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  RESUMO


  Redes sociais, e-mails, milhas aéreas, moedas virtuais, músicas e livros digitais: lidamos diariamente com uma série de interesses que não estão a merecer a devida atenção do mundo jurídico. Este livro aborda a questão dos bens digitais na sociedade da informação, buscando analisar o contexto sociológico no qual estes ativos surgem, sua natureza jurídica, a importância no atual momento histórico, suas repercussões no âmbito da personalidade humana e em sede patrimonial. Ademais, busca encontrar soluções para problemas que esta nova categoria de bens jurídicos suscita, principalmente quando da ocorrência da morte ou superveniência de incapacidade do titular, visando preservar os interesses envolvidos, tais como o do próprio sujeito, de seus familiares, de terceiros e dos provedores de Internet. Para tanto, envereda-se pelas novas fronteiras da autonomia privada, discutindo a possibilidade de a vontade regular este destino, seja por meio de testamentos digitais ou diretivas antecipadas. Na ausência de manifestação de vontade, discute-se sobre o eventual papel regulamentador do Estado quanto ao tema e, também, as formas de atuação do Judiciário. Por fim, procede-se a uma análise da legislação comparada, dando ênfase aos projetos de lei existentes nos Estados Unidos e Europa sobre os denominados digital assets.
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  APRESENTAÇÃO À 2ª EDIÇÃO


  Após publicarmos a 1ª edição de Bens Digitais em 2017, é chegada a hora de ofertamos à comunidade jurídica esta nova edição. Fruto de nossa dissertação de mestrado em Direito Privado defendida no início de 2016 na Pontifícia Universidade Católica de Minas Gerais, aprovada com nota máxima cum laude, a obra teve ótima aceitação no meio acadêmico. Isto denota a relevância de se considerar a existência de uma nova modalidade de bem jurídico, derivado dos recentes paradigmas enfrentados por uma sociedade cada vez mais hiperconectada ao universo online, mediado pela internet.


  A virtualização da vida é uma realidade contra a qual não há como se opor. E, sendo assim, descortinam-se cada vez mais hipóteses de regulação estatal ou privada, dos novos cenários que aos poucos vão surgindo. Nesta edição, procuramos trazer alguns temas inéditos, não contemplados na anterior, tais como a possibilidade de empréstimo de ativos digitais e a evolução da temática na comunidade europeia, tanto em nível legislativo, quanto jurisprudencial.


  Abordamos, ainda, a necessidade do Brasil avançar nesta seara dos Bens Digitais. Os projetos de lei existentes são absolutamente insuficientes para a regulação da vastidão de possibilidades que a sociedade em rede exige e anseia. Defendemos, assim, que nosso País caminhe na mesma direção que os Estados Unidos e Canadá, aprovando um microssistema próprio de tutela desta novel categoria de bens. Não serão meros ajustes tacanhas no Código Civil que terão o condão de regular de forma efetiva esta realidade do mundo online.


  Além disso, optamos por inserir um capítulo próprio relativo à responsabilidade civil no universo dos bens digitais. A partir de pesquisas feitas ao longo dos últimos anos, percebemos a necessidade da mais aquecida área do Direito Civil também fornecer suas contribuições no âmbito dos ativos virtuais. Para tanto, traçamos novas hipóteses de responsabilização, a partir das cláusulas gerais existentes em nossa legislação.


  É correto dizer que muito mais poderia ter sido dito nesta 2ª edição, uma vez que as reflexões sobre o tema são diárias e inquietantes. Todavia, optamos por inserir apenas aquelas ideias que já passaram por um processo de maturação mais aprimorado. Precisamos, confessadamente, explorar mais detidamente a possibilidade de titularidades transversas de bens digitais, a objetificação destes ativos como garantias pessoais ou reais, a complexidade relativa aos bens digitais públicos, o condomínio de bens digitais, o exercício do poder familiar neste cenário, entre outras questões.


  Fica aqui registrada a promessa de que em breve, nas novas edições desta obra, iremos inserir estas e outras tantas questões que vêm nos desafiando enquanto juristas e pesquisadores do tema. Muito se tem evoluído, especialmente no exterior. Há que se manter atento.


  Temos uma satisfação incomensurável em ver a 1ª edição sendo citada em tantos trabalhos acadêmicos, servindo inclusive como referencial teórico. Quando iniciamos as pesquisas sobre ativos digitais sabíamos que o Brasil necessitava enfrentar esta discussão. Todavia, não imaginávamos que o tema teria tanta aceitação entre os estudantes e demais operadores do Direito. Fica, desde logo, registrada a nossa enorme gratidão a todos que leram e utilizaram de alguma forma esta obra. Muito obrigado.


  Aos estudos!


  Prefácio à 1ª edição


  O prefácio de um livro tem diversas finalidades.


  Com efeito, por meio dele, pode-se fazer, a título exemplificativo, uma introdução ao tema da obra, um elogio do trabalho desenvolvido ou uma apresentação do autor.


  E por que não tentar fazer tudo isso junto?


  O tema do “bens digitais” é atualíssimo.


  Assim, como não elogiar um trabalho que se propõe a enfrentar, a partir da compreensão da sociedade da informação e do fenômeno da cibercultura, todo o tratamento jurídico da matéria, dissecando-a com base na classificação tradicional dos bens jurídicos para propor uma verdadeira sistematização da disciplina normativa dos bens digitais, inclusive enfrentando a tormentosa questão dos efeitos jurídicos da morte ou incapacidade de seu titular.


  O texto tem uma abrangência e profundidade de tal magnitude que não descura de temáticas como a autonomia privada e regulação estatal, tratando, inclusive, da questão no direito estrangeiro, na perspectiva norte-americana e europeia.


  Um desafio para poucos, sem a menor sombra pálida de dúvida.


  E foi com ele que seu autor logrou êxito para a obtenção, com louvor, do título de Mestre em Direito pela Pontifícia Universidade Católica de Minas Gerais, em banca que tive a honra de compor, na condição de avaliador externo.


  A dissertação é finalmente convertida em publicação, após sofrer as maturações necessárias do tempo e da reflexão sobre as ponderações da avaliação e da prática jurídica.


  Trata-se, portanto, de um estudo que tem tudo para se tornar uma referência no Brasil, não somente pelo seu maravilhoso conteúdo, mas também pelos evidentes méritos profissionais de seu autor, um experimentado e respeitado professor, amplamente testado e reconhecido no cenário jurídico nacional em diversos cursos de pós-graduação e preparatório para concursos.


  Registre-se que Bruno Torquato Zampier Lacerda é, além disso, Delegado de Polícia Federal, Classe Especial - Departamento de Polícia Federal, extremamente respeitado pela sua atuação humana e comprometida.


  Honrado pelo convite para a redação deste prefácio e da lembrança viva do brilho com que foi defendido o trabalho do qual foi originado o livro, cabe-me, sem dúvida, recomendá-lo ao leitor destas linhas, na certeza de que tem, em mãos, um manancial fundamental, constituindo-se na mais importante e atualizada obra do Brasil sobre o tema.


  Salvador, 11 de agosto de 2017


  Rodolfo Pamplona Filho


  Juiz Titular da 32ª Vara do Trabalho de Salvador/BA. Professor Titular de Direito Civil e Direito Processual do Trabalho da UNIFACS — Universidade Salvador. Coordenador dos Cursos de Especialização em Direito Civil e em Direito e Processo do Trabalho da Faculdade Baiana de Direito e dos Cursos de Especialização on-line em Direito Contratual e em Direito e Processo do Trabalho da Estácio (em parceria tecnológica com o CERS Cursos on-line). Professor Associado da graduação e da pós-graduação (Mestrado e Doutorado) em Direito da UFBA — Universidade Federal da Bahia. Mestre e Doutor em Direito das Relações Sociais pela Pontifícia Universidade Católica de São Paulo — PUC-SP. Máster em Estudios en Derechos Sociales para Magistrados de Trabajo de Brasil pela UCLM — Universidad de Castilla-La Mancha/Espanha. Especialista em Direito Civil pela Fundação Faculdade de Direito da Bahia. Membro e Presidente Honorário da Academia Brasileira de Direito do Trabalho. Membro da Academia de Letras Jurídicas da Bahia, Academia Brasileira de Direito Civil — ABDC, Instituto Brasileiro de Direito Civil — IBDCivil e Instituto Brasileiro de Direito de Família — IBDFAM.
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  INTRODUÇÃO


  A forma de vida atual, em uma sociedade globalizada e informatizada, impõe novos desafios a vários segmentos científicos, em especial às denominadas ciências do espírito. O Direito, como integrante deste gênero, é influenciado pelas mudanças sociais ocorridas nas últimas décadas, tendo assim, portanto, que estabelecer seus limites de atuação e não-intervenção. Tal premissa é parte indissociável do processo de formação da linguagem jurídico-legal.


  Em um mundo cada vez mais conectado aos computadores e às redes digitais, a pessoa natural, assim como outros entes, vai se virtualizando. Faz-se necessário verificar se já é possível se trabalhar com novos conceitos, como o de personalidade virtual e de bens digitais, com reflexos e efeitos próprios, como resultado de um processo de modernização e adequação da ciência jurídica à realidade presente.


  Tratar as dezenas de novas questões que o mundo digital nos apresenta somente a partir das concepções tradicionais conhecidas poderia implicar, além de insegurança jurídica, uma produção de respostas inadequadas e insuficientes, bem como na desproteção da pessoa humana, em total desrespeito ao preconizado pelos ordenamentos jurídicos ocidentais.


  A dogmática jurídica vem desconhecendo quase que por completo este novo momento social, insistindo no mais das vezes em trabalhar hipóteses que fazem referência a uma sociedade calcada apenas na realidade e não na virtualidade. Esta cautela, ou mesmo omissão, do Direito no que diz respeito às influências tecnológicas favorece a criação de um espaço hermenêutico para um pensamento crítico de nossa ciência, quer sob o viés da formulação de normas adequadas, quer seja pela aplicação judicial do normativo ora existente.


  É fato que o mundo virtual traz uma série de conflitos, conhecidos ou inéditos, aos quais os juristas não poderão se furtar de darem sua contribuição, a fim de preveni-los e solucioná-los. A ciência social do Direito não deve ficar alheia a tal fenômeno, que possui um caráter universal e notadamente democrático.


  Para além de lesões a direitos neste novel ambiente, outras situações merecem especial atenção, tais como a titularidade de ativos digitais, a fluidez dos direitos da personalidade, o exercício da autonomia privada, sobremaneira por meio de declarações de vontade virtuais com efeitos em vida ou post mortem.


  A sociedade imersa em um enorme paradigma virtual faz com que as emoções, ideias, conceitos, noções de tempo, espaço e, até mesmo, do que seja realidade transformem-se constantemente. O virtual concorre com o real, sem que haja substituição. Porém, há uma multiplicação de suas oportunidades de atualização. Questões filosóficas e sociológicas surgem paralelamente aos dilemas jurídicos.


  Os níveis de contato interpessoal se avolumam, grande parte em virtude da rede mundial de computadores, a internet. O ser atual é hiperconectado, sendo que muitos vivem mais tempo diante de seus gadgets1 do que do mundo concreto que os cercam.


  Para a compreensão deste novo momento da história, é preciso analisar esta sociedade da informação, especialmente a partir do entendimento da evolução da internet, com o advento da denominada web 2.02 (rede que incentiva o fornecimento de serviços gratuitos, incrementando a colaboração, a cooperação e a interatividade entre os usuários, fazendo com que a pessoa natural passe a ser senão o maior, um dos maiores colocadores e difusores de conteúdo), o fenômeno das redes sociais, os contratos eletrônicos e as demais formas de declarações de vontade online.


  Tais instrumentos de interação e conexão, se visualizados numa linha temporal, farão com que o sujeito passe a ser titular de um verdadeiro legado digital. São blogs, redes sociais, vídeos, músicas, contatos, correios eletrônicos, álbuns de fotografias, dezenas ou centenas de senhas que descortinam a vida do indivíduo. Por certo, estas novas realidades implicam no surgimento de novos problemas.


  Nas perfeitas lições de Manuel Castells3, na sociedade em rede há uma nova visão sobre o tempo: o tempo intemporal. Nesta perspectiva, este tempo intemporal pertenceria ao espaço de fluxos, ao passo que a disciplina tempo, o tempo biológico e a sequência socialmente determinada, caracterizaria os lugares do mundo, estruturando e desestruturando as sociedades. Assim, fluxos induzem tempo intemporal, enquanto lugares estariam presos ao tempo. Ao longo da história, o tempo transformou os espaços, as sociedades, as culturas. O espaço de fluxos, aqui denominado de tempo intemporal, dissolve o tempo tal qual o conhecemos tradicionalmente, fazendo com que os eventos sejam simultâneos, trazendo uma efemeridade eterna.


  É exatamente neste tempo intemporal que se desenvolve a titularidade de ativos digitais, tal qual será explorado neste trabalho. Não há um espaço pré-definido para que a vida virtualizada transcorra, tal qual havia no passado desconectado da rede. Indivíduos tem agora uma tendência a transcenderem o tempo biológico. A título de exemplo, ao se analisar o mural (feed) de uma rede social, tem-se a clara impressão de que todas as fotos postadas transcendem à noção de espaço e tempo biológico, mesmo porque podem ter sido postadas num curto espaço de tempo, embora os eventos dignos de registro possam estar a anos de distância uns dos outros. E neste mural, é possível que haja uma precária tentativa de eternização de momentos, aparências, felicidades ou qualquer outra representação imagética que demonize o transcorrer natural do tempo, tal qual este era conhecido. Ou seja, é possível que bens digitais venham sendo utilizados até de forma inconsciente como uma tentativa de invalidação do tempo da existência terrena. É a sociedade em rede no limiar do eterno.


  Assim, algumas importantes perguntas podem ser lançadas desde já. Este legado digital, dissolvido no elemento tempo, integraria uma concepção moderna de patrimônio? Sendo considerado um patrimônio, este carregaria consigo a concepção clássica, vinculada a interesses econômicos, ou poderia envolver também bens com nítido extrapatrimonial? Estaria estruturado dentro da concepção de uma universalidade de fato ou de direito? Seria então possível revisitarmos o conceito clássico de bens jurídicos e iniciar uma nova categoria de bem jurídico: os bens digitais? Como se exercitaria a titularidade desses bens?


  Do ponto de vista da responsabilização civil, seria possível pensar no abuso de direito no exercício das faculdades contidas nessa titularidade? De que maneira se daria a proteção a estes bens em caso de ameaças ou efetivas lesões? Haveria aqui novos paradigmas de responsabilização civil? Seriam necessárias novas ferramentas para se restabelecer, tanto quanto possível, o estado anterior da vítima? Estaria se descortinando a possível figura do dano digital ou apenas uma forma virtualizada de manifestação de figuras clássicas, como a do dano material, moral, estético, perda de chance ou dano social?


  No que toca ao destino destes bens, seria possível ao sujeito que titulariza tais ativos virtuais declarar, ainda em vida, quais são os efeitos post mortem para esta gama de interesses? Caso positivo, o que fazer então com estes bens acumulados ao longo dos anos, se a pessoa se vê privada de sua plena capacidade ou falece? Seria possível pensar em testamentos para correta destinação, conforme a vontade do titular, destes bens digitalizados? Testamento digital diante de uma herança virtual? Haveria impedimentos em nossa ordem jurídica atual à confecção deste tipo de negócio jurídico unilateral? Portanto, a título de exemplo, qual destino deveria ser dado aos perfis de redes sociais após a morte do titular da conta?


  Nesta linha, ainda avulta indagar se a manutenção, exclusão ou transferência do perfil poderia ser também objeto de disposição de última vontade? Se sim, este testamento estaria adstrito ao cumprimento das solenidades previstas no Livro das Sucessões para os testamentos em geral ou será que poderiam ser realizados pelas próprias ferramentas existentes nas plataformas digitais? Os herdeiros teriam direito a acessar as contas virtuais do falecido, tais como correios eletrônicos, mensagens privadas em redes sociais, serviços bancários via internet, dentre outros? As músicas, vídeos, livros adquiridos online, e que se mantêm em plataformas deste viés, podem ser objeto de transmissão? O que dizer das milhas adquiridas em programas de fidelidade e de moedas virtuais, tais como o bitcoin.


  Já quanto ao papel do Estado, o atual ordenamento jurídico limita ou deveria limitar a autonomia individual neste ponto? Como proteger os interesses dos titulares de bens digitais, em vida ou após a morte? Há a necessidade de criação de um microssistema de tutela dos bens digitais, tal qual vem ocorrendo em alguns países mundo afora?


  Relativamente aos provedores de conteúdo na internet, como Facebook, Google, Twitter, entre outros, é de se indagar se com a morte do titular, o material póstumo deveria ser retirado imediatamente do ar de ofício. Ou, ao revés, se a retirada estaria condicionada à manifestação da família do morto? Havendo divergência entre eventual manifestação em vida e a da família, qual deveria prevalecer?


  Como visto, são inúmeras as dúvidas e questionamentos surgidos neste preciso momento histórico, às quais se pretende através do presente trabalho se trazer elementos para um princípio de solução.


  Algumas sociedades empresárias, inclusive, já perceberam o quanto podem ser lucrativos novos serviços que buscam atender demandas de consumidores diante desses temas. Os testamentos virtuais (ou online) permitem inúmeras funcionalidades, tais como:


  a) deixar fotos, textos ou vídeos que serão publicados apenas após o falecimento;


  b) determinar quem poderá acessar suas contas bancárias por meio do serviço internet banking;


  c) designar alguém para gerenciar suas redes sociais, postando mensagens fúnebres ou qualquer conteúdo desejado.


  A proposta do presente estudo é desenvolver uma linha coerente de respostas a essas inquietantes perguntas que se avolumam e começam, paulatinamente, a chamar a atenção de nossa sociedade. Em artigo publicado no Jornal Zero Hora de Porto Alegre, Martha Medeiros (2015) assusta-se com as revoluções proporcionadas por nosso tempo


  Ainda não estou preparada para tanta modernidade. O máximo que engulo é o Facebook congelar alguns perfis a pedido de herdeiros, a fim de que eles possam lembrar do ente querido depois que ele se foi – mas até isto me perturba. Na mesma matéria entrevistaram uma moça que mata a saudade da mãe através da rede. Ela declarou: “Se eu apagar o perfil da minha mãe, é como se ela não tivesse existido”. Antigamente os cartórios registravam nosso nascimento e, a partir dali, tudo o que viéssemos a fazer, sentir, manifestar e construir seria suficiente para que fôssemos lembrados por quem nos amou. Já não basta. Agora, filhos podem esquecer os finados pais caso não vasculhem, de vez em quando, a página que eles deixaram. (MEDEIROS, 2015).


  Todavia, tais questões que já reverberam na sociedade organizada ainda não estão merecendo a devida reflexão e estudo por parte do Direito Privado no Brasil. Poucos são os escritos destinados a enfrentar a temática.


  Para não dizer que as questões tecnológicas são completas estranhas no ninho jurídico brasileiro, há que se destacar que no Direito Civil a repercussão dos bens digitais no ambiente virtual tem sido objeto de análise quase exclusivamente na esfera da responsabilização. Cresce em nossos tribunais o número de julgados em que se analisam ofensas praticadas por meios eletrônicos, tais como: divulgações indevidas de imagens, pornografia de revanche4, invasões ilícitas de conteúdos protegidos, delimitação de deveres primários e secundários para provedores e usuários. Para tanto, a concretização da cláusula geral de tutela da pessoa humana prevista no art. 12 do Código Civil e na Constituição da República de 1988, tem sido um instrumento de grande valia, tanto na via inibitória, quanto na reparatória. (BRASIL, 2002).


  O Direito Penal Pátrio também tem regulamentado algumas repercussões de condutas indevidas no mundo digital, criando novos tipos penais inibidores de preconceitos de raça ou cor no ambiente eletrônico e protetivos da privacidade, tal como ocorreu com a edição das Leis apelidadas de “Azeredo” e “Carolina Dieckmann”, respectivamente as Leis 12.735/2012 (BRASIL, 2012a) e 12.737/2012 (BRASIL, 2012b).


  A Lei nº 12.965/2014 (BRASIL, 2014a), aprovada no Congresso Nacional em regime de urgência constitucional após intensa participação da sociedade civil, estabelece princípios, garantias, direitos e deveres para o uso da internet no Brasil. Denominada popularmente de “marco civil da internet”, esta lei não chega a abordar esses pontos polêmicos aqui levantados e, assim, há uma clara e imperativa demanda por tratamento destas questões. No capítulo 6 deste estudo, serão abordados alguns destes aspectos trazidos pelo marco.


  Como destacado por Leonardo Poli


  O impacto da tecnologia digital sobre o Direito é um tema complexo, uma vez que envolve vários ramos da Ciência do Direito, como o tributário, o civil, o comercial, o criminal, o processual e o internacional (POLI, 2003, p. 05).


  Ao contrário do que aqui se passa, no Direito Estrangeiro os temas levantados nas perguntas retro elaboradas têm gerado discussões palpitantes, ganhando o reconhecimento não só da doutrina, como também do próprio legislador, em especial nos países de tradição anglo-saxônica.


  No capítulo 7 perpassaremos pelas principais legislações já aprovadas recentemente, ou em vias de aprovação em tais países, destacando o nível de profundidade alcançado pelos debates em torno dos denominados “digital assets”.


  Pelo que se expõe, resta clara a premente necessidade de um melhor tratamento jurídico a ser dado a estas novas questões geradas por uma sociedade da informação, regida por computadores que a todos conectam. Segundo Fernando Tomeo (2014)


  O que está se passando na Internet, e em particular nas redes sociais, é um fenômeno puramente humano que afeta a comunicação, os afetos, a emoção. E o Direito deve ajustar-se a esta nova realidade (TOMEO, 2014, tradução nossa)5.


  A cautela dos operadores do Direito em enfrentar os temas que exsurgem com as novas tecnologias abre um espaço hermenêutico para um pensar crítico. Quiçá se está diante de uma nova e promissora área de estudos, que poderá redundar, em breve, na abertura de um novo ramo da ciência jurídica, com discussões que podem perpassar por vários dos tradicionais segmentos. Num tempo em que surge o paradigma virtual, mudam-se as ideias, as sensações, as emoções, o sentido tradicional de tempo e espaço. Se a sociedade está mudando, fácil perceber que tal transformação, fatalmente, não iria passar despercebida pela ciência social do Direito, mesmo diante da necessidade de maturação das novas discussões e, consequentemente, assimilação desta nova cultura6.


  A defesa de um microssistema próprio para regramento dos bens digitais é cada vez mais urgente. Pontuais mudanças na legislação existente são absolutamente insuficientes para que o Estado Brasileiro oferte respostas adequadas aos inúmeros problemas que emanam desta temática. Somente um diploma que enfrente pormenorizadamente este emaranhado de possibilidades trará a segurança jurídica necessária à coletividade em tema tão sensível como a vida virtualizada, que graças à inclusão digital, cada vez mais atinge um percentual considerável da população brasileira.


  E a criação deste microssistema deveria se dar em paralelo ao Marco Civil da Internet, ao regramento dos usos da inteligência artificial, do combate à desinformação (fake news), à proteção de marcas e patentes digitais, à tutela do software, entre outras regulamentações. E esta tutela escaparia ao cenário mais estrito do direito privado. É possível entender que haverá cada vez mais novos crimes no mundo cibernéticos, novos modelos de tributação com novos fatos geradores, um processo repaginado pela digitalização, uma renovada capacidade de acesso à informação e à manifestação a livre expressão. Desta forma, é cada vez mais proeminente a designação de um novo ramo da ciência jurídica: o Direito Digital. Dentro deste, afiguraria como elemento fundamental o estudo dos Bens Digitais, como nova categoria de bem jurídico, de matiz patrimonial ou existencial, como se defenderá ao longo do presente trabalho.


  
    1. Gadget (possivelmente do francês gachette, peças mecânicas variadas), é um equipamento que tem um propósito e uma função específica, prática e útil no cotidiano. 
 São comumente chamados de ↩


    2. Internet em sua segunda versão, denominada Web 2.0, se caracteriza por uma participação ativa na rede. O usuário realiza o intercâmbio de conteúdos, opina, forma grupos de referência, exerce amplo poder de influência nos demais e gera novas relações interpessoais por meio dos veículos e aplicações. Alguns preferem chamá-la de “a web social”. (TOMEO, 2014, p.04).↩


    3. Manuel Castells discorre sobre as feições do tempo em sua importante obra para a compreensão da sociedade conectada: A Sociedade em Rede.↩


    4. Pornografia de revanche é a expressão que vem sendo utilizada para designar atos de divulgação de vídeos ou imagens de ex-parceiros em momentos de intimidade (especialmente cenas de nudez e/ou práticas sexuais), com o fim de expor indevidamente o outro. O Projeto de Lei nº 6630/2013, apresentado pelo então Deputado Federal Romário de Souza Faria (2013), criminaliza esta conduta, além de estabelecer a devida obrigação de reparar integralmente os danos injustos causados à vítima.
 Art. 1º Esta lei torna crime a conduta de divulgar fotos ou vídeos com cena de nudez ou ato sexual sem autorização da vítima. Art. 2º O Decreto-lei nº 2848, de 7 de dezembro de 1940, passa a vigorar acrescido do seguinte art. 216-B: “Divulgação indevida de material íntimo Art. 216-B. Divulgar, por qualquer meio, fotografia, imagem, som, vídeo ou qualquer outro material, contendo cena de nudez, ato sexual ou obsceno sem autorização da vítima. Pena – detenção, de um a três anos, e multa. § 1º Está sujeito à mesma pena quem realiza montagens ou qualquer artifício com imagens de pessoas. § 2º A pena é aumentada de um terço se o crime é cometido: I – com o fim de vingança ou humilhação; II – por agente que era cônjuge, companheiro, noivo, namorado ou manteve relacionamento amoroso com a vítima com ou sem habitualidade; §3º A pena é aumentada da metade se o crime é cometido contra vítima menor de 18 (dezoito) anos ou pessoa com deficiência.” (NR) Art. 3º O agente fica sujeito a indenizar a vítima por todas as despesas decorrentes de mudança de domicílio, de instituição de ensino, tratamentos médicos e psicológicos e perda de emprego. Art. 4º O pagamento da indenização prevista no artigo anterior não exclui o direito da vítima de pleitear a reparação civil por outras perdas e danos materiais e morais. Art. 5º Se o crime foi cometido por meio da Internet, na sentença penal condenatória, o juiz deverá aplicar também pena impeditiva de acesso às redes sociais ou de serviços de e-mails e mensagens eletrônicas pelo prazo de até dois anos, de acordo com a gravidade da conduta. (FARIA, 2013).↩


    5. Lo que está passando en Internet, y em particular em las redes sociales, es un fenómeno puramente humano que afecta la comunicación, los afectos, la emoción. Y el derecho debe ajustarse a esta nueva realidade.↩


    6. Giovani Santin e Liza Barros Duarte (2006, p. 145) afirmam não haver dúvidas de que as influências tecnológicas irão acabar gerando a criação de um novo ramo do direito.↩
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  A SOCIEDADE DA INFORMAÇÃO 
E CIBERCULTURA


  2.1. Considerações Gerais


  Uma sociedade na qual não se conhece mais o conceito de fronteiras, transmudando-se a noção de liberdade, poder, comunicação e democracia. Assim se caracteriza a sociedade da informação, impulsionada pela notável revolução tecnodigital operada nas últimas décadas.


  Inicialmente, há que se destacar que muitas expressões têm sido cunhadas a fim de se denominar o atual momento social, tais como:


  a) “era do virtual” (BAUDRILLARD, 2002);


  b) “sociedade midiatizada” (FAUSTO NETO, 2007);


  c) “hipermodernidade” (LIPOVETSKY, 2004),


  d) “sociedade em rede” (CASTELLS, 2019); apenas para citar algumas.


  Entretanto, por detrás dessa diversidade de expressões, é possível identificar um forte elemento comum: a influência das novas tecnologias da comunicação e da informação. Daí a predileção pela expressão igualmente consagrada; a sociedade da informação.


  Vive-se já há alguns anos uma verdadeira cibercultura, para se valer da expressão cunhada por Pierre Lévy, a partir da imersão coletiva em um ciberespaço, ou seja, um espaço de comunicação aberto pela interconexão mundial dos computadores e das memórias destes. São inúmeros os modos de interação possibilitados por este ciberespaço, tornando-o atualmente o principal canal de comunicação e suporte de memória da própria humanidade (LÉVY, 1999a).


  Na sociedade da informação, a velocidade de transformação é uma constante. Os integrantes dessa sociedade são invariavelmente tomados por uma certa estranheza, sempre que sentem os impactos das mudanças promovidas, especialmente ao tentar entender o movimento contemporâneo das técnicas. Não há um sujeito sequer que não se sinta surpreendido ou ultrapassado rotineiramente, pois é impossível participar e se inteirar de todas as transformações operadas. É comum ser tomado por uma certa perplexidade diante de um até então impensado aplicativo para telefones, um novo recurso desenvolvido para computadores ou um serviço inédito, que vem a quebrar os rígidos paradigmas existentes.


  A cada minuto, novas pessoas se interconectam, outras informações são inseridas no ciberespaço, dando a este mais e mais um caráter universal, sem qualquer chance de se fechar em um conteúdo particularizado. O que é possível ser encontrado neste espaço cibernético que norteia a sociedade da informação? Simplesmente tudo. Trata-se de um universo indeterminável, em constante expansão, um verdadeiro labirinto pelo qual navega a informação, o conhecimento, sem qualquer significado ou temática principal.


  Evidentemente, este conjunto de acontecimentos acaba por impactar a vida social, política e cultural dos povos. Os hábitos, formas de manifestação do pensamento, de diversão e prazer são modificados em virtude da digitalização e do veloz compartilhamento das informações. O ser humano imerso na cibercultura tende, tal como esta, à universalização, pela interconexão das informações, das máquinas e do próprio homem.


  Resumindo bem este caráter universal, Pierre Lévy (1999a) assevera que


  A cibercultura dá forma a um novo tipo de universal: o universal sem totalidade. E, repetimos, trata-se ainda de um universal, acompanhado de todas as ressonâncias possíveis de serem encontradas com a filosofia das luzes, uma vez que possui uma relação profunda com a ideia de humanidade. Assim, o ciberespaço não engendra uma cultura do universal porque de fato está em toda parte, e sim porque sua forma ou sua ideia implicam de direito o conjunto dos seres humanos. (LÉVY, 1999a, p. 119).


  Esta cultura ligada à tecnologia realmente se aplica e envolve todos os seres humanos, independentemente do local onde o indivíduo esteja localizado. Seu lugar poderá influenciar no grau de percepção destes avanços, mas jamais o tornará um sujeito indiferente às mudanças. Este é precisamente o dado universalizante deste momento social ora vivido.


  Os sistemas de computadores espalhados ao redor do mundo talvez estejam conseguindo alcançar um sonho antigo da humanidade: falar uma mesma língua. Sim, o planeta está caminhando para a construção de uma unidade de linguagem, algo crucial para a própria mudança da ordem social e que marcaria, uma vez mais, a criação desta citada cibercultura. Dissertando sobre este ponto, Marcello Casado D’Azevedo (1972) relembra que


  Toda a cultura engloba e necessita de uma linguagem. Sem a linguagem, dificilmente progride ou mesmo se estabelece qualquer forma de cultura. Ela é de certa forma o fundamento dos processos culturais, a partir dos mais simples, até os mais sofisticados (D’AZEVEDO, 1972, p. 73).


  Além deste caráter universal, que como visto alcançaria até mesmo a linguagem, a cibercultura tende também à construção de uma sociedade ainda mais plural, diversificando-se os sentidos a partir das possibilidades de difusão da informação e do conhecimento. Sem sombra de dúvidas, o novo momento é intensamente aberto à autonomia individual e à alteridade. Ao alimentar a interconexão de pessoas e dados, o sujeito está mais propenso à sua autorrealização no ciberespaço que em outras épocas, quando vivia praticamente como um prisioneiro da cultura e moral do local em que habitava. Ao mesmo tempo, amplia-se a percepção do outro, das diferenças que porventura estejam presentes, reconhecendo-se a partir da existência alheia.


  Seguindo o pensamento hegeliano, o ser humano é capaz de ser consciente de si, direcionando o que ele é e o que ele quer ser, tendo, ainda, consciência também sobre o outro. A partir desta conjugação, surgiria a consciência social. O ser se reconhece a partir do outro, no embate com este alguém que está fora. O reconhecimento seria uma via de mão dupla (HEGEL, 2011). Nesta linha de entendimento, o ciberespaço amplia notavelmente a visão sobre o outro, ressalta as diferenças, cria uma maior percepção da realidade e, portanto, fornece maiores possibilidades de desenvolvimento da noção de alteridade.


  Em seu ensaio sobre a história da sociedade da informação, Armand Mattelart, ressaltando a velocidade desta nova era, afirma que não há nada que não seja obsoleto, pois o determinismo tecnocomercial geraria uma modernidade amnésica e que dispensaria o projeto social. Tal estado de coisas faria com que a lenta acumulação histórica das sociedades se visse fortemente desafiada. Entretanto, este novo momento histórico não seria, a seu ver, uma verdadeira revolução. Seria, sim, fruto de evoluções estruturais e de processos que se encontram em curso há bastante tempo. E arremata criticando que a ditadura do tempo curto que nos é imposta na atualidade faria com que se atribuísse equivocadamente uma patente de novidade à sociedade atual (MATTELART, 2002).


  Nestes tempos, muito se fala em pessoas hiperconectadas, isoladas e fixadas em seus aparelhos, como, por exemplo, em seus telefones inteligentes (ou smartphones). É comum ouvir comentários de que em uma mesa de restaurante presenciaram-se os personagens ali sentados sem conversarem entre si, mergulhados em seus funcionais objetos eletrônicos. Este suposto isolamento, entretanto, não seria uma completa novidade da sociedade atual. Há que se refletir que esta atitude possivelmente menos socializante começou lá atrás, com alguns fenômenos igualmente ligados ao desenvolvimento da tecnologia, tais como o aparecimento do rádio, da televisão, colocação desta posteriormente em cada cômodo da casa, o surgimento do telefone, o advento do computador pessoal, dentre outros eventos que, sem dúvida, foram construindo um ser cada vez mais afeto a outras formas de convivência.


  Seria correto considerarmos isso como isolacionismo ou mudanças comportamentais no relacionamento interpessoal? Acredita-se que a segunda opção seja a mais acertada para designar o contato humano nesta era digital. Haveria um isolacionismo conectado, sem que isso implique necessariamente numa contradição. Para volver ao exemplo do restaurante, atualmente é comum vermos pessoas fazendo suas refeições sozinhas, ao mesmo tempo em que acessam seus gadgtes. Elas estariam realmente solitárias à mesa ou, ao revés, se conectando com seu trabalho, sua família, seus amigos, seus amores?


  Portanto, deve ser repensada a atitude crítica que projeta a diminuição dos contatos presenciais, uma vez que o ser multiconectado tem uma tendência a ter uma vida mais movimentada em vários sentidos. Pierre Lévy (1999a), ao recordar sobre a história evolutiva do telefone e dos transportes, fatos que ocorreram em paralelo, assenta que


  O desenvolvimento da telefonia levou a uma diminuição dos contatos face a face e uma recessão dos transportes? Não, muito pelo contrário. Devemos repetir que o desenvolvimento do telefone e do automóvel se deram em paralelo e não em detrimento um do outro. Quanto mais telefones eram instalados, mais crescia o tráfego urbano (LÉVY, 1999, p. 213)1.


  E, em que pese não haver ainda estatísticas abundantes para o ciberespaço, o filósofo e professor da Universidade de Paris VIII optou por recolher os índices então disponíveis e dizer que


  Os usuários do ciberespaço são em sua maioria jovens, com diploma universitário, vivendo em cidades, estudantes, professores, pesquisadores, trabalhando geralmente em áreas científica, de alta tecnologia, negócios ou arte contemporânea. Ora, este tipo de população é justamente uma das mais móveis e sociáveis. O usuário típico da Internet corre de uma conferência para outra e frequenta assiduamente uma ou mais comunidades profissionais Aqueles que mantêm uma correspondência eletrônica abundante e surfam frequentemente na web são os mesmos que viajam e encontram pessoas (LÉVY, 1999a, p. 214)2.


  Em seu ensaio Sociedade da Transparência, Byung-Chul Han3 explora com rara precisão sobre a ideologia da post-privacy como algo ingênuo. Segundo o filósofo sul-coreano, radicado na Alemanha, em nome da transparência exige-se uma eliminação total da esfera privada. Tudo deveria ser translúcido, especialmente a comunicação entre os sujeitos, extirpando-se assim as naturais assimetrias existentes e afastando-se qualquer tipo de negatividade. E a proximidade proporcionada pelo digital elimina o distanciamento necessário à visão de diferentes tipos de mundo. Cada vez mais há um crescente interesse pelo igual. A informação consumida é aquela que mais agrada aos olhos e sentimentos do interlocutor. Isto derrubaria, na percepção do autor, a consciência crítica, transformando a sociedade digitalizada numa grande zona de conforto, à qual cada sujeito irá deliberadamente gozar, sem fuga do desejado território de extremada positividade.


  Aqui se abririam as portas ao denominado viés de confirmação4, elemento altamente relevante para a compreensão da era que hoje se vivencia; a pós-verdade (post-truth era). Através deste viés, pouco importam os fatos e a realidade que necessária e naturalmente os cercam. O relevante seria a possibilidade que aquele fato traz de confirmar ou afastar alguma crença ou sentimento já internalizado no consciente da pessoa. Os dados objetivos são relegados a um plano secundário de importância, avultando-se as emoções e percepções pessoais. Este modo especial de interpretação da realidade, ainda que carente de confirmações objetivadas, é cada vez mais presente na sociedade virtualizada. Mais vale a crença do que a verdade oriunda de um fato inconteste ou um dado científico. Do plano coletivo, acabam sendo criadas teorias, teses ou ideologias de estimação.


  Diante deste cenário, vislumbra-se a possibilidade de um novo momento da sociedade: o mundo pós-dados seria o mundo da pós-verdade. Assim, há que se manter atento para que uma simples narrativa não possa ser tida como um fato, porque ela pode ser falsa. Além disso, nem todo fato é um dado, uma vez que estatisticamente ele pode ser descolado de uma coleção de fatos verificados (ou seja, constituir uma exceção). E, por fim, dados merecem ser interpretados e contextualizados dentro de uma dada realidade, sob pena de não serem considerados uma evidência. Há que se ter senso crítico, para que o viés de confirmação não venha a transformar qualquer narrativa, qualquer exceção, ou qualquer dado, numa nova realidade.


  A título ilustrativo, o fato de se utilizar um medicamento antigo no combate a uma doença nova, não significa que este fármaco seja comprovadamente pela ciência como o antídoto ideal e seguro para a cura da enfermidade. Todavia, o desejo de descoberta de solução para o problema trazido pela nova doença, faz com que um considerável número de pessoas passe a defender abertamente a utilização do medicamento, ainda que a ciência não forneça um conjunto de dados e evidências que determinem a prestabilidade, com eficácia e segurança, para o fim almejado. E pior; muitas vezes esta defesa é absolutamente acrítica, baseada apenas em lideranças políticas, religiosas ou comunitárias, da qual o sujeito se considera um seguidor. A ideologia ou crença superam as evidências, pela presença de um ou mais vieses de confirmação.


  Portanto, é fato que a sociedade da informação (ou sociedade em rede), acaba por abrir novos planos de existência a partir dos avanços tecnológicos. Isso não implica afirmar, todavia, que está havendo uma simples substituição do inédito pelo antigo, do virtual pelo real. Há, em verdade, uma convivência dessas dimensões e, é precisamente neste ponto, que se deveria analisar o novo ser social; mais conectado e transparente, com um volume muito maior de informações que ampliam suas possibilidades, com sentido de universalização, propenso a uma pujante pluralidade e afeto à noção de alteridade. Todavia, há que se alertar que cada vez mais este ser social vem sendo impactado fortemente por distintos vieses de confirmação, que podem alterar a percepção individual ou coletiva diante de dados de realidade. Enfim, um ser imerso no grande paradigma da cibercultura, com seus aspectos notadamente positivos e negativos.


  2.2. O mundo virtual


  É comum encontrar a distinção clássica e opositiva entre virtual e real. A palavra virtual5 é usualmente empregada no sentido de ausência de existência tangível, ou seja, para significar a irrealidade. Nessa linha, o real estaria vinculado à ideia de um viés presente, que se poderia tocar.


  Porém, a palavra “virtual” também poderia ser portadora de outros significados. No sentido filosófico, entretanto, virtual seria aquilo que existiria em estado potencial. Inclusive é corrente sua utilização na linguagem, quando por exemplo, se diz que um sujeito é o virtual candidato de um determinado partido nas próximas eleições. Ou seja, está se querendo referir que aquilo que se projeta, pode efetivamente vir a ser. O sujeito pode então vir a ser o candidato do partido. Se isto efetivamente se concretizar no futuro, temos algo não mais em potencial, mas sim no presente, no atual.


  Seguindo-se tal raciocínio, o virtual se contrapõe em verdade ao atual e não ao real (LÉVY, 1999a, p. 15). A virtualização, assim, poderia ser definida como o movimento inverso ao da atualização, ou seja, uma passagem do atual ao virtual. Isso não implicaria uma desrealização, mas, sim, numa mutação da identidade, deslocando-se o objeto a ser considerado a um outro plano.


  A fim de se evitar que a explicação fique no patamar puramente abstrato, tome-se como exemplo a virtualização de uma sociedade empresária, tão comum nos tempos atuais. Na forma clássica de organização, a empresa ocupa um prédio, com seus setores e empregados distribuídos fisicamente por salas diversas, sendo seus serviços ou produtos fornecidos presencialmente a uma série de tomadores ou consumidores. Ao se virtualizar, esta sociedade irá alterar seu centro de gravidade para outro plano. Serão criadas novas realidades, para que a empresa possa se adequar àquele novo paradigma de atuação. Os funcionários poderão trabalhar de suas residências por intermédio de seus computadores; os departamentos irão alimentar sistemas de informação acessíveis remotamente pelos encarregados de liderar o processo; a loja poderá não mais ocupar um imóvel, ficando disponível aos consumidores apenas em rede informatizada.


  Pelo que se expõe, a virtualização, em seu viés filosófico, criaria uma nova realidade, não sendo, portanto, incompatível com o conceito de real.


  Todavia, de certa forma, a virtualização configuraria, sim, um “não estar presente”, especialmente quanto ao elemento espaço-temporal. No exemplo da empresa, ela não estaria mais localizada naquele preciso ponto comercial, subordinada a horários rígidos de funcionamento. Teria se tornado uma empresa nômade, alcançável em qualquer ponto no qual seus possíveis consumidores estivessem conectados à mencionada rede, seja qual for a hora. Produzindo novos efeitos, novos limites, não há como então vincular o virtual simplesmente ao que é imaginário. O virtual, nesse sentido, seria uma dimensão da realidade, podendo inclusive existir sem estar presente.


  Em que pese o acima explicado, o uso mais corrente para a palavra “virtual” seria aquele ligado ao mundo da informática. Se alguém diz que ultimamente não vai mais a shopping centers, preferindo realizar suas compras virtualmente, a maioria esmagadora de seus ouvintes irá compreender que ela usa seu computador, conectado em rede, para realizar tais compras.


  Para que ocorresse então esta migração para o ambiente virtual das coisas que antes só existiam noutra realidade, mais um fenômeno ligado às ciências computacionais foi essencial: a digitalização. Digitalizar, numa acepção simples, seria a transformação de qualquer informação em códigos numéricos. Auxiliando uma vez mais, Pierre Lévy (1999a) esclarece que:


  Digitalizar uma informação consiste em traduzi-la em números. Quase todas as informações podem ser codificadas desta forma. Por exemplo, se fizermos com que um número corresponda a cada letra do alfabeto, qualquer texto pode ser transformado em uma série de números.


  Uma imagem pode ser transformada em pontos ou pixels (picture elements) [...]. Um som também pode ser digitalizado se for feita uma amostragem, ou seja, se forem tiradas medidas em intervalos regulares. (LÉVY, 1999a, p. 50).


  A digitalização da informação aproxima-se nesse sentido da virtualização, a partir da existência de códigos de computadores, invisíveis e intangíveis, facilmente transferíveis em rede. O mundo virtual é um grande conjunto de códigos digitais.


  Ao se digitalizar uma informação (seja ela uma fotografia, uma música, um livro, uma aula, um documento, o acervo de um museu6), portanto, haverá a transmutação em códigos numéricos daquilo que estaria, em princípio, no mundo tangível. Ao passar aquele conteúdo para o meio digital, ocorrerá sua virtualização. A vantagem obtida neste processo está ligada à ampla possibilidade de tratamento daquela informação, por meio de sua modificação, armazenamento, transferência, pesquisa, dentre outras utilidades, em velocidades incomparavelmente mais acentuadas que em operações tradicionais. O meio digital, assim, é aquele que favorece as metamorfoses.


  Para transportar esses arquivos digitalizados, tem-se um instrumento denominado de mídia7. Nesse sentido, a televisão, o impresso, o rádio, o cinema, a Internet, o computador pessoal, o telefone são mídias. O termo multimídia então seria designativo daquilo que emprega diversos suportes ou meios de comunicação. Quando então um novo filme é lançado nos formatos de cinema, streaming8, alcançando até mesmo vídeos promocionais em redes sociais, pode-se corretamente afirmar que se está diante de uma estratégia multimídia.


  Diante desse contexto, a sociedade como um todo vai ser virtualizando, atingindo até mesmo entidades classicamente construídas: a empresa (como no exemplo retro), o Estado e a própria pessoa natural.


  Focando na atuação estatal, avolumam-se os serviços que são prestados à população pela via digital. De uma simples expedição de documentos e certidões de interesse pessoal ao complexo sistema de tributação; da possibilidade de checagem transparente dos gastos envolvidos no exercício do poder público à própria eleição de seus representantes. Renova-se assim, invariavelmente, o perfil do Estado9.


  A soberania e territorialidade se veem relativizadas, já que pela rede bens digitais podem circular de um ponto a outro do globo, sem o filtro estatizante de uma alfândega, por exemplo. O Estado vai perdendo o controle sobre grande parte do fluxo informacional e econômico. Nesse sentido Pierre Lévy (1999a) adverte:


  As legislações nacionais obviamente só podem ser aplicadas dentro das fronteiras dos Estados. Ora, o ciberespaço possibilita que as leis que dizem respeito à informação e à comunicação (censura, direitos autorais, associações proibidas etc.) sejam contornadas de forma muito simples. De fato, basta que um centro servidor que distribua ou organize a comunicação proibida esteja instalado em qualquer “paraíso de dados”, nos antípodas ou do outro lado da fronteira, para estar fora da jurisdição nacional. Como os sujeitos de um Estado podem conectar-se a qualquer servidor do mundo, contanto que tenham um computador ligado à linha telefônica, é como se as leis nacionais que dizem respeito à informação e à comunicação se tornassem inaplicáveis. (LEVY, 1999a, p. 204).


  A pessoa natural, o ser humano, vai sofrendo diuturnamente os efeitos da virtualização do mundo em que vive, seja pelo viés das infinitas possibilidades de conhecimento ou pelo elevado grau de interatividade. O computador, em suas várias vertentes na atualidade, permite às pessoas verem a si mesmas. A máquina pode parecer um segundo eu, a partir da inserção de grande parte da vida, da memória, dos afetos, no disco rígido daquele objeto.


  Ao discorrer sobre a construção da identidade na era da internet, Sherry Turkle (1997), professora do Massachusetts Institute of Tecnology (MIT), afirma que:


  O computador, por evidente, não é uma extensão única do eu. Em cada momento de nossas vidas buscamos projetar-nos no mundo. A menor criança tomará com entusiasmo lápis de cores e modelará argila. Pintamos, trabalhamos, levamos a cabo um diário, fundamos companhias, construímos coisas que expressam a diversidade de nossas sensibilidades pessoais e intelectuais. Ainda que o computador nos ofereça novas oportunidades como um meio que encarna nossas ideias e expressa nossa diversidade. (TURKLE, 1997, p. 41, tradução nossa)10.


  O novo ser vive sobre a superfície de uma tela ou dentro desta? A distância tradicionalmente estabelecida entre humanos e máquinas está cada vez mais difícil de ser mantida. O emaranhado de tecnologia que circunda a pessoa obriga a se perguntar até que ponto ela teria se convertido em ciborgues, figura que mesclaria a biologia e a própria tecnologia. (TURKLE, 1997, p. 31).


  A identidade digital se nutre dos conteúdos que sobem para a grande rede mundial de computadores. Parte desse conteúdo é disponibilizada pelos próprios sujeitos; outra parcela é carregada por terceiros que muitas vezes sequer possuem a autorização dos titulares. Há aqui um claro risco de violação a direitos da personalidade, como se verá na sequência do trabalho.


  Alimentando redes sociais com fotos, opiniões, relatórios de seu dia a dia, inserindo arquivos nas nuvens11 de Internet, interagindo com os demais atores sociais por meio de seus aparelhos eletrônicos, o ser humano do mundo moderno vai estabelecendo uma dependência cada vez maior para com o ambiente virtual.
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