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    À minha esposa Lídia, cujo sacrifício pessoal também faz parte deste trabalho.




    Aos meus filhos Letícia, Álvaro e Eduardo cujo amor e pureza me renovam a cada dia.


  




  

    PREFÁCIO




    Honra-me o ilustre promotor de justiça do MPRO – e hoje mestre em direito – Felipe Magno Silva Fonseca com pedido de que prefacie sua obra de estreia, decorrente da dissertação de mestrado intitulada Tutela penal dos dados pessoais na sociedade informacional de riscos, que tive a ventura de orientar, no âmbito do Mestrado Interinstitucional havido entre a Universidade do Estado do Rio de Janeiro e a Escola da Magistratura de Rondônia.




    Felipe foi um orientando muito compenetrado, sagaz e cônscio das ideias que pretendia pôr no papel. O trabalho de Felipe aborda tema de inegável e crescente atualidade e, como o leitor poderá facilmente verificar, o faz com grande qualidade.




    Partindo da constatação indiscutível da notória relevância dos dados pessoais como ativo capaz de conferir poder (e riqueza) àqueles que os detenham em maior quantidade e qualidade, o autor discute o direito à proteção de dados pessoais, alçado recentemente à condição de direito fundamental (cf. Emenda Constitucional n.° 115, de 2022, que incluiu novos dispositivos à Constituição Federal, nos artigos 5.°, LXXIX, 22, XXVI e 22, XXX).




    A proteção dos dados pessoais, à qual vários ramos do direito têm se dedicado (embora ainda não o Direito Penal), é aqui perquirida quanto à utilidade, necessidade e adequação de tutela penal (i.e., quanto à proporcionalidade de impor-se sanção penal àqueles que violam dados pessoais alheios).




    Principiando pela chamada sociedade informacional de riscos, Felipe discute os fundamentos da proteção de dados pessoais, partindo dos modelos norte-americano e europeu, para chegar à experiência brasileira. Em seguida, atento aos parâmetros internacionais quanto aos crimes cibernéticos (eis que a violação de dados pessoais se dá frequentemente por meio da invasão a sistemas de computador), e às controvérsias em relação ao conceito de bem jurídico e ao seu percurso histórico, Felipe dá especial ênfase à teoria pessoal do bem jurídico de Winfried Hassemer, à ideia de Bernd Schünemann da proteção de bens jurídicos como ponto de fuga dos limites constitucionais e da interpretação dos tipos, e à concepção de Claus Roxin de que o direito penal serve à proteção subsidiária de bens jurídicos, concluindo ele que a teoria do bem jurídico “serve perfeitamente à tarefa de definir, de forma não arbitrária, em uma decisão típica de um Estado Democrático de Direito, os bens considerados essenciais à existência do indivíduo em sociedade e que, por conseguinte, revelam-se dignos de uma tutela penal de ultima ratio.”




    Felipe defende – diferenciando entre bens jurídicos e bens jurídico-penais – que dados pessoais podem ser, legitimamente, um bem jurídico-penal: “não admitir que os dados pessoais se qualificam como bem a ser tutelado pelo Direito, para além do evidente desprestígio à rica construção dogmática que se vem erigindo sobre a matéria fora do âmbito penal desde as últimas décadas do século XIX, significaria dar guarida a uma espécie de solipsismo penal”. E Felipe continua afirmando que a “consagração pela Lei Fundamental, subtrai da discussão quaisquer argumentos que inquinem de meramente ‘simbólica’ a demanda pela criminalização de condutas ofensivas aos dados pessoais”, e que a “instituição de proibições penais que tenham como bem jurídico tutelado os dados pessoais, não só preenche os rigorosos critérios da teoria da proteção de bens jurídicos, como é também desejável em face da realidade atual de lesão aos dados pessoais e a toda plêiade de valores igualmente fundamentais que a eles se vinculam”.




    Felipe, por fim, sustenta a insuficiência das atuais normas penais incriminadoras para proteger dados pessoais, especialmente no que toca a casos de comercialização de dados pessoais: “os tipos penais atualmente existentes no ordenamento jurídico penal brasileiro não permitem uma adequação típica autônoma das condutas desses agentes que comercializam dados pessoais”.




    Trata-se, sem dúvida, de trabalho sério sobre tema de alta importância atual para quaisquer cidadãos, merecendo leitura e meditação por parte dos estudiosos do tema.




    Rio de Janeiro, 2 de dezembro de 2024 (dia do advogado criminalista).




    Christiano Fragoso




    Professor e atual Chefe do Departamento de Direito Penal da Faculdade de Direito da Universidade do Estado do Rio de Janeiro


  




  

    INTRODUÇÃO




    A globalização e a evolução tecnológica têm catalisado mudanças profundas na própria existência humana, a partir da substituição de uma sociedade industrial, focada no incremento da força de trabalho e na produção de bens, por uma sociedade que se alimenta, como energia motriz, da informação em abundância. Ao passo em que tais fenômenos interconectam pessoas, nações, economias e culturas e eliminam fronteiras geográficas e econômicas, dão ensejo à construção concomitante de novas e arriscadas formas de poder e autoridade.




    Esse modelo de sociedade (da informação, do conhecimento e dos riscos) se constrói a partir de diversificados engenhos de controle e de intrusão na vida e no comportamento humanos, que assumem formas e proporções substancialmente novas e intensas, moldadas por modelos de Capitalismo de Vigilância e de Estados de Vigilância. Vive-se, pois, num tempo em que a espécie humana passa por um processo intenso de objetificação, pelas mãos de atores públicos e privados que se valem da tecnologia para se sobressair nesta nova configuração social.




    Por certo, tão profundas mudanças de paradigma não passariam ao largo da ofensa a direitos humanos e fundamentais, aliás, como é característico das grandes revoluções vivenciadas pela humanidade. Se a passagem da era pré-industrial para a industrial importou no surgimento de incontáveis violações de direitos, que deram ensejo à consagração de direitos sociais como a saúde, a educação, o trabalho e o lazer, entre outros, a passagem para a era pós-industrial, deflagrada pelo advento da revolução tecnológica, agora se revela traumática para bens jurídicos igualmente caros à humanidade, a exemplo da privacidade, da dignidade, do livre desenvolvimento da personalidade, das liberdades de expressão, comunicação, informação e opinião, da inviolabilidade da intimidade, da honra e da imagem e do contemporaneamente aclamado direito fundamental à proteção de dados pessoais.




    Diante desse cenário de explosão informacional e de caos protetivo, justifica-se a relevância do tema proposto neste trabalho, cujo problema reside, precisamente, em analisar em qual medida a utilização do Direito Penal, enquanto ferramenta de controle social, se afigura necessária, útil e adequada para a contenção da devassa sobre direitos fundamentais dos indivíduos na era digital, marcadamente, sobre o direito à proteção de dados pessoais. Por evidente, em face da necessidade de delimitação da pesquisa, e conquanto sejam feitas digressões à construção do tema em ordenamentos estrangeiros, as valências do Direito Penal serão aferidas à luz do ordenamento jurídico brasileiro, mais precisamente, da sua fonte material de produção de normas penais: a lei.




    Indagar se o tratamento conferido pelo Direito Penal brasileiro se afigura compatível com a envergadura assumida pelo direito à proteção de dados pessoais significa, ao fim e ao cabo, realizar uma análise de proporcionalidade que opõe, do outro lado da moeda, a notória evolução regulatória que a proteção de dados pessoais tem recebido, demonstrada, inclusive, pela ascensão ao status de direito fundamental explícito na Constituição Federal brasileira (art. 5º, inciso LXXIX). Nesse mote, a hipótese inicial deste estudo é a de que a disciplina penal, dada a sua tímida evolução legal rumo à tutela dos dados pessoais, posiciona-se aquém da colaboração que poderia e deveria entregar.




    Uma primeira razão para essa premissa é histórica: o atual Código Penal brasileiro, datado de 1940, remonta a duas décadas antes do surgimento da internet no mundo e da popularização da computação eletrônica – apenas para ficarmos com alguns exemplos de tecnologias da informação e da comunicação –, de sorte que não poderia cogitar do alcance que tais inovações representariam para o incremento de riscos aos indivíduos, sobretudo daqueles decorrentes do tratamento dos seus dados pessoais. Por outro lado, parte-se da hipótese sobredita também em virtude da constatação de que o ordenamento jurídico penal brasileiro, por intermédio dos tipos penais positivados, não atenta à autonomia que esse direito fundamental alcançou em relação a outros bens jurídicos, cuja tutela penal já se encontra amadurecida.




    O enfrentamento do problema proposto e da hipótese inicial é feito a partir da sistemática de pesquisa teórica e bibliográfica, voltada a explorar as discussões em torno do modelo de sociedade contemporâneo, da tutela dos dados pessoais e da sua consideração como bem jurídico penal. Servem como fontes, portanto, trabalhos acadêmicos, obras doutrinárias, textos normativos e pronunciamentos judiciais, dos quais são extraídos os principais elementos que compõem o debate estabelecido sobre o tema central e sobre temáticas afins que dialogam com a análise pretendida.




    O livro está estruturado em três capítulos. O primeiro deles se dedica ao estudo do modelo de sociedade pós-industrial do século XXI, no qual a informação, especialmente aquela retratada pelos dados pessoais, passa a exercer proeminência. Nesse estágio inicial do trabalho, são analisados os fenômenos da globalização e da revolução tecnológica – esta última com foco na evolução da computação e da internet –, enquanto principais fenômenos propulsores da formação de uma sociedade da informação. Igualmente, a ideia de sociedade de riscos é objeto de exame, partindo das principais contribuições teóricas da sociologia moderna para o tema. A análise conjunta dessas perspectivas caminha para pavimentar a ideia de uma sociedade informacional de riscos, que serve à contextualização da pesquisa.




    No segundo capítulo, o trabalho se volta à exposição dos fundamentos para a proteção dos dados pessoais. A partir da definição desse elemento central para a pesquisa, é traçado um resgate histórico sobre a evolução regulatória da matéria nos principais centros indutores da normatização do tema em todo o mundo, perpassando pela análise dos modelos europeu e norte-americano, com reflexões sobre as influências exercidas pelos sistemas da Civil Law e da Common Law, até alcançar a construção do direito à proteção de dados pessoais no Brasil e a sua consagração como direito fundamental autônomo.




    Transpostas essas etapas, o terceiro capítulo se destina a uma análise efetiva da tutela penal dos dados pessoais. Em primeiro lugar, debruça-se sobre a relação entre o Direito Penal e a tecnologia, de modo a desvendar a forma como a disciplina penal tem se ocupado da modernização de suas premissas com o fim de abarcar a criminalidade moderna, típica da sociedade informacional de riscos. Na sequência, faz-se uma imersão na teoria do bem jurídico, eleita como marco teórico base para as discussões em torno da legitimação de proibições penais afetas à proteção de dados pessoais. Por último, parte-se a uma categorização dos dados pessoais como bem jurídico-penal passível de direcionamento autônomo dessa tutela e ao exame do tratamento atualmente conferido pelo ordenamento jurídico-penal brasileiro à matéria.




    O trabalho se encerra com a confirmação da hipótese suscitada e com a construção de proposta de solução para o problema de pesquisa inicial.


  




  

    1. SOCIEDADE INFORMACIONAL DE RISCOS




    O estágio atual de evolução da humanidade, notadamente em face dos riscos que defluem do intenso processo de evolução do conhecimento técnico-científico e dos meios tecnológicos, vem sendo objeto de constantes e intensos debates nos mais diversos meios e segmentos (acadêmico, político, econômico, cultural, etc.), sempre tendo como ponto central a preocupação com os impactos que essa transformação, deflagrada desde as últimas décadas do século XX e difundida a uma velocidade sem precedentes, pode acarretar para a preservação dos direitos fundamentais dos indivíduos e, ao fim e ao cabo, para a própria organização da espécie humana em sociedade, tal como concebida em momentos anteriores da história.




    Nesses palcos de discussão, sobreleva-se a qualificação do modelo atual como o de uma sociedade da informação, assim compreendida como aquela em que a informação e o conhecimento, impulsionados e ao mesmo tempo condicionantes dos processos de globalização e de revolução tecnológica, se colocam como principais ativos das atividades humanas, sejam elas na seara política, econômica, social ou cultural, capazes de conectar indivíduos e de eliminar barreiras geográficas, mas, em igual proporção, de gerar poder e autoridade para controle do comportamento humano.




    Em paralelo a essa ideia – mas com evidente vinculação epistemológica –, é difundida em outra ponta a construção teórica da sociologia moderna que, tendo como principais expoentes Ulrich Beck e Anthony Giddens, qualifica o estágio atual como uma sociedade de riscos, permeada de inseguranças e incertezas que decorrem do progresso técnico e que reclamam urgente releitura diante dos impactos imanentes à evolução do conhecimento humano.




    Com esse cenário posto, optamos por nos valer da expressão sociedade informacional de riscos, como resultado da conjugação das ideias de sociedade da informação e sociedade de riscos, justamente para fazer referência ao modelo de sociedade atual que, a partir da evolução tecnológica e do conhecimento técnico-científico, erige a informação ao ponto central da atividade humana e abre, por conseguinte, campo fértil para o surgimento de perigos, ameaças e incertezas que demandam dos mecanismos de controle social, em especial do Direito Penal, uma atenção especial.




    As temáticas da sociedade da informação e da sociedade de riscos, além de outras que a elas naturalmente se vinculam, serão objeto de abordagem ao longo do presente capítulo, que servirá ao desígnio de entregar uma prévia contextualização para a abordagem vindoura acerca da tutela penal dos dados pessoais na atualidade.




    1.1 Sociedade da informação




    Tratar sobre a temática da proteção de dados pessoais é missão que exige, como pressuposto indeclinável, uma prévia imersão no contexto histórico da construção do modelo de sociedade contemporânea, que tem na informação o seu cerne e, por isso mesmo, vem sendo denominada de sociedade da informação. De igual modo, não é facultado um caminhar absorto aos alicerces que têm tornado possível a edificação e consolidação desse modelo de sociedade, que são a evolução da tecnologia e a globalização.




    Não se descuida, por óbvio, de que os dados pessoais são elementos intrínsecos à própria ideia de comunicação e socialização entre indivíduos da espécie humana1 e que têm sido dotados de relevância cada vez mais significativa, à medida em que as comunidades e formas de organização social evoluem e se tornam mais complexas.




    Considerando, entretanto, a pretensão desta pesquisa, que é, em termos gerais, a de perquirir sobre a interação entre o Direito – notadamente em sua face penal – e o tratamento de dados pessoais, partiremos de um recorte epistemológico que, para além de necessário com o fim de evitar o regresso ao infinito, tem como pedra de toque o surgimento da preocupação com a proteção dos indivíduos em face da larga exposição dos seus dados pessoais, fenômeno esse que, aí sim, é recente e característico da sociedade da informação sobre a qual pretendemos nos debruçar nesta etapa incipiente do trabalho.




    De fato, malgrado o tratamento de informações pessoais não seja prerrogativa da era digital, é certo que a utilização desses dados como ferramenta de controle social pelos Estados ou, ainda, como mecanismo indispensável à subsistência da iniciativa privada e, por consequência, da economia global, são elementos marcantes do modelo de sociedade atual. Como consectário lógico, a partir do momento em que o domínio sobre dados pessoais cresce em relevância, acentuam-se os riscos de ofensa a direitos individuais naturalmente vinculados a eles, a exemplo da privacidade, da dignidade da pessoa humana e do livre desenvolvimento da personalidade, de modo a concluir-se que qualquer abordagem que se pretenda minimamente profícua sobre o tema não pode se desvincular do modelo de sociedade em que a informação se avulta como força motriz.




    Posto isso, convém chamar atenção para o fato de que o termo sociedade da informação, prima facie, não é dotado de precisão teórica, em nível hábil a permitir que seu significado se revele sem algum esforço elucidativo. Por certo, a consolidação dessa expressão, muito antes da clareza terminológica, deveu-se em grande medida ao uso reiterado que recebeu em políticas e normas oficiais de países2 e à sua consagração como parte da denominação de uma Cúpula Mundial dedicada ao tema, qual seja, a Cúpula Mundial sobre a Sociedade da Informação (CMSI), instituída pela Organização das Nações Unidas (ONU) na primeira década do século XXI.3




    A primeira referência ao termo é atribuída a Jacques Delors, Presidente da Comissão da Comunidade Econômica Europeia (CEE) durante o Conselho Europeu de Copenhagen, no ano de 1993.4 Contudo, segundo leciona Burch,5 os antecedentes da expressão remontam a décadas anteriores, mais precisamente, a 1973, ano em que o sociólogo estadunidense da Faculdade de Harvard, Daniel Bell, teria introduzido a noção de sociedade da informação em seu livro “O advento da sociedade pós-industrial”6, ao sustentar que o eixo principal desta sociedade seria o conhecimento teórico, bem como ao advertir que os serviços baseados no conhecimento se converteriam na estrutura central da nova economia e de uma sociedade sustentada na informação.




    Em percuciente análise crítica sobre a utilidade da expressão para os desígnios a que se destinou desde a sua gênese, Burch7 assevera que o conceito de sociedade da informação, como uma espécie de construção política e ideológica, se desenvolveu a partir das mãos da globalização neoliberal, com as metas principais de acelerar a instauração de um mercado mundial aberto e autorregulado e de induzir os países menos desenvolvidos a abandonar suas regulamentações nacionais ou medidas protecionistas que desencorajassem o investimento, visando frear a escandalosa intensificação dos abismos entre ricos e pobres no mundo.




    Essa política, segundo aduz, teria contado com a estreita colaboração de organismos multilaterais como a Organização Mundial do Comércio (OMC), o Fundo Monetário Internacional (FMI) e o Banco Mundial. Diante dessa realidade e do papel-chave que as tecnologias da comunicação desempenharam na aceleração da globalização econômica, a construção de uma imagem pública da sociedade da informação teria se associado aos aspectos mais amigáveis da globalização, tais como a internet, a telefonia celular e internacional, a TV via satélite, etc., passando a desempenhar a função de embaixadora da boa vontade da globalização, cujos benefícios poderiam estar ao alcance de todos a partir da redução do abismo digital8.




    O fato é que a expressão ganhou notória difusão em âmbito mundial e vem se prestando a designar o modelo de organização em sociedade no qual a informação, condicionada e ao mesmo tempo condicionante de fenômenos como a globalização e a revolução tecnológica, funciona como elemento central, cuja agilidade de circulação e amplitude de acesso têm ocasionado, com dinâmica e velocidade sem precedentes na história da humanidade, o encurtamento de distâncias entre pessoas, a eliminação de fronteiras entre nações, a integração de mercados e economias, o fortalecimento do intercâmbio cultural entre os povos, a articulação para tomada de decisões políticas e a gestão colaborativa de questões afetas ao interesse global.




    Por certo, a construção de um modelo social que impõe tão profundas e complexas transformações na vida humana possibilita compilar definições com enfoques variados, a depender do fim e da área do conhecimento em que se constroem, a exemplo das que atribuem realce à comunicação e entendem por sociedade informacional aquela que se vale da interatividade fácil, rápida e intensa, com criação de verdadeiras autoestradas da informação ou infovias9, convergência de mídias10 e dissolução de fronteiras entre telecomunicações e meios de comunicação em massa11.




    Digna de nota, outrossim, é a preferência atribuída por alguns à expressão sociedade do conhecimento (nowledge society) como alternativa ao termo sociedade da informação. Nesse rol se inclui a Organização das Nações Unidas para a Educação, a Ciência e a Cultura – UNESCO, que assim tem procedido em suas políticas institucionais, sob o argumento de incorporar uma concepção mais integral, desvinculada da dimensão econômica12.




    Sem a pretensão de aprofundar o debate, optamos pela utilização da expressão sociedade da informação, tanto porque mais difundida no locus ao qual se destina a produção dos efeitos deste trabalho, quanto porque, em alinhamento à lição de Castells, compreendemos que




    [...] o termo informacional indica o atributo de uma forma específica de organização social na qual a geração, o processamento e a transmissão de informação se convertem nas fontes fundamentais da produtividade e do poder por conta das novas condições tecnológicas surgidas neste período histórico.13




    Superadas tais discussões, é perceptível que, seja qual for a definição ou foco utilizados, a construção da ideia de uma sociedade da informação, além da ênfase obrigatória sobre a informação como elemento central, perpassa necessariamente pela compreensão de outros dois fenômenos que merecerão atenção mais detida em face da relevância para este trabalho, a saber, a revolução tecnológica e a globalização.




    1.1.1 Revolução tecnológica




    O primeiro fenômeno propulsor da construção de uma sociedade sustentada na informação, como deixamos antever alhures, é o da evolução dos meios de Tecnologia da Informação e Comunicação (TIC), assim entendidos como todos os recursos técnicos utilizados para interferir e mediar processos informacionais e comunicativos entre os seres ou, em outros termos, para tratar a informação e auxiliar na comunicação.




    Se a globalização e, por conseguinte, a sociedade da informação, se caracterizam por uma profunda integração cultural, política e econômica entre os povos e nações, sem ter em conta fronteiras geográficas, é fato que o percurso a esse estágio restou viabilizado a partir do avanço das tecnologias da informação, notadamente da evolução computacional e da internet, responsáveis por introduzir noções como as de aldeia global14, espaço virtual/ciberespaço15, mundo plano16 e ubiquidade computacional (ubiquitous computing)17, imprescindíveis à compreensão integral do cenário atual.




    Mais recentemente, o avanço dos estudos em áreas como a da computação e armazenamento em nuvem (cloud computing e cloud storage), da inteligência artificial (artificial intelligence – AI), da Big Data, da Blockchain e da Internet das Coisas (Internet of Things - IoT), dentre outras, dá ensejo ao surgimento de uma realidade virtual em que novas relações se consolidam a cada instante e complexas redes sociais e profissionais, impulsionadas e ao mesmo tempo voltadas à produção e ao uso da informação, se formam. Nas precisas palavras de Catells,




    [...] estamos testemunhando um ponto de descontinuidade histórica. A emergência de um novo paradigma tecnológico organizado em torno de novas tecnologias da informação, mais flexíveis e poderosas, possibilita que a própria informação se torne o produto do processo produtivo. Sendo mais preciso, os produtos das novas indústrias de tecnologia da informação são dispositivos de processamento de informações ou o próprio processamento das informações. Ao transformarem os processos de processamento da informação, as novas tecnologias da informação agem sobre todos os domínios da atividade humana e possibilitam o estabelecimento de conexões infinitas entre diferentes domínios, assim como entre os elementos e agentes de tais atividades. Surge uma economia em rede profundamente interdependente que se torna cada vez mais capaz de aplicar seu progresso em tecnologia, conhecimentos e administração na própria tecnologia, conhecimentos e administração”.18




    A constatação da proeminência da tecnologia da informação na sociedade contemporânea pode ser ilustrada a partir da análise do levantamento The Global 2000, ano 2022, publicado pela Forbes19 acerca das maiores empresas do mundo. Do estudo, extrai-se que, tomando em consideração o critério do valor de mercado, cinco entre as sete maiores empresas tratam de alguma forma de tecnologia da informação e exploram novos modelos de negócios que apenas se sustentam a partir da computação e, notadamente, da internet.




    O levantamento aponta que a empresa com maior valor de mercado atual em todo o planeta é a Apple, Inc, que se dedica ao design, fabricação e venda de smartphones, computadores pessoais, tablets, além da oferta de serviços relacionados. Em terceiro lugar estaria a Microsoft Corp, dedicada ao desenvolvimento e suporte de softwares, serviços, dispositivos e soluções tecnológicas. A seu turno, a Amazon.com, Inc., empresa de varejo que tem como principal atividade a oferta de um grande mercado virtual (market place) que detém o monopólio nas vendas online em muitos países, ocuparia a 4ª posição no ranking das maiores empresas em capital na atualidade. A relação é completada por outras duas corporações que ocupam a 5ª e 7ª posição no ranking (Alphabet, Inc., que opera os segmentos Google, e Meta Platforms, proprietária de produtos como o Facebook, Instagram e WhatsApp) trabalhando somente com informação, quer explorando serviços de redes sociais, quer ofertando mecanismos de busca na internet, com lucros oriundos da facilitação da publicidade direcionada a consumidores justamente a partir do domínio sobre a informação, mais precisamente, sobre os seus dados pessoais.




    Igual constatação, gize-se, já chegou a tomar assento em julgamento do Supremo Tribunal Federal brasileiro20, de modo a evidenciar que as discussões sobre a mudança de paradigmas causada pelo avanço da tecnologia passam a despertar o interesse do Direito e a reclamar atenção do Poder Judiciário, ainda nos casos em que a tecnologia em si mesma não constitua o objeto central da lide. Na ocasião, se discutia a constitucionalidade de Medida Provisória que fixava a obrigatoriedade de compartilhamento de dados pessoais dos usuários de serviços telefônicos para o fim de dar suporte à produção estatística oficial durante a situação de emergência em saúde pública decorrente do coronavírus (COVID-19). Em seu voto, o Ministro Luís Roberto Barroso destacou:




    [...] Aliás, os dados são, possivelmente, o principal ativo de nossa época, ou um dos principais ativos da nossa época, junto com a tecnologia. Como todos já terão se dado conta, as grandes empresas, as empresas mais valiosas do mundo, hoje, já não são as que exploram ou produzem bens físicos, como petróleo – Esso, Shell –, ou como os fabricantes de automóveis – General Motors, Ford –, ou mesmo de equipamentos de utilidades – a General Electric –, que eram as grandes empresas, ali atrás, na esquina da História. As empresas mais valiosas do mundo contemporâneo são as empresas de tecnologia, são as empresas de dados. As mais valiosas empresas contemporâneas são: Amazon, Apple, Facebook, Google e Microsoft. Todas elas empresas que trabalham com dados, combinados com tecnologia e propriedade intelectual. E esses dados são matéria-prima relevantíssima para, seja o direcionamento de publicidade, seja o direcionamento de campanha política, seja o direcionamento das políticas públicas.21




    Digna de nota, nesse ponto, é a confirmação da predição traçada por Bell na versão originária da sua obra, datada de 1973, de acordo com a qual a sociedade pós-industrial (aqui abordada como sociedade da informação) experimentaria um agigantamento do setor de serviços em detrimento da oferta de bens/produtos. Nas palavras do autor,




    Uma sociedade pós-industrial tem como base os serviços. Assim sendo, trata-se de um jogo entre pessoas. O que conta não é a força muscular, ou a energia, e sim a informação. A personalidade central é a do profissional, preparado por sua educação e por seu treinamento para fornecer os tipos de habilidades que vão sendo cada vez mais exigidos numa sociedade pós-industrial. Se a sociedade industrial se define pela quantidade de bens que caracterizam um padrão de vida, a sociedade pós-industrial define-se pela qualidade da existência avaliada de acordo com os serviços e o conforto — saúde, educação, lazer e artes — agora considerados desejáveis e possíveis para todos.22




    De certo, a melhor compreensão do que vem a ser a sociedade pós-industrial baseada na informação e, como decorrência lógica, o adequado alcance sobre as implicações oriundas da revolução tecnológica a que nos referimos, não dispensa uma breve incursão sobre os modelos sociais que dela se distinguem.




    Em primeiro lugar, as sociedades pré-industriais são do tipo agrário. Nesse modelo, prevalente ainda hoje em grande parte do mundo, a força de trabalho se direciona às atividades extrativistas, como a mineração, a pesca, a silvicultura e a agricultura. A existência humana baseia-se, antes de tudo, em um jogo contra a natureza, travado com a força bruta dos músculos, sob a dependência e contingência de ingredientes como a fertilidade do solo, a quantidade de água, as estações do ano e suas variadas intempéries. No campo econômico, a baixa produtividade decorrente de tais vicissitudes da natureza acarreta flutuações nos preços das matérias-primas e, em razão do grande efetivo populacional, os subempregos chegam a uma porcentagem elevada, geralmente distribuída pelos setores da agricultura e dos serviços domésticos. A vida social, a seu turno, cinge-se a uma extensão da vida doméstica23.




    Já as sociedades industriais são sociedades produtoras de bens, em que a existência humana se baseia em um jogo contra a natureza fabricada, no qual há predominância da máquina e a energia substitui o músculo puro e simples, fornecendo a força que é responsável pela maciça produção de bens, característica desse modelo de sociedade. A energia e as máquinas transformam a natureza do trabalho, dando lugar a um universo coordenado, cronometrado e programado, no qual os homens, os materiais e os mercados se interligam para a produção e distribuição dos bens. A maneira de viver é moldada pela economia, marcada pela busca incessante por recursos naturais (carvão, petróleo, gás, energia hidráulica, etc.) com potencial para gerar maior quantidade de energia para as melhores máquinas, a preços competitivos, visando à maximização e otimização da produção, de modo a fazer com que o desperdício atinja grandes proporções24.




    É comum, ao menos para efeitos didáticos, vincular-se a passagem de um para outro modelo de sociedade ao advento de revoluções, assim compreendidas como o conjunto de fatos, episódios ou fenômenos que ensejam profundas rupturas de paradigma nos âmbitos da economia, social, das artes, da política e das ciências e que, por tornarem o novo modo de existência humana incompatível com o anterior, acarretam sua substituição total ou parcial25.




    Historicamente, a transmutação entre os modelos de sociedade pré-industrial e industrial é atribuída, como parece óbvio, à chamada revolução industrial, ocorrida na Europa ocidental no século XVIII, da qual resultou a já mencionada predominância do modo capitalista de produção. Para os fins deste trabalho, um breve perpassar de olhos sobre a dita revolução faz-se necessário, obviamente sem a pretensão de esgotar o tema, mas, sim, com a preocupação de estudá-la na medida em que isso se revele útil para permitir a compreensão do surgimento embrionário da tecnologia no mundo e da subsequente revolução tecnológica.




    Com esse desiderato, esclarecemos, com apoio na instruída lição de Meirelles, que há divergência entre os historiadores sobre as fases pelas quais passou a revolução industrial, havendo aqueles que categorizam a aqui por nós denominada revolução tecnológica como a terceira revolução industrial, enquanto outros defendem que se vive uma quarta26. O certo é que, a despeito da classificação que se adote, a revolução industrial, como já destacado anteriormente, ficou marcada por deflagrar uma era de mecanização das indústrias e, especialmente, de produção de bens em larga escala.




    Respeitadas as divergências doutrinárias, com frequência se aduz que a primeira fase da revolução industrial se iniciou na Inglaterra ao final do século XVIII, a partir da invenção da máquina a vapor – criada por Richard Roberts e aprimorada por James Watt em 1765 –, que se tornou o símbolo representativo da nova era técnica então iniciada, por se tratar de mecanismo capaz de gerar energia e de possibilitar a ação da maquinaria por si própria, com reduzida intervenção humana. A segunda fase teria sido impulsionada pela criação da linha de montagem proposta por Frederick Taylor no início do século XX, enquanto a terceira fase corresponderia à da robotização e automação, observadas na metade final do mesmo século, a partir das inovações geradas pelo plano Marshall.27




    O fato é que tais avanços, para além da inegável relevância no processo de superação do modelo de sociedade pré-industrial pelo industrial, trouxeram implicações sentidas até os dias atuais, sobretudo na relação de dependência do homem em relação à máquina, confirmando a predição de Bell, acima transcrita, no sentido de que a tecnologia passaria a ter seu desenvolvimento notoriamente atrelado ao auxílio na execução das tarefas cotidianas em todas as esferas da vida humana. Não por menos, serviram como embrião para desencadear a revolução tecnológica (terceira ou quarta revolução industrial, para os que assim preferem), responsável pelo modelo atual de sociedade pós-industrial, extremamente dependente das tecnologias, notadamente daquelas afetas à informação e à comunicação.




    No ponto, como já deve ter sido percebido, optamos por chamar de tecnológica a revolução que deu ensejo ao momento atual da humanidade, exatamente por nos alinharmos à compreensão de que a sociedade contemporânea passa por um processo de desindustrialização, em que a oferta de serviços prevalece sobre a de bens, as rígidas linhas de produção típicas das fábricas são desfeitas, a concentração da força produtiva em um único local dá lugar à disseminação por todo o globo (inclusive com desfazimento de escritórios em vista da desnecessidade de um locus físico para execução de tarefas), o rol de profissões se modifica drasticamente e a informação/conhecimento passa a desempenhar função primordial para o sucesso da atividade econômica. Parece-nos mais lógico, portanto, que não se atribua à revolução a que nos referimos a denominação de terceira ou quarta revolução industrial, quando um dos seus principais efeitos é justamente a atenuação dessa forma de organização do trabalho.




    Feita essa ponderação de ordem terminológica, avançamos para aclarar que a revolução tecnológica somente foi possibilitada a partir do advento de duas inovações, que estão para a sociedade da informação, assim como a máquina a vapor esteve para a sociedade industrial. As inovações a que nos referimos são a computação e a internet, as quais merecerão análise mais detida a partir deste momento.




    (a) Evolução da computação




    Inicialmente, cumpre pontuar que o termo computação tem sua origem etimológica nas expressões latinas computatione e computatore28, que se referem precisamente à atividade de computar, isto é, fazer cômputos, contas ou cálculos. A tecnologia computacional, portanto, passou a se desenvolver a partir da necessidade de facilitação das operações matemáticas ou, mais precisamente, da criação de ferramentas que pudessem aumentar a capacidade intelectual humana e substituir os aspectos mais mecânicos do seu modo de pensar.




    Embora a computação moderna tenha se consagrado mais tarde como um dos pilares da revolução tecnológica, salienta-se que, desde a antiguidade, civilizações como os babilônios, egípcios, chineses, gregos e romanos utilizaram dispositivos mecânicos simples para auxiliar nos seus cálculos aritméticos cotidianos, principalmente nas atividades de comércio de mercadorias e construção civil. Exemplo notável e reiteradamente mencionado é o do ábaco, instrumento originário da Babilônia, por volta de 3.000 a.C., considerado um dos primeiros dispositivos de cálculo, que permitia realizar operações aritméticas de adição, subtração, multiplicação e divisão de até 12 (doze) inteiros29.




    Em um salto, passa-se ao século XVII, quando John Napier, matemático escocês bastante conhecido pela descoberta dos logaritmos, desenvolveu importante invenção com a finalidade de facilitar cálculos mais complexos: os Bastões de Napier, que consistiam em um conjunto de 9 (nove) hastes/barras com marcações numéricas que permitiam a realização de operações matemáticas, como multiplicação e divisão, de forma mais eficiente30.




    Outro marco nessa evolução foi a máquina calculadora de Blaise Pascal. No século XVII, o matemático e filósofo francês desenvolveu uma máquina calculadora mecânica pioneira que mais tarde ficaria conhecida como “Pascalina”. Essa ferramenta tinha a capacidade de realizar operações de adição e subtração sequenciais, independentes entre si, por meio de engrenagens de rodas dentadas, representando um precursor dos dispositivos computacionais modernos, notadamente em face da sua capacidade de memorização e armazenamento de resultados.31




    A máquina de Pascal, algumas décadas depois, foi aperfeiçoada pelo matemático alemão Gottfried von Leibniz que, dentre outras inovações, a tornou capaz de extrair a raiz quadrada. Para além disso, Kalinke, Mocrosky e Estephan lecionam que Leibniz, publicou, em 1666, a obra “Dissertatio de arte combinatoria”, na qual formulou a teoria precursora da computação, qual seja, a de que todo raciocínio, verbal ou não, é redutível a uma combinação ordenada de elementos, tais como números, palavras, sons ou cores, a partir do desenvolvimento formal da aritmética binária que, posteriormente, tornou-se a base para os computadores modernos.32




    No século XIX, a computação moderna começou a tomar forma a partir das contribuições do matemático britânico Charles Babbage – considerado o pai dos computadores –, que concebeu uma máquina analítica programável. Apesar de se tratar de uma estrutura mecânica, movida a vapor, enquanto energia típica da época industrial em que se desenvolveu, a máquina tinha a capacidade de realizar cálculos complexos com base em instruções programadas e mutáveis. O invento antecipou aspectos fundamentais para a estruturação de um computador como concebido atualmente, a exemplo das ideias de dispositivos de entrada, armazenamento de dados para processamento, processador de dados, unidade de controle central e dispositivo de saída.33




    Entrementes, a verdadeira revolução – no sentido a que nos referimos alhures, ou seja, como conjunto de fatos hábeis a provocar profundas rupturas de paradigma nos âmbitos da economia, social, das artes, da política e das ciências –, ocorreu com o advento dos computadores eletrônicos.




    Durante a Segunda Guerra Mundial, foi construído nos Estados Unidos o ENIAC (Electronic Numerical Integrator and Computer), primeiro computador eletrônico totalmente funcional. O equipamento era composto por 17.468 válvulas, 1.500 relês, canal de transmissão, impressora, tinha 25 metros de comprimento, 5,50 metros de altura, pesava 30 toneladas e ocupava um grande galpão34. O ENIAC abriu caminho para uma nova era da computação, capaz de processar informações de maneira muito mais rápida e eficiente.




    A partir daí, a computação evoluiu rapidamente. Na década de 1970, ocorreu a popularização dos computadores pessoais. Empresas como a Apple e a IBM lançaram os primeiros computadores pessoais acessíveis e fáceis de usar, que mudaram radicalmente a forma como as pessoas interagiam com a tecnologia, estabelecendo a computação como uma ferramenta essencial em muitos aspectos da vida moderna, especialmente quando combinada com a segunda inovação aqui qualificada como propulsora da revolução tecnológica, qual seja, a internet.




    (b) Evolução da internet




    A expressão internet é decorrente da combinação das palavras inter (originária do latim, significando entre, no meio ou recíproco) e net (abreviação de network, que em inglês significa rede). Portanto, em uma acepção literal, a internet pode ser compreendida como uma rede de conexão. Essa origem etimológica da palavra reflete a natureza fundamentalmente interconectada da própria rede mundial de computadores, haja vista que a internet consiste em uma vasta rede de redes, em que diversos dispositivos e sistemas estão interligados, permitindo a troca de informações e a comunicação entre eles.35




    O surgimento da internet é comumente vinculado à criação da ARPANet, sigla para Advanced Research Projects Agency Network, durante a década de 1960, nos Estados Unidos. Tratou-se de um projeto que teve origem no Information Processing Techniques Office (IPTO) da ARPA (Advanced Research Projects Agency), escritório responsável pelo desenvolvimento de tecnologias hábeis a permitir que os vários centros de computadores e grupos de pesquisa que trabalhavam para a agência compartilhassem informações online.36




    Embora o objetivo inicial fosse estabelecer uma rede de comunicação eficiente, capaz de interconectar computadores e permitir a transferência de dados entre eles, vale salientar que a criação da ARPANet ocorreu no contexto da Guerra Fria, em que os Estados Unidos, por meio do seu Departamento de Defesa, buscavam desenvolver uma rede de comunicação robusta e descentralizada que pudesse resistir a ataques e garantir a troca de informações entre instituições militares.37




    A primeira conexão da ARPANet foi estabelecida em 29 de outubro de 1969, entre a Universidade da Califórnia, em Los Angeles (UCLA), e o Instituto de Pesquisa de Stanford (SRI). Essa conexão inicial consistia em uma linha de comunicação de 50 kilobits por segundo (kbps), estabelecendo as bases para o desenvolvimento posterior da rede.38 A expansão da ARPANet ocorreu ao longo dos anos, com a adição de novos nós e instituições conectadas. A rede foi fundamental para o desenvolvimento de protocolos de comunicação, como o TCP/IP (Transmission Control Protocol/Internet Protocol), que se tornou a base da internet moderna.




    Em meados da década de 1980, diante da preocupação com eventuais falhas de segurança, a ARPANet foi dividida em duas redes distintas: a MILNET e a ARPA-Internet. A MILNET foi reservada para uso militar e a ARPA-Internet foi aberta para uso civil e acadêmico39. Essa divisão permitiu uma maior escalabilidade e expansão da rede, atendendo às necessidades específicas das instituições militares e civis.




    No entanto, a internet deu um salto significativo em 1989 com a criação da World Wide Web (WWW) por Tim Berners-Lee. A WWW trouxe consigo o conceito de hipertexto, permitindo uma navegação mais intuitiva através de links, e tornou a internet acessível ao público em geral. A partir desse momento, a internet deixou de ser uma ferramenta restrita a especialistas e passou a ser adotada em larga escala por pessoas de diferentes áreas de conhecimento.




    A ascensão das redes sociais e a chegada da Web 2.040 nos anos 2000 representaram outro marco na evolução da internet. Plataformas como Facebook, Twitter, Instagram, WhatsApp e YouTube revolucionaram a forma como as pessoas interagem online, possibilitando o compartilhamento de conteúdo e a criação de comunidades virtuais e pavimentando o alicerce para a formação de uma internet mais participativa e interativa, impulsionada pela colaboração em massa e pela produção de conteúdo pelos próprios usuários.




    Com o avanço da tecnologia móvel e o surgimento de dispositivos inteligentes, como smartphones e tablets, a internet passou por mais uma evolução significativa. A conectividade móvel permitiu que as pessoas acessem a internet em qualquer lugar e a qualquer momento, ampliando ainda mais seu alcance e impacto. Além disso, a Internet das Coisas (IoT) trouxe a interconexão de dispositivos e a capacidade de comunicação entre eles, abrindo caminho para a era da automação residencial, cidades inteligentes e veículos autônomos.




    Hodiernamente, a evolução continua impulsionada por tecnologias emergentes, como a Inteligência Artificial (IA), que está transformando a maneira como os seres humanos interagem com a internet, oferecendo personalização avançada, assistentes virtuais inteligentes e sistemas de recomendação aprimorados. A próxima geração da internet, chamada de Internet 5.0,41 está sendo discutida como uma evolução ainda mais profunda, com ênfase na integração entre humanos e máquinas, internet quântica42 e redes autônomas.




    Como se denota, a evolução da computação e da internet ao longo do tempo refletem as necessidades e demandas em constante transformação da sociedade. Desde suas origens, como simples máquinas mecânicas de calcular ou redes fechadas de pesquisa, até a era atual das redes sociais e da conectividade móvel, a computação e a internet têm se adaptado e se reinventado continuamente, prometendo trazer avanços significativos com potencial para revolucionar ainda mais a forma humana de viver, trabalhar e interagir.




    Por evidente, essa dependência cada vez mais significativa da espécie humana em relação à tecnologia e a migração das relações sociais para o ambiente virtual trazem consigo uma série de riscos para os indivíduos, ante a sua franca exposição em um ambiente ainda pouco regulado e vigiado pelas instâncias de controle social. Os riscos se estendem desde a preservação da saúde (física e psíquica) até a proteção de outros bens jurídicos, como a privacidade, a honra, o patrimônio, a liberdade sexual, e até mesmo a integridade corporal, que, no modelo de sociedade até pouco vigente, gozaram de uma tutela estruturada exercida pelo Direito Penal.




    Reside precisamente nesse ponto a utilidade da análise feita até aqui sobre a influência da tecnologia para a constituição de uma sociedade da informação. Se a nova realidade e o novo espaço de convivência da humanidade se tornaram digitais, natural que o fenômeno da criminalidade, existente desde os primórdios da existência humana e resistente aos mais variados modelos de organização social, seja transposto para esse ambiente. Com ainda mais razão, é previsível que se valha exatamente das facilidades proporcionadas pela computação e pela internet e, notadamente, do potencial lesivo que o domínio sobre a informação ostenta para a execução de atividades criminosas.




    1.1.2 Globalização




    Comumente empregado para explicar variados fenômenos, em especial relacionados às novas configurações das interações sociais em escala global, o termo globalização tem sido amplamente utilizado desde as duas últimas décadas do Século XX. A ideia foi criada durante o período da Guerra Fria, mas somente ao final desta tornou-se expressão de grande repercussão nos meios de comunicação e no mundo acadêmico43. Para Bauman,




    A “globalização” está na ordem do dia; uma palavra da moda que se transforma rapidamente em um lema, uma encantação mágica, uma senha capaz de abrir as portas de todos os mistérios presentes e futuros. Para alguns, “globalização” é o que devemos fazer se quisermos ser felizes; para outros, é a causa da nossa infelicidade. Para todos, porém, “globalização” é o destino irremediável do mundo, um processo irreversível; é também um processo que nos afeta a todos na mesma medida e da mesma maneira. Estamos todos sendo “globalizados” — e isso significa basicamente o mesmo para todos.44




    Em que pese a dificuldade conceitual, é possível afirmar que a globalização é fenômeno multifacetado, que abrange várias transformações de caráter político, econômico, social e cultural, que trouxeram à espécie humana uma nova visão de mundo e de inserção no meio social, que difere substancialmente das mudanças ocorridas em outros períodos históricos, na exata medida em que surte efeitos em ordem mundial.




    A transversalidade e a multidisciplinaridade do fenômeno da globalização podem ser evidenciadas pelo fato de que, também entre os estudiosos do Direito e, em um conjunto ainda menor, entre os que se dedicam à seara do Direito Penal, o tema é de passagem constante na fundamentação dos debates. À guisa ilustrativa, destaca-se, entre tantos, Zaffaroni, para quem a globalização trata-se de um poder planetário, que busca legitimar a implantação de uma nova ordem mundial, não só econômica, mas uniforme em todos os seus aspectos. O professor argentino sustenta que a globalização se cinge a um novo momento de poder, com a característica de irreversibilidade, e que ostenta relação de intimidade com a revolução tecnológica, a qual estaria para a globalização da mesma forma que a revolução mercantil esteve para o colonialismo e que a revolução industrial esteve para o neocolonialismo, todos exemplos de poder planetário45.




    De fato, a evolução das tecnologias da informação e comunicação possibilita a superação de obstáculos ancestrais à interação humana (distâncias físicas, linguagem, etc.), abrindo margem ao surgimento de rupturas culturais e técnicas e elevando o potencial do ser humano em face da popularização do acesso ao ativo central do modelo de sociedade vigente, que é a informação. Por conseguinte, colocando-se como um produto deste avanço da tecnologia ao redor de todo o mundo, pode-se afirmar que a “globalização é um momento do poder mundial”46.




    Importa ressaltar que a utilização do termo globalização, como o conhecemos atualmente, só se popularizou nas últimas décadas do século XX, com o crescimento acelerado dos fluxos de capital, comércio, informações e pessoas em escala global. A partir da década de 1980, o termo ganhou destaque nos estudos acadêmicos e nos debates políticos, abrangendo uma ampla gama de aspectos econômicos, sociais, culturais e políticos relacionados à crescente integração mundial.




    Também é válido que se diga que, ainda que não seja negada (como, de fato, não poderia ser, em face de tão evidentes intersecções culturais, políticas, econômicas e sociais atualmente vivenciadas), a ideia de globalização é questionada, mais precisamente quanto ao propósito da sua difusão. Nesse sentido, é o posicionamento de Canclini, para quem




    [...] Curioso é que essa disputa de todos contra todos, em que fábricas vão falindo, empregos são destruídos e explodem a migração em massa e os conflitos étnicos e regionais, receba o nome de globalização. Chama a atenção o fato de empresários e políticos interpretarem a globalização como a convergência da humanidade rumo a um futuro solidário, e que até muitos críticos do processo entendam essa devastação como o processo por meio do qual todos acabaremos homogeneizados. Apesar desses resultados duvidosos, a uniformização do mundo num mercado planetário é consagrada como o único modo de pensar, e quem ousa insinuar que as coisas poderiam funcionar de outro modo é desqualificado como nostálgico do nacionalismo. E se alguém ainda mais ousado não apenas questionar os benefícios da globalização, mas também a ideia de que a única forma de realizá-la é por meio da liberalização mercantil, esse será acusado de saudosista de tempos anteriores à queda de um insuportável muro. Como nenhuma pessoa sensata acredita que se possa voltar àqueles tempos, conclui-se que o capitalismo é o único modelo possível para a interação entre os homens e a globalização, sua etapa superior e inevitável.47




    A despeito de tais questionamentos, não se pode descuidar de que a globalização se apresenta como um fenômeno complexo que tem transformado a sociedade contemporânea em diversos aspectos, especialmente a partir da segunda metade do século XX, desde quando tem ocorrido uma crescente integração entre diferentes partes do mundo, impulsionada principalmente pelo avanço das tecnologias de informação e comunicação (TICs).




    É exatamente nesse contexto que a globalização desempenha um papel fundamental para a constituição da sociedade da informação, e até mesmo com ela se confunde em alguns dos seus principais aspectos. Através do aumento da interconectividade entre países, regiões e indivíduos, o fluxo de informações se intensificou em volume e velocidade sem precedentes. A expansão das redes de comunicação, como a Internet, e a melhoria das tecnologias de informação e comunicação possibilitaram a rápida troca de dados e conhecimentos em escala global.




    Sob o aspecto econômico, em particular, a globalização também desempenha papel determinante para impulsionar a constituição da sociedade da informação. A busca por mercados internacionais, a fragmentação da produção em diferentes países e a formação de cadeias globais de valor requerem um fluxo constante de informações para coordenar e gerenciar as atividades econômicas em nível global. Além disso, as empresas multinacionais têm utilizado as TICs para racionalizar e aprimorar suas operações, a partir da comunicação célere com suas filiais, fornecedores e clientes em diferentes partes do mundo, permitindo uma maior eficiência e coordenação das atividades.




    A respeito da globalização e das suas repercussões na seara econômica, a observação de Canclini é, mais uma vez, crítica:




    Enquanto isso, continuamos sem saber que resultado pode ter, na nova desordem mundial, o empenho dos países por se integrarem em regiões para se protegerem da globalização: os Estados Unidos com a Europa para fazer frente ao Japão e à China; os mesmos Estados Unidos com a América Latina para que os europeus não se apropriem do mercado latino-americano; enquanto nós, latino-americanos, estabelecemos o livre-comércio entre os nossos países, com os olhos postos fora da região, pensando em atrair capitais americanos e europeus. Às vezes, asiáticos.48




    Em outro giro, a sociedade da informação também é moldada pela globalização cultural. A disseminação de ideias, valores, conhecimentos e práticas culturais ocorre em escala mundial, influenciando as formas de pensamento, comportamentos e identidades das pessoas ao redor do mundo. Através dos meios de comunicação em massa, notadamente com o incremento da internet, é possível acessar informações e conteúdos culturais produzidos em diferentes países, contribuindo para uma maior interconexão e hibridização cultural.




    É importante destacar, entretanto, que a relação entre globalização e sociedade da informação não é unidirecional. Antes disso, como já destacado alhures, os conceitos se interligam nas mais sensíveis premissas que os compõem, de modo a não ser possível imaginá-los de forma independente, assim como também não é possível acessá-los de maneira absorta à evolução tecnológica.




    Enquanto a globalização impulsiona a constituição da sociedade da informação, a expansão das TICs e a disseminação da informação também influenciam e aceleram o processo de globalização. A facilidade de comunicação e a disponibilidade de informações em tempo real permitem uma maior interação e interdependência entre os atores globais, promovendo a integração econômica, política e social.




    Por certo, é necessário considerar que a globalização e a sociedade da informação também geram desafios e desigualdades. Nem todos têm igual acesso à informação e às TICs, o que pode agravar as disparidades socioeconômicas entre países e dentro deles. Além disso, a concentração de poder e influência nas mãos de grandes empresas de tecnologia e conglomerados de mídia pode limitar a diversidade de vozes e perspectivas na esfera pública global.




    Em suma, a globalização e a sociedade da informação estão intrinsecamente relacionadas. À medida em que a globalização impulsiona a constituição da sociedade da informação através da intensificação do fluxo de informações e conhecimentos em escala global, também é por ela impulsionada, a partir da disseminação das TICs e do acesso à informação em volume e velocidade significativos. Dessa interação decorrem perigos igualmente em larga proporção, que fazem exsurgir a necessidade de abordagem do modelo de organização atual como um modelo de sociedade de risco, consoante passamos a nos debruçar doravante.




    1.2 Sociedade de riscos




    Embora se coloque como um fenômeno relativamente recente na história da humanidade, eis que deflagrada em maior escala a partir das últimas décadas do século XX, impulsionada pela globalização e pela evolução tecnológica, a constituição de uma sociedade baseada na informação trata-se de processo cuja progressão ocorreu a uma velocidade sem precedentes. Hoje, por exemplo, admite-se, sem assombros, que qualquer natureza de informações assuma a forma de dados computacionais, realidade que, até pouco tempo, seria incompreensível.




    O fato, entretanto, é que, enquanto na era pré-digital as pessoas conseguiam, com relativo sucesso, preservar sua intimidade, suas informações pessoais e até mesmo homiziar suas preferências e formas de pensar sobre assuntos determinados, agora, com a roupagem de dados assumida por todos esses elementos, é praticamente impossível escondê-los. Forma-se, assim, uma sociedade com novos traços, novas demandas e novos desafios.




    Tais transformações, de tão profundas, rendem ensejo até mesmo a uma releitura do capitalismo, enquanto modelo econômico ainda reinante na era pós-industrial. Isso porque o predomínio da informação como ativo principal da atividade humana, inclusive da econômica, possibilita falar-se em uma espécie de capitalismo de vigilância, como denominado por Zuboff49, no qual grandes empresas de tecnologia da informação faturam incontáveis somas em dinheiro, coletando, analisando e monetizando dados sobre o comportamento dos seus usuários. Nas palavras da autora,




    O capitalismo de vigilância reivindica de maneira unilateral a experiência humana como matéria-prima gratuita para a tradução em dados comportamentais. Embora alguns desses dados sejam aplicados para o aprimoramento de produtos e serviços, o restante é declarado como superávit comportamental do proprietário, alimentando avançados processos de fabricação conhecidos como “inteligência de máquina” e manufaturado em produtos de predição que antecipam o que um determinado indivíduo faria agora, daqui a pouco e mais tarde. Por fim, esses produtos de predições são comercializados num novo tipo de mercado para predições comportamentais que chamo de mercados de comportamentos futuros. Os capitalistas de vigilância têm acumulado uma riqueza enorme a partir dessas operações comerciais, uma vez que muitas companhias estão ávidas para apostar no nosso comportamento futuro.50




    A operacionalização do dito capitalismo de vigilância se traduziria em três principais etapas: (i) a coleta de dados sobre as ações dos usuários, como sua localização, pessoas e conteúdos com que interagem, o que compram e outras informações pessoais usadas para criar perfis detalhados e individualizados de usuários; (ii) a monetização dos dados, a partir da venda de tais perfis extremamente valiosos para anunciantes, que pagam altas quantias para direcionar anúncios a usuários específicos; e (iii) a manipulação do comportamento, uma vez que os dados coletados, alinhados a poderosos algoritmos, servem à missão de influenciar a conduta dos usuários, a partir do controle sobre o conteúdo que consomem, incentivando-os a passar mais tempo nas plataformas, a comprar determinados produtos ou até mesmo a acreditar em certas coisas.




    A concorrência acirrada, típica dos mercados capitalistas, impulsiona os seus atores a uma competição cada vez mais agressiva em busca da reunião de fontes precisas e individualizadas de dados comportamentais, como vozes, personalidades e sentimentos pessoais. Descobriu-se que um melhor prognóstico sobre o comportamento humano perpassa por intervir na sua ação, de maneira a incentivar, persuadir, ajustar e reunir comportamentos para gerar resultados lucrativos. Em outros termos, as tensões competitivas geraram uma mudança, na qual processos automatizados não apenas compreendem nosso comportamento, mas também o influenciam em larga escala.




    Portanto, o modelo de sociedade atual é reorientado a transformar conhecimento em poder, de modo a não se afigurar mais suficiente a simples automatização da circulação de informações pessoais. O objetivo passa a ser o de automatizar os próprios seres humanos e seus comportamentos. Nesse cenário, os meios de produção estão submetidos a métodos extremamente complexos e abrangentes de modificação comportamental, que instituem uma verdadeira autoridade instrumental, capaz de conhecer e direcionar o agir humano em benefício de terceiros, por meio de arquiteturas de computação onipresentes e inteligentes, conectadas em rede 51.




    No ponto, goza de igual pertinência a ideia de Estado Algorítmico a que faz referência Arthur de Brito Gueiros Souza em seus estudos sobre Direito Penal Empresarial, de acordo com a qual




    [...] a atuação anômica das big techs – Google, Microsoft, Amazon, Apple, Zoom, Twitter, Facebook (Instagram/WhatsApp), Alibaba, Uber, AirBnB, Netflix, etc.-, com seus trilionários ativos e voracidade insaciável por coleta de dados dos cidadãos estariam substituindo o Estado de bem-estar social por um novo modelo: o Estado Algorítmico. Nesse sentido, Evgeny Morozov sustenta que a regulação algorítmica da vida cotidiana possuiria um claro propósito ideológico, pois além de capturar, analisar e manipular os nossos dados, as big techs estariam controlando as políticas públicas e, dessa maneira, o destino das sociedades. Segundo este Autor, o modelo de Estado Algorítmico, promovido pelas grandes corporações do mundo tecnológico, em nada corresponderia a um hipotético Estado minimalista (tão ao gosto dos neoliberalistas), mas sim a um Estado obcecado pela acumulação de dados, em obediência ao proposto pelos economistas comportamentais.52




    Em trilha semelhante caminha a ação dos assim nomeados “Estados de Vigilância”, perspectiva adotada para referir-se aos Estados (inclusive aos democráticos de direito) e governos que passam a exercer entre si uma competição cada vez mais intensa pelo domínio da informação. Na visão de Molinaro e Sarlet,




    A informação, de outro modo, tem se constituído, no cenário global, como uma poderosa e eficiente nova forma de “escambo” e, como tal, sem equivalência direta em termos de valor. Todavia, poucos são os Estados com suficiente “capital informacional”, e, por isso mesmo, são eles que dominam esse “novo mercado”, gerando uma nova modalidade de hegemonia. Estado de vigilância, tem sido a “alcunha” deferida à forma pela qual se exerce o poder pela informação, ao passo que o modo pelo qual se interage nesse mercado se revela no e por meio de um “governo vigilante”. [...] A vigilância passa a operar como atividade e modo de perquirição (e perseguição) sistemático e metódico, compreendendo o monitoramento de ações ou comunicações de uma ou mais pessoas, instituições privadas e públicas e mesmo dos Estados. Uma revivescência do panóptico benthamiano, mais sofisticado e intrusivo, ou uma nova visão do mesmo em Foucault, onde se fazem presentes, entre outras, pelo menos uma ou mais ações, combinadas ou não: (a) vigilância do comportamento; (b) vigilância das comunicações; (c) vigilância de dados (e intercepção); (d) vigilância de localização e rastreamento; (e) vigilância do corpo (biométrica)53.




    De fato, tomando em consideração a acelerada evolução no campo das tecnologias da informação e da comunicação (TIC) e o incremento de ferramentas cada vez mais poderosas para um diagnóstico do cenário mundial sob os mais diversos aspectos, era de certa forma previsível o surgimento e fortalecimento de governos de vigilância, capazes de se valer de práticas de mineração, análise e tratamento de dados, como forma de exercer maior influência e poder, mas também de identificar e evitar ameaças potenciais, de melhor administrar e prestar serviços sociais e de resolver problemas de governança.




    O avanço e a disseminação dessa autoridade instrumental que se forma a partir do domínio sobre a informação é suficiente para distinguir o modelo de sociedade atual da típica sociedade industrial dos séculos anteriores, que focava na produção de bens e distribuição de riquezas. Por consequência, como decorre da só leitura das linhas anteriores, abre-se margem para uma inversão dessa lógica anteriormente vigente, para dar lugar a uma nova ordem assentada na distribuição de riscos, não por outra razão denominada de sociedade de riscos, definida pela incontrolabilidade da produção do conhecimento e pela desorientação ou reflexividade que essa falta de controle provoca nas práticas sociais54.




    A esse respeito, já são clássicas as lições dos sociólogos Ulrich Beck e Anthony Giddens acerca da caracterização do atual modelo social, outrora denominado de sociedade da informação, como também o de uma sociedade de riscos.




    Evidentemente sem a pretensão de exaurir a análise das ricas teorias de tais autores, mas tão somente com a de sugar delas o que se traduz como relevante para os fins deste trabalho, cuidando para evitar o seu desvirtuamento, esclarecemos que, para Beck, a principal característica da sociedade de riscos reside na premissa de que as técnicas tradicionais de controle são totalmente ineficazes e incapazes de prever os riscos que podem afetar a saúde humana ou o meio ambiente. A despeito dessa incapacidade, tais riscos assumem um papel central nas novas dinâmicas mercadológicas, vez que a sociedade de riscos se qualifica também como “a sociedade da ciência, da mídia e da informação”, em que se “aumenta a importância social e política do conhecimento e, consequentemente, do acesso aos meios de forjar o conhecimento (ciência e pesquisa) e disseminá-lo (meios de comunicação em massa)”55.




    Em sua análise, os riscos contemporâneos são tão sérios que já não respeitam mais as fronteiras socioeconômicas das classes sociais. Nessa nova dinâmica de convivência social, a ideia de classe social perde sua identidade e cede lugar ao conceito de mobilidade social. Isso não necessariamente encerra as desigualdades sociais, mas redefine a individualização dos riscos sociais.56 Assim, os riscos podem ser vistos como democráticos e globalizados, tendo o mesmo potencial para impactar ricos e pobres, desconsiderando qualquer divisão de classes sociais.




    Ainda segundo a visão de Beck, na sociedade pós-industrial a produção social da riqueza é superada pela produção social de riscos, ou seja, enquanto a sociedade industrial voltava suas atenções à distribuição de riqueza e aos conflitos surgidos em razão da produção de bens, a sociedade contemporânea deve se preocupar, de maneira técnico-científica, com a produção massiva de riscos impulsionada pelo progresso técnico e econômico.




    Malgrado a construção teórica de Beck, por influência da época em que foi construída, tenha se pautado pelos riscos relativos ao poder bélico das armas de alta destruição, pelos riscos globais de destruição ambiental e pelos riscos advindos da situação de pobreza e de subdesenvolvimento57, não se questiona que a teoria guarda perfeita consonância com o momento atual de riscos advindos do domínio sobre a informação e da sua concentração nas mãos de grandes conglomerados de empresas.




    Isso se afirma, notadamente, porque, para a teoria beckiana, o risco na era pós-moderna também está intrinsicamente ligado aos efeitos da globalização, a partir da qual as ameaças, antes inerentes à condição humana, adquirem novo grau de potência, expandindo-se para alcançar uma escala universal, sem considerar quaisquer limites ou fronteiras geográficas. A modernização, pois, deixa de ser apenas o cenário ou contexto, para se tornar o problema em si, uma vez que, na sociedade de riscos, todos os indivíduos, independentemente da classe social ou localização geográfica, estão sujeitos a riscos contínuos.




    Anuímos com a lição de Spinieli e Souza Neto, no sentido de que a conclusão a que se chega a partir da análise da sociologia do risco de Ulrich Beck é a de que os desdobramentos do desenvolvimento científico-industrial que assola a sociedade contemporânea constituem um complexo de riscos que não podem ser previamente identificados, de modo a serem contidos no espaço-tempo58, de forma a termos agora que nos preocupar com os resultados, muitas vezes sem transparência, do desenvolvimento técnico, inseridos em uma modernidade (ou era da especulação ou, ainda, era vulcânica, nas palavras de Beck) na qual se tornou arriscado confiar59.




    Na mesma trilha, Giddens leciona que os riscos na pós-modernidade são resultado da existência de um aspecto obscuro da modernidade, que teria sido ignorado nas pesquisas e predições dos fundadores da sociologia clássica, como Marx, Durkheim e Weber, os quais teriam sonegado a preocupação com os limites do uso da racionalidade científica e dos danos ambientais resultantes das práticas industriais60.




    A construção teórica de Giddens afigura-se igualmente relevante para o presente estudo, na medida em que vincula tais riscos da pós-modernidade ao incremento da globalização, conceituada pelo autor como a intensificação da interdependência e das relações sociais mundiais61.




    Sob a perspectiva do autor, a globalização, ao mesmo tempo em que tende a unificar o mundo, faz com que as ações de um grupo gerem impactos em outros e que os problemas globais afetem cada indivíduo de maneira pessoal, alterando a vida cotidiana e, por conseguinte, rendendo ensejo a novos tipos de risco que se diferem dos riscos de épocas passadas, cujas causas e efeitos eram conhecidos e claramente identificados, podendo ser prevenidos. Atualmente, portanto, os riscos teriam se tornado inestimáveis e de consequências indefinidas62. Confiram-se as palavras do sociólogo britânico:




    (...) Até muito recentemente, as sociedades humanas estavam sob a ameaça de riscos externos – perigos que advêm de secas, terremotos, fome e tempestades que têm origem no mundo natural e não estão relacionados com ação do homem. Hoje em dia, no entanto, somos cada vez mais confrontados com vários tipos de riscos manufaturados – riscos que resultam do impacto da ação do nosso saber e tecnologia sobre o mundo natural.63




    Neste ponto, Giddens concorda com Beck, inclusive citando-o, ao explicar que os riscos são mesmo globais e não respeitam quaisquer divisões, sejam elas entre ricos e pobres ou entre regiões diferentes do globo, concluindo que a intensidade de determinadas espécies de risco transcende toda e qualquer diferenciação social e econômica64.




    Como se denota das perspectivas de Ulrich Beck e Anthony Giddens, as ameaças e incertezas constituem elementos intrínsecos à condição humana, porém, os riscos da sociedade atual, muito embora decorrentes da ruptura do paradigma da sociedade industrial, focado na distribuição de riquezas e na industrialização primária, foram ampliados na modernidade, desprezando até mesmo as fronteiras étnicas, sociais ou geográficas.




    Por certo, em que pesem as notórias similaridades nas visões de Beck e Giddens sobre o risco e a sociedade pós-moderna, a exemplo da associação do progresso científico a uma série de riscos incontroláveis, existem distinções notáveis entre eles. Uma diferença digna de referência reside no fato de que, enquanto Giddens vê o risco como uma ideia puramente social, produto da massificação das relações e objetos contemporâneos - especialmente ciência e informação -, Beck questiona o poder destrutivo e a legitimidade que a sociedade pós-moderna conferiu à ciência, vista por ele como a principal fonte dos riscos sociais. Esta visão se torna evidente à medida que Beck usa vários exemplos para ilustrar a complexidade da pós-modernidade dos riscos, enfocando problemas ambientais e outros que afetam a saúde humana.




    A despeito de tais divergências, é certo que a vinculação da noção de risco ao processo de modernização, onde decisões, incertezas e probabilidades adquirem um significado mais profundo e influente no comportamento humano, guarda extrema pertinência com o presente trabalho, tendo em vista que a ideia de uma sociedade de riscos, para ambos os autores, está umbilicalmente associada à discussão atual sobre perigos presentes e futuros, percebidos como consequências da civilização.




    Por último, posta a questão nos limites das teorias sociológicas do risco, derradeiras considerações nos cabem, precisamente nesse ponto, com o fim de justificar o acoplamento pretendido entre as ideias de capitalismo de vigilância – e, em igual medida, de Estados de vigilância – e as noções de incerteza, insegurança e riscos que terminamos de expor. Essa necessidade decorre do fato de que, ao mesmo tempo em que a certeza e a predição de comportamentos humanos subjazem à ideia de um capitalismo vigilante, a incerteza é elemento indissociável da ideia de sociedade de riscos. De que modo, portanto, haveríamos de compatibilizar tais noções aparentemente inconciliáveis entre si?




    Sem maiores rodeios, procuramos superar esse entrave a partir da observação de que a certeza tratada por Zuboff é aquela imanente, desejada e perseguida pelos atores que ditam os rumos do capitalismo de vigilância, com o fim de assegurar-lhes segurança quanto ao resultado das suas atividades econômicas, enquanto a incerteza tratada por Beck e Giddens, por outro lado, é aquela distribuída e compartilhada socialmente. Os destinatários das noções de certeza e incerteza nessas teorias, portanto, seriam distintos.




    Em outros termos, na medida em que tão poderosos engenhos de controle e intrusão na vida dos indivíduos passam a funcionar socializando riscos e não mais riquezas entre os membros da sociedade, se prestam, paradoxalmente, a resguardar níveis mínimos de segurança e certeza em prol de um seleto e limitado grupo de atores que dominam o poder informacional e, por conseguinte, se inserem na outra ponta do modelo capitalista. Nessa perspectiva distintiva, as incertezas e a impossibilidade de um controle absoluto sobre os riscos delas decorrentes para os membros da sociedade, tal como tratadas em Beck e Giddens, se conciliariam com a ideia de certeza, predição e controle, intrínsecos ao funcionamento do capitalismo em sua configuração tratada por Zuboff.




    Assim, entendemos ser possível afirmar que a sociedade é da informação, dado o multicitado predomínio desse elemento para influenciar o modo de existência humana em suas mais variadas frentes, mas pode ser igualmente de riscos, quando encarada sob a perspectiva daqueles integrantes que, distantes dos centros de alto poder ou capacidade informacional, se tornam reféns de uma tal expropriação ou desapossamento dos seus dados pessoais e da consequente manipulação dos seus comportamentos, servindo verdadeira e finalmente, à instrumentalização de um capitalismo vigilante.




    É possível, portanto, a partir da conjugação das ideias de sociedade da informação – explorada no tópico anterior –, e sociedade de riscos – tratada neste tópico –, falarmos em uma sociedade informacional de riscos, justamente para fazer referência ao modelo de sociedade atual que, a partir da evolução tecnológica e do conhecimento técnico-científico, erige a informação ao ponto central da atividade humana e abre, por conseguinte, campo fértil para o surgimento de perigos, ameaças e incertezas que demandam dos mecanismos de controle social, em especial do Direito Penal, uma atenção distinta.
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        	12 Nesta direção Abdul Waheed Khan (apud Burch), subdiretor geral da UNESCO para Comunicação e Informação, sustenta: “A Sociedade da Informação é a pedra angular das sociedades do conhecimento. O conceito de ‘Sociedade da Informação’, a meu ver, está relacionado à ideia de ‘inovação tecnológica’, enquanto o conceito de ‘Sociedade do Conhecimento’ inclui uma dimensão de transformação social, cultural, econômica, política e institucional, assim como uma perspectiva mais pluralista e de desenvolvimento. O conceito de ‘sociedades do conhecimento’ é preferível ao da ‘Sociedade da Informação’ já que expressa melhor a complexidade e o dinamismo das mudanças que estão ocorrendo (...) o conhecimento em questão não é só importante para o crescimento econômico, mas também para fortalecer e desenvolver todos os setores da sociedade”. (BURCH, Sally. Sociedade da informação e Sociedade do conhecimento. In: AMBROSI, Alain; PEUGEOT, Valérie; PIMIENTA, Daniel. Desafios de palavras: enfoques multiculturais sobre as Sociedades da Informação. Paris: C & F Éditions, 2005. p. 3.)
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        	14 A expressão aldeia global foi criada pelo filósofo canadense Herbert Marshall McLuhan, popularizada em sua obra “Understanding Media: The Extensions of Man”, de 1964. O termo tinha por objetivo expressar a ideia de que os avanços em tecnologia e comunicação, notadamente da mídia eletrônica, como a televisão e a internet, resultariam na criação de uma comunidade global, unificada e interconectada, na qual informações e ideias poderiam ser trocadas instantaneamente, dando ensejo a um processo de tribalização, caracterizado pela eliminação de fronteiras geográficas e culturais. Para o autor, “a aceleração da era eletrônica é tão destrutiva para o homem ocidental letrado e linear quanto o foram as vias de papel romanas para as aldeias tribais. A aceleração de hoje não é uma lenta explosão centrífuga do centro para as margens, mas uma implosão imediata e uma interfusão do espaço e das funções. Nossa civilização especializada e fragmentada, baseada na estrutura centro-margem, subitamente está experimentando uma reunificação instantânea de todas as suas partes mecanizadas num todo orgânico. Este é o mundo novo da aldeia global”. (MCLUHAN, Herbert Marshall. Os meios de comunicação como extensão do homem. Título original: Undestanding Media: The Extensios of Man. Tradução: PIGNATARI, Décio. São Paulo: Cultrix, 2016. p. 111-112)





        	15 Monteiro esclarece que o termo ciberespaço (cyberspace) foi utilizado inicialmente em contos literários, alcançando posteriormente a ciência. Leciona que “O ciberespaço é definido como um mundo virtual porque está presente em potência, é um espaço desterritorializante. Esse mundo não é palpável, mas existe de outra forma, outra realidade. O ciberespaço existe em um local indefinido, desconhecido, cheio de devires e possibilidades. Não podemos, sequer, afirmar que o ciberespaço está presente nos computadores, tampouco nas redes, afinal, onde fica o ciberespaço? Para onde vai todo esse “mundo” quando desligamos os nossos computadores? É esse caráter fluido do ciberespaço que o torna virtual. (...) O ciberespaço é o mais novo local de “disponibilização” de informações possibilitado pelas novas tecnologias. Uma nova mídia que absorve todas as outras e oferece recursos inimagináveis, há algumas décadas. Trata-se de um espaço que ainda não se conhece completamente, cheio de desafios e incertezas, tanto na sua práxis, quanto em suas formulações filosófico e teóricas. Um espaço aberto, virtual, fluido, navegável”. (MONTEIRO, Silvana Drumond. O Ciberespaço: o termo, a definição e o conceito. DataGramaZero - Revista de Ciência da Informação - v.8 n.3 Jun/07. n.p.)
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