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PREFÁCIO


			Aqui estou fazendo o prefácio do livro do Davidson Scarano, obra denominada Redes Sociais: a união faz a força! Esta é a minha primeira experiência como prefaciador e desse modo a pergunta “o que escrever?” assombrou-me por alguns dias. Por fim, resolvi desenvolver um resumo geral da obra e no desenrolar deste texto, busquei destacar pontos pelos quais me senti mais atraído, considerando a minha queda pela segurança da informação, redes e privacidade. Isso foi complicado, pois os pontos são praticamente todos os capítulos, então vamos lá! O livro apresenta um ponto de vista que talvez seja evidente para as pessoas, mas estas nunca se atentaram para o fato, ou mesmo os algoritmos por de trás dos bastidores. O desdobramento de ações no mundo físico ocorre em virtude de demasiada influência do que se produz nas comunidades virtuais. Desse modo, estudos como este, apresentado no livro do Davidson, são imperativos para os mais diversos segmentos de pesquisa: análise de comportamento social, marketing e até a segurança da informação, tanto no meio digital como no meio físico. O livro expõe ainda a necessidade dessas redes sociais no que diz respeito à alimentação de conteúdo, requisito necessário para a própria mantença e organização delas. Em seguida, temos uma revisão histórica das redes sociais, algo essencial para o entendimento da concepção e algoritmo de funcionamento das redes atuais. Como um dos pontos centrais, eu gostaria de destacar a análise prática das teorias colocadas no livro. Isso é feito por meio de casos reais nos quais houve uma interferência das redes sociais no que diz respeito à política de alguns países. Também foram analisados casos reais em que mobilizações mediante as redes sociais desencadearam ações no mundo real. Essas análises contribuem de forma efetiva para quem busca entender um pouco mais a inter-relação entre o mundo físico e as redes sociais. Outro ponto que particularmente encontrei destaque refere-se à discussão acerca das comunidades Anonymous e LulzSec, que merecem ser estudadas em mais detalhes. Essas comunidades são algo ainda obscuro. Há quem diga que são apenas “pessoas desorganizadas” e há quem diga que são comunidades com significativo poder no mundo real. Finalizando, recomendo a leitura desta obra, bem como parabenizo o Davidson pelo trabalho realizado.


			Dorival Moreira Machado Junior


			Doutor em Tecnologias da Inteligência e Design Digital


			PUC-SP


			Professor na Libertas – Faculdades Integradas


			São Sebastião do Paraíso-MG


			Consultor de Segurança da Informação e Redes de Computadores
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APRESENTAÇÃO


			O entendimento de uma rede social e seu engendramento é um fator determinante para a nova maneira de se fazer política, para que os setores adequem-se aos fãs com voz ativa e que as mídias televisivas reinventem-se numa estreita relação com a rede.


			Segundo Pierre Lévy, é definido como Comunidades Virtuais, o grupo de seres humanos com interesses comuns que se comunicam por meios eletrônicos, com grande relevância pela internet. Com o surgimento da internet como meio de comunicação rápida, maleável e a um custo pequeno, gerou sua adoção em larga escala pelas organizações que foram as propulsoras dos sistemas virtuais de relacionamento.


			Essa comunicação em massa está influenciando a maneira que as pessoas se organizam e isso reflete no mundo atual, trazendo indagações de como fazer os profissionais de marketing se comportarem diante de tamanha avalanche informativa. 


			As pessoas passaram a trocar virtualmente informações relevantes para o seu dia a dia, sobre suas melhores práticas, a forma como estruturaram seus processos e a compartilhar soluções para os seus problemas mais comuns. Adotou-se uma ação de sinergia para a sustentabilidade dessas autênticas comunidades que começaram a compartilhar suas práticas, criando a base para a cibercultura.


			Há vários autores que abordam a cibercultura explicando o real e o virtual. Comparando esses dois mundos e a inter-relação existente, não se deve esquecer que a existência da cibercultura necessita de uma ação real de programação, manutenção e alimentação. 


			A mobilização das pessoas de modo virtual continuará aumentando, interferindo nas mais diversas áreas. Cada vez mais haverá a participação coletiva dos usuários de redes sociais na política, na TV e nas empresas.


			Com o conhecimento coletivo adquirido fica mais claro trabalhar com o motivacional dos usuários para se mobilizarem e ultrapassarem a barreira do virtual em manifestações reais para a ruptura de paradigmas estagnados e arcaicos.


			Utiliza-se o escritor Pierre Lévy para uma abordagem teórica da cibercultura, comunidades virtuais e inteligência coletiva, o autor Don Tapscott para entendimento do pensamento da nova geração de usuários da internet; o autor Henry Jenkins, que mostra a interferência das redes sociais e sua intervenção no mundo real.


			Usa-se também, a dissertação de mestrado de Alexandre Soares Afonso, defendida no curso de Tecnologia da Inteligência e Design Digital no ano de 2009.


			Para um levantamento estatístico comprobatório, elenca-se o autor Erik Qualman, que comprova como as redes sociais estão influenciando o mundo numa rapidez enorme.


			Para justificar essas relações entre o real e o virtual, foram utilizadas notícias de sites de imprensa e estatísticas de sites especializados em mensuras no mundo virtual.


			Com o objetivo de analisar como a comunicação entre as redes sociais Facebook, YouTube e Twitter e a comunidade virtual 4chan, na internet, estão influenciando o mundo real.


			Existem inúmeros programas e/ou aplicativos sociais que possuem propósitos próprios e com grande sustentabilidade de seus usuários. O tema deste trabalho é revelar que há grande interferência no mundo real pelas ações realizadas no mundo virtual por meio de casos reais mostrados em diversos meios de comunicação. 


			Durante a construção deste livro usa-se uma metodologia qualitativa relacionada à questão da bibliografia que dá suporte teórico para análise dos sites. As formas de análises são de cunho exploratório no contexto dos sites. Foram analisadas três das principais redes sociais: Facebook, YouTube e Twitter, e demonstradas notícias que comprovam a ação de pessoas que, por meio das redes sociais, interferiram no mundo real. A ação no mundo real está cada vez mais sendo influenciada pela propagação do mundo virtual.


			Este livro foi organizado em seis capítulos que mostram informações pertinentes para o tema proposto:


			

					O Capítulo 1 mostra, de maneira sistêmica, que as redes possuem características de um sistema artificial abstrato e aberto, que precisam ser alimentadas para não sofrerem entropia.



					O Capítulo 2 faz um breve relato histórico das redes sociais e traz informações para um bom entendimento dos termos usados e entendimento dos capítulos seguintes.



					O Capítulo 3 analisa cinco casos nos quais a interferência das redes sociais virtuais modificou a política em alguns países do mundo.



					O Capítulo 4 aborda casos de ação no mundo real pela mobilização em redes sociais virtuais nas emissoras de televisão.



					O Capítulo 5 relata o surgimento da comunidade 4chan e, a partir dela, surgiram os grupos Anonymous e LulzSec.



					O Capítulo 6 encerra este livro com as considerações finais.
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1


			SISTEMAS


			No ano de 1937, o biólogo austríaco Karl Ludwig von Bertalanffy1 percebeu que há coisas afins nas diferentes áreas do conhecimento e problemas semelhantes que podem ser resolvidos com soluções similares, entendendo que determinadas características e regras sucediam em todas as áreas.


			O biólogo iniciou sua observação formulando que um ser vivo não é apenas, e, simplesmente, um conjunto de elementos desintegrados e desorganizados. O organismo se define como um sistema que se mantém estável, porém, a matéria e a energia que interagem com ele (sistema), se renovam de maneira constante, denominando-se: equilíbrio dinâmico do sistema. Apesar da grande variedade de formas e características, os seres vivos possuíam pontos comuns.


			Expandindo seus estudos a vários tipos de organismos (sociais, mecânicos e eletrônicos), Bertalanffy2 constatou que, assim como acontece com os seres biológicos, esses organismos não naturais possuem certas características comuns, independentemente de sua natureza e complexidade. Não importando os inúmeros e variados elementos que compõem esses organismos vivos e sociais. Todos mostravam uma ação mútua entre os componentes, a fim de objetivar um determinado propósito, sendo esse o cerne desses organismos.


			Assim, define-se sistema como um conjunto de elementos inter-relacionados com um objetivo comum, todas as áreas do conhecimento possuem sistemas, e que os sistemas possuem características e leis independentemente da área na qual se encontram.


			Um sistema pode ser visto como um todo organizado ou complexo, uma combinação de coisas ou partes, formando um todo complexo ou unitário. Um sistema é um conjunto de partes, coordenadas para realizar determinadas finalidades.


			O dicionário Aurélio3 tem a definição de sistemas como:


			[...] Substantivo. Reunião de princípios coordenados de modo a formar uma doutrina: o sistema filosófico de Descartes. / Combinação de partes que, coordenadas, concorrem para certo fim: sistema nervoso. / Forma de organização administrativa, política, social ou econômica de um Estado: sistema eleitoral francês. / Modo, forma, maneira. / Geologia. Cada um dos períodos em que se dividem as eras. / Classe de rochas de formação análoga. / História natural. Método de classificação no qual se observa uma, ou um pequeno número de características. // Matemática. Sistema de equações, conjunto de equações que ligam simultaneamente diversas variáveis. // Fís. Sistema de forças, certo número limitado de forças aplicadas a um corpo sólido. // &151; loc. adv. Por sistema, de propósito, deliberadamente, preconcebidamente. // Anatomia. Sistema linfático, conjunto dos gânglios e vasos linfáticos.


			Na definição do dicionário Aurélio, nota-se que a palavra sistema, em determinados exemplos, sempre vem acompanhada de uma qualificação. Essa qualificação, a priori, objetiva a razão da existência dos sistemas.


			Para um perfeito entendimento de um sistema, devem-se fazer as conexões, devidamente, entre os seus elementos, permitindo um ajustamento lógico, formando-se um todo.


			Para Bunge4 ao criar a sua concepção sobre sistemas, desconsiderando os fatores teológicos, “sistema é uma tripla ordenada” a coisa (sistema), a outra coisa (ambiente) e um conjunto de relações entre a coisa e a outra coisa. Seguindo essa concepção, exclui-se a probabilidade de um sistema existir sem “ambiente”, nesse caso, o sistema não existe se não houver onde ter, ou que possa conter, enfim relacionar a coisa.


			Ontologicamente Bunge, define que todo e qualquer sistema existe em um ambiente. Ato contínuo, o universo deve ser explicado, compreendido, sendo um sistema em um ambiente. Nesse caso, o ambiente (universo), é representado pela sua própria expansão.


			1.1 CARACTERÍSTICAS DOS SISTEMAS


			Segundo Uyemov5 “um sistema é um agregado ou conjunto de coisas ou elementos tão relacionados que conseguem a partilha de propriedades, que se tornam comuns a esses elementos”: 
(m)S = df [R(m)]P


			Seja um agregado um conjunto de elementos (m), qualquer que seja a natureza do sistema S, é um sistema quando por definição (df), existir um conjunto de relações [R(m)] envolvendo os elementos do agregado, de modo que, desse relacionamento haja convergência e suprimento de uma ou algumas propriedades coletivas ou partilhadas P.


			Para Bertalanffy6, sistema é conjunto de agregados reciprocamente relacionados, sendo observados dois conceitos: o de propósito (objeto) e o de globalismo (totalidade). Logo, esses conceitos determinam algumas características básicas em um sistema. Interessante salientar que as características de um sistema sempre podem ser observadas em outro. No entanto, propõe que os sistemas têm propósito, são afetados pela globalidade e sofrem os efeitos tanto da entropia como da homeostase.


			Se buscar o centro da colocação de Vieira7 dentro de uma realidade sistêmica, entende-se que, um sistema possui determinadas características que podem ser observadas de forma básica:


			

					Sistemas consistem de um conjunto de elementos: todo sistema pertence a um subsistema de um sistema maior;



					Sistemas estão dinamicamente relacionados: é um conjunto de partes inter-relacionadas;



					Sistemas possuem um objetivo: sistemas desempenham uma atividade na direção de objetivo e;



					Sistemas estão inseridos dentro de um meio ambiente: sistemas operam com dados para fornecer informações. Como sistemas, trocam energia com meio ambiente, com exceção de sistemas fechados que serão abordados em tipos de sistemas.



			


			Para exemplificar essas características, Vieira8 utiliza como exemplo prático a composição de um elemento químico: o hidrogênio. Uma partícula subatômica com carga elétrica negativa considerada uma partícula elementar, conhecida como elétron se consegue conquistando certa partícula do tipo lépton, é uma partícula subatômica que não interage fortemente, que pertence a uma família e uma determinada classe. O elétron possui certa massa, possui o movimento em torno de si mesmo, chamado giro, oriundo do inglês spin =½, uma série de propriedades características de elétron.


			O próton, outra partícula subatômica, tem mil vezes a massa do elétron, tem carga positiva, spin=1, cada qual com suas propriedades. Quanticamente, relacionando o elétron e próton nasce um átomo de hidrogênio. 


			O hidrogênio tem uma característica e propriedades novas de hidrogênio, que não se reduzem nem a propriedade do elétron e nem do próton. Se decompuser o átomo de hidrogênio em elétron e próton, terá o agregado de elétron e próton. Logo, observa-se que ao se agregarem, produziram propriedades e características novas que não havia antes. Esse processo é irreversível e está orientado pelo eixo do tempo, sugerindo que a realidade vai ficando mais e mais complexa.


			Para Bunge9 todo e qualquer sistema possui um ambiente, já que não há por conceituação ontológica os fechados. Esse ambiente possibilita explicar o universo, que o seja entendido, como um sistema em um ambiente.


			Finalizando, Bunge10 mostra que os sistemas mudam de estados dentro desses ambientes, provocando sempre uma cadeia de eventos, comportando-se de certa maneira, que, gerando processos, atingem o ambiente em volta dele.


			1.2 TIPOS DE SISTEMAS


			Bertalanffy11 percebeu que havia muitas semelhanças entre as várias disciplinas da ciência, logo entendeu que alguns problemas não eram compreendidos se analisadas as partes isoladas. Em sequência, ao elaborar uma teoria geral que sirva para todas as áreas da ciência, tipifica os sistemas de acordo com certas características básicas. Os sistemas podem ser tipificados de acordo com a dicotomização em:


			

					Natural e artificial;



					Abstrato e físico e



					Aberto e fechado.



			


			Seguindo a ideia de Bertalanffy12, sistemas naturais são regidos e criados pela natureza, trabalham a partir de condições prováveis de comportamento, quer dizer, existe a possibilidade do erro à previsão. Pode-se exemplificar um sistema natural do atomicismo ao universo.


			Para exemplificação de um sistema artificial utiliza-se uma máquina. A máquina opera de maneira previsível, ou seja, a maneira que o sistema, em um determinado instante, somada à descrição de sua ação mostra idealmente o provável estado de sua ação sem erros. Essa tipificação sugerida por Bertalanffy pode ser interpretada por outros autores, preferindo classificar como determinista e probabilista.


			Em sequência à tipificação de Bertalanffy13 os sistemas podem ser segregados entre abstrato e físico.


			De acordo com o dicionário Aurélio14 abstrato significa:


			[...] adj. Que designa uma qualidade, ação, ou estado, considerados em si mesmos, independentemente dos seres com que se relacionam: bondade, polidez, adoração, vingança, morte, sonho. / Que opera unicamente com noções: ciências abstratas, número abstrato. / Abstraído, distraído. // Arte abstrata, arte que não se prende à representação da realidade tangível.


			Ainda Bertalanffy15 os sistemas abstratos, também chamados de conceituais, possuem características a partir de ideias, planos e hipóteses, não são táteis e representam modelos do mundo que existem no pensamento das pessoas. Há uma relação funcional com os sistemas físicos, pois necessitam do sistema abstrato para funcionar. Ou seja, os sistemas conceituais e concretos se completam.


			Considera-se, como exemplo prático dessa inter-relação dos sistemas, um computador, que é um sistema físico (monitor, teclado, mouse e circuitos digitais em geral) necessita de um sistema abstrato, programa (sistema operacional), para que realize a ação que for inserida no computador.


			Já os sistemas físicos nominados como sistemas concretos, são sistemas que possuem um conjunto de elementos que operam unidos para atingir um objetivo. Consistem em compostos de equipamentos, de maquinaria, de objetos e coisas reais.


			Utilizando o exemplo anterior, na reversa ideia, que para se criar um programa (editor de texto, nesse caso), necessita-se de um computador – sistema físico – e suas peças: monitor, teclado, mouse e circuitos digitais em geral, para que seja inserida a codificação.


			Na última classificação de Bertalanffy16, quanto a sua natureza, os sistemas classificam-se como: abertos ou fechados. Sistemas abertos, em sua essência, apresentam relações de intercâmbio com o ambiente. Nesse intercâmbio, há trocas de energia, informação e materiais. Por seguinte, essa troca implica em uma dependência mútua.


			Em linhas gerais, sistemas abertos não são autossuficientes, buscam recursos no meio ambiente em que estão, porém, geram para o meio ambiente resultados de sua atividade. Definindo essa troca com o ambiente como uma comunicação. Para a comunicação existir, os sistemas abertos não vivem isolados.


			Sistemas abertos para Bertalanffy17 têm maior probabilidade de serem adaptativos, pois se reajustam às mudanças ocorridas em seus ambientes de forma a procurar garantir a sua própria existência (homeostase). Tais sistemas têm, portanto, por concepção inicial a característica de adaptabilidade; de uma maneira bastante genérica.


			Logo Bertalanffy18 considera que todo sistema vivo é um sistema aberto, e a como esse sistema se adapta é um contínuo processo pelo qual se adquirem essas mudanças e de auto-organização. Os sistemas abertos repõem sua própria energia e restabelecem suas perdas em sua própria maneira de funcionar.


			Como explicado anteriormente, Bunge19, os sistemas mudam de estados dentro desses ambientes, provocando sempre uma cadeia de eventos.


			Para Uyemov20 sistema é um conjunto de elementos, complexos ou não, que possuem relações agregadas que agem sobre esse conjunto, iniciando a necessidade de novas propriedades que não havia nos elementos separadamente.


			Unindo a visão de Bunge e Uyemov percebe-se que para haver relações desses conjuntos de elementos agregados, eles devem existir dentro de um ambiente, excluindo, assim, na acepção de Bertalanffy21 a existência de sistemas fechados.


			Todavia, não se pode abandonar a ideia de Bertalanffy22 de sistemas fechados, ao preconizar que esses sistemas não trocam informações, nem energia e nem qualquer tipo de material com o meio ambiente, não sofrem qualquer influência do ambiente e nem tão logo influencia o ambiente também. Os sistemas fechados nada geram para o ambiente e nem tão logo precisam de recursos do meio ambiente, por definição são herméticos e autossuficientes. 


			Há uma dificuldade muito grande em mostrar um sistema fechado, todavia, Vieira23 usou um exemplo excelente: uma galinha (Gallus gallus domesticus) ao chocar um ovo. Durante o período que permanece sobre o ovo, haverá uma equidade da temperatura. O ovo não faz troca com o ambiente, determinando nesse exato momento, um sistema fechado.


			Para Bertalanffy24, 


			em particular, o segundo princípio da termodinâmica enuncia que num sistema fechado uma certa quantidade chamada entropia deve crescer até o máximo e finalmente o processo para em um estado de equilíbrio.


			1.3 PARÂMETROS DOS SISTEMAS


			Para iniciar a construção do pensamento de análise de uma rede, Chiavenato25 define os parâmetros de sistemas de acordo com seu objetivo em:


			

					Entrada;


					Processamento;



					Saída;


					Realimentação (controle e avaliação), e



					Ambiente.


			


			Conforme explicado, todo sistema possui um objetivo comum. Pode-se destacar que, no caso de redes sociais, tanto o objetivo do usuário quanto o objetivo do sistema são referidos, e, constitui a razão de existência do próprio sistema.


			Por conseguinte, destaca-se a entrada que se distinguem as ações que abastecem ao sistema o material, a informação e energia para a execução do processo (dados, energia e matéria). São recursos que se obtém ou extrai do ambiente.


			Ao receber as entradas, inicia-se o processo de transformação, ou simplesmente, denominado de processamento. A palavra processamento vincula-se à área de informática, conforme pode se notar no dicionário Aurélio26:


			[...] Substantivo masculino. Ato de processar, de formar um processo, de reunir os papéis e documentos relativos a um processo. / Andamento de um processo. // Informática Processamento de dados, preparação que contém dados ou elementos básicos de informações e o trabalho com esses dados de acordo com regras precisas tais como operações de classificação, cálculos, relatórios, registros etc.


			De modo minimalista, define-se que processamento seja a ação transformadora de um insumo, ou recursos da entrada, em um produto, serviço ou resultado, denominado saída.


			Entende-se por saída os resultados do processo de transformação – processamento, como definição da origem do encadeamento de causas e efeitos para os quais os objetivos se associaram.


			Reafirmando Bertalanffy27 uma ação mútua entre os componentes (processamento), a fim de objetivar um determinado propósito (saída), sendo esse o core28 desses sistemas.


			A saída desempenha um importante papel dentro dos sistemas, ela interage com o ambiente vertendo uma série de atributos – informação, energia, matéria etc.


			Para um sistema de redes, salienta-se a utilização de um controle e avaliação das saídas. Tanenbaum29 salienta que uma rede projetada pode ser melhorada até certo ponto.


			Esse controle examinará a saída de acordo com os objetivos iniciais do sistema. Para uma melhor avaliação, precisa-se de uma medida de desempenho do sistema: rotulada padrão.


			Realimentação, também chamada retroalimentação ou retroação, oriunda do inglês: feedback, se caracteriza pela ação de reintroduzir a saída (informação, energia ou matéria) sob a forma de uma nova informação modificada pelo ambiente no qual ela se encontra. É uma regulação retroativa iniciada por uma nova informação, que por consequência modificará seu comportamento subsequente.


			Mencionados anteriormente, unindo a visão de Bunge e Uyemov percebe-se que para que haja relações entre os conjuntos de elementos agregados, eles devam existir dentro de um ambiente.


			Por definição no dicionário Aurélio30 temos que ambiente é:


			[...] Adjetivo. Que está à roda ou em volta de (pessoa ou coisa): ar ambiente; substantivo masculino. O meio em que se vive; o ar que se respira. / Recinto. / Literatura Conjunto das particularidades de um meio social, natural ou histórico em que se situa a ação de uma narrativa (romance, conto, novela).


			Segundo Vieira31 ambiente foi também conceituado como Umwelt por Jacob Johann von Uexküll, um biólogo e filósofo da Estônia, que preconiza a necessidade de um ambiente para uma percepção ímpar de cada ser que o habita, 


			Para esses três pensadores, Bunge, Uyemov e von Uexküll, o ambiente se faz necessário para que o sistema se engendre. Inserido em um ambiente, o sistema troca informação com o ambiente existindo uma interação que, no passo seguinte, leva a uma evolução.


			Bertalanffy32 menciona “o mundo vivo mostra, no desenvolvimento embrionário e na evolução, uma transição para uma ordem mais alta, para a heterogeneidade e a organização”.


			Em um eixo cíclico, os sistemas vão evoluindo com sua memória específica dentro de um sistema maior, incorporando características desse sistema, para armazenar em sua memória e depois evoluir continuamente.


			Para uma melhor representação esquemática tem-se a Figura 1 
que demostra o sistema dentro do ambiente e suas interações com este. Verifica-se que o sistema possui objetivos comuns que se iniciam com a entrada. Após o processamento desses dados de entrada, as informações são as saídas que após um controle, avaliação e interação com o ambiente cria uma retroalimentação (feedback) para que novas entradas sejam realizadas em uma sequência até a entropia do sistema.


			

				

					[image: ]

				


			


			FIGURA 1 – O SISTEMA NO AMBIENTE


			FONTE: o autor


			Logo, um sistema de rede informacional com muita conectividade se organiza no limite crítico, por ser um sistema altamente complexo. A rede, por ser criativa, comporta-se de maneira mais instável. Esse sistema mais rico, se souber como lidar com o ruído, terá o mínimo de conexões eficazes, pois proporcionalmente possuirá o mínimo de ruído em seu ambiente. 


			Ao gerar esses ruídos, um bom sistema de rede informacional terá a capacidade de instituir um novo caminho de comunicação, criando conexões distintas e mantendo a estabilidade, além de conciliar a necessidade de consistência com a necessidade de engendrar a diferença e sem que isso leve ao colapso do sistema em um processo contínuo, tornando o ruído em um novo canal de comunicação.
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