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Introdução


Já passa do meio-dia na Biblioteca Pública de São Francisco. As mesas estão quase vazias. É uma terça-feira de outubro de 2013. O silêncio é amável. Os bibliotecários terminam de ordenar as consultas da noite anterior. As mesas de leitura estão quase vazias. Em uma delas, à esquerda, está sentado um menino vestido de jeans e camisa. Ele acabou de receber dois livros. Ele os abre no meio e os apoia na mesa. Então ele tira seu notebook, abre e começa a escrever.


Um leitor à direita aproxima-se discretamente do jovem, agarra-o pelos ombros, afasta-o rapidamente do computador, assegurando-se de não fechá-lo, e depois o empurra contra a parede. De repente, o silêncio é quebrado. Um grupo armado do FBI entra na sala de leitura e imobiliza o jovem.


O suspeito é Ross Ulbricht. Ele acaba de digitar o código de desbloqueio do seu computador já conectado à rede sem fio da biblioteca. Ele tem 29 anos e, no mundo virtual, atua sob o pseudônimo de Dread Pirate Roberts.


O objetivo mais relevante dessa operação estrondosa do FBI não era prender Ulbricht, mas confiscar seu computador aberto e desbloqueado. Se Ulbricht tivesse conseguido fechar seu notebook, ao abri-lo novamente ele se transformaria no computador de um estudante comum, graças a um complexo sistema de proteção, sem a menor possibilidade de rastreamento de dados.


Esse notebook foi o centro de administração do Silk Road, o maior mercado de drogas do mundo. Tratava-se de um portal de compras on-line, no estilo Amazon ou eBay. Os produtos que comercializava eram diferentes tipos de narcóticos.


O pseudônimo de Dread Pirate Roberts foi retirado de um personagem do romance de William Goldman, The Promised Princess. Trata-se de um pirata de reputação mítica, conhecido nos sete mares por sua crueldade e suas habilidades de esgrima.


A descoberta do FBI foi posteriormente publicada pelo governo dos Estados Unidos. Na página de administração do Silk Road encontravam-se transações comerciais, tipos de drogas para cada transação e até mesmo registros contábeis digitais que refletiam receitas no valor de 80 milhões de dólares.


Dread Pirate Roberts era um mero intermediário entre os traficantes e consumidores. Ele recebia 15% em cada operação. Os vendedores publicavam seus produtos sem dissimulações nem restrições de linguagem, por exemplo, “5 gramas de cristais de cocaína pura”. Um tutorial dava conselhos aos iniciantes. Uma seção de serviços ensinava maneiras semelhantes ao método para roubar caixas eletrônicos. Havia guias para outros produtos digitais e até falsificações.


Mas a investigação acabaria trazendo um elemento arrepiante: Ulbricht parecia ter desembolsado uma parte do dinheiro obtido em seu empreendimento para contratar assassinos. No entanto, o progresso das investigações não pôde comprovar se algum assassinato havia sido cometido.


Ao longo de alguns meses, o Silk Road gerou para Ulbricht muitos milhões, mas também muitas dores de cabeça. Surgiram chantagistas, golpistas e até compradores que foram capturados e podiam se conectar com o Dread Pirate Roberts e facilitar a tarefa da FDA. Preocupado com a possibilidade de alguém falar, Ulbricht teria ordenado os assassinatos.


Embora tenham surgido evidências das acusações, as supostas vítimas estavam vivas e com saúde. Embora nenhum dos crimes pudesse ser comprovado, a disposição de Ulbricht de financiar os assassinatos fez com que lhe fosse negada a liberdade condicional.


O comportamento social de Ulbricht não tinha nenhum traço de seu alter ego digital. Seus parentes e amigos se recusaram a acreditar no que veio à tona. Eles poderiam imaginá-lo comprando no Silk Road, mas de modo algum dirigindo-o. Os testemunhos de todos os que o conheciam revelaram que ele era alguém sem a menor malícia ou agressividade, capaz de ajudar a todos que necessitassem.


Mas seu alter ego Dread Pirate Roberts era messiânico: “Você precisa de tudo o que vendemos”, “faça isso por mim, por você mesmo, por seus parentes e amigos, e pela humanidade”. “Quero usar as teorias econômicas como uma ferramenta para abolir as práticas coercivas e agressivas prevalecentes”. Estes são apenas alguns exemplos de suas palavras.
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O limbo digital chamado Deep Web


A prisão de Ross Ulbricht foi realizada graças a delatores. Até então, era impossível descobrir seu negócio ilegal na rede. Sua página estava em uma espécie de limbo digital: chamado Deep Web (Internet profunda, em português), uma parte significativa de sites e bancos de dados que não podem ser acessados da maneira tradicional.


No entanto, a Internet profunda ou Deep Web não é uma rede ilegal. O intenso fluxo de dados na Internet permitiu que muitos deles ficassem submersos em redes sobrepostas, produzindo camadas inferiores que os rastreamentos dos mecanismos de pesquisa não conseguiam alcançar. Aproveitando a possibilidade que isso proporcionava, em 1996, três cientistas norte-americanos iniciaram uma pesquisa especial. Eles se propuseram a encontrar uma maneira de encobrir a identificação do IP para realizar investigações tecnológicas e trocar informações de maneira mais segura. O governo dos EUA mostrou-se interessado e financiou o empreendimento através do Naval Criminal Investigative Service.


Durante o ano de 2002, os cientistas enviaram uma unidade modular à rede para que os usuários pudessem acessar sem ser identificados. O artifício foi batizado de TOR, iniciais do The Onion Router (o roteador de cebolas), devido à codificação das informações em camadas. O poder de processamento do TOR foi constituído a partir da doação de uma banda larga por um grupo de organizações e indivíduos.


No ano seguinte, o serviço já poderia ser usado livremente. A página do TOR propunha a proteção da privacidade dos internautas e a prevenção da análise de tráfico.


Logo surgiram outros serviços que permitiram mergulhar pela Deep Web. Embora o TOR ainda seja o mais conhecido, há outros que funcionam tão bem, ou mesmo melhor, que ele. Dois dos mais conhecidos são Freenet e I2P (Invisible Internet Project).



OEBPS/image/flecha1_fmt.png





OEBPS/image/Deep_Web_fmt.png
Claude Kramer

DEEP WEB

Todos os segredos e mistérios da rede por trds da rede
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