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  APRESENTAÇÃO


  É com muito apreço que apresentamos essa Coletânea de Manuais de Direito Digital, elaborada com muito carinho para que todos os Universitários possam ter acesso a uma das mais dinâmicas áreas do Direito e vislumbrar um mundo novo; quando o Direito e as tecnologias se combinam, exigindo dos estudiosos do direito, uma compreensão além das leis.


  A compreensão do mundo digital tornou-se imprescindível para qualquer jurista que almeje sucesso em sua carreira uma vez que as novas tecnologias vieram mudar a forma como vivemos nosso cotidiano e transformando nossos horizontes.


  É com orgulho, que dedico essa Coletânea de Manuais de Direito Digital e todos os estudiosos e curiosos sobre os avanços e transformações subjacentes ao Direito Digital.


  Agradeço enormemente a todos que colaboraram com o enriquecimento dessa Coletânea de Manuais de Direito Digital!


  Anna Carolina Pinho


  Penal


  OS CRIMES INFORMÁTICOS 
NA LEGISLAÇÃO DOS PALOP


  Pedro Dias Venâncio1


  Sumário: Introdução – 1. Do ciberespaço ao cibercrime – 2. A convenção sobre cibercrime de
Budapeste – 3. A convenção da união africana sobre a cibersegurança e proteção de dados
pessoais – 4. Crimes informáticos em Cabo Verde – 5. Crimes informáticos em São Tomé e
Príncipe – 6. Crimes informáticos em Moçambique – 7. Crimes informáticos em Angola – 8.
Conclusões – Referências.


  INTRODUÇÃO


  A comunidade dos Países Africanos de Língua Oficial Portuguesa (PALOP) é atualmente composta pelos cinco membros originais – Angola, Cabo Verde, Guiné-Bissau, Moçambique e São Tomé e Príncipe – e a Guiné Equatorial, que aderiu ao grupo posteriormente e adotou a língua portuguesa como oficial.


  Após um longo período conturbado que sucedeu os respetivos processos de independência e fortalecimento das instituições internas, estes países iniciaram na última década um notável processo de aproximação à Sociedade da Informação, espelhada a nível legislativo numa progressiva introdução das matérias do direito digital nos respetivos ordenamentos jurídicos internos. A diversidade social, política e económica entre estes países tem suscitados diferentes “velocidades” e abordagens à realidade cibernética, mas todos convergem na necessidade de harmonização dos seus ordenamentos jurídicos internos com as melhores práticas internacionais.


  As questões da cibersegurança e da cibercriminalidade não poderiam estar afastadas deste processo de modernização legislativa.


  Neste texto começaremos por uma introdução às problemáticas que a cibercriminalidade comporta para a ação penal dos Estados, em Africa como no resto do Mundo, seguida de uma abordagem sucinta aos principais instrumentos internacionais e africanos de harmonização do combate à cibercriminalidade entre Estados. Passaremos de seguida para uma introdução aos principais diplomas legais que consagram estas matérias nos ordenamentos jurídicos dos países dos PALOP.


  Numa perspetiva territorial, limitaremos a nossa análise a Angola, Moçambique, Cabo Verde e São Tomé, por serem aqueles onde nos foi possível obter informação suficiente sobre o assunto. Na perspetiva material daremos especial atenção à consagração nos ordenamentos internos destes países das normas de direito penal substantivo relativas ao núcleo essencial de crimes sobre dados e sistemas informáticos harmonizado internacionalmente.


  Ainda assim, alertamos para a extrema dificuldade que tivemos, a partir de Portugal, em obter doutrina e jurisprudência dos respetivos países sobre estas matérias, pelo que nessa parte a nossa análise é essencialmente baseada no texto da lei.


  1. DO CIBERESPAÇO AO CIBERCRIME


  O acesso e utilização das Tecnologias da Informação e da Comunicação (TIC), e em especial da internet,2 enquanto espaço globalizado de comunicação, trabalho, informação e lazer teve um impacto incontornável em todos sujeitos e organizações das sociedades modernas. Esta realidade é global e tem tido um exponencial crescimento no continente africano. Num dos exemplos mais paradigmáticos, uma notícia do site Mercados Africanos refere que “entre 2018 e 2021, a taxa de penetração da Internet em Cabo Verde aumentou de 48% para 61,9% de acordo com o Relatório Digital da Hootsuite e We Are Social”.3


  De facto, no caso dos PALOP, Cabo Verde vem sendo apontado como o país com maior penetração do acesso à Internet, mas evolução similar (mais lenta) vem ocorrendo em outros países dos PALOP com maior extensão territorial e outras dificuldades técnicas a enfrentar. De facto, segundo o Internet World Stats4 em 2021 a penetração do acesso à internet (em percentagem da população) era nos países dos PALOP de 62,2% em Cabo Verde; de 44% na Guiné-Bissau; de 31,9% em São Tomé e Príncipe; de 26% em Angola; de 24,5% na Guiné Equatorial; e de 19,9% em Moçambique. Não é por isso de estranhar, como veremos adiante, que Cabo Verde seja também o país mais avançado no processo de adaptação da sua legislação internas aos desafios do digital, nomeadamente, no que concerne à adoção e transposição para a ordem interna dos principais tratados internacionais na matéria.


  Esta evolução da penetração do acesso à internet nos PALOP deve ser encarada com otimismo. De facto, as crescentes capacidades de digitalização, processamento e armazenamento das TIC tem se revelado instrumentos essenciais de desenvolvimento da atividade económica, cultural e social, impulsionando a Era da designada sociedade da informação5 enquanto novo modelo de comunidade em todo planeta. Um espaço onde as distâncias geográficas e as fronteiras terrestres entre Estado perderam a sua relevância, para se afirmar um novo modelo de globalização digital, já não dependente dos mais ou menos morosos e dispendiosos meios de comunicação e transporte terrestres, marítimos ou aéreos.


  No entanto, esta inexorável evolução para o ciberespaço representa também um extraordinário desafio aos ordenamentos jurídicos internos dos Estados. A aplicabilidade do direito positivo de base nacional à sociedade da informação desde sempre levantou diversos problemas de competência territorial, de ausência de previsão legal das suas tecnologias, de novos bens e serviços dificilmente enquadráveis nos institutos legais existentes. Acresce uma generalizada iliteracia digital, de cidadãos e instituições, que torna a generalidade dos utilizadores mais vulneráveis aos riscos desta incontornável globalização digital.


  Todos estes fatores, técnicos e humanos, exponenciam o efeito das TIC, e da Internet em especial, enquanto ambiente facilitador da prática de atos ilícitos (contra as pessoas, o património, ou a própria estrutura organizativa da sociedade).


  As TIC não só trazem novos instrumentos para a prática de crimes já conhecidos, como novas realidades cuja proteção os Estados têm entendido merecer dignidade penal. Por isso, as especificidades da criminalidade informática colocam-se não só na transferência de comportamentos ilícitos para o ambiente digital, como na tipificação de novos tipos legais de crimes com elementos caracterizadores de natureza digital.


  Desde logo, as práticas e potencialidades das TIC, e em particular da internet, potenciam exponencialmente a internacionalização da criminalidade. Tornando mais difícil a reconstituição do percurso das comunicações ilícitas entre o ponto emissor e o ponto recetor, e facilitando a dissimulação de atos e agentes criminosos.


  Esta característica tem gerado, por um lado, uma deslocação criminosa para a internet, fazendo com que cada vez mais pessoas se sintam tentadas a utilizar a internet para as suas práticas criminosas, ou mesmo a arriscar-se na consumação de crimes que por outros meios não praticariam. Por outro, uma deslocação criminosa na internet, ou seja, detetado um ponto emissor de práticas criminosas, ainda que as autoridades encerrem esse ponto (site ou e-mail) é extremamente simples transferir a informação para outro ponto na internet, eventualmente alojando-a num servidor sito noutro país, fugindo à aplicação territorial da lei e ao “braço” das autoridades.6 Acrescendo que, dia para dia, apuram-se novas técnicas de dissimulação ou ocultação que dificultam a identificação do agente das atividades criminosas por parte das autoridades.


  Na verdade, na perspetiva temporal com que hoje olhamos a história, o fenómeno não é recente. Já em 2008, Paulo Santos, Ricardo Bessa e Carlos Pimentel,7 salientavam cinco fatores potenciadores destes riscos (1) «A redução do custo dos bens tecnológicos»; (2) «A redução do custo do acesso à Internet»; (3) «Expansão rápida da banda larga»; (4) «o aumento do conhecimento e acesso por parte de possíveis ofensores de técnicas e métodos de ocultação de provas digitais, nomeadamente: técnicas de encriptação, a compressão digital, a esteganografia (em nota de rodapé: É a arte de esconder informação. Informaticamente consiste em esconder dados, dentro de outros dados) entre outros»; (5) «E o acréscimo da literacia computacional por parte da comunidade global de internautas».


  Acresce que, face à relevância que cada vez mais as TIC assumem para as pessoas e organizações, a questão não se coloca apenas quanto à transferência de agentes e atos criminosos para o ambiente digital. A relevância social dos sistemas e redes informáticas eleva-os a bens essenciais à organização e funcionamento da comunidade e, até, ao exercício das liberdades fundamentais dos cidadãos.


  Não estamos perante um problema futuro, mas uma realidade presente. E neste ponto o continente africano não é diferente dos demais. Pelo contrário, diz-nos Abrantes Caiúve que “África está entre os continentes em que mais se regista um crescimento das atividades ligadas aos crimes cibernéticos. A região é igualmente uma fonte de ataques cibernéticos significativos direcionados a outras partes do mundo”.8 Acrescentando, no entanto, que em 2016 “dos 54 países da África, 30 careciam de disposições legais específicas para combater o cibercrime e lidar com provas digitais o que significa que mais da metade dos países não tinha legislação sobre o crime digital nesse ano”.9


  Entre as múltiplas dificuldades que este novo espaço de atividade ilícitas suscita, Garcia Marques e Lourenço Martins alertavam já em 2006 para a inexistência de um conceito de criminalidade informática expressamente consagrado na legislação, ou uniformemente sedimentado na doutrina e jurisprudência. Ainda assim, apresentaram a seguinte proposta de definição: “todo o ato em que o computador serve de meio para atingir um objetivo criminoso ou em que o computador é o alvo simbólico desse ato ou em que o computador é objeto do crime”.10 Esta definição apontava a dicotomia que dificulta a consagração de um conceito uniforme. A criminalidade informática abarca quer aquelas situações em que a informática é apenas um meio para a prática do crime, quer aquelas em que a informática aparece como um elemento do tipo legal criminalmente punido.


  O tema é ainda hoje debatido na doutrina, e extravasa largamente o propósito deste texto pelo que não nos estenderemos sobre essa temática.11 Mantemos para este fim a distinção que fizemos na nossa anotação de 2011 à Lei do Cibercrime portuguesa12 dividindo o fenómeno em duas categorias: criminalidade informática em sentido amplo e criminalidade informática em sentido estrito.


  Na criminalidade informática em sentido amplo incluímos toda a panóplia de atividade criminosa que pode ser levada a cabo por meios informáticos, quer quando a informática é apenas um instrumento para a prática de atos acessórios ou preliminares quer quando integram os elementos de um determinado tipo legal de crime. Ou seja, neste sentido amplo, a expressão abarca não só os atos executórios de todos os crimes cuja ofensa é passível de se consumar em ambiente digital, mas também aqueles em que apenas os atos instrumentais ou preparatórios são praticados em ambiente digital.


  Para o direito processual penal é aqui extraordinariamente relevante toda a panóplia de factos circunstanciais que os instrumentos digitais registam (não só dados de conteúdos de comunicações mas também dados de tempo e localização dos agentes criminosos) e que são passíveis de fazer prova de factos relevantes para a descoberta da verdade material de atos penalmente relevantes.


  Para além das questões de tecnologias – de anonimização, de deslocação e/ou ubiquidade dos conteúdos, etc. – que dificultam a pesquisa, deteção e apreensão de prova digital ou mesmo de bloqueamento dos atos ilícitos, a criminalidade informática em sentido amplo, levanta inúmeros desafios jurídicos à ação penal dos Estados. Desde logo, a competência territorial para levar a cabo ações de pesquisa e obtenção de prova digital, face à natureza transfronteiriça dos espaços cibernético. Por outro, as diferenças de competência e procedimentos judiciários entre Estados cujo cooperação na investigação se torna indispensável. Mas também, as diferentes perceções (tipologias) dos atos tidos por ilícitos. Todas estas dificuldades clamam por uma harmonização internacional do combate à criminalidade informática.13


  Voltando ao direito penal substantivo, quanto aos tipos de crimes passíveis de serem praticados por meios eletrónicos, neste conceito amplo de criminalidade informática, importa ainda distinguir duas realidades distintas: os crimes em que a informática é apenas um novo meio para a prática de um crime não especificamente previsto para o ambiente digital; e os crimes em que a informática é um elemento integrador do tipo legal ou o bem legal protegido.


  Designamos esta última categoria de criminalidade informática em sentido estrito, que definiremos como aquela em que o elemento digital surge como parte integradora do tipo legal ou mesmo como seu objeto de proteção. Ou seja, não só os que têm por bem jurídico protegido o próprio acesso ou funcionalidade da sociedade da informação, mas todos aqueles em que a informática faz parte necessária dos seus elementos típicos.


  Importa ainda assim explicitar as diferentes categorias de ilícitos praticados em ambiente digital e que constituem as principais preocupações do combate à criminalidade informática em sentido amplo.


  Numa primeira categoria, as TIC começaram por ser entendidos como potenciadores de violações de conteúdos. Numa primeira fase, as próprias funcionalidades básicas (mas exponenciais face às tecnologias analógicas) de reprodução, armazenamento e transmissão das TIC são consideradas potenciadores de atos violação de dados pessoais, e por esta via de atos de discriminação. Mas também de violação de bens protegidos propriedade intelectual, em particular, o direito de autor. Numa segunda fase, com o advento da do ciberespaço enquanto rede comercial e interpessoal, alavancada pelas redes sociais, a Internet passou a ser também um espaço de risco para violações relacionadas com xenofobia, racismo, pornografia infantil, ou outras formas de discursos de ódio.


  Em conclusão, enquanto espaço de prática de crimes de conteúdo, e com exceção do crime de reprodução ilegítima de software, estamos usualmente fora do âmbito da criminalidade informática em sentido estrito, ainda assim os Estado têm sentido necessidade de criar mecanismos específicos de combate à cibercriminalidade relacionada com a violação de: dados pessoais, direitos de autor, terrorismos, xenofobia, racismo, pornografia infantil, e mais recentemente com aquilo que sem vem designando de “discursos de ódio”.


  Numa segunda categoria, iremos encontrar um conjunto de crimes previstos para o ambiente digital, ou seja, cujos elementos objetivos apenas são passíveis de ser praticados em ambiente digital, mas cujo bem jurídico protegido, direta ou indiretamente, são também de conteúdo. Ou seja, atenta a manifesta dificuldade de tutela de destes bens jurídicos através dos mecanismos penais comuns, os Estados procuram encontrar formas alternativas e/ou indiretas de tutelas destes bens jurídicos especificamente adaptadas ao ambiente digital. Podemos dar como exemplo, em particular no seio da União Europeia, os casos dos crimes de «violação de medidas tecnológicas» e de «violação dos dispositivos de informação para a gestão eletrónica dos direitos»14 que tutelam penalmente contra atos de violação de tecnologias destinadas à gestão e proteção contra utilizações abusivas de obras protegidas por direitos de autor. Estamos aqui já naquilo que designamos de criminalidade informática em sentido estrito, pois estes crimes apenas são passíveis de ocorrer em ambiente digital, embora tutelem (ainda que indiretamente) bem jurídicos já tutelados por crimes comuns (não informáticos).


  Numa terceira categoria, decorrente da elevação dos dados e sistemas informáticos a bens e serviços essenciais à comunidade, surgem um conjunto de crimes que tutelam a própria confiança, fiabilidade e segurança dos sistemas informáticos e/ou a integridade dos bens digitais. Estamos aqui, no âmbito do que hoje se entende como núcleo essencial da criminalidade informática em sentido estrito,15 os crimes contra os dados e sistemas informáticos. É essencialmente sobre a previsão desta tipologia de crimes nos ordenamentos dos PALOP que nos iremos debruçar nas jurisdições dos quatro países que nos servem de exemplo nesta análise.


  2. A CONVENÇÃO SOBRE CIBERCRIME DE BUDAPESTE


  Os principais padrões de regulação do cibercrime encontram a sua principal consagração internacional na Convenção sobre o Cibercrime, adotada em Budapeste em 23 de novembro de 2001, no âmbito do Conselho da Europa (Convenção sobre Cibercrime de Budapeste).16


  Trata-se do mais significativo e abrangente Tratado Internacional em matéria de cibercriminalidade. Atualmente este tratado está em vigor em 66 países17 sendo: 44 do Conselho da Europa (ainda não está em vigor na Irlanda, Rússia e a Suécia) e 21 fora do Conselho da Europa (incluindo Estados Unidos da América, Canada, Japão e Austrália, mas não a China ou a India). Entre os países da Comunidade dos Países de Língua Portuguesa (CPLP)18 a Convenção de Budapeste está em vigor em Portugal desde 01/07/2010 e Cabo Verde desde 01/10/2018. Mais recentemente também o Brasil aprovou a adesão à Convenção de Budapeste, faltando ratificar e implementar no direito interno as medidas legislativas propostas por esta convenção. O que significa que no âmbito dos PALOP apenas Cabo Verde já subscreveu e ratificou esta Convenção.19


  No entanto, conforme salienta Abrantes Cauíve, “Em 1 de abril de 2019 o Conselho da Europa solicitou a adesão à Convenção de Budapeste aos países lusófonos por formas a falarem de “uma só voz”. Tal apelo foi feito por Manuel Almeida Pereira, gestor do projeto no Gabinete de Cibercriminalidade do Conselho da Europa, no âmbito de uma conferência internacional que decorreu na cidade de Praia sobre o cibercrime e a prova eletrónica para a CPLP. Angola, Moçambique e São Tomé já requereram a intervenção do Conselho da Europa”.20 Verifica-se assim um esforço por parte dos países dos PALOP em aproximarem-se dos padrões da Convenção sobre Cibercrime de Budapeste, o que se vem refletindo em algumas inovações legislativas na área do cibercrime nestes países que analisaremos nas seções seguintes.


  A Convenção sobre Cibercrime de Budapeste estabelece os padrões internacionais quanto a: regras de competência em razão do território quando a ilícitos penais cibernéticos; tipos substantivos de crime informáticos; dispositivos processuais de investigação e prova digital; e mecanismos internacionais de cooperação.


  Para além da matéria geral da cibercriminalidade, o âmbito desta Convenção foi posteriormente ampliado por força do “Protocolo Adicional à Convenção sobre Cibercriminalidade, relativo à criminalização de atos de natureza racista e xenófoba cometidos através de sistemas informáticos” aprovado em Estrasburgo em 28/01/2003. E, mais recentemente, foi aprovado um Segundo Protocolo Adicional à Convenção sobre Cibercriminalidade relativo ao reforço da cooperação e divulgação de provas eletrónicas, aprovado em Estrasburgo, 12 de maio de 2022. Este último, trata-se de um protocolo que ainda se encontra em fase de ratificação pelos Estados e que requererá no futuro a transposição para a ordem interna dos mesmos.


  Entre as disposições substantivas prevê-se: Acesso ilícito (artigo 2º); Interceção ilícita (artigo 3º); Dano provocado nos dados (artigo 4º); Sabotagem informática (artigo 5º). Estabelecendo quanto a estes quatro tipos de crimes a necessidade de as partes preverem a penalização da “utilização indevida de dispositivos” (artigo 6º). E ainda os crimes de Falsificação informática (artigo 7º) e de Burla informática (artigo 8º). Preocupa-se igualmente com a harmonização internacional das medidas de criminalização de conteúdos ilícitos no que respeita a: Pornografia infantil (artigo 9º); Direitos de autor e direitos conexos (artigo 10º), e xenofobia e racismo (protocolo adicional).


  Se atendermos aos crimes previstos nos artigos 2º a 7º da Convenção sobre Cibercrime de Budapeste, eles representam o núcleo essencial da tipologia de crimes contra os dados e sistemas informáticos, enquanto bens jurídicos com dignidade penal própria. Veremos que de uma ou outra forma estes crimes vêm sendo incorporados no direito penal dos países dos PALOP. Apresentaremos de seguida uma noção sucinta destes seis tipos legais de crimes informáticos nucleares harmonizados por força desta convenção.


  O Acesso ilícito (artigo 2º) pune a intromissão não autorizada em sistema informático alheio, podendo ou não o Estado aderente prever que esse ato seja praticado com uma especifica intenção maliciosa ou apenas com um dolo genérico. O acesso ilegítimo tutela em especial a segurança/privacidade do sistema informático.


  A Interceção ilícita (artigo 3º) pune a interceção não autorizada de mensagens em circulação dentro, de ou para um sistema informático, podendo ou não exigir que esse ato seja praticado com uma especifica intenção maliciosa ou apenas com um dolo genérico. A interceção ilegítima tutela a segurança/ privacidade das comunicações eletrónicas, mas também dos próprios sistemas informáticos, visto que se inclui no seu objeto as comunicações que circulam dentro de um mesmo sistema (imagine-se as comunicações entre vários utilizadores de um sistema informático empresarial, uma “intranet”).


  O Dano provocado nos dados (artigo 4º), também usualmente designado de dano informático, pune qualquer ato não autorizado de interferência em dados informáticos que os torne total ou parcialmente inacessíveis ao sistema informático. Não se pune assim apenas o “apagamento” de um dado informático, mas qualquer interferência no sistema (por exemplo no sistema de gestão de ficheiros) que torne o(s) dado(s) inacessível ao sistema informático. Trata-se de um crime que tutela a integridade dos dados informáticos e, indiretamente, também a própria funcionalidade do sistema informático.


  A Sabotagem informática (artigo 5º) pune os atos não autorizados de interferência em dados informáticos que afetem gravemente o funcionamento sistema informático. Nesse sentido, temos defendido que entre os crimes de dano e de sabotagem informático existe uma relação de hierarquia, o ato material pode ser similar o que distingue é o efeito provocado no funcionamento do sistema informático. O crime tutela assim a segurança e fiabilidade dos sistemas informáticos.


  A Falsificação informática (artigo 7º), também designada por falsidade informática, pune a produção de dados ou documentos informáticos que atestam factos falsos, com a intenção de causar engano nas relações jurídicas. Em boa verdade estamos perante uma nova modalidade do crime comum de falsificação, mas reportado à realidade digital. Assim, para lá da tutela da segurança jurídica, comum aos crimes de falsificação de documentos, a falsificação informática tutela a segurança e fiabilidade dos documentos eletrónicos, enquanto meio indispensável ao desenvolvimento de relações jurídicas seguras através da sociedade da informação.


  Por fim o artigo 6º da Convenção sobre Cibercrime de Budapeste prevê a punibilidade de qualquer forma de produção, distribuição e utilização de dispositivos eletrónicos com o fim de praticar os crimes supra descritos. Em boa verdade, em alguns Estados estas condutas vêm previstas como uma forma especial de prática demais crimes informáticos, noutras como um crime autónomo destas.


  Como referimos supra, a Convenção sobre Cibercrime de Budapeste não se limita ao direito penal substantivo da sociedade da informação, procurando harmonizar também as matérias processuais, de cooperação e de aplicação da lei penal entre os Estados aderentes.


  Quanto a medidas processuais estabelece ainda um conjunto de medidas destinadas a facilitar a investigação e obtenção de prova digital no âmbito do combate à criminalidade informática em sentido amplo, e não apenas à investigação dos crimes informáticos em sentido estrito. Nomeadamente: a Conservação expedita de dados informáticos armazenados (artigos 16º e 17º); a Injunção de comunicar (artigo 18º); a Busca e apreensão de dados informáticos armazenados (artigo 19º); a Recolha, em tempo real, de dados de tráfego (artigo 20º); Interceção de dados de conteúdo (artigo 21º).


  Por fim, a Convenção estabelece regras de jurisdição para harmonização da aplicação do princípio da territorialidade entre os Estados parte, e os princípios gerais relativos à cooperação internacional entre Estados partes, nomeadamente: quanto à extradição (artigo 24º); ao auxílio judiciário mútuo (artigo 25º); e à concessão de Informação espontânea (art. 26º); e, por fim, os procedimentos relativos a pedidos de auxílio mútuo (artigos 27º a 34º) e que se relacionam com cooperação internacional na aplicação das medidas de investigação previstas nos artigos 16º a 21º. No que se insere ainda a criação da Rede 24/4, enquanto ponto de contacto e cooperação permanente entre este Estados aderentes com vista à melhor operacionalização das medidas de cooperação internacional.


  3. A CONVENÇÃO DA UNIÃO AFRICANA SOBRE A CIBERSEGURANÇA E PROTEÇÃO DE DADOS PESSOAIS


  A Convenção da União Africana sobre Cibersegurança e Proteção de Dados Pessoais foi adotada em 27 de junho de 2014 em Malabo, Guiné Equatorial (adiante designada de Convenção de Malabo).21


  A adesão dos países dos PALOP à Convenção de Malabo é, ainda assim, superior à adesão à Convenção de Budapeste. De facto, Moçambique (21.01.2020), Angola (20.05.2020) e Cabo Verde (05.02.2022) já completaram o seu processo de adesão a esta convenção da União Africana. São Tomé e Guiné-Bissau assinaram esta convenção mas ainda não a ratificaram.


  Ao contrário da Convenção sobre Cibercrime de Budapeste, a Convenção de Malabo tem um duplo âmbito, tratando quer as matérias da cibersegurança (numa perspetiva mais abrangente que a mera criminalidade informática) quer a matéria de tutela de dados pessoais, procurando harmonizar a implementação dos princípios gizados pela Iniciativa da Sociedade de Informação Africana (AISI)22 e do Plano de Ação Regional para a Economia do Conhecimento (ARAPKE).23


  Reportando-nos apenas às matérias relativas à criminalidade informática a Convenção de Malabo dedica o Capítulo III à promoção da cibersegurança e à luta contra o cibercrime. Neste capítulo a tratam-se, na secção I, as medidas de cibersegurança a serem tomadas ao nível nacional bem como as medidas de cooperação internacional a instituir entre Estados e, na secção II, as medidas relativas a disposições penais, onde se comtemplam quer as matérias de direito substantivos (tipos de crimes) quer as matérias de direito processual (prova e investigação) a adotar pelos Estados.


  Nessa primeira secção destaca-se a obrigação do Estados aderentes de desenvolver um conjunto de ações ao nível de criação de legislação específica (artigo 25º), de um sistema nacional de cibersegurança (artigo 26º), e de estruturas nacionais de acompanhamento da cibersegurança (artigo 27º). Por fim, no artigo 28º estabelece um conjunto de medidas de cooperação internacional entre os Estado aderentes nas matérias abrangidas pela convenção.


  Na segunda seção deste capítulo, e no que diz respeito a crimes informáticos em sentido estrito, o artigo 29º da Convenção de Malabo prevê a necessidade dos Estados aderentes promoverem a penalização: (1) dos ataques contra sistemas informático; (2) das violações de dados informatizados; e (3) das infrações relativas ao conteúdo. Preveem-se ainda medidas relativas à segurança das trocas comerciais e eletrónicas. O que por terminologia não inteiramente coincidente irá abarcar a generalidade dos tipos legais propostos na Convenção sobre Cibercrime de Budapeste. Por fim, os artigos seguintes (30º e 31º) propõem medidas de adaptação da legislação penal à prática de crimes comuns através de meios informáticos.


  Embora esta convenção utilize uma técnica legislativa distinta, se atendermos às condutas que os Estados aderentes a esta convenção devem punir penalmente, previstas no artigo 29º sob a epígrafe de ofensas específicas contras as tecnologias de informação e comunicação, verificamos que entre os (1) ataques contra sistemas informático e as (2) violações de dados informatizados, encontramos aquele núcleo essencial dos crimes contra os dados e sistemas informáticos que descrevemos a quando da análise da Convenção sobre Cibercrime de Budapeste.


  Nomeadamente: nas alíneas a) a c) do n. 1 deste artigo 29º encontramos um conjunto de condutas que se podem integrar no crime que supra designado de acesso ilegítimo; na alínea d) do mesmo número condutas que integrariam o crime de sabotagem informática; nas alíneas e) e f) condutas que integrariam o crime de dano informático; e nas alíneas g) e h) condutas que se enquadram na previsão que a Convenção sobre Cibercrime de Budapeste integra na indevida utilização de dispositivos eletrónicos. Na alínea a) do n. 2 do mesmo artigo 29º preveem-se condutas que integram o crime de interceção ilegítima; nas alíneas b) e c) do mesmo número condutas que integram o crime de falsidade informática; e na alínea d) ainda deste n. 2 condutas que integram o crime de burla informática. As demais condutas previstas neste artigo relacionam-se essencialmente com crime relativos a conteúdos e a medidas de segurança. Seja como for, como vimos, preveem-se aqui o núcleo essencial dos crimes contra dados e sistemas informáticos previstos na Convenção sobre Cibercrime de Budapeste.


  Não iremos neste texto aprofundar a análise desta Convenção de Malabo,24 centrando-nos a seguir no atual enquadramento jurídico do cibercrime nos quatro países dos PALOP que tomamos por exemplo neste texto.


  Faremos de seguida apenas uma sucinta nota de introdução dos tipos legais de crimes informáticos em sentido escrito nas legislações nos quatro países dos PALOP que estudamos – Cabo Verde, São Tomé e Príncipe, Moçambique e Angola –, sem entrar na análise detalhada dos mesmos, por manifesta falta de tempo e espaço para essa empreitada ante a dificuldade com que nos deparamos em aceder a fontes atualizadas e credíveis sobre estes diplomas.


  4. CRIMES INFORMÁTICOS EM CABO VERDE


  Como referimos supra, Cabo Verde é claramente o país dos PALOP mais avançado nesta matéria, quer por ser o que tem maior penetração no acesso às TIC entre a sua população,25 quer porque já ratificou e transpôs quer a Convenção de Cibercrime de Budapeste e quer a Convenção de Malabo.


  No que ao tratamento do cibercrime diz respeito, a opção do legislador de Cabo Verde espelhou-se na aprovação da Lei 8/IX/2017, de 20 de março de 2017. Neste caso, ao optar por um diploma avulso, em vez de introduzir estas matérias no Código Penal e Código de Processo Penal, Cabo Verde aproxima-se da solução adotada pelo legislador português, aquando da transposição para Portugal da Convenção sobre Cibercrime de Budapeste.26


  O diploma segue a estrutura da Convenção sobre Cibercrime de Budapeste, começando no capítulo I pela apresentação do objeto e definições relevantes para a matéria do cibercrime, para depois num capítulo II dedicado ao direito substantivo consagrar os tipos legais de crimes informático. Nos capítulos III e IV introduz as medidas processuais e de cooperação internacional (respetivamente) propostas pelas Convenções Internacionais adotadas. E o capítulo V, último, é dedicado a disposições finais e transitórias.


  O artigo 2º da Lei 8/IX/2017 de Cabo Verde apresenta as quatro definições dadas pelo artigo 1º da Convenção sobre Cibercrime de Budapeste – sistema informático, dados informáticos, dados de tráfego e fornecedor de serviços [alíneas a) a d)] – e ainda as de “intercepção”, “topografia”, “produto semicondutor” e “dados relativos a assinantes” [alíneas e) a h)]. Estas definições não suscitam dúvidas de maior, com exceção das definições de “topografia” e “topografia de semicondutor”. De facto, o Código da Propriedade Industrial de Cabo Verde (aprovado pelo Decreto Legislativo 4/2007, de 20 de agosto) já define estes conceitos nos artigos 82º e seguintes, quando determina a sua proteção legal por um direito privativo de propriedade industrial, de forma aliás mais precisa e internacionalmente harmonizada. Acresce que a violação de topografia de produtos semicondutores é já criminalmente punida pelo artigo 267º, alínea a), do mesmo Código da Propriedade Industrial, pelo que nos parece que a penalização prevista adiante no artigo 8º n. 2 desta Lei 8/IX/2017 será redundante face ao crime já existente no Código da Propriedade Industrial.27


  Centremo-nos então no capítulo II, que vai dos artigos 3º a 12º. Neste capítulo preveem-se os ilícitos penais, a responsabilidade penal de pessoas coletiva e a possibilidade de perda de bens utilizados na prática destes crimes a favor do Estado. O legislador de Cabo Verde introduziu aqui, por um lado, os crimes típicos contra dados e sistema informáticos – falsidade informática, dano relativo a programas ou outros dados informáticos, sabotagem informática, acesso ilícito, interceção ilícita e utilização indevida de dispositivos – e, por outro, entre os crimes informáticos relativos a conteúdos os crimes de pornografia infantil e pornografia de vingança. Seguindo assim a estrutura da Convenção sobre Cibercrime de Budapeste.


  Quanto aos crimes contra dados e sistemas informáticos esta lei prevê os crimes de falsidade informática (artigo 3º), dano relativo a programas ou outros dados informáticos (artigo 4º), sabotagem informática (artigo 5º), acesso ilícito (artigo 6º) e interceção ilícita (artigo 7º), em termos que seguem, no essencial, as opções e terminologia da Convenção sobre cibercrime de Budapeste, não nos merecendo por isso especial atenção.


  Já no caso do artigo 8º, sob a epígrafe de utilização indevida de dispositivos, o legislador de Cabo Verde apresenta algumas opções que nos parecem inovadoras. Para além do inusitado n. 2, com a redundante previsão de uma tutela penal para as topografias de semicondutores a que já nos referimos supra, a previsão do n. 1 parece-nos inovadora face aos termos da Convenção sobre cibercrime de Budapeste, parecendo apontar para uma aproximação da legislação de Cabo Verde às mais recentes recomendações da União Europeia nesta matéria


  O artigo 6º n. 1, a) e b) da Convenção sobre Cibercrime de Budapeste, impõe aos Estados aderentes a penalização da “utilização indevida de dispositivos” direcionados à prática dos atos previstos nos tipos de crimes propostos contra dados e sistemas informáticos. O legislador de cabo verde incluí igualmente nos n. 3 do artigo 4º (dano informático), n. 2 do artigo 5º (sabotagem informática), n. 2 do artigo 6º (acesso ilícito) e n. 2 do artigo 7º (interceção ilícita) a previsão da punibilidade de “quem ilegitimamente produzir, vender, distribuir ou por qualquer outra forma disseminar ou introduzir num ou mais sistemas informáticos dispositivos, programas, um conjunto executável de instruções, um código ou outros dados informáticos destinados a produzir as ações não autorizadas”.


  Ora o n. 1 o artigo 8º da Lei 8/IX/2017 vai mais longe. Neste caso pune-se a produção, comercialização, aquisição ou detenção de dispositivos que permitam “o acesso a sistemas ou meios de pagamento”. O que nos parece ir de encontro às recomendações da Diretiva da União Europeia 2019/713 do Parlamento Europeu e do Conselho de 17 de abril de 2019, relativa ao combate à fraude e à contrafação de meios de pagamento que não em numerário e que substitui a Decisão-Quadro 2001/413/JAI do Conselho.


  Pensamos que se trata de uma inovação do legislador de Cabo Verde antecipando-se ao que se apresenta como uma provável evolução dos tratados internacionais nesta matéria, face à crescente importância que as moedas digitais assumem na economia global.


  5. CRIMES INFORMÁTICOS EM SÃO TOMÉ E PRÍNCIPE


  Apesar de ainda não ter aderido à Convenção sobre Cibercrime de Budapeste, nem ter ratificado a Convenção de Malabo, São Tomé e Príncipe já introduziu no seu ordenamento jurídico uma Lei do Cibercrime, aprovada através da Lei 15/2017 de 6 de outubro, e na qual segue a estrutura da Convenção sobre Cibercrime de Budapeste.


  A Lei do Cibercrime de São Tomé e Príncipe começa, no Capítulo I, com a definição do objeto e direito subsidiário aplicável ao cibercrime (artigos 1º e 3º) e com um conjunto de seis definições (artigo 2º) que coincidem com as apresentadas no artigo 2º da Lei 8/IX/2017 de Cabo Verde. E sobre as quais reiteramos os comentários que fizemos supra.28 Segue-se a esta um Capítulo II dedicado às disposições penais materiais (artigos 4º a 13º), que analisaremos melhor adiante. No Capítulo III introduzem-se as disposições processuais propostas pela Convenção sobre Cibercrime de Budapeste (artigos 14º a 22º). No Capítulo IV trata-se da matéria da cooperação internacional (artigos 23º a 29º), propondo-se São Tomé e Príncipe a criar desde já um “Ponto de contacto permanente para a cooperação internacional”, na linha do previsto no artigo 35º da Convenção sobre Cibercrime de Budapeste sob a designação de Rede 24/7. Por fim, o Capítulo V trata das disposições finais e transitórias, seguindo também aqui as linhas definidas no citado tratado internacional no que tange às regras de determinação da aplicação da lei penal no âmbito da cibercriminalidade.


  Quanto à tipologia de crimes informáticos previstos na Lei do Cibercrime de São Tomé e Príncipe as opções não são integralmente coincidentes com as de Cabo Verde. Em termos coincidentes com as opções de Cabo Verde pune-se: a Falsidade informática (artigo 4º), o Dano relativo a programas ou outros dados informáticos (artigo 5º), a sabotagem informática (artigo 6º), o acesso ilegítimo (artigo 7º) e a interceção ilegítima (artigo 8º). Mas introduz-se aqui a reprodução ilegítima de programa de computador (artigo 9º)29 e inserção de dados falsos (artigo 10º) que não encontramos na supracitada lei de Cabo Verde.


  Este último tipo legal – o crime de inserção de dados falsos – suscita-nos alguma curiosidade. Trata-se na realidade de um crime distinto do crime de falsidade informática, pois se aplica apenas à introdução de “dados pessoais falsos”. Em boa verdade, parece-nos um tipo legal que melhor estaria inserido na legislação de tutela de dados pessoais. De facto, a Lei 3/2016, de 10 de maio, de São Tomé e Príncipe incluí nos seus artigos 36º a 41º uma panóplia de crimes relativos a violações de dados pessoais. Não compreendemos bem esta opção de destacar este tipo legal, dos previstos nesta lei, para além do facto deste crime (do artigo 10º da Lei do Cibercrime) se reportar apenas a atos praticados em ambiente digital, enquanto os crimes previstos na Lei 3/2016, não restringirem o seu âmbito de aplicação ao mundo digital.


  6. CRIMES INFORMÁTICOS EM MOÇAMBIQUE


  Apesar de Moçambique apenas ter ratificado a Convenção de Malabo através da Resolução 5/2019, de 20 de junho, na verdade já havia aderido à Convenção da Malabo em 2014, o que justifica que alguns dos diplomas que transpõem esta convenção tenham sido aprovados antes da sua ratificação. Foi o caso da “Legislação de Combate ao Cibercrime (introdução dos “crimes informáticos” no Código Penal de 2014), Autoridades Reguladoras Nacionais (Lei 2/2017 – Cria o Serviço Nacional de Investigação Criminal “SERNIC”) Protecção de Infraestruturas Críticas (Aviso do Banco de Moçambique que estabelece as Directrizes de Gestão de Risco, abreviadamente designadas por DGR – Aviso 4/GBM/2013)”.30


  Verificamos assim que, ao contrário de Cabo Verde e São Tomé e Príncipe, a opção de Moçambique foi no sentido de introdução dos crimes informáticos diretamente no Código Penal, ao invés de os prever numa legislação avulsa especifica.


  O pretérito Código Penal moçambicano, aprovado pela Lei 35/2014, já incluía um título dedicado aos crimes informáticos em sentido estrito (artigos 316º a 326º). Previa este diploma os crimes de: intromissão através da informática (artigo 316º); incitação de menores por meios informáticos (artigo 317º); furto informático de moedas ou valores (artigo 318º); burla por meios informáticos e nas comunicações (artigo 319º); violação de direitos de autor com recurso a meios informáticos (artigo 320º); escuta não autorizada de mensagens (artigo 321º); violação de segredo de Estado por meios informáticos (artigo 322º); instigação pública a um crime com uso de meios informáticos (artigo 323º); e relativas aos instrumentos e canais de pagamento electrónico (artigo 326º). Este último revela o quanto avançado era este diploma, prevendo a tutela penal dos meios de pagamento eletrónicos já em 2014, o que em Cabo verde só ocorreu com a Lei 8/IX/2017, como vimos supra.31


  Esta previsão manteve-se no atual Código Penal moçambicano, aprovado pela Lei 24/2019, que aumentou o leque de crimes informáticos em sentido estrito. Desde logo preveem-se crimes informáticos especificamente relacionados com a tutela de dados pessoais e da privacidade, nomeadamente, os crimes de: devassa da vida privada (artigo 252º); Violação de correspondência ou de comunicações (artigo 253º); e base de dados automatizada (artigo 254º).


  Mas também aquele que vimos ser o núcleo essencial dos crimes informáticos contra os dados e sistemas informáticos: interceção do conteúdo de telecomunicações (artigo 253º n. 2); o acesso ilegítimo (artigo 256º); burla informática e nas comunicações (artigo 289º); fraudes relativas aos instrumentos e canais de pagamento eletrónico (artigo 294º); abuso de meios de pagamento eletrónicos (artigo 295º); falsidade informática (artigo 336º); interferência em dados (artigo 337º); interferência em sistemas (artigo 338º); e uso abusivo de dispositivos (artigo 339º). Embora, como vimos, os disperse pelo código em vez de os agrupar numa categoria única de crimes informáticos, como o fará o legislador de Angola como veremos na secção seguinte.


  Verificamos assim que, embora seguindo terminologia não inteiramente coincidente, Moçambique prevê já, também, o núcleo essencial dos tipos legais contra dados e sistemas informáticos proposto pela Convenção sobre Cibercrime de Budapeste. E, para além destes, tal como na legislação de Cabo Verde, manteve-se no vigente Código Penal de Moçambique a criminalização de atos contra meios de pagamento eletrónico (artigo 294º e 295º), seguindo aquela que vem sendo uma tendência internacional espelhada, por exemplo, na mais recente legislação da União Europeia sobre a matéria.


  Exceção talvez ao crime de interceção ilegítima de mensagens trocadas entre ou dentro de sistemas informáticos, que não encontramos previsto nos mesmos moldes que o vimos tipificado nos tratados internacionais e ordenamento jurídicos estudados. A não ser que a jurisprudência moçambicana venha a adotar uma interpretação extensiva do crime de interceção do conteúdo de telecomunicações previsto no n. 2 do artigo 253º.


  Na sequência desta última alteração ao Código Penal, a Lei 25/2019 aprovou a revisão do Código de Processo Penal. No entanto, quanto a meios de obtenção de prova digital, as alterações ficaram-se pelo regime de obtenção de prova através de escutas telefónicas, na medida em que o artigo 225º o considera “correspondentemente aplicável às conversações ou comunicações transmitidas por qualquer meio técnico diferente do telefone, designadamente telemóvel, correio eletrónico ou outras formas de transmissão de dados por via telemática, bem como à interceção das comunicações entre presentes”.
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