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Presentación del manual


El Certificado de Profesionalidad es el instrumento de acreditación, en el ámbito de la Administración laboral, de las cualificaciones profesionales del Catálogo Nacional de Cualificaciones Profesionales adquiridas a través de procesos formativos o del proceso de reconocimiento de la experiencia laboral y de vías no formales de formación.


El elemento mínimo acreditable es la Unidad de Competencia. La suma de las acreditaciones de las unidades de competencia conforma la acreditación de la competencia general.


Una Unidad de Competencia se define como una agrupación de tareas productivas específica que realiza el profesional. Las diferentes unidades de competencia de un certificado de profesionalidad conforman la Competencia General, definiendo el conjunto de conocimientos y capacidades que permiten el ejercicio de una actividad profesional determinada.


Cada Unidad de Competencia lleva asociado un Módulo Formativo, donde se describe la formación necesaria para adquirir esa Unidad de Competencia, pudiendo dividirse en Unidades Formativas.


El presente manual desarrolla el Módulo Formativo MF0493_3: Implantación de aplicaciones web en entornos internet, intranet y extranet,


asociado a la unidad de competencia UC0493_3: Implementar, verificar y documentar aplicaciones web en entornos internet, intranet y extranet,


del Certificado de Profesionalidad Desarrollo de aplicaciones con tecnologías web.




Capítulo 1


Internet
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1. Introducción


Fue en la década de los 60 cuando comenzó el desarrollo y expansión de lo que hoy en día se denomina Internet. Cierto es que no brindaba la mayoría de los servicios y recursos que están disponibles a día de hoy, pero sí una serie de servicios básicos como navegar por páginas, consultar correo electrónico, mantener conversaciones, etc.


Ya en la década de los 90, la aparición del ordenador personal supuso todo un boom en la sociedad y cambió la forma en que se realizaban ciertas tareas diarias.


El desarrollo de Internet está íntimamente ligado al desarrollo de los ordenadores, dado que, mientras más potentes han sido estos, más mejoras se han podido obtener en Internet (actualmente se dispone de la opción de tener un sistema operativo en la nube o Internet y trabajar desde allí simplemente con una conexión a Internet).



2. Breve historia y origen de Internet


Todo comienza cuando en 1962 las Fuerzas Aéreas de los Estados Unidos de América piden a un reducido grupo de investigadores idear una posible red de comunicaciones militares con unas ciertas características peculiares de la época. Entre estas características, estaba la de que esta red debería ser descentralizada para que, si uno o varios nodos red dejaran de funcionar por x causas, la red pudiera seguir funcionando.


Fue Paul Baran en 1964 el que dio con dicha red en forma de telaraña, dado que un modelo centralizado era demasiado vulnerable (si alguien accede al núcleo y lo anula quedaría anulada la red por completo). Fue este investigador el que utilizó una topología de estrella y de malla en la que los datos viajaban buscando la ruta. Este concepto adquiere el nombre de conmutación de paquetes.


Junto a todo esto, en 1969 aparece ARPA (Agencia de Proyectos de Investigación Avanzados), la cual creó a Arpanet con el fin de conectar entre sí a tres universidades y un instituto de los Estados Unidos de América:




	Instituto de Investigación, Stanford.


	Universidad de California, Los Ángeles.


	Universidad de California, Santa Bárbara.


	Universidad de Utah.
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 Sabía que…


Paul Baran fue el fundador de Metricom, la primera empresa de Internet sin cables, desplegando para ello un sistema de red inalámbrico.





Actualmente, se considera que Arpanet fue la antecesora de lo que hoy en día se conoce como Internet. Algunas de las características de Arpanet eran:




	Posibilidad de que uno o más nodos de los que componen la red dejen de funcionar sin que afecte a la red en sí.


	Los equipos se comunicaban sin que hubiera un mediador central.


	Escasa utilización de protocolos.





En 1971, gracias a Ray Tomlinson, surgió el concepto de Correo Electrónico, el cual era bastante básico y fue derivando hasta lo que hoy en día es. En torno a 1972, se hizo pública a nivel mundial la red Arpanet en la Conferencia Internacional de Comunicaciones por Ordenador.


Fue en el año 1972 cuando en ARPA se comenzó a investigar sobre un nuevo protocolo que pudiera enrutar los datos de la red y fragmentarlos en paquetes más pequeños. Posteriormente, se acuñó el nombre de TCP para dicho protocolo y en 1976 fue considerado como estándar.


En 1978, TCP dio lugar a una revisión, apareciendo el protocolo TCP/IP. Pero, sin lugar a dudas, lo que más impulso dio a la Red de redes (término con el que se conoce Internet) fue la aparición en 1980 gracias al investigador Tim Berners-Lee del primer software de navegación de hipertexto. A finales de 1990, aparecieron el protocolo HTTP (Protocolo de Transferencia de Hipertexto) y el protocolo HTML (Lenguaje de Marcado de Hipertexto) para poder navegar por una red que está compuesta de hipervínculos. Así comenzó el nacimiento de lo que hoy se conoce por Internet.
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 Sabía que…


Tim Bernes-Lee desarrolló también el sistema de localización de objetos en la web denominado URL (Uniform Resource Locator).






3. Principales servicios de Internet


Aunque internet cada día ofrece servicios nuevos, aquí se van a tratar fundamentalmente los siguientes:




	
World Wide Web.


	Correo electrónico.


	Transferencia de ficheros.


	Mensajería instantánea.


	Chats.


	Videoconferencias.


	Comercio electrónico.


	Bajar programas.


	Consultar noticias.


	Acceso a la educación.


	Descarga de programas y aplicaciones.





3.1. World Wide Web


La Word Wide Web (mundialmente conocida como www o w3) es un desarrollo europeo llevado a cabo en el año 1990, dentro del CERN, en el laboratorio europeo de física de partículas de Suiza. Su traducción al español sería “Tela de Araña Mundial”.


La WWW se basa en la hipermedia y esta a su vez en el hipertexto. Un hipertexto se define como un conjunto de información que no está estructurada ni tiene por qué ser secuencial, sino que es posible acceder a una parte determinada de la información desde otro sitio que está relacionado con dicha información.


En las páginas que componen la WWW, se verán una serie de palabras subrayadas, una serie de enlaces o hipervínculos que serán los que permitan ir a otra parte del documento, a otro documento o a otro servidor que contenga esa información que se busca. El crecimiento de la WWW desde finales de 1990 ha sido totalmente exponencial, siendo esta una herramienta usada hoy en día por millones de personas y empresas. En la WWW, intervienen dos elementos:




	
Cliente: equipo o persona encargada de localizar información en los servidores.


	
Servidor: encargado de alojar documentos o páginas con hipertexto para que sean consultadas por los clientes.
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 Sabía que…


De entre los fundadores de la WWW, cabe destacar a Tim-Berners Lee, que participó en la ceremonia de apertura de los Juegos Olímpicos celebrados en Londres en 2012.





El protocolo que usa la WWW para conectar al cliente con el servidor es el protocolo HTTP (Hypertext Transfer Protocol) y el lenguaje que se usa para poder escribir los documentos o páginas web es el HTML (Hypertext Mark-up Language). Las páginas web o documentos escritos en HTML serán interpretadas por los navegadores web (Microsoft Edge, Brave, Safari, Mozilla, Chrome, etc.). Junto con la WWW, aparece el concepto de URL (Universal Resource Locator); una URL permite identificar de forma única cualquier recurso que forme parte de Internet (un servidor, una página web, una base de datos, etc.).


En cualquier dirección URL se va a encontrar primero el protocolo que se va a usar para acceder al recurso (https, ftp, sftp, etc.) y en segundo lugar un separador (:) seguido de dos barras laterales (//) y a continuación la dirección en Internet de dicho recurso, por ejemplo:




	ftp://ftp.rediris.es.


	
https://google.es.


	
telnet://info.cern.ch.





Si se observa el último punto de una dirección URL, se sabrá el dominio al que pertenece esa dirección URL. Los dominios más importantes que se encuentran en internet son:




	com: entidades u organizaciones comerciales.


	edu: educación.


	gov: organizaciones gubernamentales.


	int: instituciones internacionales.


	net: recursos de la red.


	org: otro tipo de organizaciones.


	es, ar, fr, us, uk, etc.: representan países mundiales.
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 Recuerde


El protocolo HTTP fue desarrollado por el Word Wide Web Consortium en unión con el Internet Engineering Task Force.





3.2. Correo electrónico


El correo electrónico, más conocido bajo el término e-mail, es un servicio que ofrece Internet para que los usuarios de la red puedan enviar y recibir mensajes y archivos de forma rápida mediante el uso de sistemas de comunicación electrónicos. A estos mensajes o archivos es a lo que se denomina correo electrónico. Hay que anotar que Internet brinda este servicio de correo electrónico mediante los protocolos POP e IMAP (para poder recibir correos electrónicos) y el protocolo SMTP (para poder enviar correo a otros destinatarios).


Para que una persona pueda enviar un correo electrónico a otra usando este servicio que brinda Internet, ambas deberán tener creada y una dirección o cuenta de correo electrónico. ¿Quién puede dar una dirección de correo electrónico? Un proveedor de correo electrónico, que es al fin y al cabo la última entidad que va a ofrecer enviar y recibir e-mails. Proveedores gratuitos de correo electrónico son:




	Gmail.


	Yahoo Mail.


	Protonmail


	AOL Mail.


	Mail.com


	GMX Mail.


	Tutanota.





Una dirección de correo se va a componer de un conjunto de palabras que van a identificar a una persona para que pueda enviar y recibir correos en ese proveedor de servicios de correo electrónico (por ejemplo, si se usa Protonmail, será xxx@protonmail.com, o si se usa Gmail, será xxx@gmail.com, donde xxx corresponde al nombre del usuario en dicho proveedor de correo). Cada dirección de correo es única no pudiendo crear dos cuentas de correo con el mismo nombre de usuario en el mismo proveedor.


La dirección de correo se va a identificar de forma rápida y concisa porque siempre tiene el símbolo “@” (arroba). Este símbolo se traduce como “pertenece a” además de dividir la dirección de correo electrónico en dos partes:




	La primera parte corresponde al nombre de usuario (identificador) que se escoge en el proveedor de servicios de correo electrónico.


	La segunda parte corresponde con el dominio asociado al proveedor de servicios de correo electrónico (en el caso de Gmail, es gmail.com).
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 Consejo


Dado que actualmente se consulta el correo electrónico de forma asidua, es aconsejable que, cuando se cree uno, se escoja una identificación lo más fácil posible.





Como ya se sabe, para poder enviar y recibir mensajes de correo electrónico se necesita un proveedor de correo, en el cual hay que estar registrado para poder usar sus servicios. Actualmente, hay dos tipos de proveedores de correo:




	
Los de pago: normalmente, cuando un usuario compra un dominio, se le permiten crear una serie de cuentas de correo para usarlas junto con ese dominio. Es la opción por la que optan las empresas y organizaciones.


	
Los gratuitos: aunque son los más usados, tienen la desventaja de que muestran el nombre del proveedor, lo que puede dar una imagen poco profesional en el caso de que sea una empresa o una organización.





Una vez registrado en un servidor de correo gratuito, se puede proceder al uso del correo web. Este servicio lo que va a permitir es enviar y recibir correos a través de un determinado sitio web diseñado para tal fin. A este sitio web se accede a través del navegador.


Como alternativa al uso del navegador para usar el correo web del proveedor, nace lo que se conoce con el nombre de “cliente de correo”. Los clientes de correo son programas informáticos que permiten gestionar los mensajes recibidos, así como escribir y enviar nuevos mensajes a los contactos. Aparte de esta característica fundamental, suelen brindar otras muchas, como filtro de correo, correo no deseado, etc. Quizás uno de los clientes de correo más conocidos a nivel mundial es Microsoft Outlook.
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 Consejo


Conviene cambiar asiduamente la contraseña de correo electrónico, sobre todo si se consulta fuera de la red habitual de trabajo.





Cuando un usuario decide escribir un correo electrónico, necesitará como mínimo los campos:




	
Destinatario: una o varias direcciones de correo electrónico a quien o quienes se quiere hacer llegar el correo o mensaje.


	
Asunto: una descripción breve que verá la persona a la que va dirigido el mensaje antes de que abra el contenido del mismo.


	
Mensaje: el mensaje en sí que se quiere hacer llegar al o a los destinatarios.





Además, en los correos electrónicos se van a poder adjuntar archivos al mensaje. Adjuntar archivos va a facilitar el intercambio de información de archivos (un documento de Excel, una imagen, un programa para instalar, etc.).


Para especificar el destinatario del mensaje, se debe colocar su dirección de correo electrónico dentro del campo Para. Aunque es posible incorporar varios destinatarios, separando sus direcciones de correo electrónico mediante el uso del símbolo “;”, no se recomienda puesto que en el que caso de que en el correo se indique que se debe llevar a cabo una determinada acción ¿quién es la persona responsable de llevarla a cabo? Para eso se tienen otros campos que se estudiarán más adelante.




	
Carbon Copy – CC: las direcciones de correo electrónico que se introduzcan en este campo recibirán una copia del mensaje, pero observarán que el mensaje no va dirigido a ellos, sino a las direcciones de correo que están en el campo Para. Este campo es visible por todos los que reciben copia del mensaje y suele usarse de manera informativa.


	
Carbon Copy Oculta – CCO: es igual a CC, pero hace que los destinatarios reciban el mensaje no podrán conocer a los destinatarios a los que se les ha enviado dicho mensaje. Dentro de este campo se deben incorporar los destinatarios del mensaje si entre ellos no se conocen para evitar incumplir el Reglamento General de Protección de Datos (RGPD) de la Unión Europea y la Ley Orgánica de Protección de Datos Personales y garantía de los derechos digitales.
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 Consejo


Hay que evitar, abrir abrir correos de personas desconocidas ya que es una forma fácil de que el equipo se infecte con un virus o un troyano.





Una vez listo el mensaje, se procede a enviarlo mediante los siguientes pasos para que sea recibido por la persona a la que se quiere comunicar:




	Redactar el mensaje mediante un cliente de correo electrónico.


	Al darle a enviar, el programa o proveedor contacta con el servidor de correo (para esto usa el protocolo SMTP), le transfiere el correo y le da la orden de que lo envíe.


	El servidor SMTP tiene que hacer entrega de un correo a un dominio X que no conoce. Por eso es por lo que consulta su servidor DNS, para conocer dónde está el dominio X.


	Una vez realizada la consulta y conocido el dominio X, se procede a transferir el mensaje usando el protocolo SMTP.


	El mensaje queda almacenado en el servidor del proveedor pendiente para que el otro usuario lo abra y lo lea.
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 Sabía que…


Los campos CC se han usado porque coinciden en diferentes idiomas con el mismo significado; Copia Carbón en español, Carbon Copy en inglés, Copie Carbone en francés o Copia Conoscenza en italiano.





Una vez recibido y leído un mensaje de correo electrónico, es posible llevar a cabo una serie de operaciones sobre él como las siguientes:




	
Responder: contestar a la persona que ha enviado el correo.


	
Reenviar: enviar el correo recibido a una tercera persona.


	
Archivar: guardar el mensaje bien en el sitio web indicado por el proveedor de correo o en el cliente de correo.


	
Borrar: eliminar el mensaje, enviándose este a la carpeta de elementos eliminados que es posible vaciar posteriormente como si de la papelera del sistema operativo se tratara.


	
Mover a carpeta: organizar los correos en función del remitente. Por ejemplo, los correos del trabajo a una carpeta de trabajo, los correos de la familia a una carpeta de la familia, etc.
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 Recuerde


Siempre que sea posible, se debe hacer una limpieza y eliminar los correos electrónicos no deseados.





3.3. Transferencia de ficheros (FTP - SFTP)


Las siglas FTP (File Transfer Protocol - Protocolo de Transferencia de Archivos) o SFTP (Secure File Transfer Protocol – Protocolo de transferencia segura de archivos) es un protocolo de red que permite transferir archivos entre los sistemas que estén conectados a una red TCP. Está basado en la arquitectura cliente/servidor.


La idea fundamental de este protocolo es la de que un cliente desde un equipo cualquiera pueda conectarse a un servidor para descargarse archivos desde él o bien para enviarle archivos (con independencia del sistema operativo que estén usando ambos). Luego ya se sabe que en los protocolos FTP/SFTP hay dos entidades claves:




	
Servidor FTP/SFTP: programa instalado en un equipo servidor conectado a Internet. Su función es permitir el intercambio de datos entre diferentes usuarios. Normalmente, los servidores FTP/SFTP están compuestos por un servidor de directorios común (una raíz de la cual cuelgan carpetas, que pueden contender datos o más carpetas).


	
Cliente FTP/SFTP: tecleará en el navegador la dirección del servidor FTP/SFTP del cual quiere o enviar o recibir archivos.





Siempre que un cliente quiera acceder a un servidor FTP/SFTP, lo podrá hacer de dos formas posibles:




	
Acceso anónimo: cuando se realiza este acceso es porque el servidor de FTP/SFTP ofrece su información a todos los usuarios sin restricción alguna.


	
Acceso de usuario: el acceso de usuario implica usar un nombre de usuario y una contraseña de acceso; si ambas son correctas da acceso al servidor FTP/SFTP, con lo cual la información no está disponible para los usuarios autorizados.





La forma de acceder a un sitio web es mediante su dirección, que normalmente comienza con http://… o https://. La forma de acceder a un servidor FTP/ SFTP es mediante su dirección FTP/SFTP, que comienza con ftp:://nombredelservidor o sftp:://nombre del servidor.


3.4. Otros servicios


Aparte de navegar por internet, enviar correos electrónicos y usar un FTP/ SFTP, se dispone en Internet de otros servicios, tales como:




	
Transferencia de ficheros: enviar y recibir cualquier tipo de fichero con cualquier persona con la que quiera comunicarse.


	
Mensajería instantánea: hablar usando el software correspondiente y estar en contacto con familiares o amigos que no residen cerca.


	
Chats: de la misma forma que la mensajería, se dispone de salas en las que se pueden entablar conversaciones con otros usuarios, por ejemplo para resolver un determinado problema que se presenta.


	
Videoconferencias: realizar videoconferencias con una o varias personas, usando para ello las webcams y programas apropiados.


	
Comercio electrónico: visitar las empresas con más relevancia en Internet y hacer uso de los servicios online (compras, reservas, obtener entradas o tiques, etc.).


	
Descarga de programas y aplicaciones: cualquier aplicación está disponible en Internet en el propio servidor de la aplicación o mediante otros portales.


	
Consultar noticias: acceso a cualquier noticia que se produzca en el mundo. Se consultan mediante portales o servidores dedicados a ello.


	
Acceso a la educación: consultar cualquier duda o temática sobre la que se desee aprender de una manera sencilla, simplemente abriendo un navegador, accediendo a un buscador y realizando la consulta deseada.


	
Redes sociales: actualmente muy de moda, permiten estar en comunicación con otras personas y saber de su día a día, bien lo que escriben en dichas redes sociales o fotos que muestran, eventos a los que acuden, etc.
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 Actividades


1. Intente montar un servidor FTP/SFTP en su sistema Windows usando el programa FileZilla Server.


2. Localice en Internet algún software gratuito que sea FTP/SFTP. Puede visitar la web de código libre www.cdlibre.org.






4. La tecnología de Internet


Con el nacimiento de Internet surgió el concepto de estandarizar. Dado que Internet es un conjunto de redes (miles de miles de redes), lo más lógico es que una red no tenga la misma tecnología ni topología que otra que forme parte de Internet. Por esto se hace necesario el concepto de estándares y de protocolos. Es importante respetar estos estándares y protocolos para que las redes puedan intercambiar datos e información aunque sean de tecnología y topología distintas.


4.1. Arquitectura TCP/IP. Comparación con OSI


A continuación, se van a ver las dos arquitecturas básicas de Internet, la TCP/IP y la OSI. Se puede decir a modo de curiosidad que OSI ha quedado relevada por la cantidad de conceptos que implementa, frente a TCP/IP que simplifica enormemente dichos conceptos.
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 Sabía que…


El modelo TCP/IP ha tenido más éxito en el mundo de Internet debido a que implementa menos exigencias que OSI.





OSI


Desarrollado en 1980 por la Organización Internacional de Estándares (ISO). En concreto, OSI es un modelo compuesto por 7 capas que definen las diferentes fases por las que deben pasar los datos para poder recorrer una red de comunicaciones y ser entregados al dispositivo de destino. Estas capas son las siguientes:




	
Capa física: encargada de la topología de la red y de las conexiones de la máquina hacia la red. Tiene como función: definir el medio físico por el que va a viajar la comunicación (pares trenzados, coaxial, fibra óptica, guías de onda, aire, etc.), definir las características materiales y eléctricas que se van a usar en la transmisión, definir una interfaz (establecer, mantener y liberar el enlace), transmitir el flujo de datos a través del medio o enlace y garantizar la conexión (que no la fiabilidad).


	
Capa de enlace de datos: encargada de proporcionar un servicio de transferencia de datos seguro a través del medio o enlace físico; además, tiene que enviar bloques de datos (conocidos con el nombre de tramas), llevando a cabo las tareas de sincronización, control de errores y flujo necesario.


	
Capa de red: encargada de proporcionar la conectividad y seleccionar la ruta entre dos equipos (host).


	
Capa de transporte: esta capa tiene la misión de proporcionar una comunicación libre de errores entre emisor y receptor, asi como de mantener el flujo de datos en la red.


	
Capa de sesión: encargada de proporcionar el control de la comunicación entre las aplicaciones. Va a establecer, gestionar y cerrar las sesiones entre las aplicaciones que intervienen en la comunicación.


	
Capa de presentación: encargada de proporcionar a los procesos de aplicación independencia respecto de la representación de los datos.


	
Capa de aplicación: encargada de proporcionar acceso al entorno OSI al usuario.
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TCP/IP


El modelo TPC/IP es un modelo de descripción de protocolos de red desarrollado en la década de los 70 e implementado en la red Arpanet. Este modelo estandariza un conjunto de reglas generales para el diseño e implementación de protocolos de red y para ello ofrece cuatro capas de abstracción (a diferencia de las 7 presentadas por el modelo OSI). Estas capas están totalmente jerarquizadas y son las siguientes:




	
Capa 1: Acceso al medio. Se puede equiparar con las capas 1 y 2 del modelo OSI.


	
Capa 2: Internet. Se puede equiparar con la capa 3 del modelo OSI.


	
Capa 3: Transporte. Equiparable a la capa 4 del modelo OSI.


	
Capa 4: Aplicación. Equiparable a las capas 5, 6 y 7 del modelo OSI.





Obviamente, al implementar menos capas el modelo TCP/IP y facilitar su implementación respecto de OSI, se convirtió en el protocolo estándar de Internet.



4.2. Protocolos de Internet: TCP, UDP, SMNP, SMTP, etc.


Un protocolo es un método estándar y predefinido para permitir la comunicación entre procesos mediante un conjunto de reglas y procedimientos que deben ser respetados tanto por el que envía como por el que recibe información. Hay dos tipos de protocolos:




	
Los orientados a la conexión: controlan la transmisión de datos durante la comunicación. Para esto, se van acusando recibos durante la comunicación de los datos que se van recibiendo. Un ejemplo de estos protocolos es el TCP.


	
Los no orientados a la conexión: no controlan la transmisión de datos durante la comunicación; un emisor envía datos a un receptor y este los recibe sin confirmar los mismos. Un ejemplo de estos protocolos es el UDP.





HTTP – HTTPS


El Protocolo de Transferencia de Hipertexto es el protocolo estándar usado por cada operación que se realiza en la WWW (World Wide Web). Este protocolo surgió de la colaboración entre la WWW-Consortium y la IETF (Internet Engineering Task Force), que finalizó en 1999 con la publicación del RFC-2616, dando lugar a la especificación de la versión 1.1 de HTTP. HTTP es un protocolo orientado a transacciones y se adapta al modelo petición-respuesta entre cliente y servidor. El protocolo https se encarga de cifrar los datos que se envía y reciben en la transacción para protegerlos y evitar que puedan ser interceptados por terceras partes que puedan hacer un uso indebido de los datos.
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 Sabía que…


El protocolo https es de implantación obligatoria si se trabaja con el intercambio de datos personales entre servidores. En su afán por asegurar Internet, Google quiere que todas las páginas de su servidor implementen el certificado https, premiando a las páginas que lo tienen y penalizando a las que no, por lo que aquellas que carezcan del certificado de seguridad se mostrarán en una posición inferior en los resultados de búsqueda frente a las que sí lo tienen.





FTP – SFTP y contraseña


Protocolo de transferencia de archivos. Se va a usar fundamentalmente para el intercambio de archivos y puede ser de acceso anónimo o bien de acceso mediante usuario (dependiendo de si la información que va a contener puede ser accedida sin problema alguno por los usuarios o bien solamente ciertos usuarios pueden tener acceso a dicha información). Este protocolo también dispone del protocolo SFTP que codifica los datos que se transmiten entre equipos y servidores para tratar de impedir el acceso a los datos en caso de que fuesen interceptados por terceros.


ARP


Este protocolo es fundamental para TCP/IP y para el resto de protocolos que intervienen en la capa de Internet, dado que va a permitir conocer la dirección física de una tarjeta de red que tiene un determinado equipo (dirección IP). Es conocido como el Protocolo de Resolución de Dirección.


Cada vez que un equipo se conecta a una red (no se entra en qué tipo de red), se le asigna un identificador con 48 bits. Además, cada vez que un fabricante realiza un hardware de comunicación (tarjeta de red, módem, router, etc.), dicho hardware lleva unido un número de identificación (dirección MAC). A pesar de ello, en Internet se usan las direcciones IP (que son direcciones lógicas asignadas por un dispositivo de la red). El protocolo ARP preguntará a los equipos conectados a una red cuál es su dirección física y, una vez que las tenga todas, las almacenará en una tabla con el objetivo de que cuando alguien quiera comunicarse con alguien primero se mira en la tabla ARP su correspondiente dirección lógica, pero ¿y si no está presente esta dirección en la tabla? El protocolo ARP enviará una solicitud a toda la red para que los hosts comparen su dirección con la que envía ARP y a continuación poder realizar la comunicación.
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 Nota


El protocolo ARP suele estar presente en la capa de enlace de datos y es el responsable de dar con la dirección hardware que se corresponde a la IP.





ICMP


El Protocolo de Mensajes de Control de Internet se usa generalmente para el tratamiento de mensajes de error, para indicar por ejemplo que un determinado servicio que se está solicitando no está disponible, o bien que una determinada dirección no puede ser accedida, etc. Luego su fin será el de controlar y dar respuesta a los errores en operaciones IP.


TCP


El Transmission Control Protocol es uno de los más importantes protocolos de Internet, dado que va a garantizar que los datos son entregados en su destino correspondiente sin ningún tipo de error y en el mismo orden en que fueron saliendo del equipo emisor. Este protocolo es base de muchas aplicaciones de Internet.


IP


El Internet Protocol (Protocolo de Internet) tiene como objetivo principal transmitir datos de forma bidireccional entre un origen y un destino y para ello se basa en el uso de un protocolo no orientado a conexión que divide la información en paquetes que son enviados a través de la red.


UDP


El User Datagram Protocol es un protocolo correspondiente a la capa de transporte y se fundamenta en el uso de datagramas enviados a través de la red sin que se haya establecido una conexión previa. Esto sucede así porque cada datagrama que se envía por la red tiene la suficiente información en su contenido para que la red tenga constancia del equipo al que debe entregárselo.


SMTP


El Simple Mail Transfer Protocol (Protocolo para la Transferencia Simple de Correo Electrónico) es un protocolo correspondiente a la capa de aplicación y se utiliza para el intercambio de información entre dispositivos informáticos.


Este protocolo es un estándar de Internet (dado que, como servicio, Internet brinda el correo electrónico). Este protocolo tiene algunas limitaciones importantes, con lo cual para suplir dicho problema surgieron los protocolos POP o IMAP.
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 Sabía que…


Actualmente, hay miles de programas en la red que usan gráficos e implementan los protocolos vistos anteriormente. Un ejemplo es TeamViewer.





Telnet


Telecomunication Network es el nombre del protocolo de red que permite manejar remotamente máquinas como si se estuviera delante de ellas. Con este programa, solamente es posible acceder en modo terminal al ordenador que se quiere controlar (no hay interfaz gráfica).


NNTP


El Network News Transport Protocol fue un protocolo ideado para poder leer y publicar artículos de noticias.


Su funcionamiento es muy simple: consta de un servidor donde están almacenadas las noticias y los clientes se conectan a la red para consumirlas a través de dicho servidor.
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 Recuerde


NNTP es fundamentalmente usado para la lectura y publicación de artículos bajo Usenet (sistema global de discusión en Internet).





4.3. El protocolo HTTP


Como se ha estudiado anteriormente el Protocolo de Transferencia de Hipertexto (Hypertext Transfer Protocol) es el protocolo usado para el intercambio de información entre los clientes web y los servidores. Este protocolo fue planteado por Tim Berners-Lee, pensando en establecer un sistema global de información usando el World Wide Web (www).


HTTP y HTTPS son protocolos orientados a transacciones y se adaptan al modelo petición-respuesta entre cliente y servidor. Las características principales de estos protocolos son:




	Se basan en el uso de URI (Uniform Resource Identifier, Identificador Uniforme de Recursos) para localizar los sitios o nombres.


	Se basan en el uso del protocolo TCP/IP y de la arquitectura Cliente/ Servidor.


	Funcionan de forma muy básica: una vez que han respondido una petición del cliente, cierran la conexión entre ambos y no almacena nada.


	Usan tipos MIME para determinados datos en el transporte de los mismos.





Se describe ahora el funcionamiento de estos protocolos:




	El usuario accede a una URL (bien mediante hipervínculo o introduciéndola manualmente en un navegador web).


	El cliente coge esa URL y la divide en varias partes identificativas: identifica el protocolo de acceso, la DNS o IP del servidor, el puerto (por defecto es el 80), la ruta y el objeto requerido del servidor en sí.


	Se establece una conexión TCP/IP con el servidor.


	Se realiza la petición del objeto requerido, para lo que se hace uso de una serie de comandos.


	El servidor devuelve la respuesta al cliente.


	Se cierra la conexión TCP.


	El cliente descodifica la respuesta y la muestra al usuario.
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 Recuerde


El protocolo HTTPS es usado principalmente por las entidades bancarias, tiendas online y cualquier tipo de servicio que utilice el intercambio de datos personales o contraseñas.





Sus comandos son:




	GET: sirve para recuperar la información de la URL.


	POST: sirve para hacer que el servidor acepte la información que es enviada en la solicitud.


	HEAD: pide una respuesta idéntica a la que correspondería una petición GET, pero sin el cuerpo de la respuesta.


	PUT: es parecida a POST, se utiliza para actualizar la información asociada a un objeto del servidor.


	DELETE: sirve para eliminar el documento especificado del servidor.


	LINK: sirve para crear una relación o vínculo entre documentos.


	UNLINK: sirve para eliminar una relación o vínculo entre documentos.






5. Redes TCP/IP


Dado que TCP/IP es más fácil a la hora de implementarlo que OSI (las 4 capas de uno frente a las 7 capas de otro) y sobre todo a que TCP/IP ofrece un correcto funcionamiento con unos mínimos prerrequisitos, hizo que el protocolo estándar de Internet fuera TPC/IP. A la hora de ir organizando redes mediante el protocolo TCP/IP, se deberán tener presentes una serie de conocimientos que se van a ir desarrollando en los siguientes puntos.


5.1. El direccionamiento IP. Evolución


En Internet, los equipos se van a comunicar a través del uso del Protocolo IP (Internet Protocol). Este protocolo se va a basar en el uso de direcciones IP, que están compuestas por 4 números enteros comprendidos cada uno entre el 0 y el 255. El formato de una dirección IP sería:
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Un posible ejemplo de dirección IP puede ser la 192.156.5.8. Cada equipo que se conecta a una red tiene una dirección IP única y exclusiva para él. Pero ¿quién se encarga de dar las direcciones IP? Para ello, existe un organismo denominado ICANN (Internet Corporation for Assigned Names and Numbers) encargado de dar direcciones IP en Internet. La dirección IP se compone de 32 bits agrupados en 4 octetos de 8 bits y separado cada octeto de bits por un punto. En todas las direcciones IP, se pueden diferenciar dos partes:




	Octetos de la dirección IP, sirven como identificador del tipo de red.


	Octetos de identificador del host.





Hay que tener en cuenta que dependiendo del tipo de red los octetos de la identificación cambian, lo que reduce o aumenta el número de equipos que se pueden conectar en dicha red. En las redes de clase A se usa un octeto para definir el tipo de red y los tres siguientes la cantidad de equipos, en las de clase B los dos primeros octetos identifican la red y en la de clase C son los tres primeros octetos los que definen el tipo de red. Cuantos más octetos ocupe el tipo de red, menor es la cantidad de equipos que se pueden incorporar en la red y viceversa.


Siempre que se haga referencia al direccionamiento IP, hay que tener presente una serie de conceptos clave:




	
Dirección de red: cualquier dirección IP que en su parte derecha contenga un 0 (por ejemplo: 124.98.0.0, 10.98.8.0, etc.) es considerada una dirección de red y abarca los rangos desde 0 a 255. Por ejemplo:
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