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PRÓLOGO

LA IMPORTANCIA DE LA CIBERSEGURIDAD

En el siglo XXI, la dependencia en los sistemas computarizados, tanto del gobierno como de las fuerzas armadas y diversas empresas de la iniciativa privada, ha tenido un crecimiento exponencial; sin embargo, esta misma situación de dependencia ha traído consigo las vulnerabilidades inherentes de dichos sistemas digitales, poniendo en riesgo la seguridad de los Estados, organismos e individuos. Cabe enfatizar que no sólo la creciente inmersión de la sociedad en el ciberespacio, por su fácil accesibilidad, hace que las intromisiones clandestinas, en este ámbito virtual, sean cada vez más comunes, potentes y preocupantes.

Lo antes citado invita a la ampliación del concepto de seguridad con el objeto de incluir el nuevo escenario virtual de combate, comercio e interacción social, por lo que, para el efecto, la ciberseguridad se entiende como: el intento de la sociedad por salvaguardar la continuidad de sus operaciones en el ciberespacio, a fin de garantizar la protección de sus secretos e información, el intercambio seguro de datos y la operatividad de sus sistemas computarizados dentro de la infraestructura de las tecnologías de la información y la comunicación (TIC).

El ciberespacio es, en buena medida, un medio para la materialización de riesgos y amenazas de características únicas para las cuales se debe diseñar un sistema de defensa efectivo que incluya la participación de gobierno, empresas y público en general. Es evidente que los ciberataques se han convertido en un poderoso medio de agresión contra particulares e instituciones públicas o privadas para el cual aún no existe una medida cien por ciento oportuna y eficaz.

Por lo tanto, el ciberespacio es un nuevo ámbito de relación y conflicto que ha sido proporcionado por el desarrollo de las nuevas tecnologías de la información y las comunicaciones, que, a su vez, ha diluido las fronteras, permitiendo una globalización sin precedentes que propicia nuevas oportunidades, pero que también conlleva serios riesgos y amenazas a la integridad de los individuos, las organizaciones y los Estados.

¿QUÉ PROTEGE LA CIBERSEGURIDAD?

En esencia, la ciberseguridad se dedica a la protección de todo aquello que se resguarda en el medio intangible del ciberespacio; en especial, información sensible referente a sistemas operativos, medios de comunicación, planes nacionales, innovaciones e infraestructura estratégica. Por ejemplo, para los delincuentes y terroristas la conectividad de los sistemas de control industrial presenta ventanas de oportunidad susceptibles de ataque en puntos donde es mayor el impacto contra el poderío de una nación, lo que resalta los peligros que plantean los ciberataques a infraestructuras críticas para el bienestar público y el desarrollo económico. Por ello, lograr la seguridad cibernética es un trabajo conjunto entre gobierno, iniciativa privada y ciudadanos.

¿QUIÉNES LLEVAN A CABO LOS ATAQUES CIBERNÉTICOS?

Aunque se puede señalar a los piratas cibernéticos o hackers como los principales grupos e individuos responsables de interferir e interrumpir las redes de comunicación, los aparatos de inteligencia de los Estados también cuentan con capacidades para destruir el entorno virtual de un supuesto enemigo. Aunado a lo anterior, la ausencia de una legislación armonizada en materia de ciberseguridad, así como el hecho de que internet fue diseñado como un canal de comunicación accesible, sencillo y útil, sin considerar la dimensión de su seguridad, son elementos que incrementan las posibilidades de que las ciberamenazas y agresores se multipliquen.

¿QUIÉNES SON OBJETO DE LA CIBERSEGURIDAD?

Las organizaciones públicas o privadas en la actualidad se enfrentan al reto de manejar grandes y crecientes volúmenes de información, los cuales deben ser administrados de una forma segura, eficiente y eficaz. En consecuencia, la cantidad y tipo de información que manejan las organizaciones las convierte en los objetivos preferidos de los ciberataques; es decir, el nivel de riesgo es directamente proporcional al nivel estratégico y especializado de la información que tiene a su resguardo. Sin embargo, cada vez más, los individuos son objeto de ataques cibernéticos. De manera general, los ciberataques son realizados contra bases de datos nacionales, sistemas financieros, empresas de desarrollo de ciencia y tecnología, instalaciones estratégicas y aparatos gubernamentales, entre otros.

¿CUÁLES SON LAS AMENAZAS A LA CIBERSEGURIDAD?

Las “nuevas” amenazas que atiende la ciberseguridad son aquellas relacionadas con el resguardo eficaz de la información dentro del ciberespacio, en específico en temas de continuidad, disponibilidad, robo, fuga, falseamiento o modificación de ésta, en los cuales se concentra un alto porcentaje de la totalidad de los ataques perpetrados no sólo contra las instituciones gubernamentales, sino además contra el sistema financiero, de transportes e industrial de los Estados. Desde el punto de vista práctico, esto tiene el potencial para poner en jaque a los sistemas productivo, de transporte y de comunicaciones, entre otros, y, por ende, atentar contra la seguridad nacional de cualquier Estado. De igual forma, ahora los individuos son un objetivo atractivo por la facilidad para engañarlos y manipularlos, por lo que han surgido nuevas formas de cibercrimen.

¿QUIÉN ESTARÍA A CARGO DE LA CIBERSEGURIDAD?

La nueva vertiente de la seguridad requiere de una clase de individuos con vastas habilidades tecnológicas para proteger e interrumpir la operación de la infraestructura crítica de una nación. En especial, estos nuevos cibersoldados deben contar con características para lograr infiltrarse en redes informáticas o de comunicación; construir o diseñar virus informáticos; detectar defectos de diseño y operación, y defender las instalaciones o áreas estratégicas desde y en el mundo virtual.

De la misma manera, el papel que desempeñan las organizaciones modernas dentro del esquema de ciberseguridad es ampliamente reconocido, indispensable y primordial, ya que son parte integrante de las líneas de defensa de los secretos e innovaciones nacionales. Finalmente, la sociedad debe participar tomando conciencia sobre las medidas que pueden implementar en su diario acontecer para resguardar su información personal.

En resumen, la ciberseguridad plantea una serie de amenazas y retos acompañados de oportunidades que no se pueden ignorar y que deben ser confrontados adecuadamente. Ni las empresas ni los Estados pueden luchar contra la ola de conectividad que vivimos, sino que tienen que aprender a convivir con ella, pero con seguridad. Tanto el gobierno como la comunidad internacional tienen una responsabilidad ineludible en la provisión de ciberseguridad.

Con fundamento en las amenazas que los sistemas de información enfrentan por su naturaleza tecnológica ni la administración, ni los cuerpos y fuerzas de seguridad del Estado ni las fuerzas armadas pueden quedarse fuera de este movimiento. Los medios de ataque contra la ciberseguridad por excelencia incluyen los programas maliciosos y de espionaje cibernético, mientras que los puntos débiles se encuentran en todos aquellos sitios de acceso a las redes digitales de comunicación o transmisión de la información.

Para concluir, la ciberseguridad representa un nuevo escenario en el que, si bien se parte de una experiencia sólida, el ritmo de evolución de los acontecimientos es un indicador de que gran parte del futuro está por definirse. Asimismo, esta nueva área de la seguridad conlleva grandes retos y ofrece múltiples oportunidades para desarrollar un sistema de seguridad de la información, de la seguridad física de los sistemas y de medios para proteger las infraestructuras críticas acorde a las necesidades nacionales.

Para la Universidad Anáhuac y en particular para la Facultad de Estudios Globales, la publicación de este libro significa un esfuerzo muy importante en la consolidación de sus programas de investigación y posgrado, pretendiendo siempre contribuir de manera eficaz y oportuna al mejor desarrollo de nuestro país. La obra del Mtro. Adolfo Arreola García ciertamente viene a cubrir un campo de estudio que se presenta con el avance tecnológico y proporciona información adecuada para el mejor conocimiento por parte del público en general de un tema contemporáneo y dinámico que requerirá en todo momento de atención y de su adecuada aplicación.

CARLOS ANTONIO JOSÉ CAMACHO GAOS

Director de la Facultad de Estudios Globales


INTRODUCCIÓN

Las características que hacen de la ciberseguridad un elemento prioritario para la seguridad de los Estados son algunas de las razones para escribir este documento. Elegí este tema porque en la actualidad existen grandes contrastes en los ámbitos internacional, organizacional y personal al dar respuesta a una necesidad de la era de la información. Por un lado, las grandes potencias han puesto este tema sobre la mesa como una prioridad para garantizar su seguridad nacional y, por el otro, las naciones en desarrollo han demostrado estar poco interesadas, al menos de manera temporal. Asimismo, en el plano de las organizaciones y los individuos, la supuesta dificultad técnica del tema genera un alejamiento que no permite dar una respuesta oportuna y estratégica a situaciones que ponen en riesgo la seguridad de nuestros activos informáticos.

A lo anterior habría que sumar la actitud laxa de algunos gobiernos y de la sociedad en general ante sucesos de ciberespionaje, lo cual además fue un indicador de la inexistencia de una verdadera preocupación por la ciberseguridad. Esto a pesar de que la ciberseguridad en el siglo XXI juega un papel preponderante en la preservación de los secretos de Estado, así como en el respeto de derechos humanos como la privacidad e intimidad, los cuales por la época de innovaciones tecnológicas aceleradas en la que vivimos cada vez más se diseñan, almacenan, administran y comunican a través de medios digitales.

En el presente siglo, el empleo intensivo de sistemas computarizados, tanto por parte del gobierno como de las fuerzas armadas y diversas empresas de la iniciativa privada, ha tenido un crecimiento exponencial; sin embargo, esta misma situación de dependencia en medios electromagnéticos ha traído consigo las vulnerabilidades inherentes de dichos sistemas digitales, poniendo en riesgo la seguridad de los Estados, organismos e individuos. Para muestra de lo antes dicho, se tienen las filtraciones sobre los actos de espionaje estadounidense realizadas por Edward Snowden, Julian Assange y Bradley Manning. Por ello, es preciso determinar cuáles son las necesidades, actores y factores que impactan en la ciberseguridad de los Estados, organizaciones y sociedad en general, a fin de garantizar las ventajas competitivas y comparativas en los nuevos escenarios del siglo XXI, lo que se convierte en uno de los puntos medulares donde se justifica el hecho de que la ciberseguridad es un tema de todos.

Se debe tener en mente que las amenazas y riesgos a la ciberseguridad provienen de actores internacionales como el Estado, organizaciones e individuos, quienes lograrán que las ciberarmas y ciberataques de largo alcance y bajo costo se multipliquen y vuelvan más sofisticados, causando incluso la muerte de personas con medios digitales. Esto implica que la primera barrera de defensa es el usuario final de los sistemas informáticos, y por ello debe ser educado y concientizado sobre la importancia de la ciberseguridad en su existencia. Por ende, las medidas que se pueden implementar para garantizar la ciberseguridad nacional e internacional requieren de una visión integral que permita a los Estados, la sociedad civil y las empresas asumir responsabilidades compartidas.

En resumen, la ciberseguridad es importante para todos y cada uno de nosotros por la hiperconectividad existente, los riesgos y amenazas comunes que enfrentamos en el ciberespacio, el papel preponderante que juega el factor humano en los sistemas de ciberseguridad, la responsabilidad compartida, la necesidad de adoptar normas generales y buenas prácticas, y el poder de la información. Lo anterior lleva a concluir que la ciberseguridad, por sus características estratégicas y alcances tácticos, es una actividad que será explotada en el ciberespacio por los Estados, organizaciones e individuos para conservar o incrementar su poder, por medio de la obtención y protección de información clasificada y como medio de defensa o ataque.

Conocer la situación en que se encuentra nuestra ciberseguridad es un acto inteligente y preventivo; de esta manera se pueden diseñar y adoptar las medidas pertinentes para corregir las vulnerabilidades y mitigar los riesgos. En consecuencia, a manera de ejemplo y como un ejercicio de diagnóstico situacional y de reflexión sobre cuestiones de ciberseguridad se incluye el siguiente cuestionario1 que es una autoevaluación para conocer el nivel de seguridad y buenas prácticas que se adoptan cuando se interactúa con medios electrónicos de comunicación y almacenamiento de información; por ello se le pide al lector que lo responda antes de iniciar con la lectura. De esta manera dicho cuestionario se convierte en un medio de diagnóstico situacional y una guía para la lectura al sugerir secciones específicas para mejorar sus hábitos de ciberseguridad.

1.¿Qué es lo primero que hace cuando se pierde uno de sus dispositivos en el cual guarda información personal?

a)Reporto el incidente y espero a ver qué pasa.

b)Doy seguimiento a mi dispositivo a través de la plataforma antirrobo que programé previamente.

c)Rastreo mi dispositivo, lo bloqueo y borro toda información sensible que éste contiene, para ello utilizo mi aplicación antirrobo y de borrado remoto.

2.¿Cuál de las siguientes descripciones se parece más a su combinación de contraseña? ¿Cómo estructura su contraseña?

a)Elegí la palabra contraseña o password, los números “1, 2, 3, 4, 5”.

b)Mi fecha de nacimiento o mi nombre, lo último en la tendencia de la cultura pop o una larga palabra del diccionario más un número y un símbolo.

c)Un conjunto de frases elegidas al azar entrelazadas con números y símbolos.

3.¿Dónde respalda su información importante? ¿Con qué frecuencia realiza mantenimiento preventivo a sus dispositivos?

a)¿De qué respaldo habla? No sé a lo que se refiere.

b)Ya sea en un disco duro personal o en un servicio de almacenamiento en la nube.

c)En un dispositivo personal y en otro sitio de almacenamiento como es la red o lo resguardo en CD, DVD, USB, etc.

4.¿Cómo se protege para evitar los programas maliciosos de robo de datos?

a)Con programas antimalware gratuitos.

b)Con el cortafuegos que está integrado en mi computadora.

c)Con soluciones antimalware que recopilan inteligencia en tiempo real y resguardan todos los puntos terminales.

5.¿Tiene archivos y datos importantes en su teléfono? ¿Puede recuperarlos si su dispositivo se pierde o es robado?

a)No. Todo lo que está en dicho dispositivo (contactos, mensajes, fotos) se pierde, junto con el teléfono.

b)Parcialmente. Puedo reconstruir mi lista de contactos de mi libreta de direcciones de correo electrónico y a través de las redes sociales.

c)Sí. Puedo restaurar los datos de la última vez que lo sincronicé con mi computadora.

6.Usualmente, ¿cómo inicia sesión en sus cuentas bancarias o de compras en línea?

a)Desde enlaces o promociones enviadas por correo electrónico o sitios web sociales.

b)Al buscar el sitio y hacer clic en los enlaces de resultados.

c)Al hacer clic únicamente en enlaces marcados o aplicaciones oficiales.

7.¿Cuántas copias tiene de sus documentos más importantes?

a)Sólo el que estoy trabajando.

b)Tengo otra copia en otra computadora.

c)Tengo tres copias almacenadas en diferentes lugares.

8.Si el disco duro de su computadora se daña hoy, ¿qué haría para recuperar datos importantes almacenados en él?

a)Llevarlo a un técnico en reparación y esperar lo mejor.

b)Comprobar si guardé las fotos y documentos importantes en un dispositivo USB o dispositivo portátil.

c)Recuperar mis datos importantes de una copia de seguridad que guardé de antemano.

Una vez hecha la autoevaluación en el cuestionario, se recomienda referirse a las secciones mostradas abajo para profundizar en el tema:

Pregunta 1. Respuesta sugerida: c).

Refiérase a las secciones II.4.3, IV.2.3.1, IV.2.6. y V.2.4.

Pregunta 2. Respuesta sugerida: c).

Consulte los puntos I.2.1.2, II.1.1, II.1.9, II.2.1, II.4.3, IV.1.3, IV.2.2 y V.1.2.

Pregunta 3. Respuesta sugerida: c).

Revise lo que se incluye en II.1.6, II.2.1, IV.3 y IV.3.2.

Pregunta 4. Respuesta sugerida: c).

Vea las secciones II, 1, 1.1, 2.1, 2.2.4, 2.3.3, 3, 3.1 y 4.3.

Pregunta 5. Respuesta sugerida: c).

Mayor información en I, II.1.6, II.4, II.4.1, IV.1.4 y IV.3.

Pregunta 6. Respuesta sugerida: c).

Para profundizar en el tema vea II.1.4, II.4 y II.4.1.

Pregunta 7. Respuesta sugerida: c).

Lea las secciones II.1.6, III.2.1, IV.2.3.3 y IV.3.2 .

Pregunta 8. Respuesta sugerida: c).

Repase a las secciones II.1.6, II.2.1, IV.2.3.3 y IV.3.2.

El contenido de esta obra parte de lo general a lo particular, razón por la cual inicia con una descripción estadística de la situación en el uso de internet y el número de dispositivos alrededor del mundo. De esta forma se construye un contexto que podría denominarse “hiperconectado” reconociendo la importancia de la ciberseguridad, la complejidad del entorno virtual y el número creciente de vulnerabilidades existentes.

Se aclara que el presente trabajo no es un estudio estadístico, y que las estadísticas cambian con el pasar del tiempo, pero toma ventaja de su capacidad para convertir los problemas en algo que se pueda medir, percibir y contar.

Acto seguido el texto se adentra en temas que explican por qué la ciberseguridad inicia por nosotros para construir un sólido sistema nacional; identifica cuáles son las principales amenazas de las cuales debemos cuidarnos en el ciberespacio; reconoce cuáles son las mejores prácticas para el cuidado de la información u “oro digital” del presente; y termina sugiriendo algunas medidas y contramedidas para mitigar los efectos de los eventos cibernéticos adversos y preservar la seguridad de la información, los sistemas digitales, la infraestructura crítica de una nación y del ser humano. Todo con un sentido humanístico y de estricto respeto de los derechos humanos.



1 Fuente: elaboración propia con información de <http://www.trendmicro.com.au/vinfo/au/security/news/cybercrime-and digital-threats/four-things-you-should-do-when-your-email-gets-hacked>.


I. PANORAMA GENERAL DE LA CIBERSEGURIDAD

En el siglo XXI se ha visto un incremento sustancial de los dispositivos electrónicos que forman parte de nuestras vidas. Sin embargo, la seguridad de dichos dispositivos y de la información que contienen no es algo que preocupe a gran parte de la sociedad; en consecuencia, los gobiernos de algunos Estados, así como los criminales cibernéticos, toman ventaja de esta situación y ponen en riesgo la seguridad de todos los entes dentro de un país al implementar una vigilancia férrea o atacar la información personal en beneficio propio. Lo anterior se vuelve una realidad y se evidencia cuando un hacker 1 o las fuerzas de un Estado opositor atacan una instalación vital para el desarrollo de las actividades cotidianas y esenciales para el buen funcionamiento político-social, logrando interrumpir el acceso a servicios, interferir comunicaciones y frenar actividades industriales con grandes costos económicos, materiales y políticos.

Por ello, tanto individuos y organizaciones como Estados requieren de un dispositivo/organización/arquitectura de ciberseguridad que se fundamente en la participación de todos aquellos que tenemos contacto con el internet y con dispositivos de almacenamiento masivo (USB, teléfonos inteligentes, sistemas de comunicación y control, computadoras, servidores y discos externos) para organizar una defensa proactiva2 multinivel o multicapa con acciones estratégicas y reactivas.

Para la correcta implementación y administración de dicho sistema de defensa activa se requiere de un documento rector conocido como estrategia de ciberseguridad, que asigne las responsabilidades y atribuciones a cada uno de los participantes. De acuerdo con la Unión Internacional de Telecomunicaciones (UIT), los elementos que se muestran en el cuadro I.1 deben estar incluidos en todo plan para salvaguardar la integridad de la infraestructura digital, la información y las personas (UIT, 2007: 22).

Estos elementos fundamentales son derivados de tres categorías: disponibilidad, integridad y confidencialidad (también conocidos como criterios DIC).

Estos criterios de protección que deben ser cumplidos en el plano de lo virtual requieren ser complementados de igual manera con una seguridad física efectiva que contemple: la protección de los entornos en donde se encuentran las áreas de trabajo, los servidores, las zonas de explotación informática y de logística (accesorios necesarios para el buen funcionamiento de los equipos como aire acondicionado, controles de alimentación eléctrica, etc.), y contra accesos indebidos, sabotaje y catástrofes naturales (incendio, inundación, etcétera). Se debe tener en mente que la seguridad física es el control más importante y vigente de todos los sistemas cibernéticos e informáticos. La ciberseguridad requiere de una estrategia multicapa o multinivel para no poner todos los huevos en una misma canasta y promover así la ciberdefensa activa.

El propósito principal de la ciberseguridad es proteger dos elementos fundamentales de los sistemas digitales: la información y la infraestructura, así como la seguridad del elemento humano. Por lo tanto, protege activos informáticos de gran valor que poseen todos y cada uno de los individuos que componen una sociedad, evita el espionaje industrial y garantiza la integridad de la información estratégica que resguarda el Estado para la toma de decisiones sobre seguridad nacional. Asimismo, la ciberseguridad procura mantener a salvo la infoestructura.3

CUADRO I.1. ELEMENTOS FUNDAMENTALES DE LA CIBERSEGURIDAD






	CAPACIDAD DE UN SISTEMA PARA:

	OBJETIVOS DE LA SEGURIDAD

	MEDIOS DE SEGURIDAD




	Poder utilizarse
	
•Disponibilidad

 •Perdurabilidad

•Continuidad

•Confianza


	
•Dimensionamiento

•Redundancia

•Procedimientos de
 explotación y de copia de seguridad





	Ejecutar acciones
	
•Seguridad 
 de funcionamiento

•Fiabilidad

•Perdurabilidad

•Continuidad

•Exactitud


	
•Concepción

•Prestaciones

•Ergonomía

•Calidad de servicio

•Mantenimiento operacional





	Permitir el acceso
de entidades autorizadas
(ningún acceso ilícito)
	
•Confidencialidad
(preservación del secreto)

•Integridad (ninguna modificación)


	
•Control de acceso

•Autentificación

•Control de errores

•Control de coherencia

•Encriptación





	Demostrar las acciones
	
•No rechazo

•Autenticidad (ninguna duda)

•Ninguna contestación


	
•Certificación

•Grabación, rastreo

•Firma electrónica

•Mecanismos de prueba









FUENTE: elaboración propia con base en la información presentada en UIT (2007: 22)

Algunos de los propósitos secundarios que pudiéramos asignarle a la ciberseguridad son: protección de infraestructura crítica (centrales eléctricas, ductos de petróleo, potabilizadoras de agua, entre otros), protección de datos personales, defensa contra ciberataques, investigación y desarrollo de tecnologías de la información y la comunicación (TIC), organización de estructuras sociales comprometidas con la seguridad de la información y, finalmente, una cultura y un uso adecuado y responsable de la tecnología con base en el respeto a la privacidad y el derecho de terceros.

Contrario a lo que pudiera pensarse, la ciberseguridad no es un tema que compete solamente a los Estados, los empresarios o los diseñadores de programas de computadora. La ciberseguridad es un tema en el que todos y cada uno de nosotros tenemos una participación proactiva como protectores de la información y la infoestructura en el nivel que nos corresponde: individual, social, nacional e, incluso, internacional. Es decir, la ciberseguridad tiene por objetivo cambios de hábitos desde el nivel personal que puedan irradiarse hacia arriba hasta alcanzar niveles colectivos internacionales.

En palabras llanas, la ciberseguridad es competencia de estudiantes, amas de casa, obreros, pequeños empresarios, maestros, médicos, abogados, banqueros, cajeros, personal administrativo, conductores de autos, agentes de ventas, compañías telefónicas, prestadores de servicios, diseñadores de aplicaciones, creadores de programas de computadora, empresas de paquetería, personal de aeronáutica y, por supuesto, el Estado.

No se busca hacer una descripción generalizada y detallada de todas las profesiones que deben y son parte de la ciberseguridad, lo único que se ha pretendido es ofrecer una muestra de todos los potenciales implicados en el sistema de ciberseguridad, lo cual se puede resumir en el hecho de que todos somos el objetivo de la ciberseguridad, ya que de manera directa o indirecta podemos ser causantes de un desastre o víctimas de un atentado cibernético que ponga en riesgo la información de terceros, el prestigio de la empresa o la seguridad nacional. En consecuencia, habría que preguntarse si somos víctimas o victimarios. Esto se ha visto agudizado debido a la llegada de la domótica (el internet de las cosas, IdC, IoT en inglés), ya que se desconoce qué nuevos retos traerá consigo.

I.1. LA COMUNICACIÓN EN EL INTERNET

En este momento de rápidos avances en todo lo que se refiere a la comunicación a través de internet y el uso de las tecnologías de la información apenas existe tiempo para recordar los eventos fundamentales en la historia de la red. De hecho, a las nuevas generaciones les es difícil pensar cómo era el mundo sin wifi, una tableta o el internet, porque nacieron cuando esta estructura de comunicación masiva ya formaba parte de la vida diaria. Sin embargo, aún existen algunas personas que recuerdan con nostalgia lo difícil que antes era hacer llegar y tener noticias de los amigos y seres queridos, entablar negocios, comunicarse con colegas o recibir mercancías a través de los medios de comunicación existentes en el siglo XX, entre los que se encontraban el correo tradicional y el teléfono fijo.

Por ejemplo, las cartas que solían escribirse a los familiares y amigos eran enviadas por medio del sistema postal, y éste, a su vez, utilizaba medios de transporte lentos y pesados que requerían de mucho tiempo para llegar al destinatario final, lo que evitaba una comunicación continua y eficaz.

Todo cambió con la llegada del teléfono, pues permitía la comunicación directa en tiempo real a través de un medio electrónico. El teléfono fue el medio de comunicación privado por excelencia en el siglo XX, pero se vio limitado en su alcance social por los costos, la falta de infraestructura, de tecnología y la inexistencia de medios de grabación de mensajes.

Fue gracias al desarrollo de las tecnologías de la información y las computadoras que fueron apareciendo novedosos medios de comunicación y de almacenamiento de datos; al principio basados en los medios analógicos y posteriormente en la forma digital. Fue ese desarrollo de la ciencia y la inquietud por mantenerse en contacto en todo momento los que motivaron la aparición de medios de comunicación permanentes. Por ejemplo, el correo electrónico, hoy la forma más popular de ponerse en contacto con alguien. Este medio nace como una alternativa para dejar mensajes a alguien ubicado en algún lugar lejano, que no se encontraba disponible en ese momento o no contestaba el teléfono.

En 1971, el ingeniero Ray Tomlinson crea el correo electrónico y con él se inicia el uso de la @ (arroba) para identificar las direcciones electrónicas de los diferentes usuarios de la red. Tomlinson deseaba que estos usuarios pudieran enviarse mensajes, en virtud de que sus colegas del proyecto Arpanet no contestaban las llamadas telefónicas, por lo que, para tal efecto, desarrolló un programa que permitiera el envío de mensajes.

Se dice que el primer mensaje ni siquiera fue algo inteligible, ya que Tomlinson (NPR, 2009) lo envió presionando teclas al azar entre dos computadoras ubicadas en su oficina como método de prueba de la funcionalidad de su programa.

La llegada de este sistema de comunicación que hoy se llama correo electrónico, aunque restringido en un inicio a unas cuantas instituciones,4 requería de una forma efectiva para identificar sus dispositivos y a sus usuarios.

De acuerdo con NPR (2009), Tomlinson explica que lo que requería era algo que le permitiera separar y no sólo diferenciar el nombre del usuario (que identifica al remitente y al destinatario) del nombre de la computadora en la cual trabajaba cuando quería dejar un mensaje; por ello eligió la @, que simplemente se convierte en la preposición en, como el símbolo que los mantendría separados. Su elección se basó en el poco uso que tenía el símbolo @ en los programas de computadora en esa época y que sería el único símbolo con función de preposición existente en el teclado.

La explicación que se da para el uso de la @ es también interesante porque de ser un simple símbolo pasó a ser un ícono de la era de la información. Tomlinson (NPR, 2009) menciona que la lectura de la estructura del correo electrónico debe ser como sigue: “usuario”@“anfitrión” (adolfo@botas), que se convierte en la frase de lenguaje claro: “Adolfo en la computadora botas”. Es decir, la arroba representa sólo la preposición “en”. Sin ser su intención, Tomlinson (NPR, 2009) creó una forma de identificación fácil y clara que hoy se utiliza miles de millones de veces en el mundo, convirtiendo a la @ en el símbolo universal para reconocer el correo electrónico.

Posteriormente, cuando este formato se adoptó a escala nacional, las autoridades empezaron con el entramado de un protocolo de identificación electrónica para todos y cada uno de los interesados en participar en el intercambio de información y conocimiento. Este sistema digital emulaba al sistema existente para el envío de cartas y paquetería a la dirección física del destinatario, en un intento por poner orden y controlar a quienes utilizaban la red.

Al traspasar las fronteras, el uso de internet trajo consigo las formas en las cuales se realizaban los intercambios de información y la comunicación entre los diversos usuarios. Dichas formas fueron aceptadas sin poner mucha objeción, ya que de no hacerlo así, se experimentaban dificultades para hacer coincidir los formatos propios con los establecidos.

I.1.1. El internet y su impacto en el comercio, la vida diaria y las relaciones sociales

En el siglo XXI comienza el uso intensivo de internet, cuando la tecnología de las computadoras se puso al servicio de las masas. El arribo de un gran número de usuarios con demandas para obtener información, comprar productos, intercambiar descubrimientos y comunicarse significó la oportunidad de hacer negocios por medio de la red. Ya que toda demanda requiere de una buena oferta, los intercambios y servicios fueron creciendo hasta generar un mercado electrónico de enormes dimensiones. Esta dependencia de lo que existe en internet y los servicios que se ofrecen no tiene comparación alguna, y ha generado un cambio generacional que está influyendo en la forma en que la sociedad realiza todas sus actividades cotidianas.

Otro punto de referencia para conocer cómo internet ha cambiado la vida del ser humano es la aparición de las redes sociales encabezadas por Facebook, empresa que nace en 2004 (Sainz, 2014) para ofrecer a sus usuarios una forma de compartir ideas, publicar fotografías y comunicarse sin utilizar un medio de correo electrónico. Para 2010 ya se contaba con una diversidad de formas para ser parte de las redes sociales (Echeburúa y De Corral, 2010), que, desde mi perspectiva, no tienen mucho de sociales por lo impersonal del contacto y la interacción. En ese mismo año, no solo las diferentes formas de redes sociales compiten entre sí, sino también los sistemas operativos y programas de trabajo que se ven enfrascados en una carrera tecnológica por superar al rival en la oferta de mejores servicios.

En esta competencia perpetua se honra el lema de los juegos olímpicos, ya que se busca ser “el más fuerte, el más rápido, el mejor”. A fin de ilustrar el avance portentoso de los medios de comunicación electrónica basados en el internet, en la figura I.1 se resumen algunos de los momentos sobresalientes del desarrollo de la red de redes, el internet.

El internet de las cosas (IdC), también conocido como “el internet de los objetos”, constituye un fenómeno que nace con el uso intensivo de internet como medio de control y supervisión de los diversos objetos que buscan hacer nuestra vida más agradable. Es indudable que internet es una de las creaciones más importantes y poderosas de la historia del hombre, la cual ha brindado la oportunidad de comunicar, aprender, trabajar y proteger de manera fácil, innovadora, de bajo costo y a control remoto.

De igual forma el internet de las cosas (IdC) constituye la evolución de internet, en virtud de que permite recolectar, analizar y distribuir gran cantidad de datos procedentes de una multitud de dispositivos de vigilancia y mantener un supuesto “control centralizado” e interconectado. Los datos recolectados pueden ser convertidos en información, conocimiento y sabiduría para el progreso o como un arma de destrucción.

La esencia del IdC radica en la implementación de una nueva versión del protocolo de internet y de la implantación de millones o incluso miles de millones de sensores en los objetos que utilizamos en la vida diaria. El protocolo de internet (IP, por sus siglas en inglés)5 funciona de manera muy similar a nuestro sistema de registro de viviendas, en donde se nos asigna una dirección compuesta por calles, números, colonias, municipio y estado. Es decir, el protocolo de internet asigna número o dirección IP6 a los dispositivos inteligentes; dicho número está diseñado para conectar e identificar nuestros dispositivos en el mundo de la red. En otras palabras, la dirección o número IP es la credencial que nos identifica y nos da acceso cuando empleamos nuestros dispositivos electrónicos en internet.

FIGURA I.1. EVOLUCIÓN DEL INTERNET
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FUENTE: imagen tomada de <http://geektheplanet.net/7727/hitos-historicos-de-internet.xhtml>.

Para lograr conectar el torrente de nuevos dispositivos es preciso un formato ampliado. Por ello, la versión de internet que se requiere para dar vida al internet de las cosas es IPv67 (internet protocol versión 6), por su capacidad para alojar un mayor número de direcciones electrónicas conocidas como direcciones IP.

En otras palabras, lo que ocurrió fue que las direcciones existentes ya fueron utilizadas en su totalidad para identificar cualquier actividad de nuestros dispositivos en la red. Las actividades que requieren de una dirección IP son: correo electrónico, navegación web, descarga de ficheros, o cualquier otro servicio o aplicación, la comunicación entre los diferentes elementos de la red y nuestra propia computadora, teléfono, tableta u otro dispositivo inteligente en nuestra vida diaria. Al no existir más números no se pueden conectar nuevos dispositivos a la red, porque no tendrían un lugar donde localizarlos ni cómo identificarlos. Esencialmente ya no hay direcciones, por ello se debe contar con un nuevo modelo para estructurar y controlar las direcciones necesarias en la era del IdC.

 Con base en la potencial falta de direcciones para nuevos dispositivos y previendo la situación, la Fuerza de Tarea de Ingeniería del Internet (IETF, siglas de Internet Engineering Task Force) (Johnson, Perkins y Arkko, 2004), organismo que se encarga de la estandarización de los protocolos de internet, ha trabajado en los últimos años en el desarrollo de una nueva versión del protocolo de internet. De manera concreta se ha enfocado en la versión 6 (IPv6). Esta nueva versión posee direcciones con una longitud de 128 bits, es decir, 2 128 posibles direcciones (340 282 366 920 938 463 463 374 607 431 768 211 456) o, dicho de otro modo, 340 sextillones. Con esta cantidad de direcciones IP habrá internet funcional por otro rato, y se podrá conectar la misma cantidad de dispositivos.

Existen otros problemas que deben ser resueltos además del número de direcciones. Por ejemplo, la implantación de millones e incluso miles de millones de dispositivos en las llamadas casas inteligentes, en la industria, en las actividades de la agricultura y ganadería, en los vehículos, en los productos de línea blanca, en las pantallas de televisión y en los juegos de video, en los puntos de venta y en los sistemas de seguridad representa una tarea gigantesca que incorporará miles de millones de sensores a la red con necesidades de energía para funcionar.

Por lo tanto, y con miras a dar una respuesta a esta necesidad de consumo de energía, los gobiernos, las empresas, las agencias normativas del IdC y las universidades trabajan de manera conjunta desde finales del siglo XX para encontrar sistemas eficientes y autosustentables de generación, almacenamiento y distribución de energía.

Haciendo memoria, se sabe que las raíces del IdC se remontan al Instituto de Tecnología de Massachusetts (MIT), pasando por un largo desarrollo que llega hasta el trabajo del Auto-ID Center, también conocido como Auto-ID Labs (Center, 1999). Este último  grupo nace en 1999 con el fin de realizar investigaciones en el campo de la identificación por radiofrecuencia en red (RFID, por sus siglas en inglés) y en las tecnologías de sensores emergentes.8 El centro cuenta con laboratorios de investigación en seis universidades (el MIT en Estados Unidos, la Universidad de Cambridge en Inglaterra, la Universidad de Adelaide en Australia, la Universidad Keio en Japón, la Universidad Fudan en China y la Universidad de St. Gallen en Suiza) ubicadas en cuatro continentes; dichas universidades fueron seleccionadas por Auto-ID Center para diseñar la arquitectura del IdC.

Si bien la definición del internet de las cosas está aún por concretarse, existen intentos por establecer un concepto único para este fenómeno de la era de la información. Por ejemplo, CISCO, una compañía que ofrece servicios de ciberseguridad, en su informe anual de 2011 define el IdC como: “sencillamente el punto en el tiempo en el que se conectaron a internet más ‘cosas u objetos’ que personas”. Ya en 2016 se hablaba sin restricciones del IdC como algo cotidiano, observando que el diseño de los nuevos productos debía incluir una opción u aplicación para ser conectados a la red si desean tener éxito.

Los consumidores sienten que de esta forma continúan conectados a sus actividades y exigen que la capacidad para conectarse a internet se convierta en una característica básica de todos los objetos que compran.

I.2. EL USO DE INTERNET: REGULACIÓN Y ESTADÍSTICAS DE USO

Para comprobar nuestras palabras y los fenómenos digitales que ocurren en todas nuestras actividades diarias, en este caso las telecomunicaciones, existe una serie de bases de datos que son evidencia del creciente uso de dispositivos en todas las ramas de la actividad humana. Si bien es imposible conocer todos los datos disponibles sobre los dispositivos, medios y usuarios de los diversos medios de comunicación electrónica, sí es posible acercarse lo suficiente para tomar una muestra de ellos. Cabe señalar que, para una regulación y control eficiente, cada uno de los gobiernos debería contar con una institución encargada de regular el uso de las telecomunicaciones públicas y privadas a nivel nacional, para conocer los pormenores de las mismas. En México, una de las instituciones encargadas de realizar este trabajo es el Instituto Federal de Telecomunicaciones (IFETEL),9 que, por supuesto, no es la única designada para lograr el control y regulación efectiva de los medios electromagnéticos de comunicación con los que cuenta México, pero sí es la más importante.

 En el plano internacional también existe una organización encargada de conocer todos los detalles sobre el manejo del espectro electromagnético y las comunicaciones, se llama Unión Internacional de Telecomunicaciones (UIT) y funciona bajo el auspicio de la Organización de las Naciones Unidas (ONU). La UIT es la organización que se encarga de emitir un índice de ciberseguridad para los países del mundo, así como prescripciones sobre el uso responsable de internet, el ciberespacio y las telecomunicaciones. El índice que elabora la UIT es un esfuerzo conjunto con la compañía ABI Research (2015).

Dicho índice se elabora tomando como punto de partida un cuestionario que las instituciones oficiales de telecomunicaciones de cada uno de los Estados se encargan de contestar y remitir de regreso a la UIT.10 Son cinco los rubros que ésta vigila permanentemente y con los cuales genera el índice de ciberseguridad (legal, técnico, organizacional, construcción de capacidad y cooperación). De igual forma, los datos antes mencionados se utilizan para generar indicadores de conectividad y el uso de medios de comunicación (UIT y ABI Research, 2015).

 Este índice tiene también un segundo propósito que es dar a conocer las mejores prácticas de ciberseguridad a nivel internacional (UIT y ABI Research, 2015). Además, la UIT tiene disponible una serie de interesantes bases de datos y estadísticas que permiten conocer la situación internacional de las telecomunicaciones. Es por ello que se pueden realizar análisis y estudios sobre la percepción de ciberseguridad, así como comparativos de la base en el empleo de los diversos medios de comunicación electrónicos. Después de mencionar este órgano internacional de regulación, a continuación se presentan algunas de las estadísticas más sobresalientes acerca del uso cada vez más intensivo y global de los medios de comunicación electrónica que han sido recopiladas por la UIT.

Las redes sociales, las compras por internet y la banca electrónica forman cada vez más parte de nuestra vida; son actividades que la mayoría de la población puede realizar en casi todos los territorios. En este estilo de vida los medios electrónicos son esenciales para realizar dichas actividades y transacciones, de lo contrario estos procesos serían más lentos y consumidores de tiempo. Es gracias a estas transacciones y servicios que se ha creado una poderosa economía y se ha permitido el intercambio de información más allá de las fronteras bajo el rubro del comercio electrónico o e-commerce.

De acuerdo con cifras oficiales del Instituto de las Naciones Unidas de Investigación sobre Desarme (UNIDIR, 2013) en 1993 existían solamente 50 sitios de internet; este número se incrementó en 2011 hasta alcanzar una cifra de 555 millones y tiene una tendencia al alza. Internet ha festejado sus 25 años en 2014 y el contador de internetlivestats.com indicaba el día 11 de marzo de 2015, un poco antes de las 18:00 horas de México, que la red contaba con más de 1 000 638 057 sitios y un total de usuarios de 3 325 404 800. De igual manera indicaba que la cantidad de computadoras vendidas solo ese día era de 482 122; 4 561 700 teléfonos inteligentes; y 727 970 tabletas. Datos que sufrían un cambio constante durante todo el tiempo que se pudo verificar el sitio de estadísticas. Por ejemplo, para el 15 de julio de 2017 estas cantidades ya habían experimentado los siguientes cambios: 1 227 960 520 de sitios y un total de usuarios de internet de 3 688 621 328; 311 617 computadoras vendidas; 2 231 135 teléfonos inteligentes y 281 988 tabletas.

FIGURA I.2. USUARIOS DE INTERNET 2000-2015
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FUENTE: ICT Figures and Facts 2015. Sanou (2015: 1).
OBSERVACIÓN: Existe una tendencia al alza que traerá consigo gran cantidad de nuevos dispositivos que serán conectados a la red y una multitud de vulnerabilidades.

Sin duda alguna, internet facilita la implementación de principios como el de libertad de expresión e intercambio de información, la propagación y el uso de tecnologías, así como el libre mercado. Sin embargo, la gran cantidad de dispositivos e interacciones electrónicas representan a la vez un punto débil de la cadena que debe ser reforzado.

En la última década se han incorporado al consumo miles de millones de dispositivos, la aparición de millones de aplicaciones y el crecimiento acelerado de los usuarios.

Respecto al escenario en México, de acuerdo con la Asociación Mexicana de Internet (AMIPCI), durante 2015 se publicó información referente a la forma en que los mexicanos se conectan a internet (véanse los resultados que se muestran en las figuras I.3 y I.4).

CUADRO I.2. ESTADÍSTICAS SOBRE EL USO DE INTERNET
A NIVEL GLOBAL EN 2016






	Usuarios
	3.5 mil millones



	Pronóstico de dispositivos conectados
	12 000 millones



	Correos utilizados para enviar programas maliciosos
	1 de cada 131 correos



	Ransomware alcanzó un total de:
	1 077 millones de dólares







FUENTE: UIT con datos localizados en <https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-PDF-E.pdf>, p.1.
NOTA: Lo anterior denota un crecimiento directamente proporcional entre número de dispositivos y usos maliciosos.

La gráfica de la figura I.3 coincide con las estadísticas reportadas por Internet Live Stats, que muestran que los principales instrumentos vendidos en el mundo son las computadoras, los teléfonos inteligentes y las tabletas electrónicas. Evidentemente, son los que la mayoría de las personas utiliza para conectarse a internet.

FIGURA I.3. DESDE QUÉ DISPOSITIVOS SE CONECTAN LOS MEXICANOS A INTERNET
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FUENTE: elaboración propia con información de <https://blog.seccionamarilla.com.mx/desde-que-dispositivos-se-conectan-los-mexicanos-a-internet/>.

FIGURA I.4. ESTADÍSTICAS SOBRE EL INTERNAUTA MEXICANO (MAYO 2015)
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Cifras en millones calculadas por la Amipci, con base en información del Inegi e IFETEL.
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FUENTE: elaboración propia e INEGI.
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FUENTE: con información e imágenes publicadas en <https://issuu.com/luisalvarez355/docs/amipci_habitos_del_internauta_mexic_be5eceb49f8987>.

Las gráficas de la figura I.4 son una muestra palpable de los cambios que está experimentando la sociedad mexicana en su interacción con el mundo digital.

Es notorio que no existe una diferencia en el uso de internet que pueda determinarse por el género, pero sí por la edad; las nuevas generaciones se han visto cooptadas por la fuerza de atracción del ciberespacio.

Son increíbles las cosas que pasan con internet en cuestión de números. De acuerdo con información publicada por un informe de Intel (infografía), en 2013 ya había tantos humanos como dispositivos conectados a la red; dato que contrastaba con lo reportado por la UIT, que decía que a finales de 2013 existía un total de 2 700 millones de personas conectadas a internet (UIT, 2013). Se pronosticaba que en 2015 la población sería duplicada por el número de dispositivos conectados a la red (este pronóstico fue acertado ya que, como fue presentado en las estadísticas emitidas por la UIT en 2015, había tan sólo 7 000 millones de teléfonos inteligentes conectados a la red), y se describían los eventos que se muestran en el cuadro I.3.

CUADRO I.3. EVENTOS QUE OCURRÍAN EN UN MINUTO DE INTERNET EN 2013






	MEDIO

	ACTIVIDAD

	OBSERVACIONES




	Wikipedia
	6 artículos nuevos
	Uno de ellos en español



	Internet
	20 robos de identidad



	Linkedln
	100 cuentas nuevas



	Internet
	Más de 135 infecciones con botnets o programas maliciosos (malware)



	Dispositivos móviles
	1 300 se activan por primera vez
	Incluye tabletas, teléfonos inteligentes y otros con sistema operativo Android



	Mercados de aplicaciones
	47 000 descargas



	Pandora
	61 141 horas de música



	Amazon
	Cierra ventas por 83 000 dólares



	Telefonía móvil
	1 300 nuevos propietarios



	Facebook
	277 000 entradas
	Generan 6 millones de páginas vistas



	Flickr
	3 000 nuevas fotografías
	Contiene ya 20 millones
de fotografías que presenta al mundo



	Instagram
	2 000 nuevos usuarios
	Sistema operativo Android




	Google
	2 millones de consultas
	Diferentes idiomas



	Correo electrónico
	204 millones
	Incluye spams y avisos urgentes



	YouTube
	100 horas de video se cargan 1 300 000 piezas se reproducen



	Internet
	639 800 GB de información se transfieren por diferentes IP
	Esto equivale a un total de 136 000 DVD



	Twitter
	100 000 tuits enviados
	Se inscriben 320 nuevos usuarios







FUENTE: elaboración propia con información de <https://www.abadiadigital.com/que-sucede-cada-minuto-en-internet-infografia/>.

Algunas de las cifras que se han presentado suenan exorbitantes, pero están de acuerdo con el avance reportado en el uso de internet y la compra de dispositivos electrónicos, que son evidencia de la dependencia de la sociedad a la red. No obstante, ya para 2017 dichas cifras han quedado en el pasado y han sido rebasadas en todos los sentidos, como una vieja y lejana fotografía del pasado ante la aparición de nuevas y muy populares aplicaciones.

Como ejemplo de lo anterior, obsérvese lo que ocurría en internet en un minuto de 2015: Skype registra 110 040 llamadas; en Pinterest se colocan 9 722 nuevas imágenes; los usuarios de Uber realizan 694 viajes, y los usuarios de Netflix reproducen 77 160 horas de videos.11

En la figura I.5 se puede observar que aparecen nuevos servicios o aplicaciones para la prestación de servicios, compartir información o comunicarse. Entre los nuevos se encuentran el servicio de Uber, Snapchat, Tinder, Reddit, Vine y Buzzfeed.

De acuerdo con el periódico El Economista (“Qué sucede”, 2017)12 en 2017 se reporta la siguiente actividad para un minuto en internet: se producen 900 000 accesos a Facebook; se suben 46 200 posts a Instagram; y se mandan 15 000 gifs a través de Messenger. Netflix sube a 70 017 horas; las reproducciones en YouTube se han disparado hasta los 4.1 millones de videos vistos por minuto; Google tiene un total de 3.5 millones de peticiones en el mismo tiempo que se descargan 342 000 aplicaciones; se gastan 751 522 dólares en comercio online; se envían 16 millones de mensajes de texto y 156 millones de correos electrónicos. Cifras en verdad sorprendentes y en aumento.

Internet es un ente sumamente dinámico y diverso con características propias para cada uno de los actores nacionales e internacionales, las cuales dependen mucho del grado de desarrollo de los Estados. Por ejemplo, de acuerdo con datos publicados por el periódico Excélsior (Notimex, 2016) y generados por el Instituto Nacional de Estadística y Geografía (INEGI), en 2015 hubo un total de 62.4 millones de usuarios de internet en México. Los resultados fueron publicados con base en la Encuesta Nacional sobre Disponibilidad y Uso de Tecnologías de la Información en los Hogares (ENDUTIH, 2015).13 Del total de 62.4 millones de usuarios, 88.7% utilizan la red para buscar información; 84.1% lo hacen para comunicarse; 76.6% para acceder a contenidos de audio y video; y 71.5% para acceder a redes sociales, entre otros usos. La estadística difiere con los números presentados por la Asociación Mexicana de Internet (AMIPCI) durante 2015; esta última coloca a las redes sociales con el uso número uno seguidas por la búsqueda de información.

FIGURA I.5. ALGO DE LO QUE OCURRE EN INTERNET EN UN MINUTO DURANTE 2015
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FUENTE: imagen tomada de <http://geektheplanet.net/7727/hitos-historicos-de-internet.xhtml>, elaborada originalmente por Domo, en inglés; y posteriormente por Splash, en español.

Además del total anterior, en 2016 se dieron las siguientes cifras que hablan de la penetración de internet en la sociedad mexicana y de dispositivos electrónicos que los habitantes de alguna forma conectan a la red (cuadro I.4).

Otros datos importantes sobre el número de dispositivos conectados a la red se muestran en el cuadro I.5.

Cabe resaltar que estos números se vieron impactados por los programas federales de entrega de dispositivos digitales, como tabletas a los alumnos de primaria y televisores a las familias pobres de México (Lucas, 2015; Ortega, 2015). Esto tuvo un efecto directo en el incremento presentado, al menos en la cuestión de televisores digitales. De igual forma, es preciso señalar que la reforma en telecomunicaciones (que trajo consigo el apagón analógico) abrió el camino para que un número mayor de familias contrataran un servicio de televisión de paga, hicieran compras de pánico de televisores digitales o cuando menos de un dispositivo adaptador para continuar viendo la programación de la televisión abierta ahora en formato de alta definición (high definition).14

CUADRO I.4. PORCENTAJE DE USUARIOS DE INTERNET Y TELÉFONO CELULAR (2016)
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FUENTE: elaboración propia con información de Notimex (2016).

CUADRO I.5. AUMENTOS EN DISPONIBILIDAD DE DISPOSITIVOS (2015)






	DISPOSITIVO

	CANTIDAD / A LCANCE

	OBSERVACIONES




	Televisores digitales
	50% de la población
	Un aumento de 18.9 puntos
porcentuales con respecto a 2014



	Televisión de paga
	46.8% de los hogares



	Televisión analógica
	33% continúa con este modelo
	Se redujo en 15.8% el número de hogares con televisión analógica







FUENTE: elaboración propia con información de Notimex (2016).

Además de contar con las estadísticas sobre el porcentaje de usuarios de internet y telefonía celular, también se realizaron resúmenes sobre las entidades federativas con mayor o menor conectividad, de conformidad con un estudio de Gabinete de Comunicación Estratégica. En la figura I.6 se enlistan los 10 estados con más usuarios conectados y los 10 con una mayor brecha digital (López, 2015b).

Como se puede observar en la figura I.6, la distribución geográfica inclina la balanza en favor de los estados ubicados en el centro-norte del país, que tienen resultados mixtos con un total de 7 representantes entre los 10 estados más conectados y 8 entre los 10 estados menos conectados. La evidencia coincide con las tablas publicadas por la Asociación Mexicana de Internet (AMIPCI) durante 2015 (mostrados anteriormente).

I.2.1. Ataques contra los dispositivos conectados

El incremento en los dispositivos conectados a la red ha traído consigo una serie de problemáticas entre las que se encuentra un aumento singular en el número de ataques perpetrados en contra de las redes de computadoras (Las 12, 2017). Estos ataques son conocidos, en el vocabulario de las computadoras, como ciberataques.15 Constituyen intentos por interrumpir las operaciones de un sistema operativo, accesorios o equipos a los que se les brinda el servicio de mando y control. Un ciberataque consiste, en esencia, en comprometer la seguridad de una red o de una sola computadora, así como de la información que almacena o administra a través de distintos medios y con diferentes objetivos. Los ataques pueden ser cometidos por hackers (o mejor dicho crackers),16 ciberdelincuentes o ciberguerreros, dependiendo de quiénes son los actores implicados y los objetivos que se buscan.

FIGURA I.6. LOS ESTADOS MÁS Y MENOS CONECTADOS DE MÉXICO

[image: Images]

FUENTE: López (2015b).

Se puede decir que los ciberataques son eventos en los que se cometen grandes agravios en contra de una persona, un grupo en particular o contra instalaciones estratégicas de una nación o sus activos de información; por lo general, dichos ciberataques son cometidos a través de internet o de una red de computadoras, tomando ventaja de las vulnerabilidades del ciberespacio.

No solamente pueden ser cometidos por medio de estas herramientas tecnológicas, sino también en ellos; es decir, existen ataques contra internet y contra las computadoras. En consecuencia, siendo tan importantes los sistemas y redes de computadoras, así como el internet, la cantidad de ataques en contra de estos sistemas se ha incrementado de manera paralela al número de dispositivos que se conectan a la red. Las predicciones de la compañía Gartner sobre las estadísticas de conexión dicen que la cantidad de aparatos conectados para finales de 2017 llegaría a 8 400 millones de dispositivos (Ferrer, 2017).

En los últimos años, los ciberataques han estado orientados a lograr dividendos tanto económicos como políticos de toda actividad que se realiza en la red, teniendo por objetivo desde grandes consorcios banqueros como JP Morgan hasta simples recolecciones de los centavos existentes/excedentes en millones de transacciones electrónicas. Es por ello que los gobiernos consideran los ciberataques y la ciberdelincuencia como amenazas a la ciberseguridad nacional de los Estados, ya que además atentan contra la estabilidad del sistema internacional por su capacidad para generar daños a la infraestructura crítica y al sistema financiero.

Existe una categoría especial de ciberataque llamada ciberataque dirigido, cuyo principal objetivo es el espionaje o ciberespionaje, ya sea político o económico.


•Espionaje político o gubernamental: tiene por objetivo al gobierno de otra nación y busca poner en riesgo la seguridad nacional de dicho Estado, así como conocer los secretos más íntimos de dicha nación para anticipar sus movimientos y contrarrestar sus acciones.

•Espionaje económico o industrial: tiene por objetivo una empresa o sector económico con el fin de hacerse de los detalles de sus productos o innovaciones para anticipar la competencia y contrarrestar su ventaja competitiva.



Estos ataques dirigidos constituyen ataques informáticos utilizados para tomar ventaja de las vulnerabilidades de los empleados, sistemas, aplicaciones y datos de una determinada empresa o gobierno. Es decir, están enfocados a cualquier individuo, empresa o gobierno que posea información valiosa y necesaria para avanzar en los planes y estrategia de quien realiza el ciberataque. Esto significa que todo miembro activo del gobierno o empleado de la empresa que se busca atacar se convierte en un objetivo que podría facilitar la entrada a los ciberdelincuentes y, posteriormente, ayudar a la exfiltración de información valiosa, la destrucción de materiales o incluso el asesinato de personas. Por lo general, este tipo de ataques se realiza en dos fases, como se indica a continuación.

1)Investigación del objetivo: en la que se obtiene todo tipo de información relacionada con el número de empleados, sus nombres, sus familiares, los sitios que frecuenta, sus vicios, los proyectos en que participa, etc. Debe ser lo más detallado posible.

2)Infección de alguna computadora o infiltración: con esto se logra tener acceso a la información contenida en la computadora o en la red privada del objetivo. La información que se busca puede estar contenida en informes, proyectos, planes, innovación, etc. Este tipo de inspección o infiltración generalmente se realiza por medio de amenazas avanzadas persistentes (APT, por sus siglas en inglés). La infección o infiltración de los sistemas objetivo se realiza de tres maneras diferentes: pasiva, activa y externa.

En resumen, las empresas que históricamente han sido el blanco de los ciberataques más escandalosos se ubican principalmente en el área de la banca y de los grandes corporativos; sin embargo, de manera paulatina es en este rubro donde mayor y mejor protección existe contra estos ataques.

Lo anterior ha generado que el blanco de los ciberataques mute y ahora se centren en las pequeñas y medianas empresas, debido a que tienen un nivel menor de protección e incluso consideran la ciberseguridad como un lujo de las grandes empresas o como un gasto innecesario. Ya en la primera década del siglo XXI, se puede asumir sin temor a equivocarse que las pequeñas y medianas empresas son las más expuestas a sufrir ciberataques constantes, medios de paso para lograr entrar a redes más complejas, el eslabón débil de la cadena y las que mejores dividendos ofrecen a los ciberdelincuentes.

I.2.1.1. La industria y los ciberpeligros que enfrenta

De acuerdo con Jeanette Leyva (2015), los principales ataques que se realizaron contra los servicios financieros han generado un gasto acumulado por 315 000 millones de dólares desde 2009. Las estadísticas presentadas en el artículo de Leyva (2015) dejan ver que en lo general 1 de cada 6 empresas fue víctima de un ataque cibernético. Leyva explica que las empresas del sector de servicios fueron las más afectadas. Según lo presenta el reporte de la consultoría Grant Thornton (2015), dichas empresas registraron un gran total de 26% de los ciberataques, concentrando 10% de dicha cantidad tan sólo en el sector de transporte. Es decir, los sistemas de transporte son una de las prioridades de la ciberseguridad al encontrarse en la mira de los ciberdelincuentes.

El informe de Grant Thornton señala que en México cada vez crece más la conciencia de la ciberseguridad y de la protección contra los delitos cibernéticos, ya que actualmente 72% de las medianas empresas cuenta con un especialista responsable de las tareas de ciberseguridad. Del total de empresarios mexicanos que fueron entrevistados, 14% respondió que ha sufrido un ataque cibernético en el último año con consecuencias menores. Remarcando que el sector de servicios financieros es el que atrae mayor número de ataques en virtud de la información que almacena sobre sus clientes.

Además, el informe de la compañía de ciberseguridad antes mencionada indica que 74% de las empresas de servicios financieros perciben una amenaza real en los ataques cibernéticos.

A lo anterior habría que sumar que en 2014 y 2015 existieron ciberataques de grandes dimensiones contra empresas de renombre mundial. Por ejemplo, la firma de entretenimiento Sony fue víctima del ataque cibernético más destructivo contra una compañía privada en suelo estadounidense del que se haya tenido registro hasta el momento (Reuters, 2014). Entre junio y julio de 2014 el banco JP Morgan Chase sufrió un ciberataque que afectó a 76 millones de clientes (Pozzi, 2014); de igual forma el ciberataque a la empresa The Home Depot puso en jaque a 56 millones de clientes que usan tarjetas de crédito (BBC Mundo, 2014); la compañía Target fue blanco del robo de los datos de tarjetas de 40 millones de sus clientes, así como de información personal de otros 70 millones (Sigler, 2015); finalmente, el caso de la compañía Casino Sands Corp. en la que los hackers eliminaron toda la información de aproximadamente tres cuartas partes de los servidores que posee la compañía en Las Vegas, hecho que le generó un costo de 40 millones de dólares para recuperar el sistema (Muñozaltea, 2014). En México, la tienda departamental Liverpool, que maneja 3.6 millones de tarjetas de crédito, que pudieron verse comprometidas, fue blanco de ciberataques que atentaron contra su prestigio y capacidad para salvaguardar la información de sus clientes (Forbes México, 2014).
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