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      Capítulo 1


      Principais leis de TI

    


    O desenvolvimento da tecnologia, alinhado à adoção massiva da tecnologia da informação, além das tecnologias que demandam mobilidade por parte dos consumidores e empresas, geraram a necessidade de implementar regulamentações que garantam que processos e estratégias sejam corretamente seguidos, de acordo com a tríade a seguir: confidencialidade, integridade e disponibilidade.


    Todo esse desenvolvimento originou uma abundância de dados a serem gerenciados, o que criou a necessidade de pensar em maneiras de regulamentações. Um exemplo de regulamento internacional é o Regulamento Geral Sobre a Proteção de Dados, produzido pela União Europeia, que passou a ser obrigatório em 25 de maio de 2018.


    Nos Estados Unidos, esse processo teve início com o Califórnia Consumer Privacy Act of 2018, elaborado em uma iniciativa de âmbito estadual na Califórnia e aprovado posteriormente, em 28 de junho de 2018.


    Considerando esse cenário, o Brasil passou a fazer parte dos países que contam com uma legislação específica para proteção de dados e da privacidade dos seus cidadãos em agosto de 2018, com vigência a partir de agosto de 2020: a Lei Geral de Proteção de Dados (LGPD).


    Neste capítulo, apresentam-se os conceitos fundamentais sobre os princípios de privacidade e proteção de dados básicos, bem como o Marco Civil e a LGPD.


    1 Importância das leis e regulamentações para TI


    Provavelmente, você já escutou a equivocada expressão: “a internet é uma terra sem lei”. Essa frase não é de todo verdade, pois o direito, em sua magnitude e abrangência, de certa forma regula e organiza as condutas dos usuários e organizações nesse novo mundo chamado internet.


    De modo geral, profissionais de tecnologia da informação (TI) precisam conhecer quatro leis que são inteiramente direcionadas a esses especialistas e interessados:


    
      	Lei de Informática (Lei nº 8.248/1991).


      	Lei Carolina Dieckmann (Lei nº 12.737/2012).


      	Marco Civil da Internet (Lei nº 12.965/2014).


      	Lei Geral de Proteção de Dados Pessoais (Lei nº 13.709/2018).

    


    A Lei de Informática (Lei nº 8.248/1991) é conhecida por ser um instrumento de política industrial criado no início da década de 1990 para estimular a competitividade e a capacitação técnica das empresas brasileiras produtoras de produtos de informática, automação e telecomunicações.


    Outra importante lei, a Lei Carolina Dieckmann (Lei nº 12.737/2012), foi promulgada para garantir a privacidade e as informações pessoais dos cidadãos no ambiente digital.


    Contudo, uma das leis que podem ser consideradas a espinha dorsal desse sistema é a Lei nº 12.965/2014, conhecida como Marco Civil da Internet. Ela trata dos princípios, garantias, direitos e obrigações do uso da internet no Brasil. Esse marco impôs de forma bem consistente algumas restrições e responsabilidades quanto ao uso da tecnologia em um ambiente virtual.


    Em 2018, foi aprovada a Lei 13.709/2018, conhecida como Lei Geral de Proteção de Dados (LGPD), que entrou em vigor em agosto de 2020, com implicações bastante relevantes para os modelos de negócios de todas as empresas, inclusive as de tecnologia da informação.


    Essas quatro leis regulam o setor de TI e, por meio de seu conhecimento e conformidade, é possível implementar métodos adequados ao tratamento de cada dado. Além disso, todos os fluxos da empresa devem ser mapeados.
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      O crime cibernético é uma atividade criminosa que tem como alvo ou faz uso de um computador, uma rede de computadores ou um dispositivo conectado em rede. Não todos, mas a maioria dos crimes virtuais são cometidos por cibercriminosos ou hackers que querem obter vantagens, como coletar informações confidenciais, conseguir dinheiro ou mesmo realizar espionagem.


      
        


        

      

    


    1.1 Lei Carolina Dieckmann


    Em meados de 2011, a privacidade da atriz brasileira Carolina Dieckmann foi violada depois que um grupo de hackers invadiu seu computador pessoal e postou imagens privadas nas redes sociais sem seu consentimento. Além das imagens roubadas, a atriz também recebeu ameaças e chantagens para evitar a exposição.


    Diante do primeiro escândalo de crime cibernético no Brasil, não demorou muito para que o caso ganhasse atenção pública e jurídica. Menos de um ano após o caso, a Lei nº 12.737/2012, apelidada de lei Carolina Dieckmann, entrou em vigor, em 30 de novembro de 2012. A criação da lei se deu pelo caso da atriz, que, na época do crime, não recebeu legislação específica de amparo para a devida punição dos criminosos.


    Essa nova lei foi um grande avanço e vem em concordância com o contexto vivido pela população brasileira, e prevê o acréscimo dos artigos 154-A e 154-B do Código Penal, incluindo pela primeira vez a tipificação de crimes cibernéticos e informáticos, como a invasão de dispositivos informáticos com o objetivo de obter, alterar ou destruir dados ou informações sem a autorização expressa ou tácita do proprietário.


    O artigo 154-A versa sobre a invasão de dispositivos informáticos:


    
      Invadir dispositivo informático alheio, conectado ou não à rede de computadores, mediante violação indevida de mecanismo de segurança e com o fim de obter, adulterar ou destruir dados ou informações sem autorização expressa ou tácita de titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilícita. (BRASIL, 2012)

    


    O primeiro parágrafo do artigo 154-A prescreve:


    
      § 1º Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde dispositivo ou programa de computador com o intuito de permitir a prática da conduta definida no caput. (BRASIL, 2012)

    


    O artigo 154-B, por sua vez, diz que:


    
      Os artigos 266 e 298 do Decreto-Lei nº 2.848, de 7 de dezembro de 1940 – Código Penal, passam a vigorar com a seguinte redação: ‘Interrupção ou perturbação de serviço telegráfico, telefônico, informático, telemático ou de informação de utilidade pública.’


      Pena – Detenção, detenção, de 3 (três) meses a 1 (um) ano, e multa.

    


    Alguns autores fazem ressalvas à Lei Carolina Dieckmann em relação à pena, pois consideram os prejuízos à vítima, mesmo mediante aplicação da pena máxima de um ano, muito brandas frente às consequências psicológicas e pessoais ao usuário que tem suas informações de vida pessoal ou íntima violadas.


    No entanto, a criação da Lei Carolina Dieckmann representou, mesmo que de forma inicial, um grande avanço no trato aos crimes cibernéticos no Brasil, uma vez que ela tem se mostrado uma ferramenta a mais para a punição dos crimes virtuais, mesmo porque o mecanismo antes disponibilizado pela nossa legislação lidava apenas com procedimentos preparatórios. Antes, o fato de ter acesso ao dispositivo não era considerado crime. Com a entrada em vigor da lei, essa ação passou a ser criminalizada.


    1.1.1 Relação da Lei Carolina Dieckmann com a mobilidade e conectividade


    Com o surgimento de smartphones, laptops, caixas de correio, páginas e links pessoais da internet e outras inovações, proporcionou-se maior mobilidade aos usuários. Uma dessas inovações de grande popularidade são as tecnologias sem fio, que quebraram as fronteiras entre o lar e o mundo exterior, permitindo que todos realmente carreguem sua privacidade para todos os lados.


    Por outro lado, essas novas tecnologias são relativamente fáceis de receber ataques, uma vez que dispositivos e lugares como cibercafés, hotspots de aeroportos e outros locais públicos muitas vezes podem estar sem configuração adequada de rede segura.


    Segundo Hintzbergen et al. (2018), as redes de comunicação sem fio são amplamente utilizadas atualmente e essa tecnologia, por sua vez, garante grande mobilidade dos usuários e praticidade para as organizações. Porém, essa tecnologia traz outros desafios relacionados à segurança, pois a principal fragilidade desse método de comunicação é a segurança. Seu sinal é distribuído livremente, em todas as direções, e pode acabar sendo detectado por algum dispositivo intruso.


    A interceptação dessas informações pode ser enquadrada na Lei Carolina Dieckmann, pois o artigo 3 enquadra a situação como interrupção ou perturbação de serviço telegráfico, telefônico, informático, telemática ou serviços de informação de utilidade.


    Esse tipo de interrupção ou perturbação pode muitas vezes visar o monitoramento ou até mesmo o comprometimento por hacking de servidores, computadores, tablets, smartphones, etc. Para evitar a conexão por ação intrusiva, a própria tecnologia Wi-Fi oferece opções de segurança por meio do uso de protocolos criptografados.


    Hintzbergen et al. (2018) citam os protocolos WPA, WPA-2 e WPA-3 como fundamentais para o controle e segurança de redes móveis, pois eles criam uma chave de acesso inicial para os usuários que se conectam à rede. Essa identificação é alterada de maneira dinâmica e automática ao longo do período de conexão.


    No entanto, mesmo que a rede esteja protegida com esses protocolos, alguns hackers extremamente qualificados podem utilizá-la para invadir o sistema. Nesse ponto, eles podem espalhar vírus, como ransomware, para sequestrar dados e arquivos nos dispositivos portadores de informação.
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      Ransomwares são programas que tornam inacessíveis os dados armazenados em um equipamento, geralmente usando criptografia, e que exigem pagamento de resgate (ransom) para restabelecer o acesso ao usuário. Para se aprofundar no tema, acesse o site Cartilha CERT e saiba mais sobre o assunto.


      
        


        

      

    


    1.2 Marco Civil da Internet


    O Marco Civil da Internet (Lei nº 12.965/2014) foi elaborado com base em três pilares: neutralidade da rede, liberdade de expressão e privacidade. Nessa lei são arrolados também os princípios do uso da internet no Brasil, de acordo com o artigo 3.


    O objetivo do Marco Civil da Internet, que entrou em vigor em 23 de junho de 2014, é estabelecer os princípios, garantias, direitos e obrigações do uso da internet no Brasil e determinar as diretrizes de atuação da União, estados, Distrito Federal e municípios.


    Essa nova lei visa aumentar a transparência das operações virtuais e garantir uma melhor proteção dos dados pessoais e da privacidade do utilizador (que só pode ser violada por ordem judicial). Ela estipula que, ao encerrar uma rede social ou conta de serviço de internet, caso o usuário solicite, seus dados sejam excluídos permanentemente, pois esses dados pertencem ao usuário e não a terceiros.
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      Nos casos de violação de suas regras sobre registros e dados pessoais, o Marco Civil estabelece um conjunto de sanções específicas adicionais, que podem ser aplicadas pelo Poder Judiciário: advertência, multa de até 10% do faturamento do grupo econômico no Brasil, suspensão temporária de atividades ou proibição de exercício das atividades.


      
        


        

      

    


    1.2.1 Direitos


    O Marco Civil da Internet determina que ao acesso à internet é essencial o exercício dos direitos civis, a pluralidade e diversidade, e a proteção da liberdade de expressão, e prevê que a internet continuará sendo um ambiente democrático, aberto e livre, onde a intimidade e a privacidade são obrigatoriamente fundamentais.


    De acordo com a Lei nº 12.965/2014, à internet é essencial o exercício da cidadania, e ao usuário são assegurados os seguintes direitos:


    
      	Inviolabilidade da intimidade e da vida privada, sua proteção e indenização pelo dano material ou moral decorrente de sua violação.


      	Inviolabilidade e sigilo do fluxo de suas comunicações pela internet, salvo por ordem judicial, na forma da lei.


      	Inviolabilidade e sigilo de suas comunicações privadas armazenadas, salvo por ordem judicial.


      	Não suspensão da conexão à internet, salvo por débito diretamente decorrente de sua utilização.


      	Manutenção da qualidade contratada da conexão à internet.


      	Informações claras e completas constantes dos contratos de prestação de serviços, com detalhamento sobre o regime de proteção aos registros de conexão e aos registros de acesso a aplicações de internet, bem como sobre práticas de gerenciamento da rede que possam afetar sua qualidade.


      	Não fornecimento a terceiros de seus dados pessoais, inclusive registros de conexão e de acesso a aplicações de internet, salvo mediante consentimento livre, expresso e informado ou nas hipóteses previstas em lei.


      	Informações claras e completas sobre coleta, uso, armazenamento, tratamento e proteção de seus dados pessoais, que somente poderão ser utilizados para finalidades que: justifiquem sua coleta; não sejam vedadas pela legislação; e estejam especificadas nos contratos de prestação de serviços ou em termos de uso de aplicações de internet.


      	Consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que deverá ocorrer de forma destacada das demais cláusulas contratuais.

    


    De modo resumido, o artigo 7 da Lei nº 12.965/2014 assegura o direito à inviolabilidade da intimidade e da vida privada, além de sua proteção e indenização pelo dano material ou moral decorrente de sua violação, nos termos da Constituição Federal.


    Em decorrência dessa lei, as vítimas de violação de privacidade em ambiente virtual podem solicitar diretamente a remoção de conteúdo censurável do site ou serviço que hospeda tal conteúdo, enfatizando a proteção da privacidade e dos dados pessoais obtidos sobre a visão geral dos princípios que regem o uso da internet.


    1.2.2 Garantias do usuário


    O marco dos direitos civis da internet também oferece garantias de privacidade de comunicação, como os meios tradicionais (cartas, conversas telefônicas, etc.). O Marco Civil da Internet garante a privacidade e proteção de dados pessoais, porém viabiliza a disponibilização de dados mediante ordem judicial.


    O Marco Civil da Internet tem como princípio precípuo o uso da internet com a preservação e a garantia da neutralidade de rede, ou seja, de maneira nenhuma as provedoras de serviços de conexão à internet podem discriminar os dados que trafegam na rede, uma vez que o objetivo cerne é o de preservar a autonomia dos usuários e a qualidade do ambiente concorrencial.


    Outro ponto relevante ao consumidor e às provedoras, o artigo 8 garante o direito à privacidade e à liberdade de expressão nas comunicações e promove o pleno exercício do direito de acesso à internet. Estão vedadas as práticas que impliquem ofensa à inviolabilidade e ao sigilo das comunicações privadas pela internet. Ou que, em contrato de adesão, não ofereçam como alternativa ao contratante a adoção do foro brasileiro para solução de controvérsias decorrentes de serviços prestados no Brasil.


    1.2.3 Conexão e aplicações de internet


    De acordo com o artigo 9 do Marco Civil, o responsável pela transmissão, comutação ou roteamento tem o dever de tratar de forma isonômica quaisquer pacotes de dados, sem distinção de serviço ou conteúdo dentro da rede.


    O mesmo artigo dessa lei aborda a possibilidade de discriminação no trânsito, mas apenas em condições que não sejam de prestação de serviços, ou no caso de prioridade de emergência. Nessas circunstâncias, os operadores que recorram a esse tratamento diferenciado devem abster-se de prejudicar os seus usuários, agir de forma prudente, transparente e autônoma e praticar a gestão do tráfego.


    As exceções em que pode ocorrer esse tipo de gestão estão descritas no Decreto nº 8.771/2016. Em termos de requisitos técnicos, eles podem lidar com problemas de segurança de rede (p. ex., bloqueio de spam) e congestionamento de rede, uma vez que será necessário buscar rotas alternativas caso as oficiais sejam interrompidas.


    Quando algum desses pré-requisitos for cumprido, o operador deve introduzir medidas de transparência para explicar aos usuários o motivo do manuseio. Uma delas é figurar essas oportunidades em contratos com usuários finais e a divulgação dessas práticas nos sites das empresas de forma compreensível. A informação deve descrever as medidas e as razões que levaram a tais medidas, além de seu impacto específico na experiência do usuário.


    Afinal, o provedor de conexão não pode, por exemplo, reduzir a qualidade de uns e priorizar a qualidade de outros (prática conhecida como traffic shaping), sob pena de violar a neutralidade da rede.


    1.3 General data protection regulation (GDPR)


    De acordo com Besemer (2020), o direito à privacidade faz parte da Convenção Europeia dos Direitos Humanos de 1950, a qual afirma que toda pessoa tem direito ao respeito pela sua vida privada e familiar, pelo seu domicílio e pela sua correspondência. Com base nessa afirmação, a Associação Europeia tentou garantir a proteção desse direito por lei.


    O regulamento geral de proteção de dados (do inglês, general data protection regulation – GDPR) é a lei de proteção e segurança de dados mais rígida do mundo. Embora tenha sido concebido e endossado pela União Europeia (UE), impõe obrigações as organizações em qualquer parte do mundo sempre que dados relativos a indivíduos na UE são direcionados ou recolhidos.


    Segundo a carta dos direitos fundamentais da UE, citada por Besemer (2020):


    
      	Toda pessoa tem direito à proteção dos dados pessoais que lhe digam respeito.


      	Esses dados devem ser tratados de forma justa para fins específicos e com base no consentimento da pessoa em causa ou em qualquer outra base legítima estabelecida por lei. Todos têm o direito de acessar os dados coletados sobre ele e o direito de retificá-los.


      	O cumprimento destas regras está sujeito ao controle de uma autoridade independente.

    


    Essa lei passou a vigorar em 25 de maio de 2018. O GDPR aplica penalidades severas a quem violar as regras de privacidade e segurança. As multas podem atingir dezenas de milhões de euros. Com o GDPR, a Europa está indicando sua postura em privacidade e segurança de dados.


    1.3.1 Informações mais importantes sobre GDPR


    O GDPR propõe sete princípios-chave que estão no centro da legislação e resumem seus muitos requisitos. Aceitar e seguir esses princípios faz parte do fundamento da conformidade bem-sucedida do GDPR para organizações e empresas. Na verdade, eles também são úteis para indivíduos que desejam entender os meios e princípios de uso de seus dados.


    
      	Legalidade, justiça e transparência.


      	Limitação de finalidade.


      	Minimização de dados.


      	Precisão.


      	Limitação de armazenamento.


      	Integridade e confidencialidade (segurança).


      	Responsabilidade.

    


    O GDPR exige justificativa para todas as atividades de processamento de dados. As organizações que têm pelo menos 250 funcionários ou processam dados de alto risco devem conduzir a análise de impacto na privacidade (PIA).


    Essa é uma auditoria de informações especiais que ajudaria a determinar o tipo de processamento de dados pessoais e explicar os propósitos da atividade. Além disso, essas auditorias revelariam quem tem acesso aos dados pessoais, quais medidas são tomadas para protegê-los e como/quando está planejado para serem apagados. A legalidade e a transparência devem ser incluídas na política de privacidade comercial e fornecidas aos titulares dos dados em um formato conciso e de fácil acesso.


    Além disso, o GDPR exige que as organizações usem criptografia ou pseudonimização de dados sempre que possível. Notavelmente, mesmo que a empresa possua uma forte infraestrutura de segurança técnica, a segurança operacional pode ser inferior.


    Assim, para garantir uma segurança abrangente, as organizações devem aumentar a conscientização sobre a proteção de dados e criar políticas e processos internos de segurança que abordem o tratamento de dados confidenciais.


    Segundo o GDPR, as empresas são obrigadas a designar uma pessoa responsável pela conformidade com o GDPR e assinar contratos de processamento de dados com seus provedores de serviços terceirizados. As organizações são obrigadas a ter um data protection officer (DPO) em caso de três circunstâncias principais:


    
      	Quando atuam como autoridades ou órgãos públicos (exceto para tribunais).


      	Quando suas atividades requerem monitoramento de indivíduos.


      	Quando suas atividades principais envolvem processamento em larga escala de categorias especiais de dados.

    


    É uma boa prática, no entanto, ter o DPO mesmo que a organização não atenda a uma dessas condições.


    Esses princípios não fornecem regras rígidas, mas refletem a essência do moderno regime geral de proteção de dados de acordo com a abordagem da UE. A aceitação desse espírito é um pilar para boas práticas de proteção de dados e uma chave para a conformidade com os requisitos do GDPR.


    1.3.2 Conscientização das pessoas com o uso da tecnologia móvel


    A tecnologia da informação nas organizações continua a evoluir. Do ponto de vista da mobilidade houve um aumento de produtividade, principalmente quando se consideram dispositivos móveis (smartphones, tablets, etc.) como ferramentas de trabalho. No entanto, ao inserir a prestação de serviços aos colaboradores por meio de dispositivos móveis, entrou em pauta uma importante questão: a vulnerabilidade que esses dispositivos propiciam quando se considera a privacidade dos dados.


    Hintzbergen et al. (2018) afirmam que a utilização das leis de privacidade em TI converteu muitos processos dentro da organização. No entanto, essas garantias legais devem estender-se à segurança das tecnologias móveis em ambiente pessoal ou mesmo profissional.


    O uso indevido de telefones celulares é um dos principais riscos de vazamento de dados. Por esse motivo, é muito importante que os colaboradores saibam como agir diante da nova lei. É fundamental realizar treinamentos, aulas e buscar outras oportunidades para informar e educar os colaboradores sobre os cuidados relacionados aos smartphones e notebooks da empresa.


    Os profissionais devem estar atentos aos protocolos de segurança, como definir requisitos de senha, não usar dispositivos da empresa para transações pessoais, não responder mensagens suspeitas, não baixar arquivos ou aplicativos não autorizados, entre outros comportamentos cotidianos. Além disso, a empresa conta com o suporte do setor jurídico nos casos em que a intervenção se faz necessária.


    A contratação ou compra de soluções de inteligência artificial (IA) que monitoram e auxiliam no gerenciamento de dispositivos móveis corporativos pode prevenir o uso indevido de dispositivos móveis e os riscos inerentes a eles. O gerenciamento seguro de dispositivos móveis requer um forte gerenciamento de identidade e acesso (IAM). O IAM permite que as organizações gerenciem os IDs de usuário associados aos dispositivos. O acesso de cada usuário em sua organização pode ser totalmente controlado com recursos como: logon único (SSO), autenticação multifatorial e acesso baseado em função.


    Considerações finais


    Neste capítulo, lançamos as bases para o entendimento das principais regulamentações no setor de TI. Apresentaram-se os conceitos fundamentais sobre os princípios de privacidade e proteção de dados básicos.


    Foram apresentadas as leis Carolina Dieckmann e Marco Civil da Internet; bem como o regulamento de proteção de dados europeu, GDPR. Todas as leis apresentadas neste capítulo representam um avanço considerável nas relações entre provedores de serviço, usuários e profissionais de TI, uma vez que essas leis nortearão as boas práticas para prevenção de irregularidades e até mesmo ampliarão a segurança da rede.


    
      Referências


      BESEMER, L. Privacidade, dados pessoais e GDPR. São Paulo: EXIN, 2020.


      BRASIL. Decreto nº 2.848, de 7 de dezembro de 1940. Diário Oficial da União: seção 1, p. 2391.1. Disponível em: https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848.htm. Acesso em: 1 fev. 2023.


      BRASIL. Decreto nº 8.771, de 11 de maio de 2016. Regulamenta a Lei nº 12.965, de 23 de abril de 2014, para tratar das hipóteses admitidas de discriminação de pacotes de dados na internet e de degradação de tráfego, indicar procedimentos para guarda e proteção de dados por provedores de conexão e de aplicações, apontar medidas de transparência na requisição de dados cadastrais pela administração pública e estabelecer parâmetros para fiscalização e apuração de infrações. Diário Oficial da União: seção 1, Brasília, DF, ano 153, n. 89-A, p. 7-8, 11 maio 2016. Disponível em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/d8771.htm. Acesso em: 1 fev. 2023.


      BRASIL. Lei nº 12.737, de 30 de novembro de 2012. Dispõe sobre a tipificação criminal de delitos informáticos; altera o Decreto-Lei nº 2.848, de 7 de dezembro de 1940 – Código Penal; e dá outras providências. Diário Oficial da União: seção 1, Brasília, DF, ano 149, n. 232, p. 1-2. Disponível em: https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm. Acesso em: 11 jan. 2023.


      BRASIL. Lei nº 12.965, de 23 de abril de 2014. Estabelece princípios, garantias, direitos e deveres para o uso da Internet no Brasil. Diário Oficial da União: seção 1, Brasília, DF, ano 151, n. 77, p. 1-3, 24 abr. 2014. Disponível em: https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm. Acesso em: 12 jan. 2023.


      CENTRO DE ESTUDOS, RESPOSTA E TRATAMENTO DE INCIDENTES DE SEGURANÇA NO BRASIL (CERT.br). Ransomware. In: Cartilha de segurança para internet. [S. l.]: CGI.br, 2022. Disponível em: https://cartilha.cert.br/ransomware/. Acesso em: 1 fev. 2023.


      EUROPEAN COMMISSION, REPRESENTATION IN PORTUGAL; MARQUES, C. Carta dos direitos fundamentais da União Europeia: em linguagem simplificada. [S. l.]: Serviço das Publicações, 2020. Disponível em: https://data.europa.eu/doi/10.2775/87663. Acesso em: 16 jan. 2023.


      HINTZBERGEN, J. et al. Fundamentos de segurança da informação: com base na ISO 27001 e na ISO 27002. Rio de Janeiro: Brasport, 2018.

    










OEBPS/Images/importante.png





OEBPS/Images/saber.png












OEBPS/Images/1500.jpg
Maxwel Vitorino da Silva

Governanca de dados
e ciberseguranca








