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    Capítulo 1


    DApps – aplicações descentralizadas



    Os DApps (aplicativos descentralizados) são uma nova geração de aplicativos e um dos pilares da Web 3.0. O conceito principal da Web 3.0 reside na descentralização, com o objetivo de reduzir o controle e o poder que grandes empresas têm sobre os dados que circulam na rede.


    Neste capítulo apresentamos o conceito de DApps e a infraestrutura necessária para o uso desses aplicativos, como navegador web ou aplicativos de smartphone e carteira virtual. Apresentamos também a arquitetura dos sistemas DApps e sua integração com contratos inteligentes. No final do capítulo são citados exemplos de aplicações DApps e seus usos.


    1 DApps – aplicativos descentralizados


    A descentralização tornou-se um dos pilares da nova web, denominada Web 3.0. Ela tem por objetivo reduzir o poder e o controle que grandes empresas, como redes sociais e serviços de nuvem, têm sobre os nossos dados. Os usuários têm mais autonomia e controle sobre seus dados pessoais, deixando de compartilhá-los com grandes entidades. A propriedade dos dados pessoais passa a ser do próprio usuário, protegendo a privacidade de uso (Kuntz, 2022).


    A principal tecnologia adotada para a realização da Web 3.0 é a blockchain (cadeia de blocos). Essa tecnologia surgiu inicialmente como a base da criptomoeda Bitcoin, proposta por Satoshi Nakamoto, um pseudônimo utilizado para lançar o artigo “Bitcoin: um sistema de dinheiro eletrônico peer-to-peer” (Nakamoto, 2008). Entretanto, o uso da tecnologia se expandiu para além das criptomoedas.
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      Satoshi Nakamoto é um pseudônimo que não sabemos se representa uma ou mais pessoas, nem seu gênero e sua nacionalidade. Após a publicação do artigo, Nakamoto desapareceu e não se sabe mais nada sobre sua identidade (Kuntz, 2022).


      
        


        

      

    


    Blockchain é uma tecnologia que permite que o registro de dados seja feito de forma imutável, distribuída por todo o mundo, sem a necessidade de intermediários (Pegoraro, 2023). Ela é uma rede distribuída ponto a ponto (peer-to-peer), segura, baseada no conceito de livros-razão da contabilidade, em que as transações executadas nela são feitas através de múltiplos computadores, sem a necessidade de uso de uma autoridade central (Kuntz, 2022).


    A rede blockchain é constituída de registros na forma de blocos de informações sobre transações. Existe um número muito grande de blocos em uma blockchain que são ligados uns aos outros, como uma cadeia. Diferentes mecanismos são utilizados para garantir a integridade e a imutabilidade dos dados dentro da rede. Por exemplo, mecanismos de hashing, mecanismos de assinatura via o uso de chaves públicas e privadas, controles de data/hora de criação de blocos, entre outros (Kuntz, 2022).


    Com a evolução das tecnologias de blockchain, em que naturalmente os dados estão distribuídos ao longo de diferentes computadores participantes da rede, novas tipos de aplicativos começaram a ser desenvolvidos. Esses aplicativos são denominados DApps (decentralized apps – aplicativos descentralizados). Os DApps são uma nova geração de aplicativos web que buscam aumentar a transparência em transações comerciais, processos governamentais, cadeia de suprimentos e em sistemas que necessitam de confiança mútua entre as partes envolvidas, como clientes e fornecedores, ou usuários e provedores (Infante, 2019). O objetivo dos DApps é reduzir ao máximo a necessidade de confiança entre os participantes em uma interação de sistema. Os DApps formam uma das bases da Web 3.0.


    Para entendermos melhor o conceito de DApps, vamos compará-lo com o conceito de aplicativos centralizados utilizados na Web 2.0. Um aplicativo ou sistema centralizado é controlado por uma entidade única ou central: um indivíduo, uma empresa, uma instituição, uma agência governamental etc. A figura 1 apresenta um exemplo de uma arquitetura de sistema centralizado. Neste tipo de arquitetura, a entidade hospeda o sistema e tem o controle total de todos os componentes e camadas desse sistema. O usuário acessa um servidor de aplicação central, através da internet, e é ele quem gerencia a execução da aplicação. Cabe ao usuário confiar na entidade e decidir se deseja acessar seu sistema. Muitas vezes isso é baseado na reputação da entidade (Infante, 2019).


    
      Figura 1 – Arquitetura de um sistema centralizado


      [image: A figura apresenta um homem ao lado de um computador indicando que ele faz acesso a uma aplicação através da internet, representada por um globo que emite sinais de rádio/internet. A aplicação está sendo representada por único computador, indicando que o processamento dela é centralizado. Acima do computador aparecem imagens de prédios, indicando que o processamento centralizado é controlado por uma entidade.]

      Fonte: adaptado de Infante (2019).

    


    Os DApps são aplicativos que funcionam em uma rede ponto a ponto descentralizada; por exemplo, uma blockchain. Eles são projetados para operar de forma autônoma, sem a necessidade de uma entidade central que controle esses aplicativos. A figura 2 apresenta um exemplo de uma arquitetura de sistema descentralizada. Neste tipo de arquitetura, a aplicação é executada simultaneamente em cada nó de uma rede ponto a ponto. Todos os nós são equivalentes; cada um deles contém tanto a lógica da aplicação quanto a base de dados – e diferentes entidades controlam cada nó, evitando a dependência de uma entidade central única (Infante, 2019).


    
      Figura 2 – Arquitetura de um sistema descentralizado


      [image: A figura apresenta uma mulher ao lado de um computador indicando que ele faz acesso a uma aplicação através da internet, representada por um globo que emite sinais de rádio/internet. A aplicação está sendo representada por vários computadores conectados através de setas, indicando que o processamento dela é descentralizado. Todos os computadores estão ligados a todos os outros computadores, indicando que é um tipo de rede ponto a ponto.]

      Fonte: adaptado de Infante (2019).

    


    As principais características dos DApps são:


    
      	Descentralização: esse tipo de aplicativo não depende de um único servidor ou entidade central. Muitas cópias do aplicativo são executadas em diferentes nós da rede.


      	Transparência: todas as transações e operações dentro de um DApp são registradas na blockchain, que pode ser auditada.


      	Segurança: utiliza-se criptografia e consenso na rede para garantir a segurança das informações e das transações, tornando os DApps mais resistentes a fraudes e ataques.


      	Governança descentralizada: decisões sobre evolução e atualização dos DApps são tomadas pelos mecanismos de governança que envolvem os participantes da rede em que eles estão instalados, ao invés de atualização em um servidor central.

    


    Ao longo desta obra, vamos utilizar a rede Ethereum para a instalação e execução dos DApps desenvolvidos. A rede Ethereum é uma blockchain pública que possui a capacidade de armazenar e executar aplicações desenvolvidas utilizando a tecnologia de contratos inteligentes (smart contracts). Ela possui sua própria criptomoeda, o Ether. Essa rede é responsável por aplicações na indústria da moda, saúde, setor financeiro, entre outras (Kuntz, 2022).


    A documentação oficial do Ethereum (Ethereum, 2023a) define um DApp como qualquer aplicação que combina a utilização de um contrato inteligente, descentralizado, rodando em uma rede ponto a ponto e em um front-end (um aplicativo web ou de smartphone). O papel de um contrato inteligente nesta estrutura pode ser visto como o papel desempenhado por um back-end em uma arquitetura de microsserviços (Kuntz, 2022).


    1.1 Ethereum


    Nesta seção são apresentados alguns termos e conceitos básicos relacionados à tecnologia blockchain Ethereum e que são utilizados no restante desta obra. Os conceitos apresentados são baseados em Kuntz (2022).


    Blocos: da mesma forma que em outras blockchain, as transações no Ethereum são adicionadas à rede por meio de bloco que são minerados ou validados, adicionados à cadeia e mantidos por meio de códigos hashes criptográficos do bloco anterior. Um bloco é composto por um cabeçalho e por uma área reservada às informações de transações.


    Gas: é uma unidade de medida para o esforço computacional e de armazenamento requerido para a execução de qualquer tipo de ação dentro da rede Ethereum.


    Ether: abreviada por ETH, é a criptomoeda oficial associada ao Ethereum. É responsável por sustentar o sistema financeiro da rede e possui uma política monetária pública. Ela é utilizada com o meio de transação na rede Ethereum para pagar taxas cobradas por meio do Gas, e serve como moeda em aplicações financeiras descentralizadas.


    Criptografia: a criptografia é responsável por manter a segurança na rede Ethereum. É utilizada, por exemplo, na manutenção das assinaturas das transações, na segurança das contas e durante a formação dos hashes.


    Tokens: um token representa uma interface que dá acesso à utilização de serviços disponibilizados pela rede. É através dos tokens que os usuários conseguem consumir serviços da blockchain. Eles podem auxiliar na habilitação de trocas descentralizadas, vender itens raros em videogames ou representar a propriedade de ativos físicos e digitais. Um token na rede Ethereum pode ser negociado ou mantido como qualquer criptomoeda.


    Ethereum Virtual Machine: máquina virtual existente em cada um dos nós da rede, capaz de interpretar e executar instruções na forma de bytecode. A linguagem de programação principal usada pelo Ethereum é a Solidity (Dannen, 2017), utilizada para a criação de contratos inteligentes. Os códigos escritos em Solidity são compilados para o bytecode e executados pela EVM.
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      Acesse o site da rede Ethereum para maiores informações. Nele você encontra a documentação oficial atualizada e uma área com diversos conteúdos relacionados com a Ethereum, como DApps, contratos inteligentes, Web 3.0, entre outros.


      
        


        

      

    


    2 Carteira virtual


    As criptomoedas são formas digitais de dinheiro (ou ativos digitais) que utilizam criptografia para garantir a segurança de transações e controlar a criação de novas unidades de criptomoedas. Elas operam em uma rede descentralizada de computadores, as blockchains. É na blockchain que são registradas todas as transações de uma criptomoeda específica.


    Para que um usuário possa armazenar, gerenciar e interagir com suas criptomoedas, ele utiliza uma carteira virtual. As carteiras virtuais são sistemas que controlam o acesso e a movimentação das contas na plataforma de blockchain (Kuntz, 2022). Elas possuem uma combinação de chaves públicas e privadas, usadas para autorizar as transações; servem como identidade do seu titular. Através da carteira virtual os usuários da blockchain podem verificar seu saldo, enviar e receber criptomoedas, assinar contratos virtuais e realizar outras operações relacionadas aos seus ativos digitais (Pegoraro, 2023).


    Existem diferentes tipos de carteiras virtuais usadas para gerenciar as chaves usadas na blockchain:


    
      	Carteiras de software: são programa executados em computadores, smartphones ou navegadores web. Operam tanto de forma online quanto offline.


      	Carteiras de hardware: são dispositivos físicos projetados para armazenar as chaves privadas de uma maneira mais segura.


      	Carteiras de papel: são papéis com as informações de chave pública e privada impressas. São usadas quando o objetivo é se prevenir de ataques cibernéticos.

    


    Os usuários que utilizam um DApp geralmente precisam de uma carteira virtual. Elas funcionam como uma interface que permite aos usuários acessar e interagir com DApps em uma plataforma de blockchain. Os DApps utilizam a carteira virtual para autenticar transações e fornecer funcionalidades aos usuários que envolvem criptomoedas ou tokens. Os DApps geralmente utilizam carteiras virtuais de software como interface para suas operações.


    A seguir são apresentadas algumas carteiras virtuais para a rede blockchain Ethereum (Antonopoulos; Gavin, 2019):


    
      	Jaxx: é uma carteira multiplataforma e multimoeda que funciona em uma variedade de sistemas operacionais, incluindo Android, iOS, Windows, Linux e macOs. Foi projetada para ser simples e fácil de usar.


      	MyEtherWallet (MEW): é uma carteira baseada na web que funciona em qualquer navegador.


      	Emerald Wallet: é uma carteira de código aberto, projetada para desktop e funciona no Windows, macOS e Linux. Ela pode executar um nó completo ou conectar-se a um nó público remoto.

    


    Nesta obra vamos utilizar a carteira virtual MetaMask (MetaMask, 2023) para a interação com os DApps que serão desenvolvidos. MetaMask é uma extensão de navegador da web e um aplicativo para dispositivos móveis que permite gerenciar as chaves privadas da Ethereum. Ela funciona como uma carteira para ativos digitais, como o Ether e outros tokens, e permite a interação com aplicativos da rede Ethereum. É fácil de usar e conveniente para testes, pois é capaz de se conectar a uma variedade de nós Ethereum e testar blockchains (Antonopoulos; Gavin, 2019).
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      Assista ao vídeo “Como instalar e configurar MetaMask para desenvolvimento” (2023), do canal LuizTools, para saber como criar uma carteira virtual MetaMask e utilizá-la em uma rede de teste da Ethereum.


      
        


        

      

    


    3 Integração de DApps com contrato inteligente


    Um contrato inteligente (smart contract) é um programa de computador imutável desenvolvido para ser executado em uma máquina virtual de uma blockchain, como a da rede Ethereum (Pegoraro, 2023). Esse tipo de programa, também denominado de contrato, é formado por dados e uma coleção de ações (chamadas funções), que alteram o estado da blockchain. Um contrato inteligente é um tipo de conta no Ethereum e é capaz de criar transações pela rede. Entretanto, ele não é capaz de iniciar uma transação por conta própria (Kuntz, 2022).


    Na rede Ethereum, um contrato inteligente é uma transação, bem como a suas invocações e, portanto, necessitam de Gas para funcionar. As transações que utilizam contratos inteligentes devem ser executadas na máquina virtual do Ethereum (EVM). Um contrato inteligente, portanto, é um programa compilado para bytecode e interpretado pela EVM. Para desenvolvermos esses programas, utilizamos linguagens de programação e compiladores específicos (Kuntz, 2022).


    As linguagens de programação mais utilizadas para o desenvolvimento dos contratos inteligentes para a rede Ethereum são Vyper e Solidity (Dannen, 2017). A linguagem Solidity, utilizada nesta obra, é uma linguagem de programação orientada a objetos e influenciada pelo C++. A linguagem Vyper é baseada no Python.
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