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“A INTERNET não é boa nem ruim… é o mundo mais perto de você.”




A Internet é um conjunto de milhões (talvez bilhões) de computadores, celulares e etc., interligados por todo o planeta, permite o acesso as mais diversas informações e todo tipo de transferência de dados. Ela contém uma enorme variedade de recursos e serviços: os correios eletrônicos, o compartilhamento de arquivos, sistemas de comunicação instantânea, documentos variados a serem consultados por meio de hipertexto, redes sociais, etc.




A semente dessa rede mundial foi lançada ainda nos anos da década de 1950, como um instrumento da guerra fria (Estados Unidos e União Soviética). A “Arpanet” (embrião da internet) foi desenvolvida pelo governo dos EUA para propósitos militares e, ao longo de anos de pesquisa e desenvolvimento, começou a interligar sistemas de defesa militares e universidades. 




Já em dezembro de 1974, após o desenvolvimento da tecnologia de comunicação básica da rede mundial, denominada “protocolo TCP/IP”, o termo “Internet” foi usado pela primeira vez para designar a rede mundial de computadores, em um trabalho produzida na Universidade Stanford, nos EUA.




Ao longo dos anos, com o uso dessa tecnologia e de outras novas (que ainda surgem a cada dia), várias outras entidades educacionais e governamentais ingressaram na rede, até que em 1989 ela foi aberta a interesses comerciais. Em pouco tempo foram incluídos serviços de correio eletrônico e, por conta da característica do protocolo TCP/IP de se comunicar com qualquer tipo de rede já existente, bem como por causa dos interesses comerciais, várias outras redes foram também conectadas, determinando grande crescimento.




Na década de 1990, também houve a ampliação do uso do “hipertexto” ou “WWW” (Word Wide Web – em português livre: “teia mundial”), que consiste na interligação de informações, textos, imagens, vídeos e sons, através de palavras ou ícones inseridos no próprio texto (links). A partir de então inúmeras empresas, lojas, entidades governamentais e particulares, universidades, colégios, etc. se interligaram à rede já existente e, rapidamente, a internet foi se tornando o que hoje conhecemos: uma enorme interligação de computadores, contendo todo o tipo de informação acessível em quase todo o planeta, portanto um gigantesco e versátil veículo de comunicação.




No Brasil o grande salto da internet se deu a partir de 1995, principalmente por conta do barateamento dos modens, o que ocasionou o surgimento de muitos provedores de acesso à internet. Hoje em dia, com a internet provida por milhares de satélites, dificilmente alguém não tem acesso à rede mundial. Até ontem, somente o Starlink (Elon Musk) contava com 3.744 desses artefatos na órbita do planeta.




Em maio de 1995 foi criado no Brasil o “Comitê Gestor da Internet”, com o objetivo de coordenar e integrar todas as iniciativas de serviços da rede no país, tendo entre suas atribuições, tratar da qualidade técnica e da expansão do serviço, além de realizar o registro dos domínios (nomes dos endereços da internet) a serem usados na rede. Até 1997 só contávamos com os domínios “.com” (comerciais e gerais) e “.org” (instituições governamentais). No final desse mesmo ano foram disponibilizados mais outros tipos de domínios.




Em 2014 foi promulgado o “Marco Civil da Internet” e em 2018 a “Lei Geral de Proteção de Dados Pessoais”, ambas importantíssimas Leis bem tratadas nessa obra, cujo início das discussões e debates data de 2010.




Durante os anos da pandemia (2020/2022) observamos, ao lado de todas as tristíssimas mazelas, a evolução (às vezes forçada…) do acesso à rede, v.g.: a popularização das “lives” e o Processo Judicial Eletrônico foram avanços de incalculável importância.




Com a crescente facilidade de acesso (mais cobertura, mais velocidade, menos gasto), que determinou todo o alcance mundial da internet, com certeza a informação foi democratizada e descentralizada em todo o mundo. Hoje em dia, mais que qualquer empresa, qualquer pessoa, mesmo uma criança ou adolescente, com um mínimo de conhecimento, faz uso da internet: cria seu site ou acessa uma das milhares de redes sociais, pesquisa qualquer assunto, divulga suas ideias, suas fotos, vídeos e assuntos de seu interesse. 




A população do mundo inteiro acessa a internet, desde as longínquas ilhas da Oceania até as grandes metrópoles das Américas e Europa, passando por toda a Ásia e também a África. O alcance da rede é imenso e incalculável.




A internet é o maior e melhor veículo de comunicação criado pelo ser humano… e a internet é popular e democrática – e assim deve ser. 


			



Diante desse cenário, que tende a ter crescimento exponencial, o desafio é manter tudo de bom que a grande rede nos trouxe e traz – inclusive a democracia verdadeira no acesso à informação, a descentralização das fontes e a liberdade de expressão – e, ao mesmo tempo garantir o direito fundamental de cada indivíduo à proteção de sua privacidade.




A querida e competente Dra. Valquíria Souza nos conduz, em meio aos avanços da tecnologia e pela legislação atual, tanto a brasileira quanto a internacional de maior relevância: desde a “Lei Geral de Proteção de Dados” brasileira e ao “Regulamento de Proteção de Dados da União Europeia”, além de artigos acadêmicos recentes sobre o assunto (2010 a 2022).




Todos nós temos Direito à informação descentralizada (portanto mais dificilmente manipulável). Já vai longe o tempo em que poucos controlavam o que a população saberia e como saberia…




Todos nós temos Direito também a nos expressar com liberdade e, quando houver extrapolação que fira direito alheio, o infrator deve ser punido. A Lei existe, e o que vale para o “mundo real” também vale para o “mundo virtual”. Hoje temos simplesmente o mundo, e a internet o integra.




Todos nós temos Direito ainda à proteção das nossas informações particulares, inclusive para evitar que sejamos vítimas de crimes – que sempre existiram e sempre existirão, com ou sem internet (ubi societas ibi crimem… et ibi jus). A grande rede potencializa o crime e potencializa também os meios de coerção e investigação.




Todos nós temos Direito a não ter nossos dados privados vazados (ou vendidos) com interesses comerciais ou outros menos nobres… para isso a responsabilização dos seus detentores, ainda que ocasionais.




Dra. Valquíria nos mostra que proteção de dados pessoais é um direito fundamental e, como essa classificação é tendência comum às legislações do mundo todo. Também nos alerta no sentido de que os “usuários de hoje terão que se mobilizar para fazerem valer esse direito fundamental à proteção de dados”, especialmente considerando que “a positivação da proteção de dados pessoais como direito fundamental de forma clara era uma urgência e já vigora como um direito garantido aos cidadãos brasileiros e europeus”.




É com grande esperança e indisfarçável orgulho que vejo a querida amiga Dra. Valquíria – que carinhosamente chamamos apenas Val – expor com competência, clareza e coragem os mecanismos legais que visam garantir o Direito à proteção da intimidade sem ferir os não menos sagrado Direitos à liberdade de expressão e acesso democrático à informação. Essas são as tônicas dessa obra, que nos alerta, sobretudo, a assumir o protagonismo da garantia dos nossos Direitos, exigindo da Sociedade e do Estado (especialmente do Poder Judiciário) o respeito a eles.




Parabéns à dileta amiga Val, laboriosa e dedicada ex-colega de trabalho no Ministério Público de Minas Gerais – uma vez que tive a honra e o privilégio de tê-la como estagiária – que hoje me ensina sobre o atualíssimo tema da garantia do Direito Fundamental à proteção de dados pessoais.




Como as mitológicas Valquírias da mitologia Nórdica, Val nos guia, se não ao Valhalla, com certeza à consciência de nossos Direitos e Deveres em face do maior meio de comunicação jamais criado: a internet… nos exortando e armando para que a usemos com liberdade e responsabilidade.




Casé Fortes




Promotor de Justiça da Infância e Juventude em Divinópolis 




Novembro de 2024
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1 INTRODUÇÃO 




A evolução do acesso à internet, nos últimos anos, possibilitou, entre outras conquistas a possibilidade da democratização da informação. Pesquisa recente sobre as Tecnologias da Informação e Comunicação, a chamada “TIC Domicílios[1]”, apontou cerca de 152 milhões de usuários na internet no Brasil, correspondendo a 81% da população acima de 10 anos. Na Europa, segundo dados oficiais da União Europeia, esse percentual é ainda maior, 90% da população estão conectados e desejam ter os dados protegidos. O acesso crescente à internet propiciou um novo leque de negócios e mudou as relações interpessoais. Em 2022 já se fala em “metaverso” - termo cunhado pelo pesquisador Neal Stephenson[2] (2003) - que seria uma rede de mundos virtuais. 




No âmbito jurídico, tal cenário trouxe novos desafios. Um deles é garantir convivência virtual segura e, mais que isso, relação equilibrada entre consumidores e fornecedores, pois milhões de dados são produzidos constantemente por indivíduos usuários dos serviços na internet e esses dados foram gradualmente monetizados. Assim, não é por acaso que os conglomerados mais ricos do mundo lidam justamente com os dados, considerados hoje como “o novo petróleo”. Contudo, muitas vezes, o acesso, coleta e tratamento desses dados pessoais colocam em xeque direitos fundamentais. 




No Brasil, não são incomuns situações de empresas de telemarket­ing oferecendo algum produto ou serviço, principalmente empréstimos bancários, já de posse de grande parte dos dados pessoais do cidadão. O resultado são empréstimos consignados indevidos e fraudes, apenas para citar poucos exemplos, crimes executados necessariamente a partir de informações pessoais. Muitas vezes, o acesso ao Cadastro de Pessoas Físicas (CPF), importante documento de identificação, está a poucos cliques de distância, em simples buscadores da internet. 


			



Dessa forma, essa análise irá se concentrar majoritariamente na proteção de dados como um direito fundamental. Pretende-se verificar se a legislação atendeu a um processo democrático e se o legislador teve como foco a proteção do cidadão ou questões técnicas. A hipótese trabalhada é como essa proteção de dados evoluiu ao ser considerada direito fundamental? De que formas o direito fundamental à proteção de dados está positivado nas legislações do Brasil e da União Europeia? 




Este estudo contribui para a sociedade e a comunidade no sentido de oferecer esclarecimentos sobre o direito fundamental na proteção de dados pessoais e por meio da análise comparativa com o cenário internacional buscar proximidade do assunto com a realidade local. De outra forma, com as relações concentradas em rede, não há mais limites geográficos para o compartilhamento de dados e o cidadão/consumidor precisa conhecer a lei, caso do direito fundamental mencionado de proteção de dados, além de entender como garanti-lo e os reflexos para a vida prática de todos. 




Inicia-se o arcabouço teórico com a justificativa e urgência do tema, ou seja, falando da necessidade de proteção de dados pessoais (Capítulo 2), pois, com a evolução da internet igualmente prosperaram os debates sobre direitos e deveres envolvidos nesse novo contexto. Nasce com a prática a necessidade de criar e aprimorar regulamentações para dificultar os abusos por parte dos fornecedores de serviços, numa busca por simetria nas relações com os usuários. Essas novas legislações buscam permitir, aos titulares dos dados, que tenham maior controle sobre as próprias informações e principalmente sobre o tratamento das empresas para os dados particulares, inclusive no que tange à transferência entre países, numa esfera internacional. 




Na sequência apresenta-se o Marco Civil da Internet, lei introdutória da temática da proteção de dados no Brasil e logo a seguir, trata-se da Carta de Direitos Fundamentais da União Europeia, importante instrumento normativo sobre o assunto, não só para Estados-Membros da União Europeia, mas para o contexto global. 




No terceiro capítulo discorreu-se sobre a proteção de dados como direito fundamental. No Brasil a proteção aos dados pessoais ganhou status constitucional, por meio da Emenda 115, de 2022. Na União Europeia, a proteção de dados pessoais já está prevista na Carta dos Direitos Fundamentais[3], no artigo 8º, e as discussões sobre o assunto são antigas e inspiraram regulamentos do mundo todo. Mostrou-se imperativo exibir um breve histórico da incorporação dessa proteção à legislação.




A União Europeia, desde a sua criação se propõe a ser um ator global e já debatia questões relacionadas a privacidade no mundo virtual e tratamento de dados desde o século passado. Em 1995 foi aprovada a Diretiva 95/46 unificando regras de proteção de dados entre os Estados-membros. Porém, a complexidade das relações e usos desses dados, certamente aumentou, gerando a necessidade de nova regulamentação. Assim, em 2012, foi discutido o Regulamento Geral de Proteção de Dados da União Europeia em quatro anos da elaboração à aprovação com debates, sugestões e prazos diferenciados para adequação. 




O exemplo da União Europeia na Proteção de Dados está exposto em um capítulo específico (Capítulo 4), que também se propõe a considerações sobre a cooperação jurídica internacional. Nessa parte adentra-se ainda na importância das diretrizes da Convenção 108 + com atualizações recentes.




No Capítulo 5 tratou-se, especificamente, do Regulamento de Proteção de Dados da UE. Na sequência, a dissertação ousou explicar o processo legislativo na União Europeia (item 5.1). 




Dando continuidade ao arcabouço teórico o Capítulo 6 trata nomeadamente da Lei Geral de Proteção de Dados. Aqui, destaca-se como marco teórico a coletânea de artigos sobre a Lei Geral de Proteção de Dados, organizada por Bernardo Menicucci Grossi[4], além de um site criado unicamente para registrar essa construção. 




No panorama brasileiro, a questão da proteção dos dados pessoais começou a ser pensada como direito autônomo em meados de 2010. No caso da legislação brasileira, a análise será feita sobre atas, projeto de lei, entre outros, disponibilizados nos sítios oficiais do governo, Senado e Câmara dos Deputados. Além de um portal desenvolvido tão-somente para registrar o processo de construção da LGPD, dos pesquisadores Bruno Bioni, Renato Leite Monteiro, entre outros estudiosos do assunto. O sítio da Autoridade Nacional de Proteção de Dados é outra fonte importante, tendo em vista a publicação de documentos com orientações para aplicabilidade da LGPD no Brasil. Desde que entrou em vigor, a referida lei já passou por algumas flexibilizações a serem mencionadas nesta análise e todas essas inovações são publicadas na página da Autoridade Nacional de Proteção de Dados[5]. 




A compreensão dos passos legislativos, estão demonstrados no item 6.1. Já no 6.2 o apanhado se concentra na PEC da inclusão da proteção de dados pessoais no artigo 5º da Constituição Federal. 




No Capítulo 7, verifica-se uma breve análise comparativa entre o GDPR e a LGPD. Aqui se optou por não tratar de detalhes por entender não ser este o cerne da pesquisa em si, apesar de guardar relevância para o todo analisado na dissertação. Reconhecendo a relevância do tratamento de dados pelo poder público, também se debruça brevemente sobre a seara no item 7.1. Pontua-se ainda sobre as punições aos vazamentos de dados apresentando jurisprudências recentes sobre a temática, uma vez que a proteção de dados pessoais precisa ser garantida, pois envolve questões além de mera tipificação legal. 




Finalmente, alcança-se conclusões possíveis e resultados alcançados ao responder a hipótese levantada nessa introdução. Passemos então a discutir esse cenário gerador da positivação de leis transformadoras da proteção de dados pessoais em direito fundamental, vale destacar que a presente obra tem como fonte basilar a dissertação da autora sobre o assunto, defendida em dezembro de 2022. 


			





	


	

		[1] Para ter acesso aos dados da pesquisa: < https://cetic.br/pesquisa/domicilios/> Acesso em 18, set.2022 


	




	

		[2] O termo aparece no livro de ficção científica “Snow Crash”, de 2003 e ganhou popularidade recentemente, para conceituar essa rede de mundos virtuais. 


	




	

		[3] A Carta dos Direitos Fundamentais está disponível em: <https://ec.europa.eu/info/aid-development-cooperation-fundamental-rights/your-rights-eu/eu-charter-fundamental-rights_pt> 


	




	

		[4] Livro disponível na íntegra, no site da editora: < https://www.editorafi.org/21dados> Acesso em 10, maio de 2021. 


	




	

		[5]  Confira a página da ANPD em< https://www.gov.br/anpd/pt-br> 


	
















2 A necessidade da proteção de dados PESSOAIS 




A humanidade assistiu e participou de uma crise sanitária sem precedentes a partir de dezembro de 2019, a pandemia de SARS Covid-19. Durante esse período as relações ficaram concentradas de forma majoritária no ambiente virtual com aulas online, telemedicina, trabalho remoto, videochamadas, experiências em que dados pessoais são tratados e coletados. Muitas informações foram transferidas para outros países ou armazenadas em nuvem, condição propícia para o surgimento e fortalecimento de novas regulamentações e para a consequente busca pela proteção desses subsídios individuais. 




No período do forçoso isolamento social foram revelados vários casos de vazamentos de dados, algumas vezes até por instituições governamentais. Escândalos como esses abalaram as relações entre países e causaram nos cidadãos, sensação de vigilância, invasão de privacidade, intimidade, liberdade. Como esclarece Doneda (2020, p.139) sobre o discurso a respeito da privacidade. Essa, cada vez mais, gira em torno de questões relacionadas aos dados pessoais e, portanto, sobre a informação, que assume referência de muitas situações jurídicas. 




Nesse contexto, de um lado tem-se General Data Protection Regulation (GDPR) regulamento da União Europeia, referência para todo o mundo na área de proteção de dados pessoais, e do outro a Lei Geral de Proteção de Dados (LGPD) brasileira, propondo regulamentar na esfera nacional, questão tão urgente e fundamental para uma vida digna.




Os dados, informações e comunicações estão em rede, e os usuários nem sabem ao certo onde tudo isso circula, como são armazenados e para onde vão os dados pessoais. Não há como saber se existe transferência internacional de dados ou se os elementos correm o risco de serem comercializados na dark web[6]. Um exemplo corriqueiro sobre o ocorrido com dados no Brasil é a comercialização de informações particulares vazadas de instituições, como do Instituto Nacional do Seguro Social (INSS). Nesse caso, beneficiários do INSS começam a receber propostas de empréstimo consignado, por telefone, antes mesmo da homologação da aposentadoria, ou do informe oficial sobre a concessão do benefício. 




Em vários episódios recentes (2019, 2021, 2022), o INSS foi notificado devido à suspeita de vazamentos[7], como no acórdão: 5000086-03.2021.4.03.6345[8] do Tribunal Regional Federal da Terceira Região da 12ª Turma Recursal da Seção Judiciária de São Paulo. Conforme noticiado em março de 2019, pelo Portal R7, o Instituto Brasileiro de Defesa do Consumidor notificou o INSS sobre o vazamento de dados de pensionistas, prática que resultou em ofertas abusivas de créditos consignados de instituições financeiras a pessoas recém-incluídas na lista de beneficiários da Previdência Social. Ainda segundo a reportagem várias pessoas são comunicadas sobre a concessão da aposentadoria “por agentes de bancos e outras instituições de crédito, fato que sugere a quebra do sigilo bancário, protegido pela Lei Geral de Proteção de Dados” (SACHETO, 2019, p.1). 




No processo a parte autora reclamava indenização por danos morais decorrentes da oferta insistente e diária, por meio de ligações telefônicas e mensagens via SMS e WhatsApp, de fornecimento de crédito por parte de instituições financeiras. Segundo afirma a insistência foi decorrente do vazamento de seus dados pela autarquia previdenciária, pois somente passou a ser importunada após o deferimento do benefício de pensão por morte em 07/06/2021. Nesse caso invocou-se a Lei nº 13.709/2018 (Lei Geral de Proteção de Dados Pessoais - LGPD).




Paul Armstrong (2019, p.15), em sua obra “Dominando as tecnologias disruptivas”, já assinalava há alguns anos o quanto a tecnologia mudaria as relações e como esse é um caminho sem volta. O autor alerta para o fato de o gestor não poder reclamar, tampouco virar as costas para as inovações, mas é preciso estar ciente delas para se preparar e tomar decisões mais assertivas. 






	A tecnologia tem sido a força indutora da mudança, e continuará a ser nas décadas vindouras, por força de sua proliferação no cotidiano e, mais importante, nos bastidores. Com efeito, para as gerações anteriores, pareceria exagero afirmar que grande parte do que é normal hoje seria ridículo 20, 30 anos atrás, mas pouca gente diria que ainda é assim hoje, se remontarmos aos últimos 20 anos. A taxa de mudança vivenciada pela atual geração não tem precedentes.(ARMSTRONG, 2019, p.15)







Assim, abusos em relação à confidencialidade, privacidade e integridade dos dados, têm se tornado comuns nas relações cada vez mais digitalizadas, várias modalidades criminosas se desenvolveram devido às facilidades advindas da era digital. Como demonstra a cientista e matemática americana, Cathy O’Neil (2020,p.6), em sua obra traduzida como “Algoritmos de destruição em Massa”, esses dados são utilizados em grandes quantidades e um banco de dados pode dar origem a outros e são um novo ativo financeiro. Envolvida no cenário do “Big Data[9]”, O’Neil revela a preocupação com o processamento de dados em larga escala, que acaba ferindo direitos. 






	Se tivéssemos sido lúcidos, teríamos todos dado um passo atrás para conseguir entender como a matemática fora mal utilizada e como poderíamos prevenir uma catástrofe similar no futuro. Ao invés disso, na esteira da crise, novas técnicas matemáticas estavam bombando, expandindo-se para novos territórios. Pentabytes de dados eram processados 24 horas por dia, 7 dias por semana, muitos deles raspados de redes sociais ou sites de e-commerce. E cada vez mais o foco não era nos movimentos dos mercados financeiros globais, mas nos seres humanos. Em nós. Matemáticos e estatísticos estavam estudando os nossos desejos, movimentações e poder de compra. Eles previam nossa credibilidade e calculavam nosso potencial enquanto estudantes, trabalhadores, amantes e criminosos. Esta era a economia do Big Data, os imensos volumes de dados, e ela prometia ganhos espetaculares. Um programa de computador poderia vasculhar milhares de currículos ou pedidos de empréstimo em um segundo ou dois e ordená-los em listas impecáveis, com os candidatos mais promissores no topo. Isso não apenas economizava tempo, mas também era vendido como algo imparcial e objetivo. Afinal, não envolvia humanos preconceituosos cavoucando resmas de papel, apenas máquinas processando números frios. Por volta de 2010, a matemática impunha-se como nunca nas questões humanas, e o público amplamente a saudava. (O’Neil, 2020, p.6) 







A cientista ainda explica como essas aplicações matemáticas fomentando a economia dos dados eram (e são) baseadas em escolhas feitas por seres humanos falíveis e, mesmo com boas intenções, muitos desses modelos programavam preconceitos, equívocos e vieses humanos nos sistemas de software, cada vez mais, fazem parte das nossas vidas. Tal utilização tendia a punir os pobres e oprimidos da sociedade enquanto enriquecia ainda mais os ricos. O’Neil (2020) não adentra na seara da proteção de dados como direito fundamental, mas expõe a preocupação com a forma como esses dados recebem tratamento, pois o tratamento em larga escala é um alto risco para a privacidade, individualidade e também terreno fértil para condutas criminosas golpeadoras da legislação. Ela relata situações de usuários de internet com dados capturados e transformados em previsões futuras ou até tendências de consumo. Cita, por exemplo, empresas de cartão de crédito que coletam dados quando alguém entra no site, para compreender se é uma pessoa com maior poder aquisitivo ou não. Essas empresas acessam os padrões de compras, dados de navegação na web, e isso fornece ideias e percepções acerca do potencial cliente. Ainda segundo a autora, a maioria dos sistemas de score (pontuação) também capta a localização do computador do visitante. Quando isso é comparado com dados imobiliários, eles também podem tirar conclusões sobre a riqueza ou não, por exemplo, gerando novos dados. 




Os usuários deparam-se no dia a dia com inúmeras situações em que informações pessoais são coletadas, muitas vezes sem autorização, ou com consentimento falho e impositivo. Quando o consumidor faz uma simples pesquisa de determinado produto online, aquele produto passa a aparecer em praticamente todos os acessos futuros, “perseguindo” aquele consumidor. São os chamados cookies[10], rastros da navegação na internet colhidos e utilizados para direcionar o consumo futuro daquela pessoa. 
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