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    CAPÍTULO 1




    Introdução




    O termo Malware é composto pela junção dos termos malicious e software. O objetivo de um malware, em sentido amplo, é acessar um dispositivo alheio sem a permissão explícita de seu proprietário. Em vez de antimalware, o termo antivírus costuma ser aplicado para definir ferramentas computacionais que visam prevenir, detectar e eliminar os malwares e seus malefícios. Tecnicamente, o termo vírus se refere a um programa que infecta o sistema computacional, tal qual o vírus biológico infecta o corpo humano, fazendo cópias de si mesmo e tentando se espalhar em outros sistemas. O vírus é apenas uma categoria de malware entre várias outras ameaças que causam prejuízos bilionários anualmente, conforme citadas a seguir:




    • Worm: programa autorreplicante e completo que não precisa de outro para se propagar;




    • Backdoor: método secreto de escapar da autenticação de um sistema;




    • Cavalo de troia: programa que entra no computador e abre uma porta para uma provável invasão, assim descrito na Ilíada de Homero;




    • Spyware: programa que colhe informações sobre o usuário sem seu conhecimento ou consentimento;




    • Rootkit: conjunto de programas projetados para dar perfil administrativo a um usuário não autorizado;




    • Ransomware: programa que restringe o acesso do usuário ao sistema infectado e, em seguida, cobra um resgate, geralmente em criptomoedas, para que o acesso possa ser normalizado;




    • Botnet: conjunto de computadores conectados à rede e comunicando-se entre si (e com outros computadores) com a finalidade de cumprir determinada tarefa, geralmente maliciosa, por meio do envio de mensagens em massa (spam), ou ainda de ataques distribuídos de negação de serviço (DDoS), entre outros.




    Prejuízos causados por malwares, em sua grande maioria irreversíveis, têm causado um aumento no investimento em segurança digital por meio de novas tecnologias associadas a antivírus, firewalls e biometria. Estima-se que os serviços de antivírus estão presentes em 95% dos computadores pessoais, enquanto os serviços de firewall estão ativados por 84% dos internautas e 82% têm atualizações automáticas ativadas no seu Sistema Operacional (SO) Microsoft [1].




    Apesar da presença massiva de mecanismos de cybervigilância na grande maioria dos computadores, os ataques cibernéticos vêm causando prejuízos bilionários e em ordem crescente [1]. Uma das razões para o insucesso desses mecanismos de cybervigilância está relacionada ao retardo no catálogo das novas pragas virtuais por parte dos fabricantes dos antivírus. Então, caso haja rapidez na aquisição, no registro e no catálogo dos malwares, possivelmente adquiridos a partir das denúncias dos usuários já comprometidos, é possível proteger os demais clientes ainda não infectados. Um grande problema dessa estratégia adotada pelos antivírus comerciais é que, para que haja a detecção de uma nova praga virtual, é requerido que algumas máquinas já tenham sido infectadas.




    Cabe ressaltar que não basta apenas a detecção e eliminação do executável malicioso para que a vítima esteja livre de sua atuação. Além da eliminação do malware, é necessário desfazer todas as suas malfeitorias causadas, por exemplo, a desabilitação dos mecanismos de defesa da vítima, como o firewall, plugins de segurança e os próprios antivírus. Logo, pode-se considerar inapropriada a estratégia de se aguardar que uma vítima seja infectada e, em sequência, seja denunciado um comportamento anômalo de seu dispositivo, para, então, tomarem-se providências quanto à detecção de um novo malware.




    Tecnicamente, o modus operandi dos antivírus comerciais é majoritariamente a identificação do malware em suas bases, denominadas de lista negra. Ou seja, o malware suspeito é comparado a uma lista negra confeccionada a partir de denúncias prévias, e isso requer que algumas máquinas já tenham sido infectadas. Essa forma de atuação dos antivírus, que começou nos anos 1980, está obsoleta há mais de uma década. Admite-se que, em vez de buscar assinaturas em listas negras, deve-se procurar impedir atuações de cyberataques modernos, e não apenas de malwares já conhecidos [2].




    Seguindo nessa direção, o trabalho proposto cria bases de arquivos Jar, JavaScript e PHP, todas com exemplares benignos e malwares, com a finalidade de treinar máquinas de aprendizado estatístico que consigam diferenciar essas duas classes. Essa diferenciação não acontece por meio da análise do código desses arquivos, em um mecanismo denominado de análise estática. Tampouco ocorre pela busca de assinaturas em listas negras, como feito pelos antivírus comerciais. O método utilizado nesta dissertação é a análise dinâmica. Nesta, cada um desses arquivos é executado em ambiente controlado, visando infectar propositalmente o sistema, dessa forma, os comportamentos são auditados e ponderados em tempo real. E, então, esses comportamentos servem de insumo para as máquinas de aprendizagem. Essa abordagem estatisticamente guiada é preventiva. A análise estática tampouco teria como analisar os arquivos PHP, pois existiria a necessidade da posse dos arquivos a fim de analisá-los. Essa situação não é possível, já que os códigos maliciosos se encontram no lado do servidor, e apenas as suas consequências são observadas no computador da vítima. Isso reforça a necessidade do uso da análise dinâmica.




    Os resultados alcançados com essa metodologia foram promissores. Além disso, as bases foram disponibilizadas a fim de possibilitar que a comunidade científica consiga replicar os experimentos realizados. Também foi feita a comparação dos resultados obtidos aqui com os resultados da análise dessas mesmas bases, mas por análise estática, com o uso de antivírus comerciais.




    1.1 JUSTIFICATIVA




    Os antivírus comerciais operam majoritariamente de duas formas: por meio do reconhecimento dos malwares em listas negras, procedimento que exige a infecção prévia de alguns computadores; ou por meio de análise estática, método no qual o código-fonte do malware é analisado e tenta-se encontrar no código as características danosas do arquivo. Ambas as abordagens apresentam pontos fracos: uma dessas lacunas reside na necessidade da posse do arquivo mal-intencionado para que qualquer dessas estratégias possa ser posta em prática. Além disso, é desejável que um antivírus procure combater também novas ameaças, além daquelas que já foram catalogadas.




    Visando contribuir para minimizar as limitações e imprecisões dos antivírus comerciais, este trabalho utiliza redes neurais como técnica de Inteligência Artificial (IA) baseada em máquinas de aprendizado estatístico. Na área de segurança da informação, o uso da aprendizagem de máquina encontrava-se em estágio inicial em 2011 [3]. A meta aqui é detectar estatisticamente, reconhecendo o padrão de comportamento dos malwares.




    1.2 OBJETIVOS




    1.2.1 Objetivo geral




    O objetivo geral desta dissertação é o desenvolvimento de um mecanismo de cybervigilância baseado em aprendizagem de máquina para detecção de malwares.




    1.2.2 Objetivos específicos




    Os objetivos específicos definidos nesta dissertação são os que seguem:




    • investigar as técnicas que têm sido utilizadas na área de detecção de malwares;




    • criar as bases autorais contendo exemplares de arquivos de variadas extensões, tanto de arquivos inofensivos quanto de arquivos maliciosos, para um melhor treinamento das máquinas de aprendizado;




    • extrair as características que atestam a retidão ou a malignidade de cada um dos arquivos integrantes das bases criadas;




    • analisar estatisticamente a base de dados proveniente da extração de características do passo anterior a fim de identificar, por meio delas, se o arquivo é benigno ou maligno;




    • estudar as principais tecnologias empregadas na computação inteligente, com ênfase em classificação, a fim de aumentar o índice de acerto na identificação dos componentes de cada classe (benigno ou malware);




    • analisar e discutir os principais resultados obtidos.




    1.3 ORGANIZAÇÃO DO DOCUMENTO




    Os próximos capítulos desta dissertação versam sobre os seguintes temas:




    • Capítulo 2: apresenta os conceitos abordados no restante do trabalho a fim de que se consiga compreender as técnicas e reproduzir os resultados alcançados;




    • Capítulo 3: contempla o estado da arte, em que serão apresentados e comentados trabalhos recentes com temáticas similares às aqui expostas;




    • Capítulo 4: detalha o arcabouço metodológico utilizado na criação e disponibilização das bases usadas neste trabalho, além da explicação de como foi feita a avaliação dos antivírus comerciais;




    • Capítulo 5: analisa os resultados alcançados com o uso de técnicas de aprendizado de máquinas nas bases desenvolvidas no capítulo anterior no que tange ao reconhecimento de padrões de características de malwares em comparação a arquivos benignos;




    • Capítulo 6: encerra a dissertação de mestrado com as conclusões e os trabalhos relacionados, desenvolvidos no decorrer da presente dissertação, e apresenta as limitações e os trabalhos futuros.


  




  

    
CAPÍTULO 2




    Fundamentação teórica




    Neste capítulo, serão observados os conceitos básicos sobre os tipos de arquivos que serão analisados nesta dissertação e a tecnologia utilizada na sua metodologia (Capítulo 4) para a análise desses arquivos.




    2.1 JAR




    Nos dias atuais, há uma ampla difusão do uso de aplicativos em redes sociais através da rede mundial de computadores, com aplicações que não focam somente a diversão e o lazer, mas também o trabalho. Uma parcela significativa do conteúdo desses aplicativos, providos pela rede mundial de computadores, é desenvolvida empregando-se a tecnologia Java. Os aplicativos Java estão presentes em 97% e em 89% dos computadores corporativos e dos computadores pessoais, respectivamente, nos Estados Unidos da América (EUA) [4]. Os aplicativos Java são utilizados em uma ampla gama de computadores, para uso pessoal e em servidores com finalidade corporativa, em dispositivos móveis e em equipamentos de finalidade específica [5].




    O objetivo da criação da tecnologia Java diz respeito ao desenvolvimento de aplicativos capazes de serem executados em uma grande variedade de SOs e dispositivos controlados por computador. Diferentemente das instruções em linguagem de máquina, aplicativos em Java são independentes do SO. Portanto, os aplicativos em Java são portáveis e, consequentemente, podem ser executados, sem modificações ou extensões, em qualquer SO contendo uma JVM (Java Virtual Machine – Máquina Virtual Java). Cabe ressaltar que a JVM é implementada em milhares de SOs [4]. Os aplicativos Java apresentam grande portabilidade e podem funcionar em cerca de 3 bilhões de dispositivos, incluindo servidores, computadores pessoais, impressoras, smartphones, tablets, smart credit card, eletrodomésticos, entre outros [6].




    Em contrapartida à sua popularidade, o número de incidentes de segurança pelo uso de malwares Java tem estado em ascensão nos últimos anos. Verificou-se que a quantidade de vulnerabilidades em Java cresceu mais de 300% entre os anos de 2012 e 2013 [7], e nessa tecnologia ainda são produzidos diversos tipos de exploits da atualidade. Essas vulnerabilidades comumente têm como alvo computadores pessoais, tecnicamente nomeados de endpoint. Então, uma vez que o malware esteja instalado em um endpoint, atividades cotidianas, como navegar na internet ou usar programas utilitários, são exploradas de forma maliciosa por esses malwares. Logo, senhas bancárias, redes sociais, fotos ou vídeos íntimos podem ser furtados a partir de um ataque.




    Normalmente, vulnerabilidades Java visam corromper a JVM e, como consequência, afetar a Java Security Manager [7]. Uma vez que o modelo de segurança é invadido, nada impede o malware de executar operações críticas que não deveriam ser executadas, pois a Java Security Manager é uma classe que gerencia as fronteiras externas da JVM, controlando como a aplicação Java executada na JVM pode interagir com recursos externos a ela (na camada do SO). Então, quando o Java Security Manager é corrompido, o malware Java passa a ter privilégios irrestritos uma vez que as atividades maliciosas parecem legítimas ao SO. Vulnerabilidades Java correspondem a 91% de todos os incidentes monitorados. Observa-se, na sequência, que Microsoft Word, Adobe Reader, Microsoft Excel e Microsoft Power Point correspondem a 3%, 3%, 2% e 1% desses incidentes [8].




    Deve-se ressaltar que esses incidentes não visam somente corromper computadores pessoais, mas também têm como objetivo afetar aplicações Web corporativas. De acordo com dados estatísticos, provenientes dos dados de mais de 1 milhão de administradores bancários e clientes corporativos, de todas as vulnerabilidades exploradas, mais da metade são Oracle Java [7]. De todas as ameaças Web, vulnerabilidades na linguagem de programação Java continuam a ser as mais exploradas pelos criminosos online. Dada a grande incidência de vulnerabilidades Java, uma das soluções de cyberdefesa indicada pela Cisco diz respeito a desabilitar o Java nos navegadores sempre que possível [8].




    2.2 JAVASCRIPT




    JavaScript é a linguagem de programação mais popular do mundo, de acordo com ranking que reflete tanto a disponibilização de códigos (GitHub) como a discussão sobre eles (Stack Overflow) [9]. Atualmente, qualquer browser suporta JavaScript. Apesar de ser mais conhecida como uma linguagem de script para páginas Web, muitos ambientes extrabrowsers também fazem uso dessa linguagem; Node.js, Apache CouchDB e Adobe Acrobat são alguns exemplos de ambientes que a utilizam [10]. Em contrapartida à sua popularidade, JavaScript é bastante empregada visando cyberinfecções. A razão é que, diferentemente do que acontece em outras linguagens, JavaScript não avisa o usuário ao ser executada [11]. Existem muitos tipos de Exploit Kits, cada um construído com várias vulnerabilidades direcionadas a diferentes browsers, quase todos eles escritos em JavaScript [11]. Pesquisadores da Cisco observaram um número significativo e consistente na detecção de JavaScripts maliciosos entre 2016 e 2017 [12], e estes continuam a ter papel de destaque nas ameaças observadas nos anos seguintes.




    Cabe ressaltar que a vítima pode não estar livre da infecção de um malware mesmo após a sua detecção e eliminação. O modus operandi dos malwares modernos procura corromper todo o sistema da vítima, por exemplo, desabilitando seus mecanismos de defesa, incluindo-se firewalls e plugins de segurança, além de corromper o Regedit (registro do Windows). A persistência das malfeitorias, mesmo após a exclusão do malware, é tecnicamente nomeada de fileless attack [13]. O mecanismo mais popular de ataque sem arquivos consiste na carga de script malicioso no Regedit. Os scripts maliciosos enxertados no Regedit são comumente confeccionados em JavaScript [13]. Normalmente, o malware insere uma chave no registro de iniciação do sistema que aponta para uma aplicação maliciosa a ser executada no boot.




    De forma similar, mesmo após a exclusão do malware, as suas malfeitorias podem persistir mediante infecção dos browsers. O Mozilla Firefox, por exemplo, armazena códigos no arquivo omni.js, e um atacante pode adicionar seu próprio código JavaScript nesse arquivo sem que nenhum alarme seja disparado, pois esse arquivo não possui assinatura ou checagem. A partir do browser corrompido, a vítima passa a sofrer de problemas como redirecionamentos, downloads automáticos de outros malwares e roubo/sequestro de senhas de redes sociais [13].




    Além do enxerto no Regedit e nos browsers, códigos maliciosos em JavaScript também podem estar embutidos em e-mails. De acordo com relatórios da Symantec, empresa do ramo de cybersegurança, em média, 466.028 e-mails com JavaScript maliciosos foram bloqueados por dia em 2016. A Symantec bloqueou spams com anexos JavaScript maliciosos, atingindo a marca de 1.63 milhão de e-mails bloqueados em um único dia [14]. De forma preventiva, a partir de fevereiro de 2017, a Google passou a bloquear automaticamente o envio de arquivos com a extensão .js pelo Gmail, mas tal ação não teve um efeito significativo nos números de arquivos maliciosos em JavaScript detectados, pois JavaScrit maliciosos podem estar contidos em vários tipos de arquivos e em anexos de e-mails, como .rtf, .pdf, .doc, .ppt, entre outros. Dessa forma, o JavaScript malicioso pode ser executado automaticamente quando o documento for baixado e, posteriormente, aberto pela vítima. Como estratégia de antiforense digital, um JavaScript malicioso pode chegar até mesmo a extrair outro script com um nome aleatório em disco para, em seguida, criar um agendamento que executará esse novo arquivo um minuto depois, evitando as defesas que possam estar instaladas em disco [13].




    Visando contribuir para a redução das limitações e imprecisões dos antivírus comerciais, o estado da arte [15] emprega a análise do código-fonte do arquivo JavaScript. Logo, o arquivo pode ser estudado, possibilitando uma investigação da intenção maliciosa deste. Como efeito colateral, a análise de código-fonte apresenta severas deficiências quando submetida a malwares ofuscados (criptografados) e/ou polimórficos (que mudam seu código a cada execução, sem mudar sua funcionalidade), embora tenham sido desenvolvidas várias técnicas sofisticadas de análise de código-fonte que têm mostrado resultados promissores [15]. Enfatiza-se que os malwares polimórficos em JavaScript podem ter seu código-fonte transformado e, portanto, criar uma nova variante do JavaScript malicioso original. Geralmente essa transformação acontece no lado do servidor, e, cada vez que a página é recarregada, uma nova versão do script é entregue [16].




    Conclui-se que a análise estática de código fonte pode ser facilmente contornada com o uso de métodos de ofuscação [15;16]. Com relação às deficiências da análise estática, enfatiza-se que JavaScript possui aplicações tanto do lado do cliente quanto do lado do servidor. Portanto, o JavaScript malicioso pode ser executado em um servidor web remoto em vez de ser executado no endpoint. Conclui-se que a análise estática não é aplicável em malwares SSJS (Server-side JavaScript), visto que não há como periciar códigos-fontes remotos sem a permissão do administrador do servidor web requisitado.




    2.3 PHP




    A internet vem se caracterizando como o principal meio de comunicação na sociedade contemporânea. Ela se notabiliza pela convergência de todos os meios de comunicação previamente existentes por meio da rede mundial de computadores. É possível assistir à televisão, ouvir rádio, ler jornal e ter acesso a qualquer outra forma de transmissão de informação entre diferentes povos, idiomas e culturas. Com a popularização da internet, os estudantes criam seus próprios ambientes virtuais de estudo, proveem seu próprio conteúdo e interagem de forma ativa e constante na busca pelo conhecimento. A rede mundial de computadores impulsiona a criatividade, habilidades tecnológicas, possibilita a abertura de distintas visões, além de habilidades de comunicação e de aprendizado [17].




    Como efeito colateral, a crescente popularização da internet deverá propiciar um crescimento contínuo, de forma rápida, na produção de malwares ainda durante alguns anos, uma vez que a internet é o grande meio de propagação de aplicações maliciosas. Apenas em 2016, foram identificados mais de 7.100.000 (sete milhões e cem mil) novos malwares móveis, um aumento de 47.3% em relação ao ano de 2015 [18], e esses números se mantêm na casa dos milhões de novas identificações por ano desde então. Uma das razões desse aumento pode ser atribuída ao fato de que, assim que uma vulnerabilidade é solucionada, os ofensores tentam retornar com outras táticas [19]. Atualmente, em vez de infecções convencionais, por meio de arquivos executáveis portáveis (PE files), os cyberataques modernos empregam ataques sem arquivos, lançados diretamente de um servidor malicioso para um serviço em um endpoint [20]. De acordo com o monitoramento da Skybox Security em 2017, de 55 novas vulnerabilidades, apenas 24% agiam do lado do cliente, enquanto os demais 76% operavam do lado do servidor [21].




    Uma pesquisa da Symantec estima que as principais formas de cyberinfecções pela internet atualmente são sites comuns comprometidos por códigos maliciosos [22]. A lista completa com as categorias de ataques a websites pode ser vista na Figura 1. É interessante notar que sites contendo material adulto/pornográfico estão em décimo lugar na lista, enquanto sites de cunho pessoal têm um número mais de seis vezes maior de ameaças por site infectado do que o número observado nos sites pornográficos [22]. Conclui-se que, independentemente do seu comportamento, um internauta não está a salvo quanto a infecções. Conselhos convencionais, como, por exemplo, não acessar sites pornográficos visando evitar cyberinvasões, já não são mais suficientes.




    Figura 1 – Categorias mais perigosas de websites de acordo com a Symantec.
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    Fonte: Symantec [22].




    Uma vez instalados nos sites comprometidos, os scripts prejudiciais lançam ataques do lado do cliente por meio dos browsers, sendo quase todos esses ataques códigos PHP, linguagem para scripts do lado do servidor, massivamente usada em websites. De acordo com o relatório do antivírus Sophos, é crescente o uso de scripts PHP maliciosos construídos para que servidores executem atividades ilegais, que são difíceis de catalogar, pois, dada a natureza do negócio de hospedagem de websites, uma vez descoberto um servidor infectado, é mais simples construir uma nova instância de servidor virtual do que diagnosticar o ocorrido, e, como nem a empresa de hospedagem nem seus parceiros de segurança entendem o que aconteceu, as novas instâncias rapidamente são infectadas também [21].




    Outra grande dificuldade no combate aos malwares PHPs está relacionada tanto à navegação quanto a outras aplicações web em tempo real. Métodos tradicionais de detecção baseada em assinaturas, apesar de serem relativamente eficazes na detecção de malwares conhecidos, frequentemente não identificam uma ampla gama de novas ameaças [23].




    Agora serão descritos os classificadores utilizados nas bases criadas neste trabalho.




    2.4 KNN




    O k-Nearest Neighbor (KNN) é um classificador que agrupa uma instância x de acordo com as k instâncias mais próximas. Logo, o KNN toma medidas de distâncias ou similaridades entre pares de padrões para realizar a classificação. O KNN armazena os n exemplos de treinamento e suas respectivas classes (rótulos) x_i, c_i, nas quais i = 1, 2, 3, … n. O objetivo é classificar os exemplos de teste que inicialmente têm classes desconhecidas. Então, dada uma instância x, deseja-se obter a sua classe c. A determinação da classe é feita computando a distância entre o exemplo de teste e todos os exemplos de treinamento. Logo, são selecionados os k vizinhos mais próximos de xi, e a classe atribuída ao teste será a mais comum entre esses k vizinhos.




    Como dito anteriormente, a classe que apresentar a menor distância da instância de teste é dita ser a classe a que o arquivo pertence. Podem-se usar várias métricas para se determinar a distância entre os vetores oriundos da extração de características dinâmicas dos arquivos JavaScript. O trabalho proposto investiga qual é a mais adequada métrica no sentido de mediar a distância dos vetores relativos à extração de características do arquivo JavaScript periciado em ambiente controlado. Ao todo, são investigadas nove métricas de distâncias (Cityblock, Chebychev, Correlation, Cosine, Euclidean, Hamming, Jaccard, Minkowski, and Spearman).




    Dada uma matriz X, com suas informações dispostas como mx − by − n, na qual cada linha de vetor evidenciada como mx (1 − by − n) para cada y1, y2, … até ymy, as várias distâncias entre o vetor xs e yt são definidas da seguinte forma:




    • distância Cityblock, de acordo com a Equação 2.1.
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    • distância Cityblock é um caso especial da distância de Minkowski no qual p = 1.




    • distância de Chebychev, de acordo com a Equação 2.2.
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    • distância de Correlação, de acordo com a Equação 2.3,
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    na qual [image: ]




    • distância dos cossenos, de acordo com a Equação 2.4.
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    • distância Euclidiana, de acordo com a Equação 2.5,
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    na qual V é a matriz diagonal do tipo n − by − m cujo “j-ésimo” elemento da diagonal é dado por (S(j)2), e S é um vetor escalar de cada característica.




    • distância de Hamming, de acordo com a Equação 2.6.
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    • distância de Jaccard, de acordo com a Equação 2.7.
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    • distância de Minkowski, de acordo com a Equação 2.8.
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    • distância de Spearman, de acordo com a Equação 2.9,
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    na qual rsj é o ranking dos xsj retirados de x1j, x2j, …, xmxj.




    rtj é o ranking dos ytj retirados de y1j, y2j, …, ymxj.




    rs e rt são os vetores ranqueados como coordenadas de xs e yt, como no exemplo:
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    Pretende-se usar o classificador KNN visando agrupar as amostras em duas classes: benignas e malwares. Além da métrica de distância, uma boa capacidade de generalização do classificador KNN depende de uma escolha ajustada da quantidade de vizinhos. No total, são investigadas 10 tentativas de determinação da quantidade de vizinhos n de modo que se otimize a precisão dos classificadores KNN. Logo, a metodologia investiga as quantidades de vizinhos n inicial e final com os respectivos valores de 1 e 7.690 (total de características). As demais 8 investigações estão escalonadas nesse intervalo. A hipótese é verificar se o aumento na quantidade dos n-vizinhos é capaz de gerar resultados superiores ao padrão neighbors[1] = 1.




    Os resultados do KNN empregam a validação cruzada por meio do método k-fold, no qual k = 10. O objetivo é que os resultados alcançados não sejam influenciados pelos conjuntos destinados ao treinamento e teste. Para isso, o total de arquivos é dividido em dez partes. Na primeira iteração, a primeira parte é destinada ao conjunto de teste, enquanto as demais são reservadas ao treinamento. Essa alternância ocorre por dez iterações até que todas as dez partes tenham sido aplicadas à fase de teste. A precisão do KNN é a média aritmética da taxa de acerto obtida nas dez iterações para cada concatenação. O trabalho proposto também apresenta o cuidado metodológico de selecionar equitativamente, de forma randômica, exemplares benignos e malwares para cada fold. O objetivo é que classificadores tendenciosos, em relação a uma determinada classe, não tenham suas taxas de acerto favorecidas.




    2.5 ÁRVORES DE DECISÃO




    Os classificadores Decision Tree (Árvores de Decisão) implementam o aprendizado simbólico e buscam aprender por meio de representações gráficas. As representações simbólicas estão tipicamente na forma de árvore de decisão, cuja classificação consiste em procurar recursivamente atributos que consigam discriminar as classes-alvo (e.g.: malware e benigno). Portanto, a árvore de decisão é uma estrutura de dados definida recursivamente como um nó folha que corresponde a uma classe (rótulo). Para cada resultado possível para o teste, há uma(s) aresta(s) que conduz(em) a subárvore(s).




    Quanto ao algoritmo, inicialmente, estabelece-se a quantidade de subdivisões (folhas) que cada nó possuirá. Logo, durante o treinamento, escolhe-se uma quantidade de atributos do vetor de características igual à quantidade de subdivisões que cada nó terá. Na etapa de teste, a classificação de um arquivo suspeito se inicia pela raiz da árvore, e essa árvore é percorrida até que se chega a um nó final. Em cada nó de decisão, será feito um teste que irá direcionar o padrão para uma subárvore que irá adotar otimização Bayesiana e então utilizar pesquisa em grid ou randômica em cada nova dimensão ou característica [24].




    Os resultados do classificador Árvore de Decisão visam agrupar as amostras em duas classes: benignas e malwares. No total, são investigadas 10 tentativas de determinar a quantidade de subdivisões (folhas) que cada nó possuirá de modo a otimizar a precisão dos classificadores Árvore de Decisão. Logo, a metodologia empregada investiga a quantidade de folhas (inicial e final) com os respectivos valores de 1 e 7.690 (total de características). As demais 8 investigações estão escalonadas nesse intervalo. A hipótese é verificar se o aumento da quantidade das folhas é capaz de gerar resultados superiores ao padrão leaves [1] = 1. Em acréscimo, são investigados 10 folds, referentes à validação cruzada do método k-fold, para cada concatenação. Assim como nas configurações KNN, o objetivo é que os resultados alcançados não sejam influenciados pelos conjuntos destinados ao treinamento e teste. Por fim, assim como feito no KNN, há o cuidado metodológico de selecionar equitativamente, de forma randômica, exemplares benignos e malwares para cada fold.




    2.6 SVM




    Support Vector Machines (SVM) são um tipo de generalização baseada na Teoria do Aprendizado Estatístico (TAE), no original, Statistical Learning Theory, proposta por Vapnik et al. [25;26]. A TAE tem por objetivo a procura de circunstâncias matemáticas que consigam separar informações, possibilitando assim o seu agrupamento em classes. No aprendizado supervisionado, quando a SVM é ensinada durante a fase de treino, a separação da informação entre classes diferentes tem por objetivo encontrar simultaneamente o menor erro de classificação e a maior capacidade de generalização. Aqui se aplica SVM por meio de aprendizado baseado em kernels, e são usados quatro deles: Linear, Polynomial, RBF e Sigmoid, por meio da biblioteca LibSVM [27].




    Uma boa capacidade de generalização da rede neural SVM depende de uma boa escolha dos parâmetros (C, γ). O parâmetro custo (C) refere-se a um ponto de equilíbrio razoável entre a largura da margem do hiperplano e a minimização do erro de classificação em relação ao conjunto de treino. O parâmetro γ controla a fronteira de decisão em função das classes. Não existe um método universal na escolha desses parâmetros (C, γ). A melhor combinação (C, γ) vai depender do conjunto de dados empregado [28].




    Nos kernels Polynomial, RBF e Sigmoid, a investigação dos parâmetros (C, γ) é inspirada no método proposto por Huang et al. [28], que consiste em sequências crescentes de treinamento dos parâmetros C e γ, em notação matemática 2n, na qual n = −24, 10, 0, 10, 25. A hipótese é verificar se esses parâmetros com valores diferentes dos padrões (C = 1, γ = 1) geram resultados melhores. Em um kernel linear, existe apenas a investigação do parâmetro de custo (C), não sendo possível explorar o parâmetro γ. Também são investigados 10 folds, referentes à validação cruzada do método k-fold, para cada concatenação.




    2.7 ELM




    Redes neurais são modelos de inteligência computacional usados para resolver problemas de reconhecimento de padrões. Apresentam como principal característica o poder de generalização diante de informações não apresentadas à rede. Para que se obtenha uma performance superior e se resolvam os problemas dados, na maioria das redes neurais, como por exemplo na MLP (MultiLayer Perceptron) [29], é necessário que se tenha conhecimento acerca dos parâmetros da rede. Uma preocupação constante nesse tipo de rede consiste em evitar ficar preso em mínimos locais [30], fazendo-se necessário o uso de métodos de controle de rede adicionais a fim de que essas regiões sejam evitadas. Outra característica comum nesse tipo de rede é o alto tempo de treinamento necessário para fazer a rede neural capaz de realizar corretamente as suas classificações.




    As redes neurais do tipo ELM (Extreme Learning Machine) apresentam como característica a alta velocidade na fase de treinamento quando comparadas com as redes neurais do tipo MLP. ELMs são máquinas de aprendizado flexíveis e poderosas, baseadas em kernel, cuja principal característica é uma performance robusta na classificação e uma rápida fase de treinamento [28]. Uma rede neural ELM é composta de uma rede com apenas uma camada oculta não recorrente, baseada em métodos analíticos a fim de estimar os pesos das saídas da rede em uma iniciação randômica qualquer dos pesos das entradas da rede. Têm sido amplamente utilizadas em diversas áreas, como na engenharia biomédica [31;32], e podem ter uma contribuição enorme no avanço da segurança digital de dispositivos. Neste trabalho, serão aplicadas na área da segurança da informação, mais especificamente no reconhecimento de padrões de malwares e em nove tipos diferentes de kernel, sete deles descritos por Huang et al. [28]: Linear, Polynomial, Wavelets Transform, Sigmoid, Sine, Hard Limit e Tribas (Triangular Base Function). Os dois kernel autorais restantes são: Fuzzy-Dilation e Fuzzy-Erosion [31-33].
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