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      Capítulo 1




      Introdução à gestão de riscos


    


			

		



			Neste capítulo, abordaremos os principais fundamentos de Gestão de Riscos e Continuidade de Negócios, apresentando os conceitos de riscos, os riscos no ambiente de TI, as etapas dos riscos e os principais frameworks utilizados.


			Faz parte da gestão de riscos analisar como um evento pode se tornar um incidente e o tamanho do impacto que este causaria. Primeiro, são analisados os cenários e as categorias dos riscos. Após identificá-los, é possível construir uma tabela de impacto versus probabilidade, mostrando qual a probabilidade de um risco ocorrer e qual o risco cujo impacto afetaria mais os negócios da empresa. Essa tabela permite visualizar qual risco deve ser tratado com prioridade.


			A próxima etapa é a de respostas aos riscos, na qual apresentamos o conceito de mitigação e os planos de ação para responder a cada um dos riscos. Nesse tópico, abordaremos ainda a continuidade dos negócios. O que devemos fazer e como devemos fazer em caso de um incidente paralisar a empresa. Nesse caso, os recursos críticos de TI devem ser analisados e um plano de continuidade de negócios precisa ser elaborado e testado. Testar o plano é fundamental, pois ainda na etapa de planejamento é possível alterá-lo.


			Finalizando nosso entendimento, temos os conceitos e os tipos de backup site, como podemos recuperar um desastre, apresentando os planos de gerenciamento de crise e recuperação de crise. 


			1 Definição de risco


			A gestão de risco é utilizada desde os primórdios da civilização com o intuito de mitigar riscos. Por mitigar podemos entender como reduzir, minimizar a ação de supostamente colocar-se diante de uma fonte de risco. Diversos povos, por exemplo, construíram edificações como muros e cercas com o intuito de impedir ou dificultar a invasão de outra tribo. Podiam ainda fazer alianças ou parcerias com vistas a evitar dissabores futuros.


			Criada em 1985 nos EUA, o COSO (Committee of Sponsoring Organizations of the Treadway Commission, em tradução livre, Comitê de Organizações Patrocinadoras da Comissão de Treadway), cujo objetivo é prevenir fraudes e evitar roubos e perdas nos processos internos de uma organização, publicou o guia Internal Control – integrated framework (COSO-IC ou COSO I), que apresenta as melhores práticas para controlar ações internas numa organização. Um dos tópicos abordados nesse guia era a “gestão de riscos”, tornando-se um marco nessa área de estudo.
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			Acesse o site oficial do COSO para entender melhor qual o papel desse comitê na prevenção de fraudes.


			



 












			Incentivados pelo Acordo da Basileia II, que buscou promover estabilidade financeira com vistas a melhorar a estrutura de capital das instituições financeiras, em 2004, o COSO publicou sua primeira norma para gestão de risco, Enterprise Risk Management – integrated framework, em tradução livre, Gestão de Riscos Empresariais – quadro integrado. Paralelamente ao COSO, foi desenvolvida, em 2009, pela Internacional Organization for Standardization a ISSO 31000 conhecida como Risk Management – principles and guidelines, em tradução livre, Gerenciamento de Riscos - princípios e diretrizes, que não objetiva a certificação, mas apresenta as melhores práticas para a elaboração de processos para a gestão de riscos que ocorrem dentro das corporações. Essa norma regulamentadora é utilizada até os dias atuais.


			Risco é a probabilidade de dano, lesão, perda ou qualquer outra ocorrência negativa que é causada por vulnerabilidades externas ou internas e que pode ser evitada por meio de ação preventiva. O perigo é uma ou mais condição que pode efetivamente causar ou ter relação direta para que o risco aconteça. É muito complicado medir um risco e também é bem difícil eliminar todos os riscos. O risco sempre estará presente, podendo ou não acontecer em qualquer momento.


			Podemos exemplificar com o caso de um idoso que tenha problemas de locomoção e esteja em um hospital ou até mesmo em sua casa. Não é possível mensurar se o idoso pode cair ou não. Existe a possibilidade, mas o evento pode não ocorrer. O que devemos fazer é trabalhar nas prevenções da queda iminente. Pensando no perigo que pode levar o idoso ao risco, devemos deixar o ambiente sempre limpo, principalmente o chão, sem objetos espalhados, para que ele não tropece nem escorregue, portas de guarda-roupa e gavetas devem estar sempre fechadas. Tendo as atitudes necessárias e pensando em tudo o que pode atrapalhar a locomoção do idoso em um ambiente, a possibilidade de ocorrência da queda irá diminuir drasticamente.


			Portanto, o perigo pode ser do tipo tratável, ou seja, quando existem ações que possam mitigar o perigo e, consequentemente, o risco. Mas o perigo também pode ser do tipo intolerável, cuja prevenção é bem mais complexa, uma vez que depende da ação de terceiros – pessoas ou serviços. Para compreender melhor a diferença entre perigo e risco, podemos citar o exemplo de um trabalhador que utiliza o carro para se locomover de sua casa para o trabalho:


			
Figura 1 – Congestionamento
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							Ação: Tirar o carro da garagem e pegar o trajeto para chegar ao trabalho.


							Resultado desta ação: Chegar ao trabalho com segurança e sem receber multas.


							Risco: Sofrer um acidente ou receber uma multa.


						

					


				

			


			Perigos:


			
Figura 2 – Acidente de carro
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									Inabilidade do motorista.


									Trafegar em alta velocidade.


									Não obedecer às leis de trânsito.


									Carro sem revisão e com os pneus carecas.


									Uso de celular ao volante.


									Pedestres atravessando a rua na frente do carro fora da faixa.


							


						

					


				

			


			Ação preventiva e/ou corretiva:










			
Figura 3 – Motorista prudente
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									Ter a carteira de motorista dentro da validade.


									Trafegar na velocidade permitida.


									Respeitar as leis de trânsito.


									Fazer a manutenção do carro.


									Não atender o celular enquanto dirige.


									Sempre prestar atenção no trânsito.


							


						

					


				

			


			Todos esses perigos relacionados nessa ação – ir para o trabalho de carro – podem ser minimizados ou mitigados para que o risco tenha uma probabilidade mínima de ocorrer. Mas, nesse caso, as ações preventivas como habilitação, manutenção do carro em dia, obediência às leis de trânsito e prestar atenção ao volante estão todas no nosso domínio e controle. Porém, as ações de terceiros, como um motorista embriagado entrar na contramão e bater no seu carro, não estão sob nosso controle.


			Quando o outro automóvel bater no carro e ocasionar o acidente, ou o evento, ocorreu o risco, que é o acidente de trânsito. Esse perigo é impossível de sanarmos, impedirmos que ocorra e agirmos com qualquer outra ação preventiva. Podemos afirmar que o risco não pode ser trabalhado e o que está ao nosso alcance é o perigo.


			Portanto, esse cenário também solicita a consideração de outro elemento: a incerteza. Segundo a norma ABNT NBR ISO 31000:2009 (2009, p. 1), a incerteza é o estado, mesmo que parcial, de deficiência das informações relacionadas a um evento, sua compreensão, seu conhecimento, sua consequência ou sua probabilidade. Ainda existem outras abordagens de autores como Frank Knight, John Maynard Keynes, George Shacke e Paul Davidson, mas a versão de Knight é, provavelmente, a mais citada na literatura:


			
De fato, a importância de sua teoria deriva dessa distinção em que o risco é considerado como uma probabilidade mensurável, e a incerteza, como uma situação expressa por valores indeterminados e não quantificáveis, isto é, refere-se a uma situação de “probabilidade numericamente imensurável”.


			Knight distingue “incerteza mensurável” ou risco (associados às circunstâncias nas quais o que denomina de “probabilidade a priori” e “probabilidade estatística” são, em princípio, factíveis) de “incerteza imensurável”, circunstância em que só é possível fazer “uma estimativa de uma estimativa”, em que o fenômeno em questão é único. (KNIGHT, 1921, p. 19, apud ANDRADE, 2011) 





			2 Riscos no ambiente de TI


			Existem vários riscos no ambiente de TI, como os riscos de segurança de acesso, que tratam de proteger os sistemas de acesso não autorizado, e os riscos de segurança ambiental, que tratam da prevenção de intempéries e catástrofes naturais, como os riscos físicos e lógicos, exemplificados a seguir:


			Riscos externo ao ambiente de TI


			

					Inundação


					Terremoto


					Furacão


					Raios


			


			Riscos interno ao ambiente de TI


			

					Funcionários descontentes


					Acesso interno sem controle


					Falta de energia no datacenter


					Falha de backup


			


			Toda a parte relacionada a softwares são apontados como risco lógico, por exemplo:


			

					Vírus


					Sabotagem


					Invasão


					Falha em conexões de equipamentos e com a internet


			


			Podemos ainda classificar os riscos em:


			

					Humanos: quando alguém intencionalmente quer danificar, sabotar ou fraudar um sistema de computador ou até mesmo um ambiente inteiro de TI.


					Técnicos: quando um servidor ou computador apresenta uma falha técnica, falta de manutenção nos equipamentos ou, até mesmo, falta de energia.


					Incontroláveis: quando ocorre algum tipo de fatalidade na natureza ou ocasionada por alguém fora do seu ambiente, como um incêndio no empreendimento ao lado do seu.


			


			Os perigos para o ambiente de TI devem ser tratados e os riscos mitigados o máximo possível. Existem muitas medidas para proteger um ambiente de TI que são utilizadas para diminuir os riscos, principalmente os riscos com a segurança da informação. Podemos adotar algumas medidas para tratar os perigos nesses ambientes.


			

					Medida preventiva: são medidas para prevenir que um perigo ocorra, para que o risco seja mitigado. Criar um ambiente controlado pelo acesso é uma das medidas preventivas.


					Medida corretiva: são as medidas que servem para corrigir erros ou reduzir, por exemplo, algum impacto de um ataque hacker que ocasione um incidente.


					Medida defectiva: são medidas de defesas que devem ser tomadas durante um ataque ou incidente, posteriormente pode ser seguida de uma medida reativa.


					Medida reativa: são medidas tomadas após algum evento ter ocorrido, é uma reação pós-evento.


			






			Figura 4 – Medidas de proteção
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			Ter medidas de prevenção contra as ameaças e as vulnerabilidades é de suma importância para a segurança de TI. Algumas das medidas preventivas que podem ser adotadas por uma organização são: controle de acesso físico e lógico, uma política de segurança da informação implementada, treinamento e conscientização dos funcionários.


			Como medidas corretivas, podemos citar o uso de um ótimo antivírus, sistemas operacionais atualizados e uma política de acesso aos servidores e computadores. Já para as medidas defectivas, deve-se ter um ótimo software de backup para a recuperação dos dados e, por fim, a medida reativa, que é evitar um prejuízo financeiro e a indisponibili­dade da informação.


			3 As etapas da gestão de riscos


			Alguns frameworks – compilações ou bibliotecas de melhores práticas e experiências bem-sucedidas utilizadas em projetos – tratam as etapas da gestão de riscos de várias maneiras e muitos seguem alguns padrões baseados em experiências e culturas diferentes. Por isso, vamos abordar as etapas da gestão de riscos conforme rege a norma brasileira NBR ISO 31000:2009, publicada pela ABNT em 30 de novembro de 2009 e válida a partir de 30 de dezembro de 2009.


			Segundo a norma brasileira NBR ISO 31000:2009, a gestão de riscos compreende:


			

					
Comunicação e consulta: a comunicação deve fazer parte da gestão de riscos em todos os momentos da gestão, assim como a consulta a todos os envolvidos, funcionários, terceiros e todas as partes interessadas.


					
Estabelecimento do contexto: deve definir todos os objetivos da gestão e estabelecer os parâmetros para que tudo seja conforme o planejamento na gestão de riscos, levando-se em consideração objetivos, cultura, política, parte financeira, legal, entre outros contextos.


					
Identificação de riscos: a empresa deve identificar todos os riscos possíveis, inclusive com as áreas que podem ser afetadas, caso o risco ocorra. Para a identificação de riscos, a empresa pode contratar especialistas, fazer reuniões com as partes interessadas, funcionários internos, entre outros.


					
Análise de riscos: a etapa de análise dos riscos deve compreen­der todas as estratégias, técnicas e métodos de como o risco será tratado, além disso, pode também fornecer subsídios para as tomadas de decisão.


					
Avaliação de riscos: deve ser feita meticulosamente para auxiliar as tomadas de decisão, caso algum risco se torne realidade, deve-se fazer o tratamento das prioridades para a implementação da resposta ao risco.


					
Tratamento de riscos: o tratamento dos riscos deve ser realizado de maneira cíclica, isto é, avaliando o risco, depois tomando uma decisão caso o risco seja tolerável, caso seja intolerável, temos que fazer outro tipo de tratamento e, por fim, avaliar a eficácia do tratamento adotado.


					
Monitoramento e análise crítica: o monitoramento e a análise crítica devem ser realizados periodicamente para checar e reavaliar os riscos e saber como melhorar a resposta caso um risco se confirme.
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