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    ROL DE CATEGORIAS




    Agentes de tratamento: o controlador e o operador1




    Anonimização: utilização de meios técnicos razoáveis e disponíveis no momento do tratamento, por meio dos quais um dado perde a possibilidade de associação, direta ou indireta, a um indivíduo2. Segundo Bioni, são os dados relativos a um titular que não possa ser identificado, considerando a utilização de meios técnicos razoáveis e disponíveis na ocasião do seu tratamento.3




    Autoridade nacional: órgão da administração pública responsável por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o território nacional.4




    Bloqueio: suspensão temporária de qualquer operação de tratamento, mediante guarda do dado pessoal ou do banco de dados.5




    Big Data: Segundo Larissa Kakizaki de Alcantara6, Big Data, em tradução literal, significa “grandes dados” e, um de seus grandes desafios, é interpretar esses dados corretamente. Tudo o que nós fazemos deixa um “traço digital” ou “dados”, na qual existe a possibilidade de utilizar e analisar.




    Consentimento: manifestação livre, informada e inequívoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada.7




    Controlador: pessoa natural ou jurídica, de direito público ou privado, a quem competem as decisões referentes ao tratamento de dados pessoais.8




    Eliminação: exclusão de dado ou de conjunto de dados armazenados em banco de dados, independentemente do procedimento empregado.9




    Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicação entre o controlador, os titulares dos dados e a Autoridade Nacional de Proteção de Dados (ANPD) 10. De acordo com pesquisa feita pelo “International Association of Privacy Professionals”, que trata do Regulamento Geral de Proteção de Dados (RGPD) Europeu, será preciso mais de 28 mil encarregados pelo tratamento de dados para receber todas as reclamações.11




    Operador: Pessoa natural ou jurídica, de direito público ou privado, que realiza o tratamento de dados pessoais em nome do controlador12. Eles devem manter os registros das operações dos dados tratados e o órgão competente determinará a forma da guarda deste registro. Como explicado no art. 5°, IX da Lei Geral de Proteção de Dados (Lei n° 13.709/2018), o operador está subordinado ao responsável, em que o primeiro só realizará o tratamento determinado pelo segundo.13




    Órgão de pesquisa: órgão ou entidade da administração pública direta ou indireta ou pessoa jurídica de direito privado sem fins lucrativos legalmente constituída sob as leis brasileiras, com sede e foro no País, que inclua em sua missão institucional ou em seu objetivo social ou estatutário a pesquisa básica ou aplicada de caráter histórico, científico, tecnológico ou estatístico.14




    Relatório de impacto à proteção de dados pessoais: documentação do controlador que contém a descrição dos processos de tratamento de dados pessoais que podem gerar riscos às liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigação de risco.15




    Tratamento: toda operação realizada com dados pessoais, como as que se referem à coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação ou controle da informação, modificação, comunicação, transferência, difusão ou extração.16




    Titular: pessoa natural a quem se referem os dados pessoais que são objeto de tratamento.17




    Transnacionalidade: “[...] os novos espaços públicos não vinculados a um território específico, que perpassam a ideia tradicional de Nação Jurídica, aceitam a pluralidade como premissa e possibilitam o exercício de poder a partir de uma pauta axiológica de comum consensual destinada a viabilizar a proposição de um novo pacto de civilização [...]”.18




    Transferência internacional de dados: transferência de dados pessoais para país estrangeiro ou organismo internacional do qual o país seja membro.19




    Uso compartilhado de dados: comunicação, difusão, transferência internacional, interconexão de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por órgãos e entidades públicos no cumprimento de suas competências legais, ou entre esses e entes privados, reciprocamente, com autorização específica, para uma ou mais modalidades de tratamento permitidas por esses entes públicos, ou entre entes privados.20




    Cooperação Jurídica Internacional: A cooperação jurídica internacional pode ser entendida como um modo formal de solicitar a outro país alguma medida judicial, investigativa ou administrativa necessária para um caso concreto em andamento. A efetividade da justiça, dentro de um cenário de intensificação das relações entre as nações e seus povos, seja no âmbito comercial, migratório ou informacional, demanda cada vez mais um Estado proativo e colaborativo. As relações jurídicas não se processam mais unicamente dentro de um só Estado Soberano, pelo contrário, é necessário cooperar e pedir a cooperação de outros Estados para que se satisfaçam as pretensões por justiça do indivíduo e da sociedade.21




    Cooperação Transnacional: Segundo o Conselho da Europa, em seu Glossário de Desenvolvimento Territorial publicado em 2011, a cooperação transnacional é um tipo mais recente de cooperação territorial, que cruza as fronteiras nacionais abrangendo vastas áreas de diversos países22. A cooperação transnacional é particularmente relevante para determinadas questões estratégicas, como as redes de áreas metropolitanas, a promoção da economia marítima das regiões costeiras, a melhoria geral das acessibilidades, as medidas de grande escala relacionadas com a valorização do património cultural e natural etc.




    




    

      

        1 BRASIL. Lei 13.709/2018 - Lei Geral de Proteção de Dados (LGPD). Artigo 5º – Disponível em <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>. Acesso em: 22 out. 2019.


      




      

        2 BRASIL. Lei 13.709/2018 - Lei Geral de Proteção de Dados (LGPD). Artigo 5º – Disponível em <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>. Acesso em: 22 out. 2019.


      




      

        3 PINHEIRO, Patrícia Peck. Proteção de Dados Pessoais. Comentários à Lei n. 13.709/2018 LGPD. Saraiva Educação. Edição do Kindle, 2018. Posição 291.


      




      

        4 BRASIL. Lei 13.709/2018 - Lei Geral de Proteção de Dados (LGPD). Artigo 5º – Disponível em <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>. Acesso em: 22 out. 2019.


      




      

        5 BRASIL. Lei 13.709/2018 - Lei Geral de Proteção de Dados (LGPD). Artigo 5º – Disponível em <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>. Acesso em: 22 out. 2019.


      




      

        6 ALCANTARA, Larissa Kakizaki de. Big Data e IoT: Desafios da Privacidade e da Proteção de Dados no Direito Digital. Edição do Kindle, posição 168.


      




      

        7 BRASIL. Lei 13.709/2018 - Lei Geral de Proteção de Dados (LGPD). Artigo 5º – Disponível em <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>. Acesso em: 22 out. 2019.


      




      

        8 BRASIL. Lei 13.709/2018 - Lei Geral de Proteção de Dados (LGPD). Artigo 5º – Disponível em <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>. Acesso em: 22 out. 2019.


      




      

        9 BRASIL. Lei 13.709/2018 - Lei Geral de Proteção de Dados (LGPD). Artigo 5º – Disponível em <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>. Acesso em: 22 out. 2019.


      




      

        10 BRASIL. Lei 13.709/2018 - Lei Geral de Proteção de Dados (LGPD). Artigo 5º – Disponível em <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>. Acesso em: 22 out. 2019.


      




      

        11 HEIMES, Rita; PFEIFLE, Sam. Study: at least 28.000 DPOs needed to meet GDPR requirements. Disponível em: <https://iapp.org/news/a/study-at-least-28000-dpos-needed-to-meet-gdpr-requirements/#>. Acesso em: 16 jan. 2020.


      




      

        12 BRASIL. Lei 13.709/2018 - Lei Geral de Proteção de Dados (LGPD). Artigo 5º – Disponível em <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>. Acesso em: 22 out. 2019.


      




      

        13 SOUZA. Luiza Ribeiro de Menezes. proteção de dados pessoais: estudo comparado do regulamento 2016/679 do parlamento europeu e conselho e o projeto de lei brasileiro N. 5.276/2016. IDP. Escola de Direito de Brasília. Disponível em < https://www.portaldeperiodicos.idp.edu.br/cadernovirtual/article/view/3153/1484>. Acesso em: 16 jan. 2020, p. 31.


      




      

        14 BRASIL. Lei 13.709/2018 - Lei Geral de Proteção de Dados (LGPD). Artigo 5º – Disponível em <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>. Acesso em: 22 out. 2019.


      




      

        15 BRASIL. Lei 13.709/2018 - Lei Geral de Proteção de Dados (LGPD). Artigo 5º – Disponível em <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>. Acesso em: 22 out. 2019.


      




      

        16 BRASIL. Lei 13.709/2018 - Lei Geral de Proteção de Dados (LGPD). Artigo 5º – Disponível em <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>. Acesso em: 22 out. 2019.


      




      

        17 BRASIL. Lei 13.709/2018 - Lei Geral de Proteção de Dados (LGPD). Artigo 5º – Disponível em <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>. Acesso em: 22 out. 2019.


      




      

        18 CRUZ, Paulo Márcio; BODNAR, Zenildo. A transnacionalidade e a emergência do Estado e do Direito transnacionais. Revista eletrônica do CEJUR, v. 1, n. 4, 2009. disponível em <https://revistas.ufpr.br/cejur/article/download/15054/11488>. Acesso em: 20 out. 2019.


      




      

        19 BRASIL. Lei 13.709/2018 - Lei Geral de Proteção de Dados (LGPD). Artigo 5º – Disponível em <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>. Acesso em: 22 out. 2019.


      




      

        20 BRASIL. Lei 13.709/2018 - Lei Geral de Proteção de Dados (LGPD). Artigo 5º – Disponível em <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>. Acesso em: 22 out. 2019.


      




      

        21 Justiça e Segurança Pública – Governo Federal. Disponível em <https://www.justica.gov.br/sua-protecao/cooperacao-internacional>. Acesso em: 27 abr. 2020.


      




      

        22 CONSELHO DA EUROPA – Glossário do Desenvolvimento Territorial. Conferência Europeia dos Ministros Responsáveis pelo Ordenamento do Território do Conselho da Europa (CEMAT). Lisboa: DGOTDU, 2011, página 21. Disponível em <https://rm.coe.int/16806f7d5d>. Acesso em 27 abr. 2020.


      


    


  




  

    INTRODUÇÃO




    O presente livro tem como finalidade contribuir para o aperfeiçoamento do modelo brasileiro de proteção de dados, por meio de uma análise comparativa da Cooperação Internacional, das Sanções Administrativas e do Controle Judicial dos Atos Administrativos dos modelos de proteção de dados da União Europeia e do Brasil.




    No Capítulo 1 deste livro, buscou-se discorrer sobre uma Teoria Geral da Proteção de Dados, apresentando os conceitos e categorias relevantes, seguido da apresentação do conceito do que são os elementos determinantes e quais são os elementos estudados neste livro, quais sejam, Cooperação Internacional, Sanções Administrativas e Controle Judicial dos atos administrativos envolvendo a matéria nos modelos de Proteção de Dados da União Europeia e do Brasil, estudando-se o histórico de cada um dos regulamentos analisados, trazendo exemplos de outros países como os modelos da Austrália e do Canadá.




    Além disso, buscou-se esmiuçar a legislação brasileira e Europeia, objetivando entender o contexto histórico de ambas as regiões para, assim, entender a necessidade de uma Lei Geral de Proteção de Dados, apresentando dados acerca da construção histórica da União Europeia e como a legislação daquela região pode contribuir para a aperfeiçoamento do modelo brasileiro, que conforme será visto, não possui um histórico tão aprofundado quanto o da União Europeia.




    Ainda no Capítulo 1, buscou-se apresentar alguns conceitos operacionais para a correta compreensão da pesquisa, conceitos estes apresentados pela Lei Geral de Proteção de Dados da União Europeia e do Brasil tais como o conceito de “Dados Pessoais” e “Cooperação Internacional”, podendo compreender melhor o livro a partir da sua correta interpretação.




    Por fim, apresentou-se também no Capítulo 1, além das novidades instituídas pela LGPD descritas acima, a criação de uma Agência Reguladora, denominada Autoridade Nacional de Proteção de Dados (ANPD), que possui diversas atribuições, dentre elas promover ações de cooperação com autoridades de proteção de dados pessoais de outros países, buscando através da cooperação trazer maior segurança jurídica para os titulares de dados. Da mesma forma, a União Europeia também possui um órgão regulador, denominado de Comitê Europeu de Proteção de Dados, e como será visto, além do Comitê Europeu, os países-membros da União Europeia possuem forte autonomia através de suas entidades supervisoras locais.




    No Capítulo 2 tratou-se de apresentar os elementos determinantes da Cooperação Internacional, da aplicação das Sanções Administrativas e do Controle Judicial dos Atos Administrativos nos modelos Europeu e Brasileiro de proteção de dados.




    Com isso, objetivou-se trazer os elementos determinantes destacados acima para apurar como já funciona o então vigente Regulamento Geral de Proteção de Dados da União Europeia, através do Comitê Europeu de Proteção de Dados.




    Como será visto, a União Europeia já possuía legislação acerca de proteção de dados ao menos desde 1995, com a Diretiva nº 46. Além disso, antes mesmo da União Europeia, os países-membros daquela região já tinham forte histórico de leis sobre proteção de dados pessoais.




    Já no Brasil, objetivou-se trazer os elementos determinantes destacados na Lei Geral de Proteção de Dados e como vem sendo discutido este assunto no judiciário antes da vigência da LGPD, bem como neste início de vigência da Lei Geral de Proteção de Dados, podendo-se perceber que a ausência de uma Lei de Proteção de Dados fez grande falta na construção de precedentes dos Tribunais Superiores acerca desta matéria.




    O Capítulo 3 dedica-se a efetuar a análise comparativa dos elementos determinantes da cooperação internacional, da aplicação das sanções administrativas nos modelos Europeu e Brasileiro de proteção de dados e do Controle Judicial do Ato Administrativo, estudando as decisões judiciais em cada país para auferir a aplicabilidade nas esferas administrativa e judicial da Lei Geral de Proteção de Dados europeia e brasileira.




    Ao final, buscou-se, com a análise comparativa dos elementos determinantes da cooperação internacional e das sanções administrativas dos modelos europeu e brasileiro de proteção de dados contribuir para o aperfeiçoamento do modelo brasileiro, tendo em vista que o modelo europeu já está em vigência, conforme comentado, pelo menos desde a diretiva nº 46 de 1995.




    Assim, buscou-se apresentar os principais aspectos do seu funcionamento, visando contribuir para maior celeridade na resolução dos problemas que surgirão no modelo brasileiro.


  




  

    CAPÍTULO 1 – TEORIA GERAL DA PROTEÇÃO DE DADOS




    1.1. HISTÓRICO




    O tema “Proteção de Dados”, é relativamente “novo”, mas está diretamente vinculado à uma ideia já antiga, que é a de “Privacidade”. Afinal, só há interesse na proteção de dados pessoais e sigilosos se houver interesse na manutenção da privacidade, na vida privada e na inviolabilidade da intimidade.




    Para compreender a necessidade da Proteção de Dados no Brasil, é fundamental entender como a privacidade tornou-se um direito fundamental, sujeito à proteção pelo estado jurisdicional, e como se tornou ainda mais importante com o avanço das tecnologias23.




    Ressalta-se que a Constituição da República Federativa do Brasil de 1988 (CRFB/88) dispõe no art. 5º XII24 acerca da inviolabilidade de dados e das comunicações telefônicas, dentre outros:




    XII - é inviolável o sigilo da correspondência e das comunicações telegráficas, de dados e das comunicações telefônicas, salvo, no último caso, por ordem judicial, nas hipóteses e na forma que a lei estabelecer para fins de investigação criminal ou instrução processual penal;




    Através de uma análise histórica, Rafael Fernandes Maciel ajuda a confirmar o fato de ser a privacidade um valor desejado, ainda que alguns tenham sustentado que em troca dos benefícios proporcionados pela imensidão de serviços gratuitos na internet, as pessoas renunciariam, ou não se importariam, com a violação a esse direito25.




    Todavia, evidentemente que a preocupação com a privacidade é visível, inclusive a proteção da privacidade foi instituída no artigo 3º da Lei nº 12.965/2014 (Marco Civil da Internet).26




    Pois bem, inicia-se falando da privacidade em 1824, onde a Constituição do Império reconhecia um certo direito à privacidade, ao proteger o “segredo da carta” e a “inviolabilidade da casa”. No entanto, naquele momento, a privacidade estava submetida a um conceito mais lastreado na propriedade, ou seja, a Carta Magna protegia o meio físico e não o conteúdo em si. Por isso, vê-se apenas referência ao sigilo da correspondência e à inviolabilidade do domicílio. Perceba-se que não havia uma proteção da privacidade por si só, pelo seu conteúdo ou por um aspecto mais subjetivo, o que se protegia ali era a invasão, o ato de romper barreiras físicas.27




    Mas em 1890, dois advogados norte-americanos, Samuel Warren e Louis Brandeis, escreveram o artigo The Right to Privacy publicado na Harvard Law Review.28




    Esse artigo é considerado por muitos como o que mais influenciou o direito à privacidade. O interesse em divulgar fatos da vida privada de forma sensacionalista e fofocas cada vez mais sendo estampadas nos jornais, somados ao avanço tecnológico com o uso de câmeras fotográficas portáteis, motivou os advogados a criarem a necessidade de se pensar em um direito à privacidade mais amplo e não apenas sobre meios físicos, como o sigilo da carta ou a violação de domicílio29.




    Era preciso, segundo os autores, que a lei assegurasse aos indivíduos em qual extensão desejassem comunicar seus pensamentos, sentimentos e emoções para outros. Esses direitos não eram baseados em propriedade, mas em um “direito geral de o indivíduo ser deixado só” e sua violação configuraria um delito ao direito da personalidade, sujeito a medidas judiciais apropriadas.30




    Em 1948, com a Declaração Universal dos Direitos Humanos31, foi possível reconhecer o direito da inviolabilidade à vida privada como um direito fundamental do homem. O artigo 12 da referida declaração estatuiu:




    Ninguém será sujeito à interferência em sua vida privada, em sua família, em seu lar ou em sua correspondência, nem a ataque à sua honra e reputação. Todo ser humano tem direito à proteção da lei contra tais interferências ou ataques




    Já em 1970, no Estado alemão de Hesse, surge a primeira lei mundial de proteção aos dados pessoais, em uma década em que começam a surgir inúmeras legislações de proteção, com o reconhecimento de que os “dados pessoais constituem uma projeção da personalidade do indivíduo e que, portanto, merecem uma tutela forte”32.




    Em 1981, o Conselho da Europa aprovou o Data Protection Convention - Treaty 108 (Convenção de Proteção de Dados – Tratado 108)33, tornando-se o primeiro instrumento legal internacional que visava proteger o indivíduo contra abusos na coleta e no processamento de dados pessoais, regulando o fluxo transfronteiriço.




    Ainda mais relevante, em 1983, na Alemanha, a Corte Constitucional reconheceu o direito à autodeterminação informacional, declarando inconstitucional a “Lei do Censo”34 no tocante à obrigatoriedade de os cidadãos fornecerem os dados, sob pena de multa, permitindo ainda que os mesmos fossem compartilhados entre órgãos públicos federais35.




    No Brasil, em 1990, o Código de Defesa do Consumidor (Lei nº 8.078/90), regulou o uso de banco de dados de consumidores36 em seu artigo 43. O artigo previu o direito de o consumidor ter acesso a “informações existentes em cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele”, permitindo a correção em caso de inexatidão. Ademais, embora o CDC não tenha previsto o consentimento para coletar tais dados, exigiu que o consumidor seja informado sobre a abertura do cadastro.




    Em 1996, a Lei de Interceptação Telefônica e Telemática (Lei nº 9.296/96)37 reconheceu o direito à privacidade, ao restringir o uso de tal método investigativo a determinadas hipóteses e sempre sob o amparo de uma ordem judicial38. Em 1997, a Lei do Habeas Data (Lei nº 9.507/97)39 foi promulgada, regulando o direito constitucional e o rito de acesso e correção de informações pessoais.




    Ainda em meados da década de 90, na Europa, mais precisamente em 1995, foi aprovada a Diretiva nº 46 da União Europeia. Um diploma amplo visando a proteção de dados pessoais e que foi um dos mais propalados ao redor do mundo até a aprovação do GDPR (General Data Protection Regulation)40 que será melhor abordado em tópico oportuno. A diretiva, embora não tivesse força legal perante os países membros, serviu de baliza para legislações nacionais, bem como teve seus princípios mais relevantes mantidos no GDPR.41




    Importante mencionar a lição de Danilo Doneda, no livro Da privacidade à proteção de dados pessoais42, o qual destaca que uma crescente preocupação em relação à tutela da privacidade é própria de nosso tempo:




    A ideia de privacidade em si não é recente – com os diversos sentidos que apresenta, pode ser identificada em outras épocas e em outras sociedades. Porém, com suas características atuais, ela começou a se fazer notar pelo ordenamento jurídico somente no final do século XIX e assumiu suas feições atuais apenas nas últimas décadas.




    O autor ainda menciona que, mesmo com a privacidade hoje consagrada como um direito fundamental, traços do contexto individualista do qual é originária ainda se fazem notar. E não teria nem como ser diferente, até pelo seu grande potencial de ressaltar as individualidades na vida em relação, sendo prudente destacar o fato de que se trata de um direito surgido como “tipicamente burguês” na chamada “idade de ouro da privacidade” – a segunda metade do século XIX, não por acaso no apogeu do liberalismo jurídico clássico43.




    A relevância histórica sobre a privacidade, no qual se percebe a inserção de um direito à privacidade em ordenamentos de cunho eminentemente patrimonialista e que fizeram dela uma prerrogativa reservada a extratos sociais bem determinados. A bem da verdade, o substrato individualista em torno da proteção da privacidade foi por demais forte durante muito tempo. Casos clássicos em relação à privacidade aconteceram na Inglaterra, França e Itália, conforme menciona Doneda:




    Aproveitando-nos do distanciamento temporal, podemos observar a crônica judiciária do passado referente à privacidade para deparar-nos com algo semelhante a um elenco de celebridades de cada época: na Inglaterra, o caso que é mencionado como o exórdio da matéria nos tribunais envolve os literatos Alexander Pope e Jonathan Swift e outro ainda o próprio casal real, Príncipe Albert e Rainha Vitória; na França, o primeiro caso que envolveu a vie privée foi o affaire Rachel, envolvendo a então famosa atriz francesa Elisa Rachel Félix; na Itália, dentre os primeiros julgados que envolviam (propriamente ou não) a privacidade, encontramos envolvidos nomes como o do tenor Enrico Caruso ou então do ditador Benito Mussolini e sua amante Clara Petacci44.




    Assim, é latente a necessidade de privacidade e a proteção desta como direito fundamental, e consequentemente, como a proteção de dados está diretamente vinculada à ideia de privacidade, tanto no Brasil quanto no mundo, pode-se afirmar que a proteção de dados é também direito fundamental, conforme será verificado nos tópicos subsequentes.




    1.1.1. No mundo




    Em muitos países já se pensa em privacidade e proteção de dados. Na página “DLA Piper”45, os autores do estudo apresentam uma pesquisa aprofundada de todas as legislações do mundo inteiro sobre proteção de dados, qualificando cada país em “Limitado, Moderado, Robusto e Pesado” no que se refere à legislação sobre proteção de dados em cada um dos países analisados. Os dados são atualizados até 2020.




    Vale ressaltar que essa preocupação no mundo com a proteção da privacidade é consequência do como nossa sociedade vive hoje, como sendo o período chamado de “sociedade da informação”.




    Sobre o assunto, Manuel Castells46 conceitua a ideia de sociedade da informação e sociedade informacional, dispondo que:




    O termo sociedade da informação enfatiza o papel da informação na sociedade. Mas afirmo que informação, em seu sentido mais amplo por exemplo, como comunicação de conhecimentos, foi crucial a todas as sociedades, inclusive à Europa medieval que era culturalmente estruturada e, até certo ponto, unificada pelo escolasticismo, ou seja, no geral uma infraestrutura intelectual. Ao contrário, o termo informacional indica o atributo de uma forma específica de organização social em que a geração, o processamento e a transmissão da informação tornaram-se as fontes fundamentais de produtividade e poder devido às novas condições tecnológicas surgidas nesse período histórico. [...] Por exemplo, uma das características principais da sociedade informacional é a lógica de sua estrutura básica em redes, o que explica o uso do conceito de ‘sociedade em redes [...].




    Fato é que em relação à proteção de dados, um dos maiores desafios para a aplicação efetiva de uma legislação regulando o tema é o controle sobre o fluxo internacional de dados.




    Segundo Maciel47, a liquidez dos dados permite que sejam transmitidos com uma velocidade enorme para outra jurisdição. O titular, na maioria das vezes, nem fica sabendo onde suas informações foram parar.




    O autor destaca, ainda, que é impossível coibir o dinamismo da inovação que, muitas vezes, utiliza facilidades de data centers em outros países e se beneficia de acordos comerciais com empresas estrangeiras. Essas, muitas vezes, são responsáveis por aportar capital de investimento, ou mesmo, pela própria razão de que a internet não possui fronteiras delineadas, sendo que o dado de uma pessoa natural coletado no Brasil pode estar sendo obtido a partir de uma outra nação48.




    No Brasil, foi promulgada a Lei Geral de Proteção de Dados (LGPD), Lei nº 13.709/2018. Outros regulamentos similares à LGPD no Brasil, são o General Data Protection Regulation (GDPR)49 na União Europeia, que passou a ser obrigatório em 25 de maio de 2018, e aplicável a todos os países da União Europeia (UE) e o California Consumer Privacy Act of 2018 (CCPA)50, nos Estados Unidos da América, implementado através de uma iniciativa em âmbito estadual, na Califórnia, onde foi aprovado no dia 28 de junho de 2018.




    Nos Estados Unidos, o CCPA não é a única legislação sobre proteção de dados, conforme destaca o escritório americano DLA PIPER:




    Os EUA também têm centenas de privacidade e segurança de dados entre seus 50 estados e territórios, como requisitos para proteção de dados, descarte de dados, políticas de privacidade, uso apropriado de números do Seguro Social e notificação de violação de dados. Somente a Califórnia possui mais de 25 leis estaduais de privacidade e segurança de dados, incluindo a Lei de Privacidade do Consumidor da Califórnia (CCPA), de promulgação em 2018 (1 de janeiro de 2020). A CCPA aplica vários setores e apresenta definições abrangentes e amplos direitos individuais e impõe requisitos e restrições substanciais à coleta, uso e divulgação de informações pessoais, que são definidas de maneira muito ampla, conforme explicado abaixo.51




    Segundo o DLA Piper, existem outros países que possuem uma legislação considerada “forte” acerca de proteção de dados pessoais. Uma delas é o Canadá52.




    Nesse país há 28 estatutos federais, provinciais e territoriais de privacidade (excluindo as disposições legais, requisitos de privacidade sob outra legislação, legislação federal antispam, roubo de identidade, código criminal etc.), que legislam sobre a proteção de informações pessoais nas áreas privada e pública. Embora cada estatuto varie em escopo, requisitos, recursos e disposições de aplicação, todos estabelecem um regime abrangente para a coleta, uso e divulgação de informações pessoais53.




    Dentre as legislações que envolvem proteção de dados no Canadá, as principais são a Lei de Proteção de Informações Pessoais e Documentos Eletrônicos e a Lei de Proteção de Informações Pessoais e Prevenção de Roubo de Identidade. Foi também encontrada uma lei que trata da proteção de informações pessoais no setor privado, denominada Quebec Privacy Act54.




    A Austrália55 regula a privacidade e a proteção de dados por meio de uma mistura de leis federais, estaduais e territoriais. A Lei Federal de Privacidade de 1988 (Lei de Privacidade) e seus Princípios de Privacidade da Austrália (APPs) aplicam-se a entidades do setor privado com um faturamento anual de pelo menos US$ 3.000.000,00 (três milhões de dólares) e a todas as agências do Governo da Commonwealth e do Governo do Território da Capital Australiana56.




    De acordo com a Lei de Privacidade da Austrália, o Comissário de Privacidade tem autoridade para conduzir investigações para aplicar a Lei de Privacidade e buscar sanções civis por violações graves e flagrantes ou por violações repetidas dos princípios em que uma entidade falhou em implementar esforços corretivos.




    A maioria dos estados e territórios da Austrália (exceto Austrália Ocidental e Austrália do Sul) possui sua própria legislação de proteção de dados aplicável a agências governamentais estaduais e às empresas privadas que interagem com agências governamentais estaduais. Essas normas incluem: a Lei de Privacidade de Informações de 2014 (Território da Capital Australiana), a Lei da Informação de 2002 (Território do Norte), a Lei de Privacidade e Proteção de Informações Pessoais de 1998 (Nova Gales do Sul), a Lei de Privacidade de Informações 2009 (Queensland), a Lei de Proteção de Informações Pessoais de 2004 (Tasmânia) e a Lei de Privacidade e Proteção de Dados de 2014 (Victoria).




    Assim, denota-se que esses países com uma legislação mais rígida em relação a proteção de dados, começaram a se preocupar com a privacidade já há bastante tempo, e a maioria deles tende a acompanhar esse crescimento pela proteção de dados em todo o mundo.




    Pela pesquisa realizada pela DLA Piper, ainda há muitos países não pesquisados ou sem informações suficientes, e outros com uma legislação fraca sobre o assunto. Porém, denota-se que a tendência é pelo fortalecimento da legislação em todos os países.




    Agora, analisaremos especificamente a União Europeia e em seguida o Brasil.




    1.1.2. Na União Europeia




    Regras sobre proteção de dados pessoais na União Europeia já existiam desde 1995 e foram substituídas e aprimoradas. A Diretiva de Proteção de Dados de 1995 (DPD95)57 foi substituída em 2016 por um novo regulamento mais amplo de proteção de dados.




    O novo regulamento é formalmente chamado de Regulamento Geral de Proteção de Dados (RGPD ou em inglês GDPR). O GDPR é o maior e mais importante regulamento de dados pessoais e de proteção de dados dos últimos vinte anos. Segundo Paul Lambert, o GDPR é um dos desenvolvimentos mais importantes para a União Europeia e para o mundo, sobretudo, para os Estados Unidos58.
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