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    APRESENTAÇÃO




    Hoje, o complexo internético é o aparato global absoluto para a dissolução da sociedade.




    Jonathan Crary




    Muitos defendem o acesso à internet como um direito humano, fundamental. Porém, é preciso analisar com profundidade o fenômeno internético, uma vez que seu desenvolvimento implica manipulação, enganação e monetização, favorecendo grandes empresas, ricos e a destruição da natureza. Escreve Jonathan Crary:




    O complexo internético é uniforme e invariavelmente “sombrio” porque a máxima niilista do “tudo é permitido” ganhou uma versão mais corrupta segundo a qual “tudo é permitido, desde que possa ser monetizado e disponibilizado sob demanda”. A patologia da internet não está no que é transacionado em seus circuitos menos acessíveis, mas na naturalização do modo como nossas necessidades, desejos e afeições são desviados ou apartados do compromisso com o cuidado com um mundo vivido em comum com os outros. É impossível viver com as temporalidades e os valores de um mundo sob demanda, e os apetites por ele estimulados são terminantemente insaciáveis1.




    Essa perspectiva de favorecimento às chamadas big techs pode ser observada nos recentes decretos assinados por Donald Trump em sua posse como presidente dos EUA. Entre suas decisões estão a saída da Organização Mundial da Saúde, saída do acordo do clima de Paris, investimento privado em Inteligência Artificial, criação de uma criptomoeda, expulsão de imigrantes, retomando o imperialismo dos séculos XV e XVI. Observa-se uma despreocupação com as classes mais vulneráveis, ou seja, as TICs não são usadas para agendas anticapitalistas nem antiguerra. Explica Bruno Carazza, em sua coluna no Valor, que tem início a era da tecnoplutocracia americana ao analisar a presença de cinco dos sete CEOs das empresas mais valiosas do mundo no culto religioso oficial da posse de Trump: “trata-se do prenúncio de uma era em que a influência econômica na política americana escalará para patamares nunca antes alcançados”2. Despreocupação total com classes menos favorecidas, as que mais precisam de políticas públicas.




    Diante dessa breve constatação, este livro, resultado da dissertação de Joel Ricardo Ribeiro de Chaves, torna-se sobremodo importante, uma vez que, de forma clara, diferencia e esclarece os conceitos de “proteção de dados” e “privacidade”. Esses sim, “direitos com múltiplos níveis de proteção”: humanos, fundamentais, de personalidade, que servem para bloquear as políticas que dispersam desempoderados e destroem a natureza.




    Para chegar aos conceitos, Joel fez uma análise da Sociedade da Informação, relacionando os dados como um bem comodificado, monetizado dentro desse novo modelo internético. Ao final, após investigar os dois conceitos como indistintos e distintos com pontos em comum e incomum, chega à conclusão que se tratam de conjuntos distintos, com dois ou mais elementos de intersecção, utilizando a Lei Geral de Proteção de Dados Pessoais como base. Assim, apresenta o “direito a proteção de dados” como um direito instrumental, que serve de veículo para a formalização de outros direitos, incluindo a privacidade. Eis o modo que defende a segregação entre os institutos, demonstrando que o “direito à proteção de dados” possui força para proteger os indivíduos, com previsões distintas ao “direito à privacidade”.




    Destaco a importância da leitura deste livro não só para fins de compreensão dos conceitos de “privacidade” e “proteção de dados”, mas para o conhecimento de verdadeiros direitos humanos/fundamentais que protegem as relações humanas, sociais e ambientais, completamente destruídas pelas interações internéticas.




    Por fim, gostaria de parabenizar o autor Joel pelo excelente texto e o Programa de Mestrado em Direito da Sociedade da Informação das Faculdades Metropolitanas Unidas (FMU), pioneiro no Brasil, por formar mais um grande e dedicado mestre.




    Desejo uma ótima leitura!




    Marília/SP, 22 de janeiro de 2025.




    Tiago Cappi Janini




    Professor da graduação e do mestrado em direito da sociedade da informação da FMU/SP; Doutor e mestre em direito do Estado pela PUC/SP;




    Pós-doutorado na Universidade Estadual do Norte do Paraná (UENP), PNPD-Capes.
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    PREFÁCIO




    O livro do Joel, fruto da sua dissertação de mestrado, da qual pude participar da orientação, discute tema central em nossos dias o direito a proteção dos dados pessoais e o direito à privacidade. Os dados pessoais são a matéria prima da Inteligência Artificial, ferramenta que vem tendo efeitos disruptivos em nossa sociedade




    Faz uma análise dogmática de qualidade, delimitando o âmbito de incidência de cada uma de acordo com diversas posições doutrinárias para, ao fim, apresentar aquela com a qual concorda. Defende o autor que se tratam de direitos autônomos entre si, embora com pontos de conta. Neste prefácio, gostaria de reforçar a importância de uma das conclusões do trabalho: o direito à proteção dos dados pessoais contribui para a proteção de outros direitos fundamentais.




    Essa conclusão, decorre de que, como também pontua o Joel, e serve de justificativa para sua conclusão principal, a proteção de dados distingue-se da privacidade porque tem por objetivo não somente a defesa de interesses individuais, mas a proteção da sociedade como um todo.




    Nesse ponto, um argumento adicional, mas coerente com a proposta do trabalho é o de que o ciberespaço constitui parte do meio ambiente no sentido constitucional no direito brasileiro. Isso torna a proteção de dados em um direito difuso de toda a população brasileira, como tive oportunidade de mostrar em dois artigos nos quais aponto a influência do trabalho de Celso Fiorillo3.




    




    A leitura dessa obra trará aos leitores uma visão atualizada e aprofundada sobre esses relevantes temas.




    São Paulo-SP, 20 de janeiro de 2025.




    Ricardo Libel Waldman




    Professor da Universidade Presbiteriana Mackenzie




    Líder do Grupo de Pesquisa Meio Ambiente Digital e Direitos Humanos
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    INTRODUÇÃO




    A proteção de dados pessoais é tema pujante no cenário hodierno brasileiro, pois, não bastasse o reconhecimento da sociedade contemporânea como uma Sociedade da Informação4, em que o fluxo de dados pessoais é cada vez maior, como exigência de uma economia direcionada por dados5, a temática fora evidenciada e nutrida pela promulgação da Lei Geral de Proteção de Dados Pessoais, com a posterior entrada em vigor das normas de natureza sancionatória, assim como pelas significativas mudanças sociais, políticas e econômicas decorrentes da pandemia de COVID-19.




    Essas mudanças potencializaram, a nível global, a adoção sistemática de recursos tecnológicos preexistentes e o desenvolvimento de novas tecnologias, principalmente focados na manutenção das atividades econômicas, mas, ao mesmo tempo, exponencializaram o crescimento dos riscos à medida que se envolve a potencialidade de violação à privacidade e à personalidade dos cidadãos, como a possibilidade de uso indevido dos dados pessoais, cadastro e classificação dos indivíduos, propagandas de marketing invasivas, publicidade comportamental, vigilância estatal, utilização indevida da Big Data, coleta de dados através da Internet das coisas, fins discriminatórios, enfim, através de incontáveis formas de violação de direitos.




    Embora sua atual relevância seja clara ao ponto de ser a proteção de dados pessoais alçada formalmente à qualidade de direito fundamental, pela Emenda Constitucional nº 115, de 2022, que inclui no art. 5º da Constituição Federal o inciso LXXIX, o qual dita que “é assegurado, nos termos da lei, o direito à proteção dos dados pessoais, inclusive nos meios digitais”, as nuances nas quais esses direitos se apresentam permanecem carentes de delineamento mais preciso, particularmente no que tange a seus contornos conceituais, com vistas às suas relações e implicações com os direitos civis preexistentes.




    A referência internacional, relativamente à experiência europeia, de notável influência ao teor da Lei Geral de Proteção de Dados Pessoais6, apresenta significativa controvérsia sobre o contorno do que seria o direito à proteção de dados pessoais, como, por exemplo, se seria esse qualificado como uma extensão do direito à privacidade ou como um direito substancialmente autônomo.




    Percebe-se que a proteção de dados pessoais, ainda que sob diferentes perspectivas, tem o potencial para se relacionar transversalmente com os direitos já existentes e de transformar e ressignificar seus institutos, mas a forma pela qual se dará essa relação depende de como se portará a proteção de dados pessoais no ordenamento jurídico, pois como direito substancialmente autônomo, a proteção de dados resguarda potencial de desenvolvimento livre de amarras, ao passo que pode complementar, substituir ou conflitar com direitos já existentes; como elemento contido no direito à privacidade, seu alcance poderá se limitar a regulamentar o exercício de direitos diversos que potencialmente conflitem com a privacidade; ou, ainda, poderá galgar uma terceira via, instrumentalizando a efetivação e garantia de outros direitos.




    Nesse sentido, o presente livro aborda, com revisões, ajustes e ampliações, pesquisa desenvolvida por este autor, na qualidade de bolsista institucional, no âmbito do Programa de Pós-Graduação em Direito da Sociedade da Informação do Centro Universitário das Faculdades Metropolitanas Unidas (FMU/SP)7, no qual tive a honra de ter sido orientado em períodos distintos por dois grandes professores, Prof. Dr. Ricardo Libel Waldman e Prof. Dr. Tiago Cappi Janini, que também fora sintetizada em fonte aberta, com publicação em revista científica8, na qual se visa responder à seguinte questão: como distinguir o direito à proteção dos dados pessoais do direito à privacidade?




    Trabalhou-se, a princípio, com uma hipótese norteadora que se alinha ao posicionamento externado pela Agência dos Direitos Fundamentais da União Europeia e pelo Conselho da Europa, em conjunto com a Secretaria do Tribunal Europeu dos Direitos do Homem9, de que o direito à proteção de dados pessoais seria uma extensão do direito à privacidade e, por conseguinte, seria aquele um direito contido no conjunto do direito à privacidade.




    No entanto, tendo em vista a complexidade da temática, também foram consideradas hipóteses secundárias, como a de que o direito à proteção de dados pessoais seria um direito substancialmente autônomo, de modo que sua introdução no ordenamento jurídico importaria na possibilidade desse direito complementar, substituir ou conflitar com direitos já existentes, inclusive o direito à privacidade, ou seria um mero instrumento para efetivar e garantir outros direitos, sendo sua substância determinada casuisticamente pelos direitos que transporta e protege, de modo que sua relação com os demais institutos do direito dependeria do direito instrumentado no caso em apreço, pois este que teria substância hábil a complementar, substituir ou conflitar com outros direitos.




    De uma perspectiva de direito substancialmente autônomo, a proteção de dados resguarda potencial de desenvolvimento livre de amarras, ao passo que pode complementar, substituir ou conflitar com direitos já existentes. Já como elemento contido no direito à privacidade, seu alcance poderá se limitar a regulamentar o exercício de direitos diversos que potencialmente conflitem com a privacidade. E, ainda, como instrumento para efetivar e garantir outros direitos, poderia se comportar como norma-veículo para salvaguarda de direitos, de modo que a norma de proteção de dados meramente transportaria e protegeria esses direitos.




    Com esse norte, objetivou-se, de forma geral, analisar e compreender a distinção entre o direito à proteção de dados pessoais e o direito à privacidade, perpassando-se, especificamente, pela investigação do momento histórico correspondente à sociedade da informação e seus respectivos desafios tecnológicos e repercussões sociais e jurídicas, pelo intento de analisar a evolução e a interpretação contemporânea do direito à privacidade e do direito à proteção de dados pessoais, ambos no mundo e no Brasil, de analisar o direito à proteção de dados pessoais como uma extensão do direito à privacidade, como direito substancialmente autônomo e como direito instrumental.




    Desse modo, buscou-se desenvolver a pesquisa a fim de colocar ordem no emaranhado de informações decorrentes de múltiplos estudos sobre a temática e sintetizar suas conclusões, para, então, poder-se analisar e identificar sob qual forma (ou substância) o direito à proteção de dados pessoais foi incorporado no ordenamento jurídico brasileiro, construindo a ponte na qual se possa identificar seu real alcance e as respectivas implicações nos demais institutos do ordenamento jurídico.




    Para tanto, objetivando-se a cientificidade necessária, com vistas a transmitir satisfatoriamente a todo o público a problemática proposta, colaborando com o desenvolvimento científico do tema em apreço, desenvolveu-se uma pesquisa de natureza explicativa, com vistas a “identificar os fatores que determinam ou que contribuem para a ocorrência dos fenômenos”10, neste caso, à concepção dos direitos à proteção de dados pessoais e à privacidade e ao entendimento de suas nuances, razões e aplicações.




    No que tange ao método de pesquisa, elegeu-se o método hipotético-dedutivo, no qual “toda pesquisa tem sua origem num problema para o qual se procura uma solução, por meio de tentativas (conjecturas, hipóteses, teorias) e eliminação de erros”11, tendo sido desenvolvido sob a forma de uma pesquisa qualitativa, a qual “objetiva obter uma compreensão particular do objeto que investiga. Como focaliza sua atenção no específico, no peculiar, seu interesse não é explicar, mas compreender os fenômenos que estuda dentro do contexto em que aparecem”12.




    Outrossim, para o desenvolvimento do objeto da pesquisa, fez-se uso dos procedimentos técnicos de pesquisa documental e de pesquisa bibliográfica. A pesquisa bibliográfica, ou de fontes secundárias13, se caracteriza como a pesquisa “desenvolvida com base em material já elaborado, constituído principalmente de livros e artigos científicos”14. Já a pesquisa documental, ou de fontes primárias15, por sua vez, diferencia-se essencialmente da pesquisa bibliográfica ao se utilizar precipuamente de materiais que ainda não receberam um tratamento analítico próprio para o objeto da pesquisa16.




    Sob a tutela dessas formas de pesquisa, buscou-se desenvolver o tema com o auxílio e referencial de documentos, legislações, jurisprudência, livros e artigos científicos, de abrangência nacional e internacional, esta última especialmente no que tange às desenvolvidas em decorrência das normas europeias de proteção de dados pessoais, que influenciaram sobremaneira a Lei Geral de Proteção de Dados Pessoais brasileira.




    Assim, no primeiro capítulo, desenvolveu-se a perspectiva histórica da sociedade da informação, da quarta revolução industrial e dos desafios jurídicos enfrentados em decorrência do avanço tecnológico e da questão do uso de dados, visando contextualizar e construir os fundamentos que conduziram à demanda pelo aperfeiçoamento e surgimento dos direitos à privacidade e à proteção de dados pessoais.




    No segundo capítulo, buscou-se analisar os contornos do direito à privacidade, perpassando-se pelo seu surgimento e evolução histórica, por seus fundamentos e importância, pelas suas vertentes de entendimento atual e consequente delimitação de conceito.




    No terceiro, por sua vez, os contornos do direito à proteção de dados pessoais, perpassando-se pelo seu surgimento e evolução histórica, por seus fundamentos e importância, pelas suas vertentes de entendimento atual e consequente delimitação de conceito.




    Em ambos os casos, a caracterização como atual, ou hodierno, corresponde ao posicionamento majoritário consolidado e aplicado pelas obras analisadas no contexto da sociedade da informação e da quarta revolução industrial, especialmente no século XXI, ainda que sua construção teórica tenha iniciado e se desenvolvido no século passado.




    Finalmente, no quarto e último capítulo, almejou-se aprofundar a investigação da relação entre o direito à privacidade e o direito à proteção de dados pessoais, enfocando a análise de elementos que possam conduzir à identificação de sua indistinguibilidade ou à sua distinguibilidade sob a proposta de categorização, que foi assim delimitada: analisar-se-á em um primeiro momento, a perspectiva dos direitos à privacidade e à proteção de dados pessoais como direitos indistintos, ou seja, que se sobrepõem em todos os pontos (identidade dos conjuntos), para, então, prosseguir-se para a investigação desses como direitos distintos, subdividindo-se esta análise sob cinco diferentes hipóteses, quais sejam: que ambos não se sobrepõem em qualquer ponto; que ambos se sobrepõem em um único ponto; que ambos se sobrepõem em múltiplos pontos, sendo o Direito à Privacidade um subconjunto contido no Direito à Proteção de Dados Pessoais; que ambos se sobrepõem em múltiplos pontos, sendo o Direito à Proteção de Dados Pessoais como subconjunto contido no Direito à Privacidade; e, finalmente, que ambos se sobrepõem em múltiplos pontos, sendo esses direitos considerados conjuntos com dois elementos ou mais de intersecção.




    Para tanto, tendo em vista a limitação da pesquisa, especialmente a temporal, e dificuldade metodológica de identificar cada uma dessas posições em cada um dos autores que trata sobre o tema, tendo em vista que poucas obras se posicionam expressamente sobre o tema, elegeu-se os mais representativos de cada uma dessas categorias a partir da interpretação feita de seu conteúdo.




    Com tais considerações, passa-se a discorrer sobre a investigação realizada.
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    A SOCIEDADE DA INFORMAÇÃO E OS DESAFIOS RELACIONADOS À INFORMATIZAÇÃO




    A proteção de dados pessoais é um tema pujante nos ordenamentos jurídicos dos países espalhados ao longo do globo, assim como o é no Brasil. Isso se dá pelo significativo avanço tecnológico, que detém características tão distintivas das demais eras que até acaba por ser identificado como uma Quarta Revolução Industrial, e que tem o potencial de permear as mais diversas camadas da sociedade.




    Assim, para investigar-se as acepções dos direitos à privacidade e à proteção de dados pessoais, primeiro se faz necessário analisar e compreender o contexto histórico atualmente vivido, a fim de se prescrutar as nuances nas quais esses direitos têm tomado relevância no cenário jurídico a nível internacional.




    Para tanto, analisar-se-á a sociedade da informação, agregando conceitos e as razões que levam à elevação dos dados, ou da informação, a níveis centrais nos cenários econômicos, sociais e políticos, para, então, adentrar à investigação da Quarta Revolução Industrial, suas características e repercussões, e, finalmente, condensar-se as constatações sob uma análise dos desafios relacionados à informatização, direcionando-se estes, então, a questões que se relacionem ao escopo do objeto da pesquisa aqui desenvolvida.




    1.1 A SOCIEDADE DA INFORMAÇÃO




    Antes de se adentrar ao conceito de sociedade da informação, faz-se necessário perquirir o próprio significado de informação. Waldman e Oliveira sinterizam bem a questão. Os autores identificam que há inexatidão do conceito de informação, sendo que esta pretende ser superada pela investigação por diversos campos do saber, como o da ciência da computação, no qual citam a teoria de Michael Buckland, no sentido de que seria possível estabelecer significados para informação como processo, como conhecimento e coisa.17




    Nesse sentido, complementam aduzindo que




    Para o autor, informação como processo é aquela que causa transformação no conhecimento da pessoa, é o recebimento de um novo conteúdo. É um processo intangível, independente de um suporte físico. Já informação como conhecimento é objeto do processo informacional, sendo preciso que seja expressa através de processos comunicacionais para que se faça conhecida. Nesta configuração, a informação é entidade intangível. Por outro lado, informação como coisa se refere ao documento manipulável que contém a informação como conhecimento, sendo este, por este motivo, uma entidade tangível.18




    Por outro lado, outra teoria guarneceria interpretação fundamental para o conceito de informação – a pesquisa intitulada a Hierarquia da Sabedoria (ou DKIW hierarchy), de Jennifer Rowley, na qual se identifica um escalonamento de dados, informação, conhecimento e sabedoria, que fora agregada por Russel Ackoff com um último grau nessa escala, o entendimento. Assim, dados seriam “símbolos que representam qualidades de objetos, enquanto informação seria o dado processado, aprimorado para garantir sua maior utilidade”, tal qual se distinguiriam os demais conceitos, pois a informação seria capaz de responder a perguntas como “quem”, “o que” ou “quando”, ou seja, correspondentes a descrições, enquanto o conhecimento responderia a perguntas de “como”, correspondentes a instruções, e o entendimento às perguntas de “por que”, correspondentes a explicações, sendo que a sabedoria estaria ligada a um juízo valorativo.19




    Já no que tange especificamente ao conceito de informação para o entendimento da Sociedade da Informação, diferentes linhas teóricas podem ser identificadas.




    Há as expostas por Mattelart, amparadas em um sentido matemático – quantidade de informação –, em um sentido linguístico – informação como transmissão de conhecimento –, e filosófico – informação como mercadoria perecível, que perde seu valor com o tempo decorrido após sua difusão.20




    A informação também pode ser vista como uma versão enriquecida de dados em um contexto no qual se possa retirar algum significado, consoante posição de Luís Mira Amaral, como um produto na Sociedade da Informação, segundo Manuel Castells, como um elemento agregador de valor e conhecimento ao receptor da mensagem, na vista de Tadao Takahashi, e como dados economicamente apreciáveis, de acordo com Vinícius Garcia Ribeiro Sampaio.21




    A posição que baseia o presente trabalho, por outro lado, é a de que




    Informação é para a Sociedade da Informação uma entidade intangível, objeto de um processo informacional, comunicativo, que, em sentido lato, acolhe dados, informações, conhecimento e entendimento, na medida em que cada um destes termos possui a mesma estrutura, apesar de suas diferentes funções. A informação é recurso e produto final no processo produtivo, considerando-se que é utilizada para a produção de mais informação, tanto quanto é o resultado dessa produção. Possui valor mercadológico, financeiro, de forma independente, decorrente de sua capacidade de atribuir valor a produtos e serviços, o que pode ser aferido de formas diversas a depender do seu tempo de difusão. E possui um valor potencial, decorrente de seu uso futuro, ainda incerto na forma, mas certo no poder.22




    Assim, a informação possui um caráter polissêmico. Tanto pode servir para se referir a um objeto tangível, capaz de armazenar ou conter a informação, quanto pode se revestir de um caráter intangível, caso em que assume características próprias de um bem, possuindo um valor potencial ou concreto e caráter econômico, social ou político, ou refere-se ao objeto de um processo informacional, relativo a um processo comunicacional, ou, ainda, apresenta-se como produto ou elemento do conhecimento. Em todos os casos, a informação adquire relevância e sentido conforme esteja ou seja posicionada em um contexto, inclusive sendo possível a sua utilização tanto como insumo, quanto como produto de um determinado processo.




    Como não poderia deixar de ser, a multiplicidade de conceitos de informação lança imprecisões e indeterminações na conceituação da Sociedade da Informação. Não bastasse essa questão, identifica-se estudos nos quais paira uma presunção de obviedade e conhecimento comum sobre a existência e significação da Sociedade da Informação, de modo que se reputa que não seria necessário esclarecer este significado. Outrossim, esse fenômeno pode ser identificado por diferentes outros nomes, como, por exemplo, indústria do conhecimento e sociedade pós-industrial.23




    Ainda que sob esses diferentes prismas, Oliveira e Waldman destacam que o conceito de Sociedade da informação corresponderia ao
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