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Prefácio

 

Quando ouvi pela primeira vez a expressão "modelagem de ameaças", confesso que me pareceu algo muito teórico, um daqueles termos que especialistas adoram falar, mas raramente conseguem colocar em prática. Isso mudou drasticamente quando conheci o Rafael Lachi, ou simplesmente Lachi como sempre o chamei.

Nossa história começou lá atrás, em 2008, na Editora Abril. Enquanto eu cuidava da segurança digital das unidades de negócio, Lachi liderava um projeto corporativo complexo sobre gestão centralizada de acessos. Desde cedo ficou claro que ele tinha uma habilidade especial: transformar conceitos difíceis em práticas simples e aplicáveis. Uma dessas primeiras interações, envolvendo um curioso episódio conhecido por nós como "o caso do Paulinho Pokemon", já indicava o profissional diferenciado que ele era. Aquilo nos rende boas risadas até hoje, mas também marcou a minha percepção sobre sua capacidade única de entender e resolver problemas.

Com o passar dos anos, nossa relação profissional cresceu, tornando-se cada vez mais próxima e produtiva. Tive a sorte de testemunhar de perto, e às vezes influenciar diretamente, sua trajetória ascendente. Desde indicar e batalhar pelo seu nome para me substituir na Abril até trabalharmos juntos novamente no Banco Original e, posteriormente, na Cielo. Em cada etapa, Lachi mostrava como o pensamento estruturado sobre ameaças e segurança poderia transformar negócios, possibilitando inovação sem comprometer segurança.

E aqui reside a beleza do livro que você tem em mãos agora. "Segurança Estratégica de Software - Da modelagem de ameaças à tomada de decisão executiva" não é apenas uma obra técnica. É, acima de tudo, um guia prático que rompe a barreira que normalmente existe entre segurança e negócios. Nele, os autores compartilham aquilo que fazem com maestria: criar pontes reais e sustentáveis entre as equipes técnicas, os gestores e a alta direção, mostrando como tornar os riscos visíveis e compreensíveis, transformando segurança em algo viável, pragmático e sobretudo estratégico. E que consegue de verdade entregar valor real ao negócio da empresa, seja viabilizando novos negócios, como corrigindo problemas já existentes que fazem com que muitas empresas sofram com fraudes e riscos cibernéticos que se bem entendidos e endereçados da forma correta, com a devida modelagem, são factíveis de serem resolvidos.

Tive a felicidade de ter acompanhado Lachi em diversas situações de muito sucesso na aplicação da modelagem de ameaças ao longo de nossas carreiras, onde viabilizamos negócios extremamente inovadores e também resolvemos muitos problemas latentes, que realmente faziam o resultado financeiro da empresa sangrar!

Tê-lo como parceiro profissional e amigo tem sido uma grande honra. Sempre admirei sua calma, paciência e capacidade quase mágica de ensinar. Somos diferentes nisso, eu um pouco mais acelerado e menos paciente, rs; ele, incrivelmente tranquilo. Mas talvez justamente por isso nossa parceria tenha funcionado tão bem ao longo desses anos, equilibrando diferenças e potencializando nossas forças.

Ao escrever este prefácio, meu desejo é que você, leitor, veja além das técnicas e métodos apresentados aqui. Quero que perceba o valor de alguém que aprendeu fazendo, errando, ajustando e inovando sempre com coragem. Rafael Lachi é mais que um especialista; é um facilitador, um professor nato e, acima de tudo, alguém que compreende profundamente que segurança não deve ser um freio, mas um acelerador para o crescimento das organizações.

E, claro, aproveite cada página deste livro. Afinal, por trás dessas palavras, há não só um profissional brilhante, mas também um amigo que, além de tudo, é um mestre cervejeiro nas horas vagas—embora essa última habilidade talvez seja assunto para outro livro.

Boa leitura!

Glauco Sampaio



Prólogo

Ao longo de minha experiência em segurança da informação, e particularmente com modelos de ameaças, observei um ponto crucial: a geração de valor está intrinsecamente ligada à compreensão dos riscos.  Um modelo de ameaças eficaz traduz esses riscos em requisitos claros, que por sua vez direcionam as ações de segurança para a resolução de problemas específicos. No entanto, frequentemente nos deparamos com um obstáculo significativo: a falta de clareza sobre a real natureza do problema que enfrentamos.

Imagine um médico que trata apenas os sintomas de uma doença sem investigar a causa raiz.  A situação pode parecer controlada por um tempo, mas a doença persistirá e poderá se agravar. Da mesma forma, diagnósticos superficiais em segurança da informação levam a soluções inadequadas e, consequentemente, ao desperdício de recursos. É desalentador constatar que o verdadeiro problema só se torna evidente quando o orçamento já foi exaurido e não há mais espaço para manobras.  Como num jogo de xadrez, um movimento em falso pode comprometer toda a estratégia.

Criar uma estratégia de segurança que faça sentido para o negócio é um desafio complexo.  Muitos CISOs (Chief Information Security Officer) se perdem nesse processo, baseando suas decisões em análises superficiais, o que compromete sua credibilidade perante a equipe e a alta administração.  A situação é agravada pela recorrência de armadilhas comuns, que afetam até mesmo profissionais experientes.  Por que isso acontece?  Por que, por exemplo,  as equipes de desenvolvimento e infraestrutura frequentemente se distanciam da área de segurança?  Por que executivos muitas vezes simplificam a análise dos problemas, buscando soluções mágicas e se contentando com respostas superficiais?  E por que o conselho administrativo, apesar de demonstrar interesse em segurança da informação, raramente se envolve na tomada de decisões?

Este livro se propõe a responder essas questões e a elucidar os aspectos estratégicos de um plano de segurança eficaz, voltado para diferentes públicos.  Para os desenvolvedores, arquitetos e analistas de infraestrutura, desmistificaremos as solicitações e atividades de segurança que, quando analisadas isoladamente, parecem desprovidas de sentido. Pense, por exemplo, na exigência de criptografar dados em repouso.  Sem o contexto adequado, essa medida pode ser vista como um mero capricho da equipe de segurança. No entanto, ao entenderem que essa prática visa proteger informações sensíveis em caso de roubo ou perda de equipamentos, os desenvolvedores passam a enxergar a criptografia como uma aliada na proteção do negócio.

Para os gestores, ofereceremos um planejamento tático flexível, porém direcionado o suficiente para ser compreendido sem a necessidade de estudos aprofundados.  Assim como frameworks como o NIST-CSF,  buscaremos esclarecer as questões táticas, evitando que cobrem de suas equipes a execução de tarefas cuja relevância não compreendem.  Imagine um gestor que cobra da equipe de desenvolvimento a implementação de autenticação multifator sem explicar que essa medida visa reduzir o risco de acesso não autorizado às contas dos usuários. A equipe, sem entender a importância da medida, poderá resistir à mudança, gerando atritos desnecessários.

Finalmente, para a alta direção, o foco será na racionalização dos custos e na definição de uma estratégia de defesa adequada.  Reconhecemos que todo investimento em segurança implica em algum nível de risco.  Aceitar risco zero é inviável, enquanto ignorar os riscos é negligência.  O caminho responsável, portanto, é ponderar os riscos em relação à estratégia de negócios, assim como fazemos com qualquer outra dimensão do risco.  Um exemplo disso é a decisão de investir em um sistema de detecção de intrusão (IDS).  A alta direção precisa entender que, embora o IDS não elimine completamente o risco de ataques, ele aumenta a capacidade da empresa de detectar e responder a incidentes, reduzindo o impacto potencial de uma invasão.

Em resumo, este livro se propõe a construir pontes entre as diferentes áreas da empresa, promovendo uma visão integrada e estratégica da segurança da informação.



Capítulo 1 - O Problema
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Apesar de ser um tópico constante há décadas e alvo de investimentos crescentes, o desenvolvimento seguro de software ainda é um desafio para a maioria das empresas.  Em vez de uma abordagem preventiva e integrada, a segurança frequentemente se resume a apagar incêndios, tratando os sintomas em vez da causa raiz do problema.  Essa realidade gera um abismo entre o desejo dos gestores por um ambiente seguro e a efetividade das práticas de segurança implementadas.

A pergunta central é: por que investir em segurança?  A resposta parece óbvia – proteger dados, sistemas e reputação – mas a questão é mais profunda.  Diversos estudos de mercado mostram um desalinhamento entre as expectativas da liderança e a realidade da segurança nas empresas.  Num mundo ideal, sem ameaças, a segurança seria desnecessária.  Contudo, vivemos num cenário de constante "UTI", onde incidentes e vulnerabilidades exigem atenção imediata.

O desenvolvimento seguro frequentemente se concentra em medidas reativas, como o "Ciclo de Desenvolvimento Seguro de Software", que busca "estabilizar o paciente" após um incidente.  Imagine uma empresa que sofre um ataque de ransomware.  A resposta imediata é conter o ataque, restaurar os sistemas e pagar o resgate (se necessário).  Essa é a "UTI".  A "saúde preventiva" seria implementar controles de segurança robustos, treinar os funcionários e realizar testes de intrusão para evitar o ataque em primeiro lugar.

Na prática, muitas empresas focam na "UTI" e negligenciam a prevenção.  Decisões arquiteturais sem considerar a segurança, requisitos não funcionais ignorados e a busca por soluções rápidas e "mirabolantes" no momento do pânico geram vulnerabilidades.  O "Security Champion" – muitas vezes um profissional sobrecarregado – precisa encontrar soluções rápidas para problemas complexos, resultando em medidas paliativas que não resolvem a questão a longo prazo.  Assim como um paciente que recebe alta da UTI, mas continua com hábitos pouco saudáveis, a empresa se torna vulnerável a novos incidentes.

Muitas falhas de segurança são consequência de decisões superficiais, especialmente em arquitetura, que ignoram requisitos não funcionais e só se tornam problemas graves em produção, sob ataque. Nesses momentos de crise, o "Security Champion" entra em ação, improvisando soluções emergenciais que são aceitas pelo time de desenvolvimento em pânico, mas que geram arrependimento a longo prazo. Assim como um paciente que precisa de cuidados intensivos ("UTI"), a empresa adota medidas emergenciais. Mas, uma vez que a crise passa, essas medidas se tornam um fardo, prejudicando a agilidade e a inovação.

O problema é que muitas empresas permanecem nesse estado de "UTI" permanente, tratando os sintomas em vez da causa. A segurança se torna um custo em vez de um investimento, gerando atrito e desconfiança entre as áreas de negócio e segurança. Essa falta de alinhamento leva a um ciclo vicioso de crises e soluções paliativas, culminando em um "divórcio" entre as duas áreas, com cada uma buscando seus próprios objetivos de forma isolada.

A analogia da saúde é pertinente.  Manter um paciente na UTI indefinidamente é caro e ineficiente.  O ideal é investir em prevenção e promover uma vida saudável.  Da mesma forma, a segurança deve ser integrada ao negócio, com métricas claras, processos bem definidos e apoio da liderança.  O CISO, responsável pela estratégia de segurança, e o gestor de negócios, focado na rentabilidade, precisam trabalhar em conjunto, ponderando riscos e custos.

Para entender a complexidade da segurança da informação, vamos analisar o contexto das decisões e como a modelagem de ameaças pode ser crucial. Normalmente, o CISO é responsável pela estratégia de segurança e por conter ataques, enquanto a área de negócio se concentra na lucratividade, buscando o equilíbrio entre custos e receitas. A preocupação constante é evitar a falência, e a busca por vendas e novas receitas visa adiar esse cenário.

Segurança e negócio se alinham quando os riscos à continuidade das operações (e, consequentemente, à receita) são demonstrados de forma clara e mensurável. Em momentos de crise, como um ataque que interrompe os serviços e o fluxo de caixa, a segurança é vista como essencial. Porém, uma vez resolvida a crise, a segurança volta a ser percebida como um custo, levando a cortes que podem comprometer a proteção e criar novos incidentes. Esse conflito de prioridades gera atrito entre as áreas de segurança e negócio.O Conselho e a Diretoria têm um papel crucial nessa equação.  Eles devem arbitrar as decisões, considerando o impacto financeiro e reputacional dos riscos.  Decisões superficiais e baseadas em informações incompletas comprometem a segurança e geram atritos entre as equipes.  A modelagem de ameaças, por exemplo, permite identificar e mitigar riscos de forma proativa, alinhando a segurança aos objetivos de negócio.  Sem essa visão estratégica, o desenvolvimento seguro se torna um custo a ser cortado, em vez de um investimento que protege o negócio.

 

O Mercado vem trabalhando, com sucessos parciais, em processos e táticas para transformar essa “intenção” de segurança declarada pelas companhias em táticas e processos práticos que “garantem” essa segurança desde que o mercado possa “vender” esse produto de segurança por isso o sucesso parcial e os GAPs surgem. Portanto, para um programa de desenvolvimento seguro bem-sucedido, é fundamental abordar a segurança de forma holística, integrando-a à estratégia de negócios, considerando custos, riscos e a importância da prevenção.  Métricas claras e transparentes, alinhadas com a modelagem de ameaças, permitem monitorar o desempenho e demonstrar o valor da segurança para a liderança.  Só assim o desenvolvimento seguro deixa de ser um custo e se torna um ativo estratégico para o negócio que usa soluções de mercado, mas não encerra nelas suas decisões estratégicas.

A segurança não se limita apenas ao desenvolvimento seguro de software, mas abrange uma análise holística do negócio e seus riscos, incluindo impacto financeiro, reputação e imagem.  Uma estratégia incompleta, que não considere todos os processos e a tomada de decisão sobre riscos, está fadada ao fracasso.  A consequência é uma segurança reativa, focada em apagar incêndios e vista como um custo elevado sem retorno.

 

Abordaremos tecnologia, desenvolvimento seguro e modelagem de ameaças, mas o foco principal será nos processos de gestão de risco, tomada de decisão e custos,  assuntos cruciais para os executivos.  O objetivo é promover a harmonia e o entendimento entre as equipes, evitando ressentimentos.

Uma abordagem superficial do desenvolvimento seguro o torna um alvo fácil para cortes de orçamento, sendo desativado até a ocorrência de um incidente grave,  quando então recebe investimentos massivos,  reiniciando o ciclo.  Para uma estratégia eficaz e duradoura, é fundamental discutir a gestão de riscos, custos e a importância da prevenção,  fornecendo clareza e métricas para a diretoria e o conselho.

 

 



Capítulo 2 - A estratégia

 

 

A Insegurança Persistente no Desenvolvimento de Software

Apesar de décadas de discussões e esforços em segurança da informação, a triste realidade é que ainda estamos longe de resolver o problema da insegurança no desenvolvimento de software. A pergunta fundamental que norteia essa discussão é: por que, afinal, precisamos de segurança? Embora pareça óbvio, a resposta está longe de ser trivial, e pesquisas de mercado revelam um desalinhamento preocupante entre as expectativas dos gestores e a efetividade das práticas de segurança implementadas.

O Abismo Entre Desejo e Realidade

	Diversos estudos apontam para um abismo entre o desejo dos gestores por um ambiente seguro e o estado real de segurança em suas empresas. O Relatório de Investigações de Violação de Dados da Verizon (DBIR), por exemplo, demonstra consistentemente que falhas humanas e configurações inadequadas são fatores preponderantes em um grande número de incidentes. 

	A lacuna entre o desejo e a realidade das práticas de segurança nas empresas é evidenciada por pesquisas como o DBIR da Verizon, que destaca as falhas humanas e configurações inadequadas como principais causas de incidentes. O DBIR 2024 reforça essa afirmação, mostrando que erros representam 28% das violações, com a entrega incorreta de informações sendo a mais frequente (47%). Além disso, o elemento humano está presente em 68% das violações.￼[image: IMG_1540.jpeg] 

 

O DBIR também oferece insights sobre custos, com dados sobre perdas financeiras relacionadas a ransomware e extorsão, e valores de transações em golpes de BEC (Business e-mail compromise). O relatório indica que a mediana das perdas por ransomware/extorsão é de US$46.000, variando de US$ 3 a US$1.141.467 em 95% dos casos.

 

O estudo da Verizon￼[image: IMG_1539.jpeg] (https://www.verizon.com/business/resources/T79b/reports/2024-dbir-data-breach-investigations-report.pdf) ilustra a dificuldade em traduzir o desejo abstrato de segurança em ações concretas e eficazes no dia a dia da operação, corroborando a tese inicial de que, apesar dos esforços, a superfície do problema mal foi arranhada.

 

	Esses custos crescentes reforçam a urgência de se investir em segurança efetiva, contrastando com a realidade de muitas empresas que negligenciam esse investimento crucial.

Outro estudo relevante, "An Inquiry into the Nature and Causes of the Wealth of Internet Miscreants", da Carnegie Mellon/Berkeley (2007 - https://www.icir.org/vern/papers/miscreant-wealth.ccs07.pdf), explora o mercado negro de informações, evidenciando a alta demanda por dados bancários e de cartões de crédito. Esse dado corrobora a necessidade de segurança robusta, visto que informações sensíveis são alvos constantes de criminosos virtuais. A negligência com a segurança, portanto, potencializa o risco de alimentar esse mercado clandestino, com consequências devastadoras para as empresas e seus clientes.￼[image: IMG_1541.jpeg]

 

 

 

Tecnologia x Processos

Vale ressaltar que segurança não se limita apenas à implementação de tecnologias, mas abrange também a revisão e a modelagem dos processos de negócio. A modelagem de ameaças, por exemplo, permite identificar os pontos fracos nos processos e desenhar controles mais eficazes. A OWASP, em seu Top 10 de 2017, introduziu a categoria "A10: Insufficient Logging & Monitoring" e, posteriormente, em 2023, no Top 10 para APIs, destacou a importância da modelagem de ameaças no desenvolvimento seguro, reforçando a ideia de que a segurança deve ser integrada desde a concepção do projeto.

A modelagem de ameaças deve ser um processo contínuo e adaptativo, conduzido em paralelo com o desenvolvimento ágil, permitindo que vulnerabilidades sejam identificadas e mitigadas precocemente, reduzindo o impacto de potenciais ataques e otimizando o investimento em segurança.

Em um mundo cada vez mais digital e interconectado, a segurança da informação se torna ainda mais crítica. Ignorar ou negligenciar esse aspecto fundamental pode levar a consequências irreversíveis, impactando não apenas a viabilidade financeira das empresas, mas também a confiança de seus clientes e parceiros. Investir em segurança robusta e adaptativa, alinhada aos processos de negócio, é o único caminho para garantir a sustentabilidade e a resiliência das empresas nesse cenário desafiador.

Como o amigo André Gaio me sugeriu, vale citar aqui o Bruce Schneider: “Se você acredita que a tecnologia pode resolver seus problemas de segurança, então você não entende os problemas nem a tecnologia.”

Compreensão dos Limites da Tecnologia

A tecnologia pode oferecer ferramentas poderosas para melhorar a segurança, mas elas têm limitações. Não importa o quão avançadas sejam, as ferramentas tecnológicas não podem resolver todos os problemas de segurança por si mesmas, mesmo as que são “hype” como a IA, por exemplo.

Fatores Humanos

Muitos problemas de segurança são o produto direto de ações humanas, como erros humanos, negligência ou comportamento malicioso. É crucial implementar boas práticas de segurança e treinar pessoas adequadamente.

Políticas e Procedimentos

Segurança eficaz requer políticas e procedimentos bem definidos que complementam a tecnologia e ajudam a mitigar os riscos.

Abordagem Holística

A segurança deve ser abordada de maneira holística, combinando tecnologia, processos e pessoas. Isso inclui a conscientização e o treinamento em segurança, além de práticas de governança e conformidade.

Evolução Contínua das Ameaças

As ameaças à segurança estão em constante evolução, e os atacantes estão sempre encontrando novas maneiras de explorar vulnerabilidades. Uma abordagem rígida e baseada exclusivamente em tecnologia pode se tornar obsoleta rapidamente.

O estudo "2015 Cost of Data Breach Study: Global Analysis" do Ponemon Institute, patrocinado pela IBM, examina o impacto financeiro das violações de dados em organizações globalmente. A pesquisa, realizada com 350 empresas em 11 países, revela um aumento no custo médio total de uma violação de dados, passando de US$ 3,52 milhões em 2014 US$ 3,79 milhões em 2015. O custo médio por registro perdido ou roubado contendo informações confidenciais também aumentou, de US$ 145 para US$ 154.

Pontos importantes:

	
Custo crescente das violações de dados: O estudo destaca o aumento constante do custo das violações de dados, enfatizando a importância de investimentos em segurança.



	
Impacto do churn de clientes: A perda de clientes após uma violação de dados ("churn anormal") é um fator significativo, impactando a reputação e a receita. Indústrias como saúde, farmacêutica e serviços financeiros são particularmente vulneráveis. A pesquisa mostra variações significativas nas taxas de churn entre os países.



	
Componentes do custo: O estudo analisa os componentes do custo total, incluindo negócios perdidos, resposta ex-post, detecção e notificação. "Negócios perdidos" é o componente com maior impacto financeiro, destacando a importância da retenção de clientes e da preservação da reputação.



	
Probabilidade de violações: O estudo estima a probabilidade de ocorrência de violações de dados, variando consideravelmente entre os países.



	
Tempo para identificação e contenção: A pesquisa analisa o tempo médio para identificar e conter uma violação, um fator crucial para minimizar as perdas.



	
Impacto da gestão da continuidade de negócios: O estudo avalia como a gestão da continuidade de negócios pode influenciar o custo de uma violação.



	
Variações geográficas e por indústria: Os custos e as probabilidades de violações variam significativamente entre países e setores. Indústrias regulamentadas, como saúde e finanças, tendem a ter custos mais altos.



Relação com o Desenvolvimento Seguro:

Embora o estudo não se concentre especificamente em desenvolvimento seguro, vários pontos levantados têm implicações diretas na criação de soluções seguras. A alta probabilidade de violações e seu custo crescente reforçam a necessidade de integrar a segurança em todas as etapas do ciclo de vida do desenvolvimento de software.

Exemplos:

	
Custos de resposta ex-post: A necessidade de atividades forenses, investigação e remediação após uma violação demonstra a importância de investir em segurança proativa, como testes de segurança durante o desenvolvimento e modelagem de ameaças. Falhas de segurança detectadas tardiamente são muito mais caras para corrigir.



	
Churn de clientes: A perda de clientes após um incidente destaca a importância de desenvolver software com foco na segurança e privacidade dos dados. Implementar práticas de segurança como autenticação robusta, criptografia e proteção contra vulnerabilidades comuns pode minimizar o risco de violações e, consequentemente, o churn de clientes.



	
Tempo para identificação e contenção: Desenvolver aplicações com recursos de logging e monitoramento adequados, conforme destacado pela OWASP, permite detectar e responder a incidentes mais rapidamente, reduzindo o tempo de contenção e o impacto financeiro da violação.



Em resumo, o estudo do Ponemon Institute reforça a importância crítica da segurança da informação e suas implicações financeiras. Investir em desenvolvimento seguro, incluindo práticas como modelagem de ameaças, testes de segurança e monitoramento contínuo, é essencial para mitigar os riscos e custos associados a violações de dados.

NIST - Data Confidentiality Detect, Respond to, and Recover from Data Breaches:

Abordemos o projeto da NIST (National Institute of Standards and Technology) intitulado “Data Confidentiality Detect, Respond to, and Recover from Data Breaches” cujo objetivo é fornecer uma solução prática para detectar, responder e se recuperar de incidentes que afetam a confidencialidade dos dados. A necessidade do projeto surge a partir do impacto que violações de dados, grandes e pequenas, podem ter nas operações, finanças e reputação de uma organização.

O projeto visa criar um guia de práticas de segurança cibernética, com design de referência e descrição detalhada das etapas para implementar uma solução segura baseada em padrões e práticas recomendadas. A solução se concentrará em três funcionalidades principais: detectar, responder e recuperar.￼[image: IMG_1568.jpeg]

Detecção: A solução monitorará a atividade de usuários e dados para detectar fluxos de dados não autorizados, comportamentos suspeitos e acessos indevidos. Isso incluirá o monitoramento de dados em trânsito, em repouso e em uso.

Resposta: Após a detecção de uma violação, a solução ajudará a mitigar o impacto, facilitando uma resposta eficaz. Isso inclui conter os efeitos da violação para evitar maior exposição de dados.

Recuperação: A solução facilitará a recuperação, fornecendo informações detalhadas sobre o escopo e a gravidade da violação.

Segurança relacionada ao desenvolvimento:

Embora o documento não detalhe tecnologias específicas, ele aborda a importância da utilização de tecnologias comercialmente disponíveis para construir a solução. A ênfase na detecção, resposta e recuperação sugere a importância das seguintes práticas no desenvolvimento de soluções seguras:

	
Logging e monitoramento robustos: Registrar eventos relevantes do sistema e da aplicação, incluindo acessos a dados, modificações e tentativas de acesso não autorizado. Exemplo: Implementar um sistema centralizado de logs que registre todas as atividades relevantes com informações contextuais, como ID do usuário, endereço IP e timestamp. Sem uma boa modelagem de ameaças, como identificar o que é relevante de fato?



	
Detecção de anomalias: Utilizar algoritmos e ferramentas para identificar padrões de comportamento suspeitos que possam indicar uma violação de segurança. Exemplo: Implementar um sistema de detecção de intrusão (IDS) que analise o tráfego de rede em busca de assinaturas de malware e atividades maliciosas. Identificar padrões já é uma tarefa desafiadora por si, mas com um bom modelo de ameaças associado, podemos ajustar a busca dos padrões para quaisquer coisas que se pareçam com o comportamento das ameaças as quais estamos interessados.



	
Mecanismos de resposta a incidentes: Estabelecer processos e ferramentas para responder a incidentes de segurança de forma rápida e eficaz. Exemplo: Desenvolver um plano de resposta a incidentes que defina as etapas a serem seguidas em caso de violação, incluindo a comunicação com as partes interessadas, a contenção da ameaça e a recuperação dos sistemas afetados. Se os outros dois tópicos não deixaram claro o quanto o desenvolvimento seguro é primordial, esse aqui escancara a necessidade. Sem planejar e criar o ferramental para “bloquear instantaneamente uma conta comprometida”,  “isolar e remover um máquina virtual - POD” etc. como será possível se responder de forma organizada e menos dolorida ao incidente? Na prática o grande valor trazido pelo desenvolvimento seguro é aportado aqui. Com a instrumentação das soluções para responder ao incidente em todo seu ciclo de vida. Por exemplo de “bloqueássemos” a conta de um cliente, deveríamos ter previstos os processos suplementares para entrar em contato com o cliente por canais seguros, recuperar e sanitizar seus acessos e garantir a integridade dos seus dados. Se isso fosse um mero processo operacional haveria pouca resistência do negócio a “tratar o incidente de forma direta”.



	
Backup e recuperação de dados: Implementar rotinas de backup regulares e garantir que os dados possam ser restaurados em caso de perda ou corrupção. Exemplo: Utilizar um serviço de backup em nuvem que armazene cópias dos dados em um local seguro e permita a recuperação rápida em caso de desastre. Esse planejamento alinhado com as ameaças pode ser crucial, visto que o backup completo pode ser financeiramente proibitivo, porém se estrategicamente planejado, podemos ter o ponto ótimo entre o controle e seu custo. Por exemplo. Pensando no processamento do sistema de RH, poderia ser uma estratégia bastante aceitável guardar em local seguro apenas o último arquivo de pagamentos enviado ao banco, ou seja, para o processamento subsequente teríamos aproximadamente 15% de erro. Quem saiu de férias sai duas vezes, quem saiu de licença maternidade tb, mas 85% dos funcionários estariam pagos a contento. Viabilizando uma recuperação gradual e barata da produção. Já o sistema de conta corrente dos clientes teria mais investimento e atenção e todos as suas operações sobre o saldo do início do mês seriam registradas em nuvem em um sistema de WO-RM (write once - read many), permitindo recuperarmos o saldo e aplicarmos operação a operação até recuperarmos o ambiente por completo. Num primeiro momento o saldo estaria atualizado, as operações de depósitos e pagamentos iriam aparecendo paulatinamente dia a dia até a recuperação completa. Mas simplesmente por termos certeza do saldo já podemos liberar os clientes que tem fundos e precisam efetuar pagamentos que voltem em tempo de honrar seus compromissos. Sem o planejamento frente a ameaça de indisponibilidade aplicar essas estratégias que demandam sistemas compatíveis com essas arquiteturas seria impossível.



	
Segurança em todo o ciclo de vida do desenvolvimento (SDLC): Integrar práticas de segurança em todas as fases do desenvolvimento de software, desde o design até a implantação e manutenção. Exemplo: Realizar análises de segurança de código-fonte para identificar vulnerabilidades em estágios iniciais do desenvolvimento.



O projeto da NIST busca fornecer um guia prático para a construção de soluções de segurança cibernética. A ênfase na detecção, resposta e recuperação destaca a importância de uma abordagem proativa e abrangente para a segurança de dados.

IBM sobre o custo das violações de dados de 2024￼[image: IMG_1567.jpeg]

O relatório da IBM sobre o custo das violações de dados de 2024 revela um aumento significativo no custo médio global das violações, atingindo US$ 4,88 milhões, o maior desde a pandemia. Este aumento é impulsionado principalmente pela interrupção dos negócios e pelos custos das respostas pós-violação, como suporte ao cliente e multas regulatórias. A pesquisa, conduzida pelo Ponemon Institute, entrevistou 3.556 líderes de segurança e executivos em 604 organizações afetadas por violações entre março de 2023 e fevereiro de 2024.￼[image: IMG_1564.jpeg]￼[image: IMG_1566.jpeg]

 

 

Pontos importantes para o desenvolvimento de soluções seguras:

	
Dados ocultos: Um fator preocupante é o aumento dos dados ocultos, ou seja, dados não gerenciados e muitas vezes invisíveis para o departamento de TI, armazenados em locais não oficiais, como buckets de nuvem pessoais ou aplicativos não autorizados. Violações envolvendo esses dados tendem a durar mais e custar mais. Desenvolvedores devem priorizar a construção de sistemas que promovam a visibilidade e o controle de dados, evitando a proliferação de dados ocultos. Por exemplo, implementar políticas de segurança que restrinjam o uso de aplicativos não autorizados e o armazenamento de dados corporativos em locais não aprovados. A integração com soluções de Gerenciamento de Postura de Segurança de Dados (DSPM) pode ajudar a identificar e gerenciar esses dados.



	
Violações na nuvem: Violações envolvendo exclusivamente nuvens públicas foram as mais caras, com custo médio de US$ 5,17 milhões. Ambientes com dados distribuídos em múltiplas nuvens e locais também apresentaram custos elevados e ciclos de vida mais longos. É crucial que desenvolvedores considerem a segurança na nuvem desde o início do projeto, implementando práticas como criptografia de dados em repouso e em trânsito, controle rigoroso de acesso com o princípio do menor privilégio e monitoramento contínuo de segurança. Soluções como o Gerenciamento de Acesso à Identidade (IAM) e o Gerenciamento da Superfície de Ataque (ASM) são essenciais.



	
Credenciais comprometidas e phishing: As credenciais comprometidas e o phishing continuam sendo os vetores de ataque inicial mais comuns e entre os mais caros. Desenvolvedores devem implementar autenticação multifator (MFA) para reduzir o impacto do roubo de credenciais. Além disso, o treinamento de conscientização de segurança para os funcionários é fundamental para mitigar o phishing e a engenharia social, que frequentemente exploram o elemento humano.



	
IA e automação na segurança: O relatório destaca a importância da IA e da automação na segurança. Organizações que utilizam essas tecnologias extensivamente economizaram em média US$ 2,2 milhões nos custos de violação e reduziram o tempo de identificação e contenção em quase 100 dias. Desenvolvedores devem considerar a integração de soluções de segurança baseadas em IA em seus fluxos de trabalho, desde a detecção de anomalias até a resposta automatizada a incidentes.



	
Segurança em todo o ciclo de vida do desenvolvimento (SDLC): O relatório reforça a necessidade de uma abordagem de segurança em todas as etapas do SDLC. Desenvolvedores devem integrar práticas de segurança desde o design e desenvolvimento até a implantação e manutenção. Testes de segurança regulares, incluindo testes de penetração e análise de código estático e dinâmico, são cruciais para identificar e corrigir vulnerabilidades antes que sejam exploradas.



O relatório conclui com recomendações para reduzir os custos das violações, incluindo: conhecer o cenário de informações da sua organização, adotar uma abordagem de segurança para IA generativa, fortalecer as estratégias de prevenção com IA e automação, e melhorar o treinamento de resposta a incidentes cibernéticos. A adoção dessas práticas pode ajudar as organizações a se protegerem melhor contra violações de dados e minimizar seu impacto financeiro e de reputação.

Veracode State of Software Security (SOSS) 2024

O relatório Veracode State of Software Security (SOSS) 2024 provavelmente aborda as tendências e insights mais recentes sobre segurança de aplicações. Embora eu não tenha acesso ao conteúdo específico do relatório, posso destacar alguns temas importantes geralmente tratados nesses estudos e que são cruciais para o desenvolvimento de soluções seguras, com exemplos:

1. Vulnerabilidades Comuns e Padrões de Flaws: Relatórios como o SOSS geralmente identificam as vulnerabilidades mais frequentes encontradas em softwares. Exemplos comuns incluem Cross-Site Scripting (XSS), Injeção SQL, autenticação quebrada e exposição de dados sensíveis. O relatório pode fornecer insights sobre a prevalência dessas vulnerabilidades em diferentes linguagens de programação e frameworks.

Exemplo: Um relatório pode revelar que aplicações escritas em Java têm uma incidência maior de vulnerabilidades de desserialização insegura, enquanto aplicações web em JavaScript são mais propensas a XSS.￼[image: IMG_1571.jpeg]

2. Tempo de Remediação e Eficácia da Correção: O SOSS deve analisar quanto tempo as organizações levam para corrigir vulnerabilidades e quão eficazes são essas correções. Isso ajuda a entender a maturidade dos processos de desenvolvimento seguro.

Exemplo: O relatório pode mostrar que a mediana do tempo de correção para vulnerabilidades críticas é de 60 dias, e que 15% das vulnerabilidades corrigidas são reintroduzidas posteriormente devido a práticas inadequadas de desenvolvimento.￼[image: IMG_1569.jpeg]

3. Impacto de Diferentes Abordagens de Desenvolvimento: O relatório pode comparar a prevalência de falhas de segurança em diferentes metodologias de desenvolvimento, como Waterfall, Agile e DevOps. Isso ajuda a identificar as melhores práticas para integrar a segurança em cada abordagem.

Exemplo: Pode-se constatar que equipes que adotam DevSecOps e integram a segurança desde o início do ciclo de desenvolvimento têm uma menor taxa de vulnerabilidades e um tempo de remediação mais curto.￼[image: IMG_1572.jpeg]

4. Uso de Ferramentas de Análise de Segurança: Relatórios como o SOSS frequentemente investigam o uso de ferramentas de análise estática (SAST), análise dinâmica (DAST) e outras tecnologias de segurança. Isso indica a adoção de práticas de teste de segurança e sua eficácia.

Exemplo: O relatório pode mostrar que organizações que utilizam SAST identificam mais vulnerabilidades em estágios iniciais do desenvolvimento, reduzindo o custo de correção.￼[image: IMG_1570.jpeg]

5. Segurança em Nuvem e APIs: Com a crescente adoção de computação em nuvem e APIs, a segurança nesses ambientes é crucial. O SOSS pode abordar as vulnerabilidades específicas encontradas em aplicações em nuvem e APIs.

Exemplo: O relatório pode destacar a importância da configuração segura de serviços em nuvem e da autenticação robusta para APIs, fornecendo exemplos de vulnerabilidades comuns nesses contextos.

6. Importância da Modelagem de Ameaças: Para desenvolver soluções seguras, é fundamental entender as potenciais ameaças. O SOSS pode enfatizar a importância da modelagem de ameaças e como ela pode ser integrada ao processo de desenvolvimento.

Exemplo: O relatório pode mostrar como a modelagem de ameaças ajuda a identificar e priorizar as vulnerabilidades mais relevantes para o negócio, direcionando os esforços de segurança.

[image: IMG_1573.jpeg]Lembre-se que esses são exemplos genéricos. Para obter informações precisas e detalhadas, é essencial consultar o relatório SOSS 2024 da Veracode. Adicionalmente, a OWASP, NIST e SANS são excelentes fontes de informação para desenvolvimento seguro.

O estudo da Ponemon sobre os riscos da segurança da cadeia de suprimentos de software destaca a crescente preocupação com vulnerabilidades em softwares de terceiros e a dificuldade das organizações em gerenciá-las.

Os principais pontos são:

	
Aumento de ataques à cadeia de suprimentos: O estudo mostra um aumento significativo nos ataques explorando vulnerabilidades na cadeia de suprimentos de software, representando uma ameaça crescente para as organizações.￼[image: IMG_1574.jpeg]



	
Falta de visibilidade: Muitas empresas não possuem visibilidade completa das bibliotecas e componentes de código aberto que usam, dificultando a identificação e correção de vulnerabilidades .￼[image: IMG_1576.jpeg]



	
Dificuldade de correção: Mesmo quando as vulnerabilidades são conhecidas, o processo de correção pode ser complexo e demorado, especialmente em ambientes com múltiplos fornecedores e sistemas legados.



	
Preocupação com código aberto: A utilização crescente de código aberto, embora traga benefícios, também aumenta a superfície de ataque, exigindo maior atenção à segurança.



	
Impacto nos negócios: Ataques à cadeia de suprimentos podem ter consequências graves, incluindo interrupção das operações, perda de dados, danos à reputação e multas por não conformidade.



 

Em relação ao desenvolvimento de soluções seguras, o estudo reforça a importância de:

	
Análise de composição de software (SCA): Utilizar ferramentas de SCA para identificar e rastrear todos os componentes de software, incluindo código aberto e bibliotecas de terceiros.  Exemplo: Integrar uma ferramenta de SCA na esteira de CI/CD para detectar vulnerabilidades em cada nova build.



	
Avaliação de segurança de fornecedores: Implementar processos rigorosos para avaliar a postura de segurança dos fornecedores de software e garantir que eles atendam aos requisitos mínimos de segurança. Exemplo: Exigir que os fornecedores forneçam relatórios de testes de segurança e documentação sobre seus processos de desenvolvimento seguro.



	
Boas práticas de desenvolvimento seguro: Adotar práticas como o princípio do menor privilégio, validação de entradas e testes de segurança para minimizar a introdução de vulnerabilidades no código. Exemplo: Implementar treinamentos para desenvolvedores sobre práticas de segurança e utilizar ferramentas de análise estática de código para detectar vulnerabilidades no início do ciclo de desenvolvimento.



￼[image: IMG_1578.jpeg]

 

	
Modelagem de Ameaças: Identificar e mitigar potenciais ameaças à cadeia de suprimentos por meio de modelagem de ameaças. Exemplo: Realizar workshops de modelagem de ameaças com a equipe de desenvolvimento para identificar e mitigar potenciais vetores de ataque em componentes de terceiros.



	
Monitoramento contínuo: Monitorar continuamente os sistemas e aplicações em busca de atividades suspeitas e vulnerabilidades.  Exemplo: Implementar sistemas de detecção e resposta a intrusões (IDS/IPS) e utilizar ferramentas de monitoramento de segurança para detectar e responder a incidentes em tempo real.



 

Referência cruzada

Para ver como os conceitos de resposta a incidentes, monitoramento contínuo e proteção de ambientes em produção são operacionalizados em um contexto técnico moderno, veja o Volume 2  Engenharia de Software Seguro e DevSecOps — Cap. 16: Segurança em Operações.

 

 

 

 

 



Capítulo 3 - Resultados alvo

Alinhando Segurança e Sucesso Organizacional

Para alcançar uma segurança efetiva, é fundamental estabelecer uma comunicação clara e contínua entre todas as partes envolvidas: conselho administrativo, times de segurança da informação, times de TI e presidência. Essa sinergia promove um entendimento mútuo dos objetivos, riscos e medidas necessárias, garantindo que a segurança esteja alinhada aos interesses e operações do negócio.

Um dos principais desafios é traduzir conceitos técnicos de segurança em métricas e indicadores tangíveis, que possam ser compreendidos e acompanhados por todas as áreas. Esses indicadores devem refletir o status quo da segurança da empresa, bem como sua evolução ao longo do tempo, permitindo que todas as partes interessadas acompanhem os progressos e identifiquem áreas que necessitam de atenção adicional.

Por exemplo, métricas como o número de incidentes de segurança, o tempo médio de detecção e resposta a incidentes, a taxa de sucesso na remediação de vulnerabilidades críticas e o nível de conformidade com padrões e regulamentações relevantes podem ser apresentados de forma clara e contextualizada para o conselho administrativo e a presidência. Essas métricas devem ser acompanhadas por análises detalhadas e recomendações práticas dos times de segurança e TI. Porém, apesar de clássicas, nunca trouxeram uma garantia de sucesso e entendimento dos resultados alvo de segurança e porque eles deveriam ser perseguidos.

Para promover um diálogo efetivo e um alinhamento duradouro entre segurança e objetivos organizacionais, é fundamental traduzir métricas técnicas de segurança em uma linguagem compreensível para o conselho administrativo e a presidência. 

Essa tradução deve ocorrer em duas frentes: a visão de riscos e a relação entre investimentos e impactos na cadeia de valor.

Métricas como o número de vulnerabilidades críticas, a taxa de remediação e o tempo médio de detecção de incidentes são essenciais para os times de segurança, mas podem ter pouco significado para aqueles que não estão imersos no dia a dia da segurança cibernética. É aqui que entra a classificação de riscos, um conceito familiar ao conselho e à alta liderança.

Cada métrica de segurança deve ser contextualizada em termos de risco para o negócio, levando em consideração fatores como a probabilidade de ocorrência de um incidente, o impacto financeiro potencial, a interrupção das operações e os danos à reputação da empresa. Essa tradução para a linguagem de riscos permite que o conselho compreenda a real importância de cada aspecto da segurança e tome decisões informadas.

Além disso, é crucial apresentar uma visão holística que relacione a postura de segurança atual, o custo associado a essa postura e o impacto na cadeia de valor dos processos ou tecnologias em questão. Essa abordagem tridimensional (segurança, custo e impacto na cadeia de valor) fornece ao conselho uma perspectiva tangível para avaliar a eficácia dos investimentos em segurança e sua relação com a continuidade e o sucesso do negócio.

Por exemplo, ao discutir a implementação de autenticação multifator, os times de segurança podem apresentar os custos estimados, os impactos na experiência do usuário e na produtividade, bem como os riscos mitigados em termos de potenciais perdas financeiras e danos à reputação decorrentes de comprometimento de contas. Dessa forma, o conselho pode ponderar os investimentos necessários contra os benefícios tangíveis para o negócio.

Essa abordagem tridimensional também permite que o conselho desempenhe um papel ativo e informado nas decisões de investimento versus risco. Eles podem avaliar se os custos e impactos na cadeia de valor são justificáveis diante dos riscos mitigados, ou se é necessário ajustar a estratégia de segurança para alcançar um equilíbrio mais adequado.

Ao traduzir métricas de segurança para a linguagem de riscos e apresentar uma visão holística que englobe segurança, custos e impactos na cadeia de valor, os times de segurança podem estabelecer uma comunicação eficaz com o conselho e a presidência. Dessa forma, a segurança deixa de ser vista apenas como um custo e se torna um pilar estratégico para a proteção e a continuidade do negócio.

É fundamental que o conselho administrativo e a presidência compreendam a importância dessas métricas e estejam dispostos a alocar os recursos necessários para aprimorar até um nível adequado a postura de segurança da empresa. Ao mesmo tempo, os times de segurança e TI devem estar preparados para traduzir suas necessidades em termos compreensíveis e alinhados aos objetivos de negócio.

A modelagem de ameaças é uma prática essencial para entender os possíveis vetores de ataque e as motivações dos adversários. Ao mapear metodicamente as etapas necessárias para um ataque bem-sucedido, você pode identificar os pontos fracos em sua arquitetura e processos, priorizando assim as contramedidas mais críticas. Essa tradução é necessária para garantir que TI e times de produtos mais técnicos tenham uma visão clara do que atacar de fato para endereçar o risco discutido em conselho. 

Além disso, ao envolver os desenvolvedores nesse processo, eles ganham uma compreensão mais profunda dos riscos e das implicações de segurança em seu trabalho. Isso os habilita a criar soluções mais robustas e resilientes desde o início, em vez de adicionar camadas de segurança como uma etapa posterior.

Lembre-se de que a segurança é um processo contínuo e iterativo. À medida que seu negócio evolui e novas ameaças surgem, é crucial revisar e atualizar regularmente sua estratégia e controles de segurança. Um programa de conscientização e treinamento contínuo também é fundamental para manter sua equipe atualizada e engajada com as melhores práticas. Inclusive o grupo mais negligenciado nessas estratégias de cultura, o Conselho Administrativo e a Diretoria Executiva. 

A abordagem proposta é realizar um Fórum de Segurança da Informação periódico, no qual as políticas e normas de segurança são deliberadas e aprovadas. Essas políticas de viés estratégico-tático focam no que deve ser feito sobre a segurança para endereçar ameaças (para detalhes, consulte o capítulo sobre políticas). Esse fórum é composto por representantes de todas as áreas da empresa, incluindo a Diretoria Executiva e o Conselho.

Durante as reuniões do fórum, as ameaças enfrentadas pela organização são discutidas, e as políticas e regras propostas para mitigá-las são apresentadas. Nesse momento, há uma oportunidade para esclarecer o contexto e a importância de cada regra, bem como discutir as métricas e indicadores que serão utilizados para medir sua eficácia.

Essa abordagem permite que a Diretoria Executiva e o Conselho participem ativamente do processo de aprovação das políticas de segurança, ao mesmo tempo em que são expostos ao raciocínio por trás das regras e aos riscos que elas buscam mitigar. Essa exposição contribui para o aculturamento e a conscientização sobre a importância da segurança em todos os níveis da organização.

Além disso, o fórum de segurança da informação cria um ciclo de comunicação bidirecional, no qual não apenas as políticas são apresentadas, mas também há a oportunidade de receber feedback e sugestões de todas as áreas envolvidas. Essa comunicação aberta e transparente é fundamental para garantir que as políticas sejam relevantes, aplicáveis e alinhadas com os objetivos de negócio da empresa.

Dessa forma, o fórum de segurança da informação se torna um mecanismo eficaz para envolver todos os stakeholders, desde a alta gestão até as equipes operacionais, no processo de criação, aprovação e revisão das políticas de segurança. Essa abordagem colaborativa aumenta as chances de adesão e conformidade com as regras estabelecidas, contribuindo para a construção de uma cultura de segurança sólida e sustentável dentro da organização.

Essa comunicação bidirecional pode ser facilitada por meio dessas reuniões periódicas, nas quais todas as partes possam discutir os desafios enfrentados, apresentar propostas de melhorias e tomar decisões informadas. É essencial que essas reuniões sejam conduzidas de forma respeitosa e construtiva, incentivando a colaboração e o entendimento mútuo. Porém, há um grande risco a ser endereçado. Conflitos de interesses e metas de áreas vão surgir. Lembre-se que se trata de uma reunião de executivos e decisões que afetem metas de executivos afetam o bônus desses executivos. Isso tende a ser uma discussão bastante acalorada se esses conflitos começarem a surgir na mesa.

Para lidar com os potenciais conflitos de interesses e metas divergentes que podem surgir durante as reuniões do fórum de segurança da informação, sugiro a seguinte estratégia:

Antes do Fórum:

	Alinhamento Prévio com Executivos:


	Realizar reuniões individuais com cada executivo para entender suas metas, preocupações e perspectivas em relação aos tópicos a serem discutidos no fórum.


	Identificar potenciais conflitos de interesses antecipadamente.


	Buscar soluções de compromisso que atendam às necessidades de cada área, sem comprometer a segurança geral.


	Alinhamento Prévio com o Conselho:


	Apresentar os principais tópicos e desafios a serem discutidos no fórum.


	Obter o apoio e o endosso do Conselho para as diretrizes e princípios norteadores da segurança.


	Garantir que o Conselho compreenda a importância de manter um equilíbrio entre segurança e objetivos de negócio.


Durante o Fórum:

	Condução Respeitosa e Imparcial:


	O mediador do fórum deve ser uma figura neutra e respeitada por todos os participantes.


	Estabelecer regras claras de conduta para garantir um ambiente respeitoso e construtivo.


	Encorajar a colaboração e a busca por soluções que beneficiem a organização como um todo.


	Abordagem Baseada em Dados e Fatos:


	Apresentar dados e métricas relevantes para embasar as discussões.


	Evitar debates baseados apenas em opiniões ou interesses individuais.


	Utilizar análises de risco e impacto para avaliar as propostas de forma objetiva.


 

	Busca por Soluções de Compromisso:


	Incentivar a negociação e a busca por soluções de compromisso quando surgirem conflitos de interesses.


	Explorar alternativas criativas que atendam às necessidades de segurança sem comprometer excessivamente as metas das áreas.


	Envolver todas as partes interessadas no processo de tomada de decisão.


Após o Fórum:

	Documentação e Comunicação:


	Registrar todas as decisões tomadas e os compromissos assumidos durante o fórum.


	Comunicar claramente as ações a serem implementadas por cada área.


	Estabelecer prazos e responsabilidades para a execução das ações.


	Acompanhamento e Revisão:


	Realizar reuniões de acompanhamento periódicas para monitorar o progresso das ações.


	Estar aberto a ajustes e melhorias contínuas com base nos feedbacks recebidos.


	Revisar e atualizar as políticas e estratégias de segurança conforme necessário.


Essa abordagem busca antecipar e mitigar potenciais conflitos, promover a transparência, a colaboração e a tomada de decisões baseada em fatos. Ao mesmo tempo, reconhece a importância de equilibrar as necessidades de segurança com os objetivos de negócio, envolvendo todas as partes interessadas no processo e mantendo um canal de comunicação aberto para ajustes e melhorias contínuas.

Além disso, a criação de um comitê multidisciplinar de segurança, composto por representantes de todas as áreas relevantes, pode ser uma abordagem eficaz para promover a comunicação e a tomada de decisões alinhadas. Há então a necessidade de um fórum técnico multidisciplinar para apoiar e complementar o fórum de segurança da informação. Esse comitê técnico seria responsável por avaliar detalhadamente os aspectos técnicos das soluções de segurança propostas, antes de serem levadas ao fórum principal.

A importância desse fórum técnico reside no fato de que muitas vezes as discussões no fórum de segurança podem ficar presas em detalhes técnicos complexos, dificultando o avanço das decisões estratégicas. Além disso, a falta de uma análise técnica profunda pode levar a estimativas imprecisas de prazos, custos e esforços necessários para a implementação das soluções de segurança.

 

O fórum técnico multidisciplinar seria composto por especialistas de diferentes áreas, como desenvolvedores, arquitetos de sistemas, analistas de segurança, entre outros. Sua principal função seria avaliar minuciosamente os aspectos técnicos das propostas de segurança, identificando possíveis desafios, riscos e oportunidades de melhoria.

Alguns dos principais objetivos desse fórum técnico seriam:

	Análise de Viabilidade Técnica: Avaliar se as soluções propostas são tecnicamente viáveis, considerando a infraestrutura existente, as tecnologias utilizadas e as habilidades da equipe.


	Estimativas Precisas: Fornecer estimativas mais precisas de prazos, custos e esforços necessários para a implementação das soluções, com base em uma análise detalhada dos requisitos técnicos.


	Mitigação de Riscos Técnicos: Identificar e propor estratégias para mitigar os riscos técnicos associados às soluções propostas, como vulnerabilidades, incompatibilidades ou desafios de integração.


	Avaliação de Alternativas: Explorar e avaliar diferentes opções técnicas e abordagens para atender aos requisitos de segurança, considerando os benefícios, custos e riscos de cada alternativa.


	Planejamento de Implantação: Desenvolver um plano detalhado para a implantação das soluções aprovadas, incluindo testes, validações e estratégias de transição suave.


Ao contar com um fórum técnico multidisciplinar, o fórum de segurança da informação poderá ter uma visão mais clara e fundamentada dos desafios técnicos envolvidos, permitindo que as discussões estratégicas sejam mais produtivas e que as decisões sejam tomadas com base em informações precisas e confiáveis.

Essa divisão de responsabilidades também ajudará a garantir que o fórum de segurança se concentre nas questões estratégicas e de governança, enquanto o fórum técnico lide com os detalhes técnicos necessários para a implementação bem-sucedida das soluções de segurança.

O grande objetivo é garantir a fluidez e a visão de segurança em toda a organização, alinhando as metas e os esforços dos executivos para que o aspecto político não ameace o resultado final desejado: uma empresa verdadeiramente segura. Para alcançar esse objetivo maior, é essencial atingir os seguintes objetivos complementares:

	Promover a comunicação transparente e eficaz entre os diferentes níveis hierárquicos, incluindo o Conselho e a alta direção. Essa comunicação deve ser baseada em informações precisas e imparciais, evitando qualquer sensação de obrigação ou imposição.


	Fornecer ao Conselho opções de implementação equilibradas, apresentando soluções "médias", "boas" e "excelentes", juntamente com uma análise abrangente dos custos diretos, custos operacionais e impactos associados a cada opção.


	Reconhecer que a implementação de novas ferramentas e processos de segurança pode acarretar um aumento no parque tecnológico a ser gerenciado pela equipe de TI, bem como um incremento nos processos relacionados, como gestão de ativos e gerenciamento de vulnerabilidades.


	Antecipar e quantificar adequadamente os possíveis impactos operacionais, como a necessidade de aumentar o quadro de pessoal ou adquirir recursos adicionais, evitando surpresas e ressentimentos posteriores por parte do Conselho.


	Garantir que o Conselho compreenda completamente as implicações e os trade-offs envolvidos em cada opção proposta, permitindo-lhes tomar decisões fundamentadas e alinhadas com os objetivos estratégicos da organização.


É crucial que o comitê técnico de assessoramento aborde essas questões de maneira proativa e transparente, fornecendo ao Conselho uma visão abrangente e imparcial das soluções disponíveis. Ao adotar essa abordagem, a organização estará melhor posicionada para alcançar seus objetivos de segurança de forma eficiente e sustentável, evitando obstáculos políticos ou operacionais indesejados.

Ao estabelecer essa sinergia e comunicação contínua, a empresa estará melhor preparada para enfrentar ameaças de segurança de forma proativa e alinhada aos objetivos de negócio, promovendo uma cultura de segurança sólida e sustentável.

Referência cruzada

A tradução de métricas estratégicas em controles objetivos é aprofundada no Volume 2  Engenharia de Software Seguro e DevSecOps — Cap. 13: Maturidade, Métricas e Benchmarking em Segurança de Software.

Estratégia de Adoção Passo a Passo:

	Avaliação Inicial:


	Realizar uma avaliação abrangente da postura de segurança atual da organização.


	Identificar lacunas, vulnerabilidades e áreas críticas que exigem atenção imediata.


	Mapear os stakeholders-chave e obter o comprometimento da alta liderança.


	Estabelecimento do Fórum de Segurança da Informação:


	Formar um fórum multidisciplinar com representantes de todas as áreas relevantes.


	Definir a estrutura, as responsabilidades e os processos de governança do fórum.


	Estabelecer uma agenda regular de reuniões e canais de comunicação eficazes.


	Criação do Fórum Técnico Multidisciplinar:


	Identificar e selecionar especialistas técnicos de diferentes áreas (desenvolvedores, arquitetos, analistas de segurança, etc.).


	Definir o escopo, os objetivos e os processos de trabalho do fórum técnico.


	Estabelecer uma ponte de comunicação entre o fórum técnico e o fórum de segurança.


	Modelagem de Ameaças e Análise de Riscos:


	Conduzir uma modelagem de ameaças abrangente, envolvendo todos os stakeholders relevantes.


	Identificar e priorizar os riscos mais críticos com base em sua probabilidade e impacto potencial.


	Documentar os resultados da modelagem de ameaças e da análise de riscos.


	Desenvolvimento da Estratégia de Segurança:


	No fórum de segurança, discutir e elaborar uma estratégia de segurança abrangente com base nos riscos identificados. Garantir que as políticas da companhia traduzam essa estratégia.


	Definir objetivos, metas e métricas de segurança alinhados aos objetivos de negócio.


	Obter a aprovação e o comprometimento da alta liderança para a estratégia de segurança.


	Avaliação Técnica e Planejamento de Implementação:


	No fórum técnico, avaliar as soluções de segurança propostas em termos de viabilidade técnica, custos, prazos e riscos.


	Desenvolver um plano de implementação detalhado, incluindo testes, validações e estratégias de transição suave.


	Obter a aprovação do plano de implementação pelo fórum de segurança e pela alta liderança.
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*For the purposes of this report, we are defining security debt to mean all flaws that remain unremediated for over one year
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