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    APRESENTAÇÃO




    Muito me honra ter sido convidado para apresentar este livro “DRONES ARMADOS NA GUERRA MODERNA: existem regras no Brasil?”, de autoria do meu brilhante discípulo, Primeiro Tenente Webert Leandro Barreto da Silva, dedicado a um dos ramos mais sensíveis do Direito Internacional Público, o Direito Internacional dos Conflitos Armados (DICA), também conhecido como Direito Internacional Humanitário (DIH).




    O autor é um jovem Oficial da Força Aérea Brasileira, pertencente ao Quadro Jurídico de Oficiais da Aeronáutica, servindo, atualmente, na Consultoria Jurídica Adjunta do Comando da Aeronáutica, em Brasília – DF. Bacharelou-se em Direito na Universidade Salgado de Oliveira, em Recife – PE, no ano de 2012, e ingressou no Corpo de Oficiais da Aeronáutica, por concurso, em 2016.




    É Mestre em Ciências Aeroespaciais, pela Universidade da Força Aérea - UNIFA, onde realizou suas pesquisas sobre Aeronaves Remotamente Pilotadas (ARP), também, conhecidas, popularmente, por DRONES, de cuja Dissertação tive a satisfação de ser seu Orientador, nos anos de 2018 e 2019, e que resultou neste livro.




    Trata-se do emprego de um novo engenho de guerra, nos conflitos modernos, ou seja, nas guerras de 4ª ou 5ª geração, que, no entanto, suscita dúvidas quanto ao risco de se descumprir princípios do DICA, da Cruz Vermelha Internacional e da própria Organização das Nações Unidas – ONU.




    Existe uma possibilidade real do emprego das ARP para fins militares, eis que uma das características desse tipo de aeronave é a grande variedade de emprego, ou seja, ela se presta ao atendimento de finalidades múltiplas, em que se estabelecem limitações/restrições e se mitigam os riscos colaterais do emprego dessa nova “aeronave”, em operações militares reais.




    As Aeronaves Remotamente Pilotadas (ARP), na verdade, são um sistema composto da própria aeronave, da estação de pilotagem e, às vezes, de outros componente (enlaces) relativos ao seu projeto. Trata-se de equipamento de alta tecnologia, que, portanto, requer cuidados especiais na sua operacionalização.




    O autor mostra e enfatiza a importância do cumprimento das regras constantes da Carta da Organização das Nações Unidas – ONU, dos Tratados sobre Direito Internacional Humanitário propriamente dito, principalmente no que se refere ao Jus in bellum e ao Jus ad bello; e, ainda, os princípios do DICA, denominados: Humanidade, Necessidade, Distinção, Proporcionalidade e Limitação.




    Os estudiosos do DICA terão nesta obra uma excelente fonte de consulta sobre o Direito Internacional dos Conflitos Armados, bem como acerca das normas que regem o uso de Aeronaves Remotamente Pilotadas (ARP), para fins militares.




    PROF. DOUTOR IVAN MUNIZ DE MESQUITA




    Professor Titular das Cadeiras de Direito Internacional




    Humanitário e de Direito Aeronáutico da Universidade




    da Força Aérea – UNIFA.


  




  

    PREFÁCIO




    É consabido que sempre estamos prontos para vencer a guerra que já foi vencida!




    Debruçados sobre a história dos conflitos armados, abstraímos as inflexões dos processos decisórios, as mobilizações e as estratégias, por vezes cambiantes, que favoreceram desfechos, agora conhecidos, e que fundamentam as doutrinas que professamos, ou seja, aquilo que costuma dar certo, ou que costumava.




    No entanto, sobremodo nos conflitos prolongados, avulta a importância dos adventos tecnológicos que trazem consigo inovações disruptivas, com o condão de modificar as formas de lutar e de vencer. Ao longo das civilizações, a história fez-se pródiga em exemplos desse jaez.




    Em um contínuo, o que há pouco tempo parecia apenas compor filmes de ficção hoje está dotado de realidade, com a ciência da computação surpreendendo e entusiasmando a sua exploração pelo intelecto humano. Então, não há como falar em “guerra moderna” sem projetar cenários futuros e neles identificar o papel que cada inovação tecnológica presente ou alcançável poderá vir a desempenhar.




    Em excerto de um vasto leque de inovações, podemos pontuar o hoje já popular “drone”, veículo aéreo não tripulado, em suas várias acepções, que vem afirmando presença em nosso cotidiano atuando em uma multiplicidade de processos, sejam eles de natureza civil ou notadamente de uso militar.




    É vertiginoso o grau de evolução que tais artefatos vêm alcançando, adquirindo novas capacidades, extrapolando parâmetros técnicos de alcance, autonomia, manobrabilidade e de suporte de carga útil.




    Naturalmente a densidade de “drones”, de variados tamanhos e fins, tem sido crescente no espaço aéreo das nações de maior desenvolvimento, o que demanda fortemente dos seus organismos regulatórios a adoção e a imposição de regras no tráfego aéreo para permitir a convivência com a aviação em geral, em nome da salutar Segurança de Voo.




    Isso também acontece no Brasil, onde o DECEA (Departamento de Controle do Espaço Aéreo) e a ANAC (Agência Nacional de Aviação Civil) já emitiram normas com a definição de parâmetros e de responsabilidades a serem observados pelos operadores de aeronaves não tripuladas.




    No campo militar, o emprego de “drones” assume feições até então impensadas, que se revelam plenas em resultados que se transmutam em vantagens estratégicas, capazes de promover dissuasão pela superioridade tecnológica.




    A variedade de sensores que pode congregar e os enlaces de transmissão remota de dados permitem recepção e visualização em tempo real, facultando meios para que o ciclo de “planejar, decidir e agir”, próprio de operações militares, seja alavancado pela maior consciência situacional.




    Mais do que um vetor em si, o “drone” se perfaz completo ao constituir um Sistema de Aeronave Remotamente Pilotada (RPAS), que integra aeronave, estação de controle e enlace de sinais, em um conjugado de preciosa valia para as Forças que detém tal capacidade, sobretudo quando o Sistema incorpora a provisão de armamentos inteligentes (stand-off weapons) disparáveis contra alvos identificados por um operador muito além do horizonte, muito mesmo.




    Em situações de conflitos armados, sejam internacionais (CAI) ou não internacionais (CANI), as condutas de confrontantes ou intervenientes são limitadas pelo esperado acatamento a Convenções e Protocolos da ONU e a um ramo do Direito Internacional Público, o Direito Internacional dos Conflitos Armados (DICA), este voltado a prevenir efeitos destrutivos indiscriminados e males supérfluos dissociados de objetivos essencialmente militares, que apenas trazem efeitos dramáticos e flagelos à população civil.




    A referida norma atribui responsabilidades preventivas aos Estados, de sorte a fundamentar Regras de Engajamento com limitantes jurídicos para os contendores, ensejando que o uso da força deva estar em conformidade com o Direito.




    Os RPAS de uso militar já são realidade no Brasil, operados pela Força Aérea Brasileira em missões de vigilância, reconhecimento, inteligência e enlace de comunicações, com a navegação de seus vetores devidamente afeita às regras de tráfego aéreo instituídas.




    Com tal experiência e qualificação, é natural que o Ministério da Defesa e a própria FAB aspirem a progredir operacionalmente alocando capacidade bélica aos seus RPAS, o que passa a reclamar atualização e incorporação nos seus manuais doutrinários de conceitos próprios do Direito Internacional dos Conflitos Armados, que venham a prover segurança jurídica aos decisores e controladores nas deliberações que antecedem os “disparos”.




    É exatamente esse o chamamento instigador e motivacional que o autor deste livro busca disseminar, ofertando valiosa contribuição ao debate institucional e acadêmico na prospecção de regras a respaldar a utilização de “drones” como plataforma de armas.




    Em sua obra, o autor foi extremamente diligente e objetivo ao percorrer estudado caminho onde analisa as várias facetas do emprego de RPAS, bem como as implicações legais de seu uso como arma de inteligência e também bélica, como já praticado em alguns países.




    Não há a menor dúvida de que o RPAS se configura em sistema moderno, que vem sofrendo aperfeiçoamentos constantes e, fruto disso, as discussões sobre a adição de novas tecnologias tornam o arcabouço operacional e jurídico seguidamente obsoleto, carecendo de desejada atualização.




    Decorrente disso, há a necessidade de se manter um contínuo estudo como o percebido na presente obra, incitando à reflexão sobre o tema e induzindo a uma gradual absorção de conceitos e regras de emprego armado de RPAS, em efetivo suporte à Segurança Nacional.




    Indubitavelmente, a Política Nacional de Defesa não é exclusiva das Forças Armadas. Ela é muito mais abrangente, englobando diversos setores e organismos do Estado brasileiro, que devem ser demandados a dela participar. Como parcela desse esforço, a revisão do componente doutrinário de utilização do RPAS há de buscar antever o que vai funcionar na guerra moderna. Para tal, importa saber fazer as perguntas certas, para então pretender obter melhores respostas.




    É o que intenta o autor com esta sua obra: estimular a discussão que leva à ação e que nos mantêm à salvaguarda de imprevidências!




    Tenente-Brigadeiro do Ar Carlos Vuyk de Aquino




    Ministro do Superior Tribunal Militar


  




  

    PRÓLOGO




    Foi em uma conversa com o 1º Tenente Webert Leandro Barreto da Silva que apresentei os aspectos abordados no Curso de Direito Internacional dos Conflitos Armados (CDICA), ministrado pela Escola Superior de Guerra (ESG), a referência brasileira na cognição sobre as leis da guerra.




    O notório interesse na busca desses conhecimentos impulsionou o Ten Webert e no ano seguinte lá estava ele como estagiário da ESG. Sua formação jurídica e aplicação aos estudos permitiram uma interação rápida e inteligente às peculiaridades deste Direito especial.




    Como bem dispõe o Art 82 do Protocolo Adicional I às Convenções de Genebra de 1949, e percebendo seu potencial como assessor jurídico operacional, indiquei-lhe as atividades do International Institute of Humanitarian Law (IIHL), em Sanremo – Itália, incluindo o programa do Curso Internacional Militar sobre Direito Internacional dos Conflitos Armados, em que pude vê-lo representando o Brasil entre os mais destacados discentes.




    Um dos resultados dos investimentos nessa educação continuada em Direito Internacional dos Conflitos Armados é perceptível nesta admirável obra “Drones armados na guerra moderna: existem regras no Brasil?”.




    Vejo-a como uma conclusão da pesquisa investigativa levada a efeito pelo autor, que proporciona o avanço na abordagem dos desafios do uso de novas tecnologias e armas em operações militares, especificamente as aeronaves remotamente pilotadas (ARP), mais conhecidas como “drones”.




    O enfoque desenvolvido destaca os objetivos principais do Direito Internacional Humanitário (DIH), na vertente de proteger e salvaguardar civis e pessoas vulneráveis em conflitos armados. A proposta autoral reafirma fortemente a importância de promover a aplicação do DIH, principalmente quando trata de áreas específicas onde ocorrem lacunas regulamentares.




    Ao compartilhar o produto de sua pesquisa por meio da presente publicação, considero que o autor manifestou características de sua proatividade, que o movimentou para unir esforços e trabalhar para a execução de preceitos que contribuam para tornar o conflito armado aéreo uma prática equilibrada entre o crescimento tecnológico militar e os marcos legais que limitam seu uso, de acordo com o DIH, sempre norteado por seus princípios basilares.




    Há um forte vínculo que liga o progresso científico e sua exploração militar no atual cenário de segurança internacional. Projetos de inovação em armamentos estão entre as questões no topo da agenda das potências mundiais.




    Neste contexto, o estado de Direito pode parecer confuso e as boas práticas interpretadas neste compêndio evidenciam que o Direito Internacional dos Conflitos Armados é capaz de continuar acompanhando o ritmo do progresso de novas tecnologias, uma vez que o protagonista para essa realidade de fazer e conduzir as guerras ainda é o ser humano.




    Os capítulos do livro sugerem uma leitura dinâmica, coadunada com contextualizações práticas da conjuntura brasileira e internacional, como a que afirma que “ao lado das características físicas da aeronave e do armamento, devem ser estabelecidas as precauções a serem tomadas nas decisões de ataque. Então é pertinente que se considere se o equipamento e seu método pretendido de emprego permitirá que as precauções necessárias sejam cumpridas”.




    No mesmo sentido, citações como a Teoria dos Cinco Anéis de Warden, em que deve existir uma apreciação do objetivo específico pelo estrategista (no DICA, essa vertente está ligada à Distinção); e deve analisar o inimigo por meio dos Centros de Gravidade, cuja destruição é de acordo com o nível da paralisia (no DICA, evidencia-se a Necessidade Militar).




    Portanto, esta obra é uma visão recomendada a todos os comandantes militares das diversas Forças Armadas, assessores jurídicos operacionais e demais operadores do Direito, responsáveis pela difusão e integração do Direito Internacional dos Conflitos Armados à doutrina, ao ensino, ao treinamento e ao emprego.




    Trata-se de um instrumento colaborativo aproveitável para aperfeiçoar o entendimento da obrigação do Estado brasileiro de respeitar e fazer respeitar o DICA em todas as circunstâncias, inclusive aquelas demandadas por desafios de novas tecnologias remotamente controladas.




    Coronel Eduardo Bittencourt Cavalcanti




    Coordenador de Ensino da Escola Superior de Guerra – Brasil




    Instrutor do Instituto Internacional de Direito Humanitário – Itália
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    1. INTRODUÇÃO




    Era o ano de 2016, quando aluno do Curso de Direito Internacional dos Conflitos Armados, na Escola Superior de Guerra em Brasília-DF, calcado pelos sentimentos de patriotismo e apego ao dever profissional que me forja, apareceu-me o interesse sincero em entender como justificar um ataque de “drone” (aeronave não tripulada) em um conflito armado? Existiria alguma especificidade?




    Comecei, então, a perceber que um sistema de aeronave remotamente pilotada tem transformado o modo que se luta nos conflitos modernos. As mudanças originadas pela tecnologia têm sido muitas e perceptíveis, principalmente com os novos conhecimentos e as novas armas que revolucionaram as hostilidades desde tempos imemoriais. Basta pensar na invenção da carruagem, dos tanques, do avião ou da bomba nuclear para lembrar como a ciência mudou a paisagem da guerra.




    Ao passar os olhos na Declaração de São Petersburgo de 1868, que proibiu o uso de projéteis de menos de 400 gramas, e no art. 23 da IV Convenção de Haia de 1907, que proibiu o emprego de armas envenenadas, percebeu que a comunidade internacional tentou regular os artifícios usados no embate. De maneira paralela, o moderno Direito Internacional dos Conflitos Armados (DICA) tem sido visivelmente desenvolvido em resposta a novos desafios levantados pelos novos armamentos.




    Em razão disso, a regulamentação de novos meios e métodos de guerra desenvolveu-se em duas premissas básicas: a uma, princípios e regras gerais que se aplicam a todos os meios e métodos de guerra, colocando limites à sua escolha e uso; e a dois, os acordos internacionais que proíbem ou limitam o uso de armas específicas – como armas químicas e biológicas, armas incendiárias, minas antipessoais ou munições cluster.




    Os princípios gerais e as regras do DICA protegem os combatentes contra armas que causam danos supérfluos ou sofrimento desnecessário, mas também se desenvolveram para proteger os civis dos efeitos das hostilidades. Informado por essas proibições gerais fundamentais, o Direito Internacional dos Conflitos Armados foi projetado para ser flexível o suficiente a fim de se adaptar aos desenvolvimentos tecnológicos, incluindo aqueles que nunca poderiam ter sido antecipados à época.




    Não há dúvida de que esse Direito se aplica ao novo armamento e a todas as novas tecnologias utilizadas nas convulsões bélicas. Isso é evidenciado no art. 36 do Protocolo Adicional I às Convenções de Genebra de 12 de agosto de 1949, segundo o qual, quando uma Alta Parte Contratante estude, desenvolve, adquire ou adote uma nova arma, ou novos meios ou métodos de combate, terá a obrigação de verificar se seu emprego, em certas condições ou em todas as circunstâncias, estaria proibido pelo presente Protocolo ou por qualquer outra norma de Direito Internacional aplicável a essa Alta Parte Contratante.




    A aplicação, porém, de vertentes jurídicas já existentes faz emergir um questionamento sobre a claridade dessas regras às características do novo equipamento, bem como da previsibilidade de impacto para a humanidade.




    Nesse aspecto, a meu viso, o uso de um novo sistema de armas em situações de conflito armado está claramente sujeito às regras do DICA. Surge, por conseguinte, uma preocupação jurídica de como e por quem essas inovações serão operadas. E no cenário do campo de batalha, o Sistema de Aeronave Remotamente Pilotada (RPAS)1 é o exemplo mais evidente de tais novas tecnologias, as quais se constituem como um passo adicional em um contínuo estratégico de longa data para mover soldados cada vez mais longe de seus adversários e da zona de combate real.




    Assim sendo, quanto às revoluções de assuntos militares e às preocupações humanitárias e legais atuais, o uso do RPAS aumentou de forma significativa nos últimos anos. Em verdade, ele constitui o recente passo na evolução da história dos aviões de combate, o que significa um grande salto tecnológico na frente dos inimigos e dos próprios combates aéreos.




    A saber, de acordo com o DICA, não há proibição expressa para o uso de aeronave remotamente pilotada, nem tampouco pode-se considerar essas aeronaves como equipamentos indiscriminados ou pérfidos.




    O Sistema de Aeronave Remotamente Pilotada é um grande avanço na aviação que se pode ter observado desde os usos das armas que foram enviadas para lutar na Primeira Guerra Mundial. Em face disso, procura-se apresentar ao leitor se existem no ordenamento jurídico brasileiro normas específicas que respaldem o emprego desses veículos aéreos em conflitos armados.




    De fato, há uma relação forte e importante entre a lei (particularmente o Direito Internacional dos Conflitos Armados) e a tecnologia. Deveras, lei e RPAS estão intrinsecamente ligados à condução dos conflitos e aos problemas resultantes, o que acarreta uma questão de perspectivas legais a serem exploradas. Em situações complexas e imprevisíveis, a distinção e a proporcionalidade serão enfrentadas com um grau de calor humano e compaixão, porém com obediência aos normativos existentes.
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