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    Dedico este livro




    ao meu avô materno Luiz Gonçalves (Vovô Lula).




    Ele representou verdadeiramente




    um sopro divino em forma de homem,




    que durante a nossa convivência me foi um exemplo,




    me marcou, me ensinou e me falou de vida!




    Rua da Palma, centro da Cidade do Recife. Final de tarde.




    Terminava a visita que minha mãe e eu fazíamos toda sexta-feira ao meu avô




    Lula e à minha tia Magda que vivia com ele.




    Momento emocionante esse final de visita: era hora de apostar uma corrida




    com meu avô. Cerca de 20 metros de calçada.




    Dada a largada eu ia perdendo, mas com esforço (e com a bondade dele) eu ia




    passando e no final eu ganhava. Ele me olhava feliz da vida e fazia um elogio.




    Com o tempo meu avô foi morar na Ilha de Itamaracá (terra da ciranda),




    porém já não corria, mas continuava a me ensinar com a sua




    fala e força de vida!




    Tempos depois, encantou-se e partiu!




    Até mais tarde, Vovô! Vai treinando que da próxima vez será pra valer!


  




  

    NON DVCOR DVCO




    (Não sou conduzido, conduzo)




    Frase no Brasão da Cidade de São Paulo
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    Apresentação




    Este livro é uma continuação da minha atividade de compartilhar com os profissionais e usuários em geral a minha experiência e os meus estudos em segurança da informação.




    Todo o conjunto de orientações escritas neste livro está alinhado com a ­Norma ABNT NBR ISO/IEC 27002, a Norma ABNT NBR ISO/IEC 27001, a Norma ABNT NBR 15999-1, o COBIT – Common Objectives for Information and Related Technology e o ITIL – Best Practice for Security Management. Para facilitar, no início de


    cada capítulo faço uma referência aos itens das Normas ABNT de Segurança da Informação, do COBIT e do ITIL que se relacionam ao referido assunto. Acredito que esta indicação facilitará o leitor, caso deseje consultar esses padrões.




    As Normas, o COBIT e o ITIL, cada um sob a sua perspectiva, dizem o que deve ser feito mas não indicam como fazer. Neste livro descrevo em uma abordagem prática como fazer, como planejar ou como direcionar as ações de segurança da informação.




    O Questionário de Avaliação Básica em Segurança da Informação possibilita que você avalie a sua organização e identifique em um primeiro nível a efetividade do processo de segurança da informação. Os exemplos de políticas permitem ao leitor um ponto de partida quando for desenvolver as políticas da organização em que trabalha ou presta serviço.




    Os assuntos aqui tratados são os mais importantes para os profissionais que têm a responsabilidade de desenvolver, implementar e manter a gestão do processo de segurança da informação na organização.




    Este livro pode ser lido seqüencialmente ou por capítulos específicos conforme o interesse do leitor. Ele pode ser utilizado como um complemento de conhecimento pelos profissionais de segurança, gestores de segurança, auditores, gestores de tecnologia da informação, desenvolvedores de sistemas, executivos de negócio, profissionais de controle, pessoal de recursos humanos, consultores e usuários que desejem entender mais sobre o processo de segurança da informação através de uma visão prática. Para cursos, seminários e disciplinas de segurança da informação ele pode ser usado como texto básico ou de apoio.




    Escrever sobre segurança é uma atividade profissional que me proporciona muito prazer. Espero que a leitura deste livro lhe seja agradável e proveitosa sob o ponto de vista pessoal e profissional.




    Edison Fontes, CISM, CISA




    edison@pobox.com


  




  

    Prefácio




    Conheço Edison Fontes há muito tempo e ele sempre foi um entusiasta da Segurança da Informação. Naqueles dias pioneiros da TI, Segurança da Informação era vista como a décima-primeira prioridade entre as Top 10. Ou seja, muito se falava, pouco se fazia.




    De lá para cá muita coisa mudou no ambiente tecnológico. Surgiram os sistemas distribuídos, a Internet, as redes P2P... Enquanto antes era possível proteger o então CPD com uma porta pesada e um guarda armado, hoje o cenário é completamente diferente.




    Proíbe-se a entrada de visitantes com máquinas fotográficas. Mas os celulares têm câmeras embutidas. Vamos então proibir os celulares? Imaginem um tresloucado que assim o faça. Mas e os celulares que em breve poderemos vestir, disfarçados em relógios, colares e brincos?




    E supondo algo mais radical: proíbe-se a entrada de pessoas com relógios, brincos e colares! Entretanto, já existem patentes de processos que utilizam o corpo humano como um condutor de energia e transmissor de dados entre equipamentos eletrônicos.




    Com isso, um aperto de mãos pode transmitir alguns Mbytes. E um abraço então? Quantos Mbytes vai transmitir? Vamos proibir apertos de mãos e abraços?




    Não, o que precisamos para a Segurança da Informação é de inteligência aplicada a políticas, processos e tecnologias.




    Este é o campo do Edison. Ele sempre soube usar de inteligência e vivência prática para resolver problemas de Segurança da Informação. É um dos pioneiros na área e já esteve envolvido em dezenas de projetos bem sucedidos.




    Este seu livro, “Praticando a Segurança da Informação”, é mais uma de suas contribuições aos profissionais e à sociedade em geral, compartilhando sua vasta experiência e conhecimento. Só por isso já merece aplausos.




    Mas o livro é muito interessante e aborda de forma bastante pragmática diversos assuntos como a Gestão da Segurança da Informação, a continuidade do negócio e a privacidade.




    Privacidade... Este é um ponto importante, mas nem sempre visto com a devida atenção. Com a chegada da Web 2.0, as informações pessoais se espalham com muito mais intensidade e velocidade pela Internet. As pessoas colocam seu dia-a-dia e opiniões em blogs, criam home pages pessoais, usam emails gratuitos, colocam seu perfil profissional no LinkedIn ou Plaxo, seus bookmarks de sites Web favoritos no del.icio.us, detalham relacionamentos com amigos no Facebook, MySpace e Orkut, registram suas músicas preferidas no Last.fm, compartilham suas experiências de viagem no Dopplr, se divertem com vídeos do YouTube e assim por diante... E juntando os mecanismos de busca aos sites Web 2.0, como por exemplo um Google com Orkut com YouTube com Gmail com Picasa com Dodgeball... Ou um Yahoo com Flickr e del.icio.us... Quantas informações sobre cada um de nós não estarão disponíveis? Não vamos deixar de usar os mecanismos de busca e os sites Web 2.0. Eles já fazem parte de nossa vida e não sabemos viver sem eles... Mas devemos ter consciência que ao fazer uso das fantásticas inovações oferecidas pela Web 2.0 podemos estar abrindo mão de nossa privacidade! Como podemos nos proteger?




    Edison nos abre as idéias mostrando uma visão pragmática e prática da Segurança da Informação, abordando os grandes desafios que os negócios enfrentam hoje neste mundo interconectado. É uma leitura obrigatória para todos profissionais interessados em saber mais sobre Segurança da Informação e que queiram ter condições de não apenas falar sobre o assunto, mas de fazer algo de prático.




    Cezar Taurion




    Gerente de Novas Tecnologias Aplicadas, IBM Brasil
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    A Gestão da Segurança


    da Informação


  




  

    Itens relacionados ao assunto:




    Norma NBR ISO/IEC 27002




    Introdução




    -




    O que é segurança da informação.




    -




    Por que a segurança da informação é necessária?




    -




    Fatores críticos de sucesso.




    Análise/Avaliação e tratamento de riscos




    -




    Analisando/avaliando os riscos de segurança da informação.




    -




    Tratando os riscos de segurança da informação.




    Política de segurança da informação




    -




    Política de segurança da informação.




    -




    Documento de política de segurança da informação.




    -




    Análise crítica da política de segurança da informação.




    Organizando a segurança da informação




    -




    Infra-estrutura da segurança da informação.




    -




    Comprometimento da direção com a segurança da informação.




    -




    Coordenação da segurança da informação.




    -




    Atribuição de responsabilidades para a segurança da informação.




    ITIL – Information Technology Infrastructure Library, Best Practice for Security Management




    Introduction




    -




    What is security management.




    -




    Fundamentals of information security management.




    -




    Information security from the business perspective.




    -




    Value of information.




    -




    How can we manage information security.




    -




    The IT security management process.




    Security management measures




    -




    Organization of information security.




    -




    Implementing security management.




    COBIT – Common Objectives for Information and Related Technology




    Plan and Organise




    -




    Define the IT Processes, Organisation and Relationships.




    -




    Communicate Management Aims and Direction.




    Deliver and Support




    -




    Ensure Systems Security.




    -




    Manage the Physical Environment.




    -




    Manage Operations.




    Monitor and Evaluate




    -




    Ensure Regulatory Compliance.




    -




    Provide IT Governance.




    Resumo dos requerimentos de segurança:
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    A organização deve ter um processo de segurança da informação:




    -




    formalizado;




    -




    com independência;




    -




    com regulamentos explícitos;




    -




    com responsabilidades definidas;




    -




    com uma pessoa responsável por este processo;




    -




    com apoio da alta administração;




    -




    alinhado ao negócio;




    -




    alinhado à Governança de TI;




    -




    planejado adequadamente;




    -




    baseado em normas e padrões reconhecidos/aceitos; e




    -




    que se mantenha efetivo ao longo do tempo (sustentabilidade do processo).


  




  

    Sem um objetivo e sem uma política fica difícil chegar aonde queremos!




    — Podia-me dizer, por favor, qual é o caminho para sair daqui? – perguntou Alice.




    — Isso depende muito do lugar para onde você quer ir – disse o Gato.




    — Não me importa muito onde... – disse Alice.




    — Nesse caso não importa por onde você vá – disse o Gato.




    — ...contanto que eu chegue a algum lugar – acrescentou Alice como explicação.




    — É claro que isso acontecerá – disse o Gato – desde que você ande durante algum tempo.”




    Do livro Alice no País das Maravilhas, de Lewis Carroll.


  




  

    Considerações para o executivo da organização




    Quando falamos em segurança da informação, logo nos vem à mente as instituições financeiras, as empresas de transporte aéreo e as organizações virtuais da Internet. Esses segmentos são alvo dos ladrões cibernéticos e um desastre pode diretamente trazer grande impacto (financeiro, operacional ou de imagem) ao negócio. Isso é verdade; porém, não é exclusivo desse tipo de negócio. Independentemente do segmento da sua organização, é necessária a existência de um processo de segurança da informação.




    A informação sempre foi um dos bens mais importantes da organização. A diferença é que há alguns anos a informação mais crítica para a empresa poderia ser guardada e trancada dentro de uma gaveta. Atualmente, independente do estágio de tecnologia da organização, a proteção da informação deve ser uma das preocupações dos executivos e proprietários das empresas. O executivo não precisa ser um especialista em segurança da informação, mas precisa conhecer requisitos básicos sobre o assunto. Relacionamos a seguir os principais aspectos da segurança da informação que você, como proprietário ou executivo de uma organização, deve conhecer. Portanto, proteger a informação:




    a) Não é um assunto somente de tecnologia. Atualmente, os computadores processam e armazenam a maioria das informações operacionais e estratégicas da empresa. Por isso esse ambiente precisa ser protegido. Para tanto é necessário contar com a ajuda de especialistas. O erro está em pensar que somente com soluções técnicas, tipo programas de antivírus, estaremos protegendo a informação. Coerente com o porte, sua empresa deve ter melhor proteção tecnológica. Saiba que isso é fundamental, mas não o suficiente.




    b) É uma decisão empresarial. Proteger a informação é uma decisão empresarial porque seu objetivo é proteger o negócio da organização. Se acontecer um fato em que a organização tenha um grande prejuízo ou que seja impedida de continuar a realizar o seu negócio, serão os acionistas que perderão o investimento realizado.




    c) Não acontece por milagre. A proteção da informação exige dedicação de recursos financeiros, de tempo e de pessoas. Em termos financeiros, toda organização tem condições de realizar uma proteção adequada. Se o recurso financeiro estiver sendo usado como desculpa, algo está errado. Até o usuário doméstico tem condições de proteger adequadamente a sua informação. A propósito: você protege a informação do computador da sua residência?




    d) Deve fazer parte dos requisitos de negócio. O gasto com a segurança da informação deve fazer parte do negócio da organização. É mais um item que compõe o preço final para o seu produto. Cuidado com o “canto da sereia” do retorno de investimento. Encare a segurança da informação como um elemento crítico que possibilita a realização do negócio.




    e) Exige postura profissional das pessoas. A regra básica é tratar o assunto de segurança da informação de forma profissional. Devem existir regulamentos, normas e políticas que valem para todos. Se outros assuntos da organização não são tratados de forma profissional, essa cultura dificulta o processo de proteção.




    f) É liberar a informação apenas para quem precisa. Uma regra básica é: somente o usuário que precisa da informação para o desempenho profissional das suas atividades na organização deve ter acesso à informação. Se alguém não precisa da informação não deve ter acesso, independentemente do seu nível hierárquico!




    g) É implementar o conceito de Gestor da informação. Historicamente a área de tecnologia era responsável pela autorização e liberação da informação para o usuário. Pode até continuar sendo assim, porém, tem que existir uma autorização da área proprietária daquela informação. A área de tecnologia é apenas uma prestadora de serviço. Ela é a custodiante da informação. Por exemplo, quem deve autorizar o acesso às informações financeiras deve ser a diretoria financeira.




    h) Deve contemplar todos os colaboradores. A organização conta com funcionários, prestadores de serviço, terceirizados, consultores e trabalhadores temporários. Todos são colaboradores e devem ser contemplados no processo de segurança da informação. Os parceiros da sua organização devem ter o mesmo nível de comprometimento que os seus funcionários.




    i) É considerar as pessoas um elemento vital. As pessoas fazem a organização. As pessoas fazem acontecer a segurança da informação. Pouco adianta ter uma super estrutura de proteção técnica se seus colaboradores não internalizam os conceitos de segurança.




    j) Exige alinhamento com o negócio. As ações de segurança devem estar alinhadas ao negócio da organização. Porém, essa é uma via de mão dupla. As iniciativas de negócio devem considerar a segurança da informação desde o início. Não se deve estruturar e implementar um novo produto de negócio para depois considerar a proteção da informação.




    De forma semelhante como a “Ética é um princípio sem fim”, a segurança da informação é um processo que não termina nunca. Mas ela não existe por si só. Ela existe para possibilitar que o negócio da organização aconteça de forma protegida no que diz respeito aos recursos de informação. Finalizando, a segurança da informação é uma decisão empresarial. É uma decisão que o executivo ou proprietário deve fazer!




    A decisão é sua! Tome uma boa decisão: proteja a informação da sua organização!


  




  

    Pela existência da política de segurança da informação!




    A política de segurança descreve a filosofia e as regras básicas para o uso do recurso informação. Tudo isso independente do ambiente em que a mesma esteja: convencional ou de tecnologia. Com a existência da política fica explicitado o que cada pessoa da organização deve cumprir no que se refere à proteção da informação.




    Mas a política não pode, ou melhor, não deve surgir do nada. É necessário que a política esteja alinhada aos objetivos da organização. A partir dos objetivos de negócio, são definidos os objetivos da segurança da informação, que tem como destaque: possibilitar a realização do negócio no que depende do uso dos recursos de informação.




    A política e demais regulamentos definem estratégias, regras, padrões e procedimentos que direcionarão todas as ações para atingirmos os objetivos de segurança da informação. Essas ações podem ser atividades técnicas ou atividades de usuários. Sem uma política ficamos sem saber para onde queremos ir, sem saber qual é a filosofia da organização sobre o assunto segurança e qual o nível de proteção desejado para a organização.




    Para se ter uma estrutura adequada, recomendo que deva existir uma política principal, descrita em um documento curto e simples de forma que todos os usuários entendam facilmente como a organização deseja que a informação seja tratada e quais são as principais responsabilidades dos usuários. Outros documentos, tipo políticas específicas e normas, podem e devem complementar esses requisitos básicos.




    Todo esse conjunto de regulamentos deve:




    ■




    declarar e clarificar as regras;




    ■




    definir obrigações, responsabilidades e autoridade;




    ■




    formalizar processos e procedimentos;




    ■




    documentar a boa cultura empresarial;




    ■




    evitar o crescimento da parte do folclore organizacional que impede as boas práticas de proteção;




    ■




    possibilitar seu uso em questões legais, em contratos, no relacionamento com as pessoas que participam do negócio e nas relações com o mercado;




    ■




    estabelecer padrões;




    ■




    ajudar a educar as pessoas e




    ■




    ser a base para uma efetiva arquitetura de segurança da informação.




    Para que a política e o conjunto dos demais regulamentos tenha uma existência efetiva (eficiência e eficácia ao longo do tempo) é necessário considerar três aspectos:




    a) Apoio e patrocínio explícito do nível executivo da organização. Preferencialmente a política principal deve ser assinada pelo presidente da organização. Desta forma fica explícito que o conjunto dos requisitos de segurança descritos na política é resultado de uma decisão estratégica da alta direção e não uma simples adoção de melhores práticas de segurança. O presidente e os demais executivos devem apoiar e assegurar o cumprimento da política. Eles devem estar lembrados que o melhor apoio é o exemplo verdadeiro e visível. Os processos e procedimentos que são implementados por causa da política trazem questões de poder entre pessoas, de educação corporativa, de gasto (ou investimento) de recursos financeiros e de tempo. Quanto maior apoio da direção mais chances de sucesso a política terá na sua implantação e cumprimento pelos usuários.




    b) Representar a verdade da organização. O que for escrito na política e nos demais regulamentos deve exprimir a verdade e os valores da cultura (ou do que se quer como cultura) da organização. Uma certeza para o fracasso é: escrever uma regra e executar de maneira diferente.




    c) Ser passível de implementação e de execução pelos usuários. Não podemos especificar requisitos que não podem ser implementados ou são impossíveis de serem cumpridos pelos usuários. As regras devem ser adequadas ao nível atual de proteção e ao nível desejado de proteção. Atenção: não devemos confundir com situações momentâneas em que não se pode cumprir determinado regulamento. Por exemplo: uma organização não possui identificação individual de usuário e todas as identificações são departamentais. Quando a política for publicada e exigir que as identificações devem ser individuais, naquele momento os usuários não vão poder cumprir esta regra. Mas, nesse caso, é obrigação da área técnica implementar a identificação individual. É um padrão estabelecido que deve ser buscado.




    Após a elaboração da política devemos ter algumas ações para que a política seja de conhecimento e de uso pelos usuários. É necessário que:




    ■




    exista uma divulgação ampla, geral e irrestrita para os usuários;




    ■




    o acesso a essa política pelos usuários seja fácil e




    ■




    exista um processo que garanta que essa política e os demais regulamentos de segurança estejam sempre atualizados.




    A gestão da segurança da informação exige a execução e manutenção de um conjunto de processos. A existência atualizada da política e demais regulamentos é uma delas. É um processo básico porque permite direcionar, validar e definir o nível de proteção do que vamos implementar em segurança. No processo de elaboração da política devemos envolver as áreas de recursos humanos, a área jurídica, a administração e alguma outra que você julgue necessário. A construção coletiva, o conhecimento multidisciplinar e conseqüentemente o comprometimento dos construtores é algo que dará uma consistência verdadeira à política. Pode ser um processo mais demorado, porém é mais forte e consistente.




    Você está com dúvida do que escrever na política principal? Procure (re)ler os Dez Mandamentos. É um conjunto simples, objetivo, está válido há muitos anos e possível de ser cumprido (não quer dizer que é fácil, muito pelo contrário). Tudo bem que teve uma ajuda Divina. Mas olhe para dentro de você: sinta o sopro Divino na sua vida! Se sua organização não tem política: elabore. Se tem: revise. Se já revisou: observe o entendimento da mesma pelos usuários.




    Vale a pena investir tempo em política e demais regulamentos de segurança!


  




  

    A segurança necessita de planejamento




    Algumas empresas, que se materializam através das pessoas que as gerenciam, são lembradas da necessidade de um processo de segurança da informação somente quando da ocorrência de uma situação de crise. Pode ser um vírus que destruiu vários arquivos no disco rígido dos usuários (sem cópia de segurança), uma fraude que utilizou o acesso às informações via ambiente computacional ou na ocorrência de uma contingência causada pela natureza. Em todos os casos a organização está em uma situação de emergência. Neste momento, sem sombra de dúvida, a prioridade é sair dessa situação de emergência concentrando todos os esforços através de uma força tarefa.




    Mas, como já dizia a vovó: “prudência e caldo de galinha não fazem mal a ninguém!” No nosso caso, o planejamento seria uma atitude prudente.




    Há alguns anos o planejamento dos recursos da tecnologia da informação começou a se estruturar e tomar vida própria. Plano Diretor de Informática e Planejamento Estratégico da Tecnologia da Informação foram alguns dos nomes atribuídos a essa atividade. Evidentemente, sempre considerando que os recursos de tecnologia da informação deveriam estar a serviço do negócio da organização. Passaram-se alguns anos até que este planejamento começou a existir de forma efetiva, contínua e coerente com o negócio da organização.




    De forma mais ou menos semelhante, o processo de segurança e proteção da informação necessita ter um planejamento e ser adequado ao negócio da organização. Uma dúvida que surge é: o que deve ser considerado em um planejamento de segurança da informação? Sugerimos alguns aspectos que não devem ser esquecidos.




    a) Características do negócio. O processo de segurança precisa estar alinhado com as características do negócio da organização. O negócio de uma universidade pública exige requisitos de segurança diferentes de uma instituição financeira privada. A exigência do nível de disponibilidade e de confidencialidade da informação para cada uma destas organizações é diferente.




    b) Estrutura do negócio. Centralização ou descentralização da administração do negócio? Distribuição ou concentração de poder? A forma como a organização trata a sua informação influencia na gestão da segurança dessa informação. Sou favorável à descentralização da segurança da informação, porém isto só deve acontecer se a organização trabalha de forma descentralizada.




    c) Plano estratégico da segurança. Estando definido como a organização se estrutura, deve-se elaborar um planejamento estratégico de segurança para a organização. É o momento de definir políticas, responsabilidades, escopo dos recursos a serem protegidos, cenários a serem considerados e outros aspectos que servirão de contexto para o processo de segurança.




    d) Mapear as vulnerabilidades e priorizar ações. Com vários tipos de recursos envolvidos e várias plataformas tecnológicas, é fundamental um mapeamento para a identificação das vulnerabilidades e a definição de prioridades para a implementação de controles. Dependendo do grau de maturidade da organização em proteção da informação, esta é uma atividade que a própria organização pode desenvolver. Outra opção é a contratação de empresa de consultoria com experiência no assunto.




    e) Identificar os recursos necessários. Muitas vezes pensamos apenas na aquisição de softwares e equipamentos. Eles são importantíssimos, porém muitas vezes necessitamos de um recurso que é difícil de se comprar: tempo dos usuários. Todas as organizações precisam, sem exceção, de tempo para que seus usuários estejam conscientizados em proteger a informação. Identificar e reservar tempo/esforço é a mais eficaz proteção da informação contra todas as situações adversas.




    f) Definir níveis de segurança. Em segurança, normalmente, após uma série de melhorias é necessário mudar de patamar. Por exemplo: pode-se ter a melhor gestão de autenticação de usuário através de senha. Para melhorar este nível, apenas mudando de patamar de controle com a utilização, por exemplo, de autenticação biométrica.




    Cada organização tem que definir que patamar de segurança é compatível com o seu negócio. Não existe solução certa ou errada. Existe solução mais adequada e menos adequada a cada organização. Independentemente de como você rotule o seu planejamento de segurança, não deixe de fazê-lo. Como qualquer outro planejamento, ele é o rumo a ser seguido com objetivos definidos.




    Planeje seu processo de segurança da informação ou viva continuamente em situação de emergência! Por profissionalismo a primeira opção é o caminho!


  




  

    Planejamento estratégico da segurança da informação




    A segurança da informação (SI) é rica em atividades operacionais. Em função de fragilidades existentes no processo de segurança somos levados a começar imediatamente ações técnicas (que são importantes). Porém, o perigo reside em ficarmos limitados a essas atividades operacionais.




    Por ser a segurança da informação um elemento importante para a realização do negócio da organização, é necessária a existência do seu planejamento estratégico. Esse planejamento deve ser validado com a alta administração e deve orientar o direcionamento dos caminhos que os projetos e atividades de segurança da informação devem seguir.




    Para elaborar um Planejamento Estratégico em Segurança da Informação devemos seguir algumas orientações básicas. Essas orientações possibilitam que a estratégia tenha mais chances de ter sucesso. Descrevemos abaixo algumas ações que não devemos deixar de seguir. O Planejamento Estratégico em Segurança da Informação deve:




    a) Estar alinhado com a legislação e políticas da organização. Todas as ações em segurança da informação devem respeitar a legislação vigente do país e não devem ir de encontro às políticas organizacionais.




    b) Considerar as iniciativas de negócio. A realização do negócio da organização é a ação mais importante. Daí vem a sobrevivência da empresa. A segurança deve garantir que o uso da informação nas diversas iniciativas de negócio esteja acontecendo de forma adequada para a vida da organização. Evidentemente não se vai proteger extremamente a informação de tal forma que a realização do negócio fique inviável, seja por questão de custo ou por questão operacional.




    c) Definir a estrutura da área de segurança. Utilizar recursos humanos próprios ou utilizar recursos de outras áreas para os projetos? Como a área de segurança da informação se posiciona na estrutura organizacional? Essas e outras definições a respeito da área de segurança precisam ser definidas. Uma outra opção que pode ser considerada é a contratação de serviços de terceiros, evidentemente desde que eles possuam vasta experiência no assunto segurança da informação.




    d) Definir a forma de atuação. Juntamente com a definição da estruturação é necessário definir a forma e escopo de atuação da área de segurança da informação. Normalmente está bastante claro que o ambiente computacional deve ser contemplado. Porém, existem assuntos que ficam em uma área duvidosa e que variam de organização para organização. Por exemplo: a proteção física, o ambiente convencional e a proteção de pessoas.




    Seguindo essas orientações básicas, temos a estratégia que deve ser dividida em três elementos:




    a) Arquitetura. O processo de segurança da informação deve seguir uma arquitetura. É importante que seja algo possível de ser implementado. Essa arquitetura possibilita a visão completa da abordagem da proteção. Uma arquitetura é uma divisão estruturada do assunto, tal qual temos na Norma NBR ISO 27002 ou como eu divido em dimensões no meu primeiro livro, Vivendo a Segurança da Informação.




    b) Compromisso do usuário. O comprometimento do usuário é um pilar para que a segurança da informação seja efetiva para a organização. Portanto, o usuário deve ser educado e treinado em segurança da informação.




    c) Ações de proteção. Aqui se enquadram todos os procedimentos técnicos e não técnicos que farão acontecer a proteção da informação. Muitas vezes queremos considerar apenas esse elemento.




    Este exemplo prático de planejamento estratégico não é uma regra fechada. Utilize o mesmo e faça as suas adaptações para a realidade da sua organização. Não deixe de planejar estrategicamente a segurança da informação!
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    Segurança alinhada ao negócio!




    Ao elaborarmos o planejamento de segurança da informação indicamos que esse processo deve estar alinhado às estratégias de negócio. Ninguém de sã consciência é contra essa orientação. Porém, saindo da teoria para a prática: como operacionalizar esse alinhamento e como garantir a sua continuidade?




    Definimos que a segurança da informação está alinhada quando ela possibilita que a organização desenvolva diversas formas de negócio através dos recursos de informação que estarão adequadamente protegidos e disponíveis. Esses recursos de informação viabilizarão os processos e as atividades da organização.




    Se desejamos ter sucesso nessa questão, devemos entender que alinhamento ao negócio é um caminho de duas vias de sentidos opostos. Na primeira, o processo de segurança deve buscar atender aos requisitos de negócio. Na segunda, deve acontecer o prévio esclarecimento pela área de negócio ou produto de quais são os seus requerimentos e necessidades em relação aos recursos de informação. Quando não encarado dessa forma, o alinhamento pode até ser alcançado, porém acontecerá com mais atritos e em um tempo mais longo.




    Identificamos se uma organização deseja esse alinhamento através de ações concretas como, por exemplo, a área de segurança da informação deve:




    a) Participar no desenvolvimento de produtos e sistemas. O gestor da segurança da informação e/ou sua equipe deve participar, desde o início, do processo de desenvolvimento de sistemas e do processo de desenvolvimento de novos negócios. Envolver a segurança da informação apenas na última semana, quando o sistema ou produto está prestes a entrar em produção, não é uma boa prática para organizações que desejam verdadeiramente esse alinhamento. O objetivo não é ter um carimbo burocrático, e sim proteger adequadamente os recursos de informação.




    b) Ter um nível hierárquico adequado. A área de segurança da informação deve se reportar a um nível hierárquico que possibilite a sua atuação sem sofrer restrições. Não deve estar limitada por um superior hierárquico que impede que alguma vulnerabilidade seja identificada, principalmente a que se relaciona a esse superior. Tendo a independência adequada o gestor da segurança da informação poderá influenciar no desenvolvimento de sistemas e produtos, definindo requisitos de proteção mesmo que eles exijam um custo que não foi previsto pela área que conduz o projeto.




    c) Conhecer o planejamento estratégico. É fundamental que o gestor da segurança da informação conheça o planejamento estratégico da organização para poder fazer o seu plano de pesquisa e ação. Por exemplo: se a organização pretende desenvolver produtos de forma descentralizada e precisa utilizar comunicação sem fio (uma tecnologia recente), é necessário que a área de segurança da informação se antecipe, busque encontrar soluções e produtos adequadamente seguros que atendam a necessidade de negócio e sejam eficientes ao longo do tempo, bem como coerentes com a tecnologia legada da organização.




    d) Planejar estrategicamente. A área de segurança, tendo recebido as devidas informações, deverá estruturar o seu planejamento estratégico e definir como serão as suas ações que cristalizarão esse planejamento e possibilitarão que o negócio aconteça de forma protegida em relação aos recursos de informação.




    e) Seguir o negócio. Quem deve orientar o sentido e o ritmo dos acontecimentos é o negócio. A realização do negócio é o processo mais importante de qualquer organização. Muitas vezes o profissional de segurança é tentado a acreditar e a agir que a segurança precisa ser feita pela simples razão da organização existir. Não! A segurança existe por causa do negócio e deve ser adequada a sua forma de realização, respeitando a legislação, a conduta ética e as características da organização.




    Falar de alinhamento da segurança ao negócio é fácil. Realizar as ações necessárias para que esse alinhamento aconteça é difícil, trabalhoso e envolve relacionamento entre pessoas que muitas vezes possuem objetivos diferentes. Mas a segurança da informação deve ser uma questão de estratégia da organização. Se não for, estaremos dando “murro em ponta de faca”.
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