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    Capítulo 1




    Introdução e Motivação




    A computação em nuvem (em inglês, cloud computing) é um dos avanços mais significativos no campo da tecnologia nos últimos anos, tendo rápida aceitação entre as empresas, incluindo as pequenas e médias (PMEs), mudando a forma como as pessoas fazem o processamento e o gerenciamento das informações, fornecendo serviços de computação a um baixo custo e com garantia de qualidade, reduzindo as despesas de capital (CAPEX) e operacionais (OPEX) (YISHAN; CHEN; JIA, 2009). Por ser um paradigma de computação distribuído em larga escala e dirigido pela economia em escala, a computação em nuvem tomou destaque por abstrair e virtualizar um pool de recursos com funções e serviços de computação dinamicamente escaláveis, permitindo a integração necessária para automatizar e conectar entre si todos os processos de uma organização, sendo entregues sob demanda para clientes externos através da Internet. As soluções em nuvem impulsionam a eficiência, reduzem custos e aceleram a adoção de tendências tecnológicas como mobilidade, análise de dados e Big Data.




    Entretanto, um dos grandes desafios da computação em nuvem está na qualidade dos serviços entregues. Os sistemas e serviços na nuvem devem ter garantias de disponibilidade, segurança e a confidencialidade da comunicação entre o provedor e os usuários, pois dado que são sistemas distribuídos e de larga escala, falhas podem ocorrer com frequência.




    As garantias fornecidas pelo provedor para seus consumidores podem ser definidas através de contratos em nível de serviço – SLAs (Service Level Agreements). A maioria dos provedores de nuvem oferece garantias de tempo de disponibilidade em seus SLAs. Um dos problemas relacionados ao SLA é a dificuldade para expressar e implementar o contrato em nível computacional, por exemplo, como fornecer garantias de disponibilidade para uma transação se esta envolve um fluxo de dados através da Internet? As empresas tradicionais ainda possuem dúvidas em relação à adoção da computação em nuvem. Um dos motivos é a confiabilidade dos serviços, outro fator importante está relacionado à transferência de seus dados para fora dos limites da corporação. A Amazon AWS é uma das principais plataformas de computação em nuvem, hospedando inúmeros aplicativos e sites, que sofrem com problemas de confiabilidade e indisponibilidade. Um dos casos mais recentes aconteceu em 2015, no dia trinta e um de julho, em que a AWS relatou problemas com seus serviços que estão localizados em toda a costa oeste dos Estados Unidos, ficando os servidores indisponíveis por mais de dez horas.




    Gerenciar os sistemas e serviços na nuvem ainda é complexo e custoso dado o grande número de variáveis existentes em um “ecossistema” composto por sistemas operacionais, banco de dados, serviços de rede e colaboração, armazenamento de dados, sistemas de gestão empresarial e vários recursos computacionais físicos, tais como memória, CPU e interfaces de rede. A identificação dos problemas e falhas na nuvem pode estar em vários fatores que se inter-relacionam. Essas características são a motivação de estudo e pesquisa, em que ferramentas de monitoramento, metodologias e modelos, tais como, mineração de dados e redes Bayesianas são mecanismos que podem permitir um gerenciamento mais adequado para a saúde dos sistemas e serviços oferecidos nos diversos modelos de computação em nuvem.




    1.1 Descrição do problema




    A propriedade determinante dos ambientes corporativos é a complexidade que envolve a comunicação entre diferentes tecnologias, usuários, culturas e políticas internas. Com a Internet, a computação em nuvem possibilitou o avanço e a adoção de novas tecnologias em direção aos ambientes corporativos, ao tornar ubíquo os acessos aos sistemas e serviços. Porém, a computação em nuvem teve como consequência uma enorme implicação nos atributos de comunicação e gerenciamento, dos recursos computacionais e dos sistemas e serviços de cada organização.




    Neste panorama de computação em nuvem, a falta de mecanismos para monitoramento pode resultar no aumento do risco de indisponibilidade dos sistemas e serviços, além de problemas como recursos computacionais mal utilizados e sobrecarregados, congestionamento do tráfego e problemas com segurança. A computação em nuvem por um lado, é o facilitador na adoção de novas tecnologias, mas, por outro, pode tonar-se uma questão problemática a ser resolvida, pois com o surgimento de novas aplicações e sistemas, muitas vezes heterogêneos, o monitoramento das redes de computadores, dos serviços e sistemas pode tornar-se um verdadeiro desafio.




    Dependendo do tamanho da complexidade na arquitetura das aplicações, sistemas e serviços na nuvem, tarefas consideras simples podem tornar-se bastante complexas, levando a um custo alto de gerenciamento. Desta forma, o controle de sistemas e de serviços na nuvem não pode ser realizado apenas por esforço humano.




    A utilização de soluções semiautomatizadas ou automatizadas pode tonar a atividade de gerenciamento mais eficaz e adequada ao panorama dos sistemas e serviços na computação em nuvem. Tendo isso em vista, é um desafio a proposição de soluções que realizem tais atividades de gerenciamento na nuvem. Algumas pesquisas moveram-se sobre o campo de diagnósticos das falhas de sistemas e redes de computadores e demonstraram restrições, em que em Yishan, Chen e Jia (2009), foi proposto um método para inferência Bayesiana de diagnósticos das falhas e redes de computadores, mas este método não foi validado em condições reais, não ficando demonstrada a eficácia do método. Entretanto, o trabalho (LI; ZHAO; YIN, 2009), apesar de ter o método avaliado, apenas foi utilizado o conhecimento de um especialista para a modelagem do método de diagnóstico das falhas em sistemas, podendo ser um problema para sistemas e serviços na nuvem, dada a grande quantidade de variáveis que podem falhar, contribuindo para a falha no ambiente, e um especialista não seria capaz de gerar um modelo para o gerenciamento da saúde desses ambientes. Outros trabalhos, como os de Mi et al., (2011), Bermudez et al., (2013) e Bin, Zhijian e Yu (2012), exploram suas respectivas formas de detecção das falhas e dos problemas de desempenho dos sistemas na computação em nuvem, mas não apontaram como resolver tais problemas ou falhas identificados.




    Identificamos na literatura que há um grande esforço para se criar soluções de diagnóstico das falhas em sistemas e serviços de rede, mas muitos problemas e restrições são encontrados pelo caminho na realização de experimentos e pesquisas, tais como a obtenção de um ambiente realístico para o experimento e a interpretação de dados desestruturados. Além desses aspectos, pesquisas que se movem no campo da computação em nuvem, devem atentar-se para problemas na arquitetura dos sistemas e serviços.




    1.2 Hipótese do projeto




    Partindo do pressuposto de que sistemas e serviços na computação em nuvem podem falhar e que sua falha pode causar a perda de informações e a degradação do desempenho, é importante realizar a monitoração e o controle desses processos por meio de ferramentas que auxiliam na identificação de problemas. Porém, para um ambiente computacional muito complexo, em que muitas variáveis podem indicar falhas nos sistemas, é difícil identificar e indicar a causa e os efeitos de um determinado problema.




    Por isso, adotando-se um ambiente realístico de computação em nuvem, onde os sistemas e serviços são monitorados, propôs-se como hipótese para este trabalho uma arquitetura de gerenciamento da saúde dos sistemas, que tem por objetivo agrupar todas as informações geradas pelo monitoramento desses sistemas, e a partir dessas informações gerar o conhecimento necessário para tomadas de decisões, indicando a necessidade de manutenção ou de ajuste no controle de escalabilidade dos recursos computacionais, a fim de garantir o correto funcionamento dos sistemas de informação disponíveis em tempo integral na infraestrutura da nuvem.




    O objetivo desta arquitetura é processar dados não-estruturados do log de monitoramento dos sistemas e serviços, gerar conhecimento com a relação das variáveis dos sistemas e seus eventos de falhas, para então, a partir deste conhecimento gerado, criar uma rede Bayesiana, a fim de auxiliar no gerenciamento da saúde dos sistemas na nuvem. A rede Bayesiana será modelada com dados de monitoramento e com o conhecimento de um especialista nos sistemas. Com isso, o objetivo é que a rede Bayesiana expresse relações precisas das variáveis dos sistemas, ou seja, expresse a relação causa e efeito de um determinado problema de saúde nos sistemas, que pode ser desde uma indisponibilidade dos serviços a um problema localizado como uma falha de disco.




    Essa arquitetura tem como proposta permitir, através dos dados de desempenho, usar um modelo capaz de estimar o comportamento dos sistemas, dada uma nova evidência do estado de um ou mais atributos dos sistemas e serviços. Modelar esta arquitetura será uma tarefa complexa, que requer desenvolvimento de algoritmos para processamento e estruturação dos dados, e alto grau de abstração, dada a quantidade de recursos totalmente heterogêneos disponíveis em serviços e sistemas na nuvem.




    1.3 Organização do trabalho




    Esta dissertação está estruturada da seguinte maneira: neste capítulo, apresentaram-se a introdução, o contexto do problema e a hipótese do projeto para este trabalho. No capítulo 2, é apresentada a fundamentação teórica do trabalho, que conceitua noções gerais sobre computação em nuvem, descrevendo seus serviços, características e funcionamento. O capítulo 2 conceitua também noções gerais sobre mineração de dados, monitoramento e probabilidade com enfoque para redes Bayesianas e suas respectivas características. No capítulo 3, é apresentada uma revisão bibliografia de pesquisas relacionadas com o tema da dissertação. No capítulo 4, é delineada a proposta do trabalho, onde é apresentada a arquitetura de gerenciamento da saúde de sistemas na nuvem. No capítulo 5, a arquitetura é experimentada em um ambiente realístico, apresentando em cada módulo algoritmos desenvolvidos e utilizados. No capítulo 6, são apresentados os resultados dos experimentos. No capítulo 7, são apresentadas as conclusões e possibilidades para futuras pesquisas decorrentes deste trabalho.


  




  

    Capítulo 2




    Fundamentação Teórica




    A literatura revela aspectos importantes sobre computação em nuvem e redes Bayesianas, tais aspectos apresentados neste capítulo, levando em consideração conceitos, características, serviços, modelos e ferramentas que poderão contribuir para a pesquisa proposta.




    1.1 Computação em nuvem




    Com o crescente aumento da velocidade dos processadores e das redes, e com a proliferação da Internet, modernos sistemas estão espalhando-se cada vez mais sobre o conceito de computação em nuvem. Computação em nuvem alude a forma de uso dos sistemas de informação, como na entrega de aplicações, como serviço sobre a Internet, e no uso de software em datacenters para prover esses serviços. Os softwares entregues como serviço são denominados Software as a Service (SaaS), já o hardware e o software do datacenter são denominados como “Nuvem”(FOX et al., 2009).




    Essa abordagem de computação é uma evolução natural dos modelos tradicionais e oferece vários benefícios, tais como eficiência e agilidade, com destaque para os benefícios de aspecto econômico e técnico, tais como controle de custos e gerenciamento do ambiente. Economicamente, a computação em nuvem torna-se viável pela facilidade e rapidez ao prover recursos sem a necessidade de investimentos prévios, uma vez que, nesse modelo, apenas se paga pelo que é efetivamente consumido (Utility computing), ou seja, há uma mudança de “investimento” para “despesa” que gera economia fiscal. Além disso, há também a redução do custo operacional, pois toda a infraestrutura é propiciada pelo fornecedor que garante serviços confiáveis e escaláveis ao negócio, restando mais tempo para se pensar em inovação e em novos projetos.




    A tecnologia central da computação em nuvem é a virtualização (SMITH; NAIR, 2005a), e sua definição está na execução de máquinas virtuais sobre máquinas baremetal1. As máquinas virtuais ou virtual machines (VMs), como também são conhecidas, são implementadas usando um sistema denominado monitor de máquina virtual ou apenas hypervisor. O hypervisor é executado sobre máquina bare-metal, e os sistemas operacionais das máquinas virtuais são administrados pelo hypervisor.




    A computação em nuvem possui benefícios dadas as propriedades do hypervisor e VMs. Alguns benefícios são escalabilidade, consolidação de servidores, computação utilitária, elasticidade, gerenciabilidade, agilidade, alta disponibilidade, monitoramento e controle (TSURUOKA, 2016). Além desses benefícios, a computação em nuvem pode fornecer um conjunto de servidores “Disaster Recovery” e “Data Storage”, com a vantagem da geodistribuição, onde os dados podem ser replicados de uma região a outra em questões de minutos, sendo essas vantagens focadas na continuidade do negócio.




    1.1.1 Modelos de implantação




    Sabe-se que a “Nuvem” proporciona vários benefícios, porém dado um modelo há diferentes tipos de responsabilidades e garantias. Nuvens podem ser classificadas nos modelos de implantação como: privada, pública, comunitária e híbrida (MELL; GRANCE, 2011).




    Na nuvem privada, o objetivo principal não é vender capacidade pela Internet, mas, sim, dar aos usuário locais uma infraestrutura ágil e flexível para suportar workloads2 de serviços dentro de seu próprio domínio administrativo (SOTOMAYOR et al., 2009). Já a nuvem pública é uma alternativa a nuvem privada, com oferta de recursos em escala massiva ao público. A nuvem pública possui toda sua infraestrutura gerenciada pelo próprio provedor, com oferta de serviços na modalidade pay-as-you-go, ou seja, pague pelo que usar. Uma nuvem privada, no entanto, pode dar suporte a uma nuvem híbrida, através da complementação da capacidade da infraestrutura local com a capacidade computacional de uma nuvem publica (SOTOMAYOR et al., 2009). Na nuvem comunitária, a infraestrutura é para o uso exclusivo de uma comunidade de organizações, que colabora para obter um ambiente computacional de maior capacidade.




    1.1.2 Modelos de serviços




    Na definição de NIST, computação em nuvem é um modelo para habilitar o acesso por rede ubíquo, conveniente e sob demanda de um conjunto compartilhado de recursos de computação (como redes, servidores, armazenamento, aplicações e serviços) que possam ser rapidamente provisionados e liberados com o mínimo de esforço de gerenciamento ou interação com o provedor de serviços (MELL; GRANCE, 2011).




    Provedores de nuvem pública oferecem recursos de tecnologia da informação como serviços para usuários, como corporações e desenvolvedores. Em nuvens públicas, os serviços que são entregues podem ser divididos em três modelos, tais como Software como Serviço ou SaaS (Software as a Service), Plataforma como Serviço ou PaaS (Platform as a Service), Infraestrutura como Serviço ou IaaS (Infrastructure as a Service). A Figura 2.1 ilustra quais serviços são entregues em cada modelo.




    

      [image: ]

    




    Figura 2.1: Modelos de serviços em nuvem pública




    No modelo IaaS, tipicamente são fornecidas máquina virtuais (VMs) para os usuários finais, e eles não precisam realizar a manutenibilidade do hardware, porém é de sua responsabilidade a administração dos sistemas operacionais e aplicações. Os recursos computacionais oferecidos nesse modelo de serviço estão dispostos em centros de dados (datacenters). Esses recursos computacionais, tais como servidores, armazenamento e dispositivos de rede, estão interligados e são transparentemente gerenciados por meio da virtualização, permitindo que suas capacidades sejam compartilhadas entre instâncias virtuais (BUYYA; VECCHIOLA; SELVI, 2013). Nesse modelo, as aplicações dos usuários fazem uso da Interface Binária de Aplicação (ABI Application Binary Inteface) para obter acesso ao hardware (recursos computacionais disponíveis) por meio da invocação indireta de serviços do sistema operacional (SMITH; NAIR, 2005b). No modelo IaaS, estão entre os principais provedores de serviço o Amazon, Rackspace e CloudSigma (IaaS. . . , 2016).




    Outra forma de prover soluções na nuvem é com o uso de PaaS, uma plataforma que permite construir aplicações, processar, analisar, armazenar e manipular dados. Exemplos incluem banco de dados, gerenciamento de identidade e plataformas de análise de dados. Os usuários interagem com esses serviços por meio de APIs3. Os usuário de PaaS não gerenciam ou controlam a infraestrutura da nuvem, mas devem construir e manter suas próprias aplicações. Alguns fornecedores que agregam serviço PaaS na nuvem são Microsoft Azure, Google App Engine e Salesforce (PAAS. . . , 2016).




    No modelo SaaS, o cliente não gerencia ou controla a infraestrutura da nuvem nem mesmo a camada de plataforma, como é demonstrado na Figura 2.1. Dessa forma, resta ao usuário apenas uma camada de interação, a interface, UI (User Interface), que pode levar o usuário a ter várias experiências, UX (User experience) com a tecnologia. Exemplos mais comuns de aplicações SaaS vão desde um Webmail a redes sociais, tais como Gmail e Facebook.




    1.1.3 Infraestrutura como Serviço




    Nos últimos anos, testemunhou-se o crescimento nos serviços baseado na nuvem, com vários tipos de abstrações. IaaS tem como objetivo abstrair a complexidade computacional da infraestrutura física, oferecendo hardware e software associados como serviço. Tudo isso em data centers remotos, permitindo aos clientes reduzirem custos com o gerenciamento de hardware. IaaS é a evolução do tradicional serviço de Hosting4, em que a contratação do serviço não requer nenhum compromisso a longo prazo e permite um modelo de provisionamento sob demanda, em que uma organização não precisa preocupar-se com questões operacionais – da mesma forma que a rede elétrica permite suprir a necessidade energética, e sequer há necessidade de conhecer seus detalhes técnicos. A preocupação do cliente com a nuvem restringe-se à definição dos requisitos e utilização dos recursos, pois todos os detalhes técnicos do back-end5 da nuvem são encapsulados. Além disso, IaaS oferece serviços sob demanda, na modalidade pague pelo que usar. Outras características e componentes de uma IaaS incluem: elasticidade, flexibilidade, escalabilidade dinâmica, virtualização de desktop, conectividade com a Internet, serviços baseados em políticas, automatização de tarefas administrativas.




    A nuvem IaaS pode ser implementada em diferentes modelos, como nuvem pública, privada e híbrida (BUYYA; VECCHIOLA; SELVI, 2013). Para se utilizar a nuvem pública, basta ter um cartão de crédito para realizar o cadastro no serviço, pois todo o serviço utilizado será faturado no cartão cadastrado. Neste modelo, o tradicional são grandes corporações, tais como Amazon, Google e Microsoft, oferecerem serviços de computação pela Internet. Por outro lado, a nuvem privada geralmente fica alocada na própria organização, possui infraestrutura própria e não tem dependência de terceiros. Neste modelo, estão disponíveis diversas ferramentas de código aberto, entre as quais o VMware, Eucalyptus, Nimbus, OpenNebula e OpenStack (VOGEL; GRIEBLER; ROVEDA, 2015); (SEMPOLINSKI; THAIN, 2010); (SAHASRABUDHE; SONAWANI, 2014). Já a nuvem híbrida é formada a partir de uma mesclagem entre os modelos privado e público.
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