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    Prefácio


    

        

        

            Rubiana Rosa


Em 2016, o nosso time de engenheiros de suporte da Microsoft teve a fantástica e gratificante experiência em poder compartilhar seu conhecimento, as melhores práticas de desenvolvimento, através da publicação do nosso primeiro livro chamado Desenvolvimento efetivo na plataforma Microsoft: Como desenvolver e suportar software que funciona.


Naquela ocasião, recebemos inúmeros feedbacks sobre como era importante ter um livro feito por desenvolvedores para desenvolvedores, e como o livro havia contribuído positivamente com a enorme comunidade técnica no Brasil. Isso nos incentivou a seguir adiante e a pensar na publicação de um segundo livro.


Durante esse período, muitas coisas mudaram, evoluíram. É sempre impressionante pensar que nos últimos cinco anos direcionamos nossos esforços e trabalhos para suportar nossos clientes no desenvolvimento e migração de suas aplicações para a nuvem. Nós nos preparamos para dar suporte aos nossos clientes para que eles consigam tirar o maior e melhor proveito do investimento feito em nossa plataforma.


Trabalhamos no advento de migrações e no desenvolvimento das aplicações, atendemos a milhares de clientes mundiais e pudemos observar que a transformação digital, a modernização e a migração para a nuvem são um caminho que para muitos ainda pode parecer distante, mas que, por outro lado, pode ser planejado e percorrido de modo rápido e seguro.


Decidimos então escrever nosso segundo livro com o objetivo de compartilhar a experiência do time de engenheiros de suporte da Microsoft, para guiar pessoas pelo caminho para a nuvem com sucesso! Certamente os nossos clientes poderão ter o retorno dos seus investimentos fazendo uso de técnicas e por meio da experiência de se ter um planejamento de modernização e migração e um desenvolvimento efetivo, que os permitam ter suas aplicações rodando na nuvem de maneira segura, escalável e ágil.


É um orgulho enorme poder fazer parte de um time que está sempre se atualizando, buscando o que há de mais moderno para os clientes e para a nossa comunidade técnica. Em um mundo onde a tecnologia muda tão rápido, ter esse compromisso com a atualização tecnológica é um desafio que o time de engenheiros de suporte da Microsoft gosta de enfrentar e compartilhar.


Espero que vocês aproveitem este novo livro, feito com dedicação, e que embarquem conosco nesta jornada para desenvolver suas aplicações seguindo as melhores práticas para que funcionem com sucesso na nuvem!


Rubiana Dalla Rosa, cloud solution architect manager, Apps & Infra, Microsoft


Scott Guthrie


The developer community has the unique opportunity to define the future. This book, written for developers by developers, explores concepts and tools that businesses and organizations of all sizes can adopt to modernize their applications on Microsoft Azure and build their own digital capability.


Scott Guthrie, executive vice president, Cloud + AI, Microsoft


Scott Hanselman


The cloud is confusing. It's happening and it's scary, but it brings with it opportunity and power. One engineer can do the work of many with a clear understanding of the cloud. I run three large websites in Azure and 15 small ones...alone. I have a CI/CD pipeline, reliable builds, automated tests in the cloud, automatic deployments, robust backups, and the result is scalable websites!


This book is rooted in the real world of the cloud and builds on top of real code in the form of the eShopOnTheWeb sample. This sample is then modernized step by step and is moved into the cloud.


There are enough tech books written in English. But this is a cloud book, an Azure book, a Brazilian book, written by Brazilians, for Brazilians. These engineers are your friends, your community leaders, and your software architects.


As a member of the .NET and Azure team at Microsoft, I want to thank the authors for taking this journey, and thank YOU the reader for coming along! Let's build something great!


Scott Hanselman, partner program manager, Developer Division, Microsoft




        

        


    






        

        



    Quem somos nós?


    

        

        

            Alexandre Teoi é engenheiro de computação e atua com desenvolvimento de software há 30 anos. Nesse período, teve a oportunidade de trabalhar com várias linguagens (C, C++, C#), criando e depurando softwares nos mais diversos sistemas operacionais (MS-DOS, Windows, Unix e Linux). Nas horas livres, gosta de passar o tempo com a família.


https://www.linkedin.com/in/ateoi/


Augusto Araujo atua como DevOps customer engineer no time de Apps & Infra Microsoft Brasil. Possui graduação em Tecnologia em Processamento de Dados e trabalha com desenvolvimento e suporte ao DevOps há 16 anos. Em seu tempo livre, gosta de praticar artes marciais (Jiu-Jitsu), assistir a séries e viajar para Minas Gerais para ver e passar um tempo com o Joaquim, seu filho.


https://www.linkedin.com/in/augustodearaujo/


Beatriz Matsui é bacharel em Ciência da Computação e em Ciência e Tecnologia pela Universidade Federal do ABC (UFABC). Tem experiência nas áreas de Inteligência Artificial e aprendizado de máquina e atua com desenvolvimento de software, DevOps e codificação de testes. Atualmente, é consultora de Azure Cloud & AI na Microsoft e cursa o mestrado em Ciência da Computação na UFABC. Em seu tempo livre, gosta de ler, assistir a filmes e séries e aprender novos idiomas.


https://www.linkedin.com/in/beatrizmatsui/


Christiano Donke trabalha com desenvolvimento desde os 12 anos de idade, e há 10 profissionalmente. É especialista em desenvolvimento mobile, serviços cognitivos e chatbots. Trabalha na Microsoft há sete anos, atuando com suporte e ministrando treinamentos. Também atua como professor no curso de Inteligência Artificial do SENAC-SP. No tempo livre, gosta de ficar em família, ver filmes e jogar um pouco.


https://www.linkedin.com/in/cdonke/


Cleber Dantas é especialista em desenvolvimento de software com foco em computação em nuvem, arquitetura de soluções e troubleshooting. Tem 15 anos de experiência no mercado de TI, possui passagens por startups e empresas de grande porte.


https://www.linkedin.com/in/cleberdantas/


Demetrio Costa atua como customer engineer na Microsoft. É formado em Processamento de Dados pela FATEC-SP e possui especialização em Engenharia de Software pela PUC-SP. Com quase 15 anos de experiência e 5 de Microsoft, atua com desenvolvimento e suporte de soluções diversas. Demetrio gosta de passar seu tempo livre com sua esposa Aline e seu filho Pedro, conhecendo lugares novos ou assistindo a filmes e séries.


https://www.linkedin.com/in/demetrio-costa/


Eric Shimokawa sempre foi apaixonado por tecnologia e informática. Aos 11 anos já brincava de desenvolvimento em seu MSX e desde lá nunca mais abandonou o computador. Com mais de 25 anos de experiência em TI, já atuou com infraestrutura, desenvolvimento, testes e gerenciamento de equipes. Apaixonado por agilidade e boas práticas, trabalhou por 8 anos como PFE/CE de Desenvolvimento e DevOps. Atualmente é Head de TI na Nova Futura Investimentos.


https://www.linkedin.com/in/eric-shimokawa-23bbb86/


Fernando Henrique Inocêncio Borba Ferreira atua como software engineer em produtos dentro do Microsoft Azure. No passado, atuou como software engineer no Microsoft Windows e como premier field engineer em Modern Apps. Fernando possui bacharelado e mestrado em sistemas de informação. Atuando com desenvolvimento de software há mais de dez anos, ele também foi Microsoft MVP em Data Platform Development e Visual C#. Fernando usa seu tempo livre com sua família, livros, passeando ao ar livre e auxiliando pesquisas acadêmicas.


https://www.linkedin.com/in/ferhenrique/


Iury Oliveira atua como customer engineer na Microsoft. Bacharel em Administração de Empresas e Ciência da Computação, trabalha com desenvolvimento e suporte ao desenvolvimento de software há quase 20 anos. Foi Microsoft Certified Trainer e ministra palestras em diversos eventos. Em seu tempo livre, gosta de ler, assistir a filmes, ir ao Parque do Ibirapuera com o pequeno João, seu primeiro filho.


https://www.linkedin.com/in/iuryoliv/


James Jodai atua como customer engineer em CSU Apps & Infra. Possui bacharelado em Ciência da Computação e MBA em gestão estratégica e econômica de projetos e atua com suporte e desenvolvimento de software há mais de 20 anos. Em seu tempo livre, gosta de assistir a filmes com sua família e pescar.


https://www.linkedin.com/in/jamesjodai/


José Otávio Quaglio atua como software engineer no time do M365. Anteriormente atuava como customer engineer no time de Apps & Infra. Possui bacharelado em Ciência da Computação e MBA em Gestão de Projetos. Trabalha com desenvolvimento de software e suporte há mais de 15 anos, em sua maior parte com tecnologias Microsoft. Em seu tempo livre costuma assistir a séries, jogar videogame, viajar e sair com os amigos e família.


https://www.linkedin.com/in/joseotavioquaglio/


Leandro Prado (Piá) atua como customer engineer em Apps & Infra focado em DevOps. Bacharel em Sistemas de Informação pela PUC-PR, ao longo da carreira trabalhou como desenvolvedor em diversas linguagens (Delphi, PHP, Java, .NET) e atualmente ajuda clientes Microsoft Premier a adotar as melhores práticas em DevOps. Em seu tempo livre, costuma sujar a mão de graxa debaixo do seu carro de arrancada.


https://www.linkedin.com/in/leandroprado/


Luís Henrique Demetrio possui bacharelado em Análise de Sistemas e pós-graduação em Engenharia de Software no ITA. Possui 20 anos de experiência na profissão. Trabalha como customer engineer no time global da Microsoft em conjunto com os Program Managers do Windows.


https://www.linkedin.com/in/luishenriquedemetrio/


Marcelo Tokunaga Nakamura é engenheiro do time Azure App Consult baseado em São Paulo e tem mais de 20 anos de experiência trabalhando com a Microsoft e parceiros desenvolvendo e arquitetando soluções. Desde 2010 trabalha com Azure focando em contêineres, dispositivos e microsserviços. Marcelo também é pai de três filhos e avô de um neto, músico e proprietário de um pequeno pet shop.


https://www.linkedin.com/in/marcelotokunaga/


Rafael Guglielmello de Andrade atua como customer engineer em Apps & Infra. Formado em Análise de Sistema e MBA em Engenharia de Software. Atua com aplicações corporativas há dez anos com foco em tecnologias Microsoft e projetos de integração. Em seu tempo livre, gosta de tocar clássicos do rock na guitarra/violão e estuda técnicas de fotografia.


https://www.linkedin.com/in/rafael-guglielmello/


Rafael Teixeira é formado em Engenharia da Computação, pós-graduado em Segurança da Informação pelo ITA e possui MBA em Gestão de Tecnologia pela FGV. É apaixonado por computadores e tecnologia desde a infância. Curioso em todas as áreas da computação, acabou focando sua carreira em desenvolvimento de software, análise avançada de performance e problemas produtivos de aplicações. Com mais de 12 anos de experiência e há 8 atuando como engenheiro (Customer Engineer) na Microsoft, ajuda clientes em suas jornadas de sucesso através da tecnologia. Além disso, participou do desenvolvimento de ferramentas e produtos da Microsoft, como o DebugDiag e .NET Performance Tuning e Optimization. Fora da computação, adora conhecer e aprender coisas novas, desde a prática de diferentes esportes, mecânica, eletrônica, liderança, pessoas até gastronomia.


https://www.linkedin.com/in/rafaelboschiniteixeira


Rubiana Dalla Rosa possui mais de 25 anos de experiência em TI. Trabalhou nos últimos 14 anos na Microsoft, empresa pela qual tem profunda admiração e respeito. Com foco em atendimento aos clientes e gerenciamento de pessoas, Rubiana acredita que um time forte, com pessoas altamente capacitadas e preparadas, é a chave para revolucionar os negócios.


Victor Zamora (Vitão) atua como customer engineer em Apps & Infra. Bacharel em Administração de Empresas, trabalha com desenvolvimento de software há mais de 30 anos tendo desempenhado diversos papéis ao longo desse tempo. Microsoft Certified Trainer, ministrou treinamentos nos principais parceiros MS em São Paulo. Nas horas vagas, gosta de ler, ouvir música ou assistir a algo interessante na televisão.


https://www.linkedin.com/in/vafzamora/




        

        


    






        

        



    Introdução


    

        

        

            Sejam bem-vindos ao mundo da computação, onde aplicações podem ser desenvolvidas em um curto espaço de tempo e hospedadas em ambientes prontos e capazes de atender qualquer volume de usuários simultâneos ou de demanda de negócio, seja ele sazonal ou diário. E sim, estamos falando da computação em nuvem, no mundo Microsoft, o Microsoft Azure.


Logicamente, essa é uma afirmação que conta com inúmeras variáveis para ser verdadeira. Mas felizmente a maioria delas está cada vez mais sob responsabilidade de quem constrói as aplicações, sejam eles arquitetos de desenvolvimento, arquitetos de infraestrutura ou desenvolvedores. No atual momento em que vivemos, a maioria dos serviços utilizados pelas aplicações, como banco de dados, caches, notificações, mensagerias, monitorações e outros, já foi pensada, desenhada e desenvolvida na nuvem para ter alta disponibilidade, escalabilidade e, dessa forma, atender altíssimos volumes de transações simultâneas, e tudo dependendo apenas das escolhas corretas dos serviços de nuvem, seu tamanho, região e suas configurações.


Não estamos afirmando que toda a responsabilidade de fazer uma aplicação cumprir o seu papel com excelência seja unicamente do time que a produziu, mas com certeza conseguimos afirmar que cada vez mais o poder para isso acontecer está nas mãos dos arquitetos e desenvolvedores, pois toda infraestrutura necessária (e serviços dependentes) para rodar nossas aplicações está pronta, disponível e cada dia mais robusta e madura. Sabemos também que o sucesso de uma aplicação não está apoiado unicamente no seu processo de desenvolvimento inicial, mas sim em um ciclo de desenvolvimento e entrega contínua, e aqui entra a importância da cultura e prática DevOps.


Porém, para que possamos extrair todo esse potencial mencionado da computação em nuvem para nossas aplicações, precisamos conhecer os serviços disponíveis na nuvem, suas características de uso e corretas aplicabilidades. Somente assim tomaremos as decisões corretas para obter os principais benefícios da computação em nuvem, que estão atreladas a produtividade e agilidade no desenvolvimento (time to market), disponibilidade, performance e eficiência operacional (redução de custos).


Além de conhecer os serviços disponíveis e suas características a fim de fazer as escolhas corretas dadas as necessidades de sua aplicação, também precisamos entender os novos padrões de arquitetura, desenvolvimento e metodologias para obter os benefícios da computação em nuvem. Por exemplo, para termos uma aplicação com alta disponibilidade, não podemos contar somente com as escolhas corretas dos serviços de nuvem, precisamos também definir uma arquitetura e produzir código capaz de se recuperar de erros em tempo de execução (resiliente) e escalar com base na demanda, sem perder performance.


Agora imagine a situação de aplicações que recebem grandes variações no volume de acessos e processamento, com picos baseados em sazonalidades e datas especiais. Se elas não forem arquitetadas e construídas pensando nos pontos mencionados, provavelmente não conseguirão tirar proveito da computação em nuvem e sua performance não será satisfatória.


O objetivo aqui não é trazer uma visão de dificuldade ou complexidade para o desenvolvimento de aplicações para nuvem, muito pelo contrário, pois ela realmente traz muita facilidade, agilidade e um potencial quase sem limites para nossas necessidades atuais. O objetivo principal até aqui é entendermos que, quanto mais essas aplicações estiverem adequadas para nuvem, melhor poderão explorar os benefícios deste novo mundo, citados anteriormente. Dessa forma, uma aplicação que foi desenhada para nuvem desde o início de seu desenvolvimento com certeza terá vantagem em obter esses benefícios.


Sabemos que esse não é um cenário único, principalmente falando do mundo corporativo, que possuía aplicações projetadas e desenvolvidas em uma época em que nem se imaginava a computação em nuvem. Agora, essas aplicações podem ser migradas para nuvem e obter os mesmos benefícios através de um processo de modernização. É exatamente este cenário que exploraremos em detalhes neste livro. Passaremos por todas as etapas, processos, conceitos e práticas para levar uma aplicação não projetada para nuvem, obtendo o máximo da computação em nuvem.


Antes de iniciarmos nossa jornada na modernização de aplicação, falaremos um pouco sobre alguns conceitos essenciais do Microsoft Azure e também do Microsoft Azure Well-Architected Framework, framework de arquitetura de soluções para nuvem. Esses conceitos serão a base para nossa jornada e todas as ações tomadas durante a modernização.





Como este livro está organizado?


O livro está organizado para você ter uma sequência cronológica para migrar sua aplicação para a nuvem. Começamos no Capítulo 1 - Conceitos iniciais falando dos conceitos básicos, modelos de implantação e sobre o framework Azure Well-Architected. 


No Capítulo 2 - Lift & Shift, apresentamos a arquitetura da aplicação que vamos utilizar no livro e abordamos a estratégia Lift & Shift de migração para o Microsoft Azure com o mínimo de alterações. 


No Capítulo 3 - Provisionamento da infraestrutura, criaremos todo o ambiente necessário para a aplicação onde ela possa ser facilmente escalada e, no Capítulo 4 - Publicação da aplicação, vamos adaptá-la para que ela seja executada em um ambiente escalável e fazer a primeira publicação da aplicação. 


No Capítulo 5 - Automação da publicação, criaremos um script para ajudar em todos os processos de publicação.


No Capítulo 6 - Gerenciamento de código-fonte, começamos a adicionar algumas práticas básicas para o time de desenvolvimento, como gerenciamento de código, estratégias de branch e merge usando o GitHub e a adotar algumas práticas de DevOps, como Integração Contínua (CI) e Entrega Contínua (Continuous Delivery). Vamos usar GitHub Actions para automatizar todo o processo de Build e Release visto no capítulo anterior. Com a aplicação rodando no Microsoft Azure, adicionaremos algumas melhorias na aplicação. 


Dentro do Capítulo 7 - Monitoramento da solução, vamos configurar o Application Insights para monitorar a aplicação, acompanhar algumas métricas e começar a conhecer os usuários da aplicação, criando um processo de feedback contínuo.


No Capítulo 8 - Testes & QA, vamos melhorar o processo de desenvolvimento com a adoção de testes unitários, testes integrados, testes de interface etc., aumentando a qualidade da nossa aplicação. 


Para realizar a execução dos testes de maneira automatizada, no Capítulo 09 - Automação em ambientes de testes, descrevemos como criar um ambiente isolado para rodar os testes e também integrar a execução do testes unitários como parte do processo de CI.


A partir do Capítulo 10 - Desacoplamento iniciamos uma jornada de melhorias na aplicação. Para que a aplicação possa evoluir, é necessário que ela possua características de flexibilidade e manutenibilidade que podemos obter através de baixo acoplamento entre as suas partes utilizando interfaces e injeção de dependências. 


No Capítulo 11 - Microsserviços, vamos abordar como podemos evoluir nossa aplicação monolítica para que ela possa atender uma maior demanda de usuários adotando uma arquitetura de microsserviços.


No Capítulo 12 - Introdução ao contêiner, iniciamos a criação de imagens Docker. Vamos enviá-las para um Container Registry e reconfigurar nosso processo de CI para automatizar tudo isso.  Depois, no Capítulo 13 - Orquestração de contêineres, veremos como podemos migrar a aplicação para rodar em um ambiente Docker e sendo orquestrado pelo Kubernetes. 


No Capítulo 14 - Identidade, vamos falar sobre os protocolos OAuth 2.0 e OpenID Connect e algumas formas de manter a aplicação mais segura utilizando serviços de gestão de identidade e proteção como o Azure B2C. 


Por fim, no Capítulo 15 - Resumo falamos sobre os benefícios que toda essa jornada de adoção à nuvem trouxe para a aplicação e outros serviços do Azure que podemos utilizar.




        

        


    






        

        



    Capítulo 1


Conceitos iniciais


    

        

        

            Escrito por Rafael Teixeira e Leandro Prado.


1.1 O que é o Microsoft Azure?


O Azure é uma plataforma de nuvem da Microsoft, na qual podemos hospedar aplicações e utilizar diversos serviços de tecnologia de forma prática e eficiente. O Azure disponibiliza inúmeros serviços, como AI + Machine Learning, Container, base de dados, redes, discos, aplicações Web etc. Você pode ver todos os serviços disponibilizados pelo Azure através deste link: https://azure.microsoft.com/en-in/services/.


Atualmente o Azure possui data centers distribuídos pelo mundo todo, divididos em 64 regiões conforme a figura a seguir. Cada região possui mais de um data center para garantir a alta disponibilidade caso ocorra algum desastre. No momento em que este livro está sendo escrito, o Azure possui data centers em duas regiões no Brasil (Brazil South e Brazil Southeast) para serviços que necessitam de alta disponibilidade.






[image: Regiões do Azure.]Figura 1.1: Regiões do Azure.





Para mais detalhes das regiões do Azure https://azure.microsoft.com/en-us/global-infrastructure/geographies/.


Vantagens de computação em nuvem




	
Pay-as-you-go: os clientes não precisam comprar hardware e software para recursos de nuvem. Não há despesas de capital para usar um recurso na nuvem, os clientes simplesmente pagam pelo tempo que usaram aquele recurso.


	
Acesso global: os recursos da nuvem estão disponíveis globalmente através da internet. Os clientes podem acessar seus recursos sob demanda de qualquer lugar.


	
Recursos ilimitados: a escala da nuvem é ilimitada; os clientes podem provisionar quantos recursos eles quiserem, sem quaisquer restrições. Isso é também conhecido como escalabilidade ilimitada. (Para evitar um desperdício de consumo de recursos excessivos, cada subscrição do Azure possui limites, que podem ser alterados através de chamados criados para o suporte do Azure).


	
Serviços gerenciados: o provedor de nuvem fornece vários serviços que são geridos por eles para os clientes. Isso permite uma diminuição no gerenciamento técnico desses serviços, aumentando a facilidade de administração por parte dos clientes.





1.2 Modelos de implantação


A adoção da nuvem pode ser realizada através de três tipos diferentes para a implantação de sua solução.


Infraestrutura como serviço (Infrastructure as a service – IaaS, em inglês)


IaaS é o tipo de implantação que permite que os clientes provisionem sua infraestrutura no Azure, ou seja, nesse modelo é possível criar máquinas virtuais, redes, discos etc. sem precisar de um data center. Uma das vantagens do IaaS é aumentar seu poder de processamento de maneira fácil. Outra vantagem em utilizar IaaS é não ter o custo de compra e manutenção do hardware, todo esse trabalho é gerenciado e garantido pelo provedor de nuvem. Por outro lado, o cliente tem total acesso à infraestrutura e consegue gerenciá-la/provisioná-la conforme sua necessidade.


Plataforma como serviço (Platform as a service – PaaS, em inglês)


O PaaS abstrai a camada de infraestrutura para os clientes. Esse modelo é mais fácil de provisionar e manter, pois o cliente não necessita gerenciar as máquinas e nem o sistema operacional, ou seja, a Microsoft cuida de toda infraestrutura e o cliente só vai se preocupar com o seu negócio e com a sua aplicação. Alguns dos serviços PaaS disponibilizados no Azure são Kubernetes, WebApp, Databases etc.


Software como serviço (Software as a service - SaaS, em inglês)


SaaS é o nível mais alto de abstração no qual o provedor de nuvem é responsável por manter toda a infraestrutura e toda a manutenção da aplicação, o cliente final só tem a preocupação de utilizar/gerenciar a aplicação. Alguns exemplos de SaaS são: ferramentas do Office 365, Dynamics etc.


A figura exemplifica a comparação entre esses três modelos de implantação.






[image: Comparação entre IaaS x PaaS x SaaS. ]Figura 1.2: Comparação entre IaaS x PaaS x SaaS.





1.3 Microsoft Azure Well-Architected


A nuvem mudou a maneira como as organizações resolvem seus desafios de negócios e como as aplicações são projetadas. Por isso, quando estamos desenvolvendo uma solução para a nuvem, é preciso garantir que ela seja projetada de forma escalonável, resiliente, eficiente e segura. Estes requisitos não funcionais são bem importantes para seu sucesso, por isso devemos sempre nos questionar: como você pode passar para seus clientes a confiança de que os dados deles estão seguros? Como a arquitetura que você desenhou se comportará durante um pico de acesso? Como sua aplicação se comportará se uma falha ocorrer em algum componente crítico? Você está usando os recursos da maneira mais eficiente possível? Para ajudar você a responder a essas e a muitos outros questionamentos, foi criado o framework Microsoft Azure Well-Architected.


O framework Azure Well-Architected é um conjunto de princípios que podem ser utilizados para melhorar a qualidade da arquitetura e dos recursos que você está criando ou migrando para nuvem. Ele consiste em cinco pilares:




	Otimização de custos;


	Excelência operacional;


	Eficiência de desempenho;


	Confiabilidade;


	Segurança.





Esses conceitos não podem ser considerados balas de prata, mas levar em conta esses princípios vai ajudar a construir uma base confiável, segura e flexível para sua solução.


Mesmo após a implementação inicial de soluções considerando esses princípios, é recomendado que eles sejam revisitados de forma rotineira para garantir que melhorias e ajustes realizados na solução se mantenham dentro das boas práticas e recomendações. Dessa forma, a solução continua extraindo o potencial máximo da computação em nuvem.


Otimização de custos


Os princípios de otimização de custos englobam uma série de considerações importantes que podem ajudar a desenhar uma solução eficiente, que elimine perdas e forneça visibilidade de onde seu dinheiro está sendo gasto dentre os recursos da nuvem.


Mantenha-se dentro das restrições de custo: cada escolha de arquitetura tem implicações de custo. Antes de escolher um padrão de arquitetura, serviço do Azure ou um modelo de preço para o serviço, considere as restrições de orçamento definidas pela empresa. Como parte do projeto, identifique limites aceitáveis em escala, redundância e desempenho em relação ao custo. Depois de estimar o custo inicial, defina orçamentos e alertas em diferentes escopos para medir o custo mensal e anual.




NOTA


O Azure possui uma calculadora que nos permite estimar o custo de cada um dos recursos que vamos utilizar. Ela pode ser acessada por meio do link a seguir:


https://azure.microsoft.com/pt-br/pricing/calculator/





Busque custos escalonáveis: um benefício importante da nuvem é a capacidade de escalar dinamicamente. Considere as métricas de uso e desempenho para determinar o número de instâncias de que sua aplicação necessita. Escolha instâncias menores para uma carga de trabalho altamente variável e expanda para obter o nível de desempenho necessário. Você pode economizar custos por meio do dimensionamento automático.


Pague pelo consumo: adote um modelo de locação em vez de adquirir toda uma infraestrutura. O Azure oferece muitos serviços SaaS e PaaS que simplificam a arquitetura do seu ambiente. Todo o custo de hardware, software, desenvolvimento, operações, segurança e espaço do data center está incluso no modelo de preços do Azure. Além disso, opte por pagar conforme o uso (pay-as-you-go) em vez de preço fixo. Dessa forma, você é cobrado apenas pelo tempo que o recurso foi utilizado.


Serviços certos, com o tamanho certo: um serviço inadequado, configurado de maneira errada ou mal dimensionado, pode afetar os custos. Por exemplo, ao construir um serviço multirregional, quando não é exigida alta disponibilidade ou redundância geográfica, isso aumentará o custo sem qualquer justificativa comercial razoável. Certifique-se de que todos os serviços sejam dimensionados adequadamente para atender à demanda de capacidade e entregar o desempenho esperado.


Monitore e otimize: trate o monitoramento e a otimização de custos como um processo em vez de uma atividade pontual. Conduza revisões de custo regulares, meça e preveja as necessidades de capacidade para que você possa provisionar serviços dinamicamente e escalar conforme a demanda.









Excelência operacional


Este pilar cobre os processos operacionais que mantêm uma aplicação rodando em produção. As implantações devem ser confiáveis e previsíveis, devem ser automatizadas para reduzir a chance de erro humano e devem ser um processo rápido e rotineiro para não retardar a disponibilização de novas funcionalidades ou correções de bugs. Também é importante ser capaz de reverter (rollback) ou avançar rapidamente se uma atualização apresentar problemas. Para alcançar uma execelência operacional é preciso executar algumas práticas:


Otimize os processos de Build e Release: faça o provisionamento da sua infraestrutura como código, automatize seu processo de build e release (CI/CD), execute testes automatizados em toda a alteração. Essa abordagem garante que a criação e o gerenciamento de ambientes em todo o ciclo de vida de desenvolvimento de software sejam consistentes, repetíveis e possibilitem a detecção precoce de problemas.


Monitore todo o sistema e entenda a integridade operacional: adote sistemas e processos para monitorar os processos de Build e Release, a integridade da infraestrutura e da sua aplicação. A telemetria é fundamental para compreender a integridade dos serviços e se eles estão atendendo às metas de negócios.


Ensaie a recuperação e pratique o fracasso: execute exercícios de disaster and recovery (DR) em uma cadência regular e use práticas de engenharia para identificar e corrigir os pontos fracos na confiabilidade da aplicação. O ensaio regular de DR validará a eficácia dos processos de recuperação e garantirá que as equipes estejam familiarizadas com suas responsabilidades.


Abrace a melhoria operacional: avalie e refine continuamente os procedimentos e tarefas operacionais enquanto se esforça para reduzir a complexidade e a ambiguidade. Essa abordagem permite que uma organização desenvolva processos ao longo do tempo, otimizando ineficiências e aprendendo com as falhas.


Use arquitetura fracamente acoplada: permita que as equipes testem, implantem e atualizem de forma independente seus sistemas sob demanda, sem depender de outras equipes para suporte, serviços, recursos ou aprovações.


Gestão de incidentes: quando ocorrerem incidentes, tenha planos e soluções bem elaborados para gerenciamento de incidentes, comunicação de incidentes e ciclos de feedback. Aproveite as lições aprendidas com cada incidente e construa elementos de telemetria e monitoramento para prevenir ocorrências futuras.


Eficiência de desempenho


Eficiência de desempenho é a capacidade da sua aplicação ou serviço ser escalonado para atender às demandas dos usuários de maneira eficiente.


Escalabilidade é a capacidade de um sistema de lidar com o aumento da carga. O Azure possui alguns serviços de Autoscale que podem ser escalonados automaticamente para atender à demanda. Eles serão dimensionados para garantir a capacidade durante os picos de carga de trabalho e o dimensionamento retornará ao normal automaticamente quando o pico cair.


Na nuvem, a capacidade de aproveitar as vantagens da escalabilidade depende de sua infraestrutura e serviços. Algumas plataformas, como o Kubernetes, foram criadas com o dimensionamento em mente. As máquinas virtuais, por outro lado, podem não escalar tão facilmente, embora as operações de escalonamento sejam possíveis. A seguir listamos algumas orientações para melhorar a performance e eficiência:


Torne-se orientado a dados: abrace uma cultura orientada a dados para fornecer insights oportunos para todos em sua organização em todos os seus dados. Para aproveitar essa cultura, obtenha o melhor desempenho de sua solução analítica em todos os seus dados, certifique-se de que os dados têm a segurança e a privacidade necessárias para seu ambiente de negócios, e tenha ferramentas que permitam a todos em sua organização obter insights de seus dados.


Evite antipatterns: um antipattern de desempenho é uma prática comum que provavelmente causará problemas de escalabilidade quando um aplicativo estiver sob pressão. Por exemplo, você pode ter um aplicativo que se comporte conforme o esperado durante o teste de desempenho. No entanto, quando ele é lançado para produção e começa a lidar com cargas de trabalho ativas, o desempenho diminui. Podem surgir problemas de escalabilidade, como rejeição de solicitações do usuário, paralisação ou lançamento de exceções.




NOTA


Para saber como identificar e corrigir esses antipadrões, consulte o link:

https://docs.microsoft.com/en-us/azure/architecture/antipatterns/





Execute o teste de carga para definir limites: o teste de carga ajuda a garantir que seus aplicativos possam escalar e não caiam durante o pico de tráfego. Faça o teste de carga de cada aplicativo para entender seu desempenho em várias escalas.


Entenda a cobrança de recursos medidos: seus requisitos de negócios determinarão as compensações entre custo e nível de eficiência de desempenho. O Azure não cobra diretamente com base no custo do recurso. As cobranças por um recurso, como uma máquina virtual, são calculadas usando um ou mais medidores. Medidores são usados para rastrear o uso de um recurso ao longo do tempo e para calcular a conta.


Monitore e otimize: a falta de monitoramento de novos serviços e a integridade das cargas de trabalho atuais são os principais inibidores da qualidade dos serviços. A estratégia geral de monitoramento deve levar em consideração não apenas a escalabilidade, mas também a resiliência (infraestrutura, aplicativos e serviços dependentes) e o desempenho do aplicativo. Para fins de escalabilidade, olhar para as métricas permitiria provisionar recursos dinamicamente e escalar com a demanda.


Confiabilidade


Construir uma aplicação confiável na nuvem é diferente do desenvolvimento tradicional. Embora historicamente você possa ter adquirido níveis de hardware redundante de ponta para minimizar a chance de uma plataforma de aplicação falhar, na nuvem, reconhecemos de antemão que as falhas acontecerão. Em vez de tentar evitar todas as falhas, o objetivo é minimizar os efeitos de um único componente com falha.


Abaixo listamos alguns princípios que devem ser seguidos para construir uma aplicação com alta confiabilidade.


Construa aplicações resistentes a falhas: Defina metas de confiabilidade, projete uma arquitetura que seja resiliente e que seja facilmente recuperada de falhas.

Planeje recuperações em caso de falhas: A recuperação de desastres é o processo de restauração da aplicação após uma falha catastrófica. Pode ser aceitável que algumas aplicações fiquem indisponíveis ou parcialmente disponíveis com funcionalidade reduzida por um período de tempo, enquanto outras aplicações não aceitam nenhum tipo de falha ou indisponibilidade.

Construa aplicações que se recuperem de erros - Os aplicativos resilientes devem ser capazes de se recuperar automaticamente de erros usando padrões de arquitetura em nuvem.

Certifique-se de que a rede e a conectividade atendam aos requisitos de confiabilidade: Identificar e mitigar possíveis gargalos ou pontos de falha da rede oferece suporte a uma base confiável e escalonável sobre a qual os componentes das aplicações podem se comunicar.

Permita confiabilidade na escalabilidade e desempenho: As aplicações devem ser capazes de escalar automaticamente em resposta à mudança de carga para manter a disponibilidade e atender aos requisitos de desempenho definidos pelo time.

Defina, automatize e teste processos operacionais: Os processos operacionais para implantação da aplicação, como novas versões e rollback em caso de falhas, devem ser definidos, suficientemente automatizados e testados para ajudar a garantir o alinhamento com as metas de confiabilidade.

Monitore e meça a integridade: Monitorar e medir a disponibilidade da aplicação é vital para qualificar a integridade do ambiente e o progresso em direção a metas de confiabilidade definidas.


Segurança


A segurança é um dos aspectos mais importantes de qualquer arquitetura. É ela que fornece garantias de confidencialidade, integridade e disponibilidade contra ataques deliberados e abuso de seus valiosos dados e sistemas. A perda dessas garantias pode impactar negativamente suas operações de negócios e receita, bem como a reputação da sua organização no mercado.


A seguir descrevemos alguns princípios para segurança:


Alinhar as prioridades de segurança com a missão: os recursos de segurança são quase sempre limitados, portanto priorize os esforços e as garantias alinhando a estratégia de segurança e os controles técnicos com os negócios usando a classificação de dados e sistemas. Os recursos de segurança devem ser concentrados primeiro em pessoas e ativos (sistemas, dados, contas etc.) com valor comercial intrínseco e aqueles com privilégios administrativos sobre ativos críticos para os negócios.


Crie uma estratégia abrangente: uma estratégia de segurança deve considerar os investimentos em cultura, processos e controles de segurança em todos os componentes do sistema. Ela também deve considerar a segurança para o ciclo de vida completo dos componentes, incluindo a cadeia de fornecedores de software, hardware e serviços.


Simplicidade: a complexidade de sistemas leva a uma maior confusão humana, erros, falhas de automação e dificuldade de recuperação de um problema. Favoreça arquiteturas e implementações simples e consistentes.


Design para invasores: o design e a priorização de segurança devem se concentrar na maneira como os invasores veem seu ambiente, o que geralmente não é a maneira como as equipes de TI e de aplicação o veem. Defina equipes para realizarem testes de penetração para simular ataques. Continuamente meça e reduza uma possível invasão por meio da qual invasores visam explorar recursos dentro do seu ambiente.


Aproveitar controles nativos: Prefira controles de segurança nativos incorporados aos serviços de nuvem a controles externos de terceiros. Os controles de segurança nativos são mantidos e têm suporte do provedor de serviços, eliminando ou reduzindo o esforço necessário para integrar as ferramentas de segurança externa e atualizar essas integrações ao longo do tempo.


Usar identidade como controle de acesso primário: o acesso a recursos em arquiteturas de nuvem é basicamente regido por autenticação baseada em identidade e autorização para controles de acesso. Sua estratégia de controle de conta deve depender de sistemas de identidade para controlar o acesso em vez de depender de controles de rede ou uso direto de chaves de criptografia.


Responsabilidade: defina com clareza os responsáveis (ownership) dos recursos e suas responsabilidades de segurança e garanta que todas as ações sejam rastreáveis. Você também deve garantir que todos os recursos tenham recebido o privilégio mínimo necessário de acesso.


Adotar automação: a automação de tarefas diminui a chance de erro humano que pode criar riscos, de modo que as práticas recomendadas de operações de TI e de segurança devem ser automatizadas tanto quanto possível para reduzir erros humanos (ao mesmo tempo em que garantem que os humanos capacitados rejam e auditem a automação).


Foco na proteção de informações: a propriedade intelectual é frequentemente um dos maiores repositórios de valor organizacional e esses dados devem ser protegidos em qualquer lugar, incluindo serviços de nuvem, dispositivos móveis, estações de trabalho ou plataformas de colaboração (sem impedir a colaboração que permite a criação de valor comercial). Sua estratégia de segurança deve ser criada em relação à classificação de informações e ativos para habilitar a priorização de segurança. Deve aproveitar a tecnologia de criptografia e o controle de acesso forte, atendendo às necessidades comerciais, como produtividade, usabilidade e flexibilidade.


Supor zero confiança: ao avaliar solicitações de acesso, todos os usuários, dispositivos e aplicativos solicitantes devem ser considerados não confiáveis até que sua integridade possa ser validada suficientemente. As solicitações de acesso devem ser concedidas condicionalmente com base no nível de confiança dos solicitantes e na sensibilidade do recurso de destino.


Treine e incentive segurança: os seres humanos que estão projetando e operando as cargas de trabalho de nuvem fazem parte do sistema inteiro. É essencial garantir que essas pessoas sejam instruídas, informadas e incentivadas a dar suporte às metas de garantia de segurança do sistema. Isso é particularmente importante para pessoas com contas que receberam privilégios administrativos amplos.


Agora que os conceitos básicos sobre computação em nuvem foram esclarecidos, podemos iniciar a jornada de migração da nossa aplicação para o Azure. Essa jornada começa com o Lift & Shift, que veremos no próximo capítulo.




Todos os artefatos produzidos no decorrer da criação deste livro estão disponibilizados em nosso repositório oficial no endereço: https://github.com/CEProjectFalcon







        

        


    






        

        



    Capítulo 2


Lift & Shift


    

        

        

            Escrito por Alexandre Teoi e Luís Henrique Demetrio.




Cenário


A empresa eShopOnWeb começou a ter problemas operacionais e de estabilidade na sua principal aplicação de comércio eletrônico, principalmente nas datas comemorativas. Existe uma grande dificuldade para provisionar equipamentos necessários para suportar a carga desses períodos e a aplicação não consegue atender os clientes de forma satisfatória, apresentando lentidão e erros.


Fora das datas comemorativas, o volume de acesso diminui significativamente e os equipamentos ficam ociosos, havendo um desperdício de recursos computacionais.





Esse é um ótimo exemplo de empresa que pode se beneficiar do ambiente em nuvem, pois ele oferece serviços que permitem facilmente escalar a infraestrutura nos períodos de maior demanda e reduzi-la quando a carga diminuir. E, como os ambientes em nuvem só cobram por serviços utilizados, não há desperdício de recursos computacionais, o que ocorre frequentemente nos centros de processamento de dados locais.


Neste livro, acompanharemos o processo de adoção do Microsoft Azure por essa empresa mostrando gradualmente a migração de uma aplicação que não foi projetada para ser hospedada na nuvem.


2.1 Aplicação utilizada


Para fins didáticos, neste livro, adotamos a aplicação eShopOnWeb, um exemplo de uma loja on-line desenvolvida em ASP.NET Core 3.1.






[image: Aplicação eShopOnWeb.]Figura 2.1: Aplicação eShopOnWeb.







O ASP.NET Core é um framework multiplataforma de código aberto para a criação de aplicações Web. Faz parte do .NET Core, que é a plataforma de desenvolvimento, também de código aberto, da Microsoft.


Mais detalhes em:


https://docs.microsoft.com/aspnet/core/introduction-to-aspnet-core





 A aplicação é open-source e está disponível no seguinte repositório do GitHub:


https://github.com/dotnet-architecture/eShopOnWeb


Essa aplicação é a mesma utilizada como base das explicações do livro Architecting Modern Web Applications with ASP.NET Core and Microsoft Azure, de Steve "ardalis" Smith, disponível para download gratuito no endereço:


https://docs.microsoft.com/dotnet/architecture/modern-web-apps-azure/


Visando melhorar a utilização da aplicação para o cenário deste livro, realizaremos um fork do repositório original e adequaremos para o nosso cenário proposto. Apenas para adiantar, conforme a documentação oficial do GitHub, o fork é uma cópia de um repositório no qual podemos realizar mudanças sem afetar o projeto original, ao mesmo tempo em que mantém a rastreabilidade de onde o repositório foi obtido. No capítulo Gerenciamento de código-fonte será descrito o procedimento para a criação do repositório com a ferramenta Git assim como os conceitos relacionados.


Obtenção da aplicação


Utilize o seguinte endereço para baixar o código-fonte da aplicação:


https://github.com/dotnet-architecture/eShopOnWeb/archive/master.zip


Descompacte o conteúdo do arquivo no diretório C:\Repos\eShopOnWeb. Segue o conteúdo da aplicação após descompactarmos o arquivo:






[image: Conteúdo do repositório local. ]Figura 2.2: Conteúdo do repositório local.





Explorando a aplicação


Ao abrir a solução eShopOnWeb.sln no Visual Studio é possível verificar que ela é composta pelos projetos ApplicationCore, BlazorAdmin, BlazorShared, Infrastructure, PublicAPI e Web.






[image: Projetos da aplicação eShopOnWeb. ]Figura 2.3: Projetos da aplicação eShopOnWeb.





O módulo de administração do site é implementado pelo projeto BlazorAdmin que está desenvolvido em Blazor WebAssembly e, consequentemente, é executado no navegador. Para acessar o módulo administrativo é necessário realizar o login através de uma conta administrativa. Após entrar com esse usuário, aparecerá a opção de acessar esse módulo no menu do usuário.




O ASP.NET Core Blazor é um framework para a construção de interfaces de usuário interativas para navegadores modernos utilizando a linguagem C# em vez de JavaScript. A documentação oficial do Blazor está disponível no endereço:


https://docs.microsoft.com/aspnet/core/blazor/









[image: Menu do sistema. ]Figura 2.4: Menu do sistema.









[image: Módulo de administração.]Figura 2.5: Módulo de administração.





O BlazorAdmin, por sua vez, depende do projeto PublicApi para realizar a comunicação com o servidor via Web APIs. A solução concentra todas as APIs em um único projeto, o que pode dificultar a escalabilidade de recursos individualmente e a manutenção.






[image: Interface das APIs. ]Figura 2.6: Interface das APIs.





Para executar a aplicação no Visual Studio, é necessário configurar a execução de múltiplos projetos através das propriedades da solução. Para isso, no menu Debug, execute o comando Set Startup Projects..., vá para a opção Multiple startup projects e selecione somente os projetos PublicAPI e Web.






[image: Execução de múltiplos projetos. ]Figura 2.7: Execução de múltiplos projetos.





Execute a aplicação e verifique se ela está funcionando corretamente na estação de desenvolvimento. Para isso, no menu Debug, selecione o comando Start Debugging.


2.2 Estratégia de migração com Azure


No cenário inicial, consideramos que a aplicação eShopOnWeb está hospedada localmente (on-premises) em servidores Linux com o NGINX atuando como proxy reverso. O NGINX (http://nginx.com) é um servidor Web de código aberto que também pode atuar como proxy reverso.


Iniciaremos a jornada para a nuvem através da abordagem Lift & Shift (levantar e mover, em português) que tem como objetivo migrar uma aplicação com uma quantidade mínima de alterações, seja de código ou infraestrutura. É por isso que essa abordagem utiliza a modalidade de infraestrutura como serviço (IaaS), pois ela permite replicar o ambiente de hospedagem da aplicação local na nuvem.


Como a premissa do Lift & Shift é minimizar alterações, essa abordagem é muito utilizada como o primeiro passo de migração de uma aplicação para a nuvem. Mesmo assim, com a migração já é possível ter os benefícios da nuvem, com destaque para a agilidade na criação e manutenção da infraestrutura, automação do processo de escalar o ambiente e minimizar a quantidade de equipamentos ociosos.


Para a migração da aplicação eShopOnWeb, utilizaremos a seguinte arquitetura. Os detalhes de cada componente dessa arquitetura serão descritos adiante nos próximos capítulos.






[image: Arquitetura proposta.]Figura 2.8: Arquitetura proposta.





Criação de uma conta no Azure


Para reproduzir os cenários apresentados neste livro, caso não possua uma conta no Azure, é possível obter uma conta gratuita para criar máquinas virtuais, armazenamento e bancos de dados através do site https://azure.microsoft.com/free.


Uma vez que temos uma conta no Microsoft Azure, o próximo passo é instalar a ferramenta de gerenciamento da sua assinatura do Azure.


Instalação da ferramenta Azure CLI


No próximo capítulo, provisionaremos o ambiente na nuvem através da ferramenta Azure CLI (Command Line Interface). Apesar de o portal do Microsoft Azure (http://portal.azure.com) permitir atingir o mesmo objetivo de forma visual, na prática as empresas optam por utilizar essa ferramenta para permitir a replicação e automação desse processo.


Existem diferentes maneiras de instalar o Azure CLI, inclusive para diferentes sistemas operacionais, como Linux e macOS. Nesse livro, utilizaremos o sistema operacional Windows para fazer o provisionamento do ambiente, utilizando o PowerShell como shell de linha de comando. O instalador do Azure CLI está disponível no endereço https://docs.microsoft.com/cli/azure/install-azure-cli-windows.


Execute o pacote MSI e prossiga com a instalação padrão. Para verificar se a ferramenta foi instalada com sucesso, rode o comando az no PowerShell.




PS C:\> az



Welcome to Azure CLI!

---------------------

Use `az -h` to see available commands or go to https://aka.ms/cli.



Telemetry

---------

The Azure CLI collects usage data in order to improve your experience.

The data is anonymous and does not include commandline argument values.

The data is collected by Microsoft.



You can change your telemetry settings with `az configure`.





     /\

    /  \    _____   _ _  ___ _

   / /\ \  |_  / | | | \'__/ _\

  / ____ \  / /| |_| | | |  __/

 /_/    \_\/___|\__,_|_|  \___|





Welcome to the cool new Azure CLI!



Use `az --version` to display the current version.







Agora que possuímos a conta no Azure e a ferramenta necessária, o próximo passo é provisionar o ambiente na nuvem.


2.3 Resumo


Neste capítulo, introduzimos o cenário que motivou a adoção do Microsoft Azure pela empresa fictícia eShopOnWeb. Detalhamos a aplicação, apresentamos a arquitetura proposta para a nuvem, mostramos como criar uma conta no Azure e como configurar a ferramenta Azure CLI para acessar o ambiente na nuvem. No próximo capítulo, descreveremos como provisionar a infraestrutura necessária para hospedar essa aplicação no Azure.
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