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      Capítulo 1




      Introdução ao blockchain


    




    Atualmente, qualquer pessoa que esteja minimamente ligada em tecnologias monetárias e mercado financeiro já ouviu falar em blockchain. Quem nunca ouviu falar do seu maior sucesso, o bitcoin? Uma criptomoeda baseada em processos de blockchain?




    Para entender essa tecnologia, para o que ela realmente serve e quais problemas ela se dispõe a resolver, desafiamos você a vir conosco neste capítulo e aprender quais são seus benefícios e usabilidade.




    1 O problema da confiança




    Juridicamente, uma transação é um negócio entre duas (ou mais) partes, pela qual os sujeitos de uma obrigação resolvem extingui-la mediante concessões recíprocas (GAGLIANO, 2006, p. 225). Resumindo: partes criam acordos e ações que visem a realização da quitação desses acordos e obrigações entre elas.




    Quando pensamos em contratos e transações, geralmente achamos que se tratam apenas de transações financeiras, como contratos de compra e venda ou transferência de valores monetários entre pessoas e empresas, mas podemos abrir o leque e utilizar transação para processos de contratação de serviços, por exemplo, reembolsos, pagamento de prêmios como sorteios ou bolões entre amigos. O pagamento de um prêmio de seguradora por roubo de carro é uma transação acordada com antecedência, assim como o aluguel de um bem.




    Tudo isso, na maior parte dos casos, é feito por nós, seres humanos, que mesmo com contratos assinados, muitas vezes não cumprimos com os acordos realizados por não sermos exatamente confiáveis ou mesmo infalíveis. Podem ocorrer má fé ou impossibilidades momentâneas, o que gera problemas jurídicos, burocráticos, desgastes emocionais que podem nunca chegar a uma conclusão.




    Somos obrigados a viver socialmente e colaborar com o outro o tempo todo, nenhum de nós é capaz de produzir e subsistir sozinho. Somos, de certa forma, obrigados a colaborar com o grupo para nossa qualidade de vida ou existência. Desde a menor célula social, que é a família, até as grandes corporações, fazemos parte de um sistema de trocas simbióticas e, quem não colabora por escolha própria, acaba sendo malvisto ou torna-se um pária social. Esse comportamento, inclusive, pode ser observado facilmente em grupos de animais, por exemplo, em um grupo de leões, as fêmeas caçam e os machos cuidam dos filhotes, todos têm suas funções.




    Ao longo da história e com a evolução tecnológica, passamos a viver em uma sociedade muito maior. Se antes bastava a palavra dada ou o escambo entre as partes, hoje em dia é necessário que existam acordos muito bem-feitos para que tudo funcione como deveria e, graças à evolução dos meios de tecnologia e de comunicação globalizada pela internet, podemos hoje negociar com pessoas, empresas e serviços que estão literalmente do outro lado do mundo.




    Com isso, surge um problema: como convencer as partes e obrigá-las a cumprir os acordos se nem no mesmo continente, muitas vezes, elas estão? É muito mais fácil que eu me torne alguém não confiável com um oceano inteiro de distância, como isso geraria impacto onde eu moro, se quem fez um acordo comigo está a 24 horas de distância física de mim?




    Cumprir acordos com nossos vizinhos no condomínio em que moramos ou com a própria família é fácil, mas pode se tornar um enorme problema quando isso é feito globalmente.




    Agora, digamos que você resolva fazer um acordo com pessoas que moram ao lado da sua casa e, mesmo assim, você não confie totalmente nelas, o correto seria chamar um intermediador para que, caso um de vocês resolva não cumprir com os acordos, ele possa intermediar para resolver a disputa ou impasse. O terceiro precisa ser uma pessoa da confiança de ambos, que irá garantir, pela sua idoneidade, que as duas partes vão cumprir fielmente os acordos estabelecidos para essa transação.




    Obviamente que em um mundo globalizado não é possível que isso ocorra de maneira tão simples e algumas instituições acabaram se tornando os terceiros de confiança legalmente. Isso é chamado de fé pública, é por causa dela que existem os cartórios, escrivães, servidores da justiça, da polícia, os oficiais de justiça, os tabeliães, cartórios de registro de imóveis, funcionários públicos ligados ao judiciário – tanto estaduais como federais, etc.




    Um bom exemplo do funcionamento disso é quando emitimos um boletim de ocorrência: você vai a uma delegacia e um escrivão vai redigir o ocorrido ouvindo seu relato, levando em conta sua boa-fé. Outro exemplo é quando um cartório atesta uma assinatura em um documento, fica presumido que o documento é oficial e confiável.




    O problema é que, embora tudo isso seja burocrático e necessário, existem falhas no processo de confiabilidade. A burocracia envolvida torna tudo muito mais lento e muito mais caro: o terceiro de confiança cobra caro por esse trabalho, as filas são, muitas vezes, enormes, os prazos podem transformar negócios que precisam ser ágeis em algo inviável. Muitas vezes, um documento precisa ter tantos reconhecimentos de assinatura que o valor assusta. Fora o processo, que nos joga de fila em fila, nos fazendo perder várias horas preciosas. O custo da transação realizada é tão alto que quase a inviabiliza porque são necessários vários mediadores e todos cobram suas devidas taxas.




    Um bom exemplo? Quando é necessário enviar uma remessa de dinheiro de um país para outro pelos canais normais, temos a atuação de várias instituições intermediárias (figura 1). Essas empresas cobram, em média, 6,84% para efetuar a transferência da remessa de dinheiro (SENDING..., 2018).




    

      Figura 1 – Envio internacional de dinheiro




      [image: ]



      Fonte: adaptado de Sending or receiving... (2018).


    




    Se você quer ou precisa enviar dinheiro para uma empresa estrangeira ou para uma pessoa no exterior de forma tradicional, você precisará que o seu banco informe ao banco destinatário, por meio de um ou mais intermediários, que o montante que está enviando é legítimo. Além de levar alguns dias, a operação vai custar taxa sobre taxa.




    

      Por sua vez, a empresa estrangeira deve depender de seu banco para certificar essa legitimidade e cada etapa desse processo tem uma taxa; na verdade, você está pagando por “confiança”. (WILLIAMS, 2019)




      Em um mundo cada vez mais globalizado, com um comércio exterior pujante e uma rede mundial de computadores que atinge pontos do outro lado do globo em questão de milissegundos, o fluxo de dados dentro e entre empresas e pessoas melhorou muito, mas não houve uma grande transformação na maneira como fazemos negócios. Isso ocorre porque a Internet foi projetada para mover informações – e não valor – de pessoa para pessoa. (TAPSCOTT; TAPSCOTT, 2018)


    




    Em um mundo onde as coisas acontecem hoje em uma velocidade cada vez maior, torna-se cada vez menos aceitável que as transações demorem tanto, por isso é preciso implementar novas tecnologias para resolver essas dores e, ao mesmo tempo, reduzir o tempo e custo das transações.




    Outra característica muito importante nessas transações é que elas precisam ficar registradas para que, anos depois, nenhuma das partes venha a alegar fraude, por exemplo. Caso ocorra alegação de fraude, o rastreio das transações deve ser evidente para que uma possível disputa possa ser resolvida de forma justa e honesta. Transações financeiras ficam registradas no que é chamado de livro-razão (ou ledger). O livro-razão foi criado em 1494 por um padre chamado Luca Pacioli para que o conhecimento do balanço de ativos (tangíveis e intangíveis) ficasse de forma ordenada e com detalhes das várias operações de retirada e depósitos, compondo um balanço final.




    O livro- razão registra todas as entradas e saídas de uma transação. Por exemplo: dois amigos resolvem viajar juntos daqui a 12 meses. João inicia com 100 reais, enquanto Ana colabora com 150 reais. Juntos, eles possuem 250 reais, mas fica registrado que, até aquele momento, Ana foi quem mais depositou. Durante os meses seguintes, mês a mês, será anotado o valor e, na data da viagem, o livro-razão (quadro 1) deixará registrado o montante acumulado e exatamente com quanto cada um colaborou.




    

      Quadro 1 – Exemplo de livro-razão



      

        



        



        

      



      

        

          	

            Evento

          



          	

            João

          



          	

            Ana

          

        


      



      

        

          	

            Transferência mês 1

          



          	

            100

          



          	

            150

          

        




        

          	

            Transferência mês 2

          



          	

            120

          



          	

            150

          

        




        

          	

            Saldos

          



          	

            220

          



          	

            300

          

        




        

          	

            Saldo total

          



          	

            520

          

        


      

    




    Tradicionalmente, o banco é o terceiro de confiança. Primeiro, porque é ele quem guarda esse dinheiro e pode ser combinado que somente conjuntamente terão acesso a ele, segundo porque o controle é feito via extrato, número de depósito, data e até horário, que podem ser consultados a qualquer momento.




    Nesse exemplo, a instituição bancária é o livro-razão, e se houver qualquer problema futuro, por exemplo, João alegar que Ana pagou menos, os dois podem recorrer ao controle de extratos, que mostrará com detalhes a movimentação na conta usada. Mas, para que isso funcione, é importante que ambos confiem no banco escolhido para executar esse papel.




    Como identificado no exemplo, confiança custa caro e o banco certamente irá cobrar todas as suas taxas, ou seja, no final, o montante da viagem acabará sendo um pouco menor do que o valor depositado. Mas, e se Ana e João resolvessem tirar o banco da transação? A partir desse momento o casal de amigos decide guardar o dinheiro em casa e fazer seu próprio controle. Obviamente, isso não resolve o problema da confiança, principalmente porque cada um fará seu próprio livro-razão e poderão, acidentalmente ou não, cometer erros e, no fim, teriam duas verdades que devem ser resolvidas. Essa situação geraria não apenas desconforto, mas o fim, talvez, dos planos de viagem e da amizade.




    Uma das formas de resolver esse problema é utilizar testemunhas nessa transação. O controle do livro-razão não será mais feito apenas pelos envolvidos nas transações, mas por testemunhas que receberão cópias idênticas dos registros. Assim, se um dos dois tentar adulterar os registros, haverá cópias e confirmação do que foi feito originalmente, salvando a amizade e a viagem com o descarte de livros-razão discrepantes.




    Antes que alguém diga que um dos dois pode convencer metade das testemunhas para que alegue que o fraudador está correto, realmente, isso pode ser um problema, e tem nome nessa literatura: ataque de 51%. Por isso, quanto mais membros tiverem um sistema, menos chances ele tem de ser fraudado.




    Esse modelo de livros-razão distribuídos permite que partes que não confiam plenamente umas nas outras possam, por meio de testemunhas ou validadores – que também não estão acima de qualquer suspeita, mas que, em sua maior parte, irão seguir as regras estabelecidas – tornar-se uma rede de confiança. Imagine isso com tecnologia e computadores que permitem automação no processo e teremos o modo básico do blockchain ou protocolo de confiança, como Don Tapscott e Alex Tapscott (2018) o chamam.




    2 Revolução do blockchain




    A primeira vez que se descreveu a tecnologia blockchain foi em um whitepaper da criptomoeda bitcoin, por Satoshi Nakamoto, em 2008. Ele descreveu a nova tecnologia como uma cadeira de blocos (e de assinaturas digitais), que foi criada para rastrear as transações de compra, gasto e venda dessa moeda digital. A revolucionária tecnologia criada por Nakamoto foi pavimentada em trabalhos importantes como o de Back (2002), Merkle (1980) e Bayer, Haber e Stornetta (2011), e se tornou a primeira solução tecnológica para gasto duplo em uma rede descentralizada.




    Em momento algum Nakamoto (2008) usou em seu trabalho o termo blockchain (ele se refere ao sistema como chain of blocks ou cadeia de blocos). O termo só foi usado por Hal Finney (o segundo na cadeia do bitcoin) ainda em 2008 para se referir à invenção de Nakamoto (RICHBODO, 2017).




    O blockchain, além de resolver os problemas de custos e gastos duplicados, resolve outro problema descrito nos exemplos: não há como remover ou alterar informações de um livro-razão. Em registros de transações feitas em papel, registros podem ser adulterados, perdidos a qualquer momento sem deixar vestígios. No mundo digital, esse problema se agrava ainda mais, afinal, computadores e planilhas não são invioláveis e dados podem ser modificados facilmente. Por esse motivo, pergunta-se: como fazer para manter os registros de maneira inalterada e segura?




    A tecnologia de blockchain é inteligente porque divide a informação em blocos assinados individualmente e criptografados, colocados em cadeia. Dessa maneira, fica praticamente impossível a alteração passar despercebida porque todos os blocos precisam que as assinaturas digitais criptografadas sejam alteradas.




    Para simplificar, vamos utilizar o exemplo de uma pilha de caixas. Imagine que você está mudando e esteja armazenando objetos em caixas empilhadas e lacradas, uma sobre a outra, perfeitamente alinhadas. Você as empilha uma a uma, de baixo para cima. Enche a primeira, lacra. Enche a segunda, coloca sobre a primeira e lacra, assim sucessivamente até que acabe o armazenamento de tudo.




    Depois de tudo guardado, você descobre que é necessário retirar um objeto que está na caixa dois da pilha, lá embaixo. Para isso você teria que retirar da pilha cada caixa, uma a uma, para não perder a ordem, você numera as caixas para posteriormente colocá-las exatamente na mesma posição e não perder a organização.




    

      Figura 2 – Caixas empilhadas representando blocos de transação
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    Com toda essa dificuldade, o incentivo para mexer nas caixas acaba sendo menor. O trabalho é enorme e, muito provavelmente, você optará por deixar como está, tendo quase certeza de que o tal objeto não é tão importante assim.




    A tecnologia blockchain é como essa pilha de caixas da sua mudança (transação) só que, imagine que suas caixas sejam transparentes e você consiga ver todo o conteúdo delas sem abrir. Você sabe que seu objeto está lá, mas dará muito trabalho para você alterar o conteúdo delas e, conforme sua mudança avança, maior o número de caixas e quanto mais caixas, mais trabalho envolvido, é a mesma coisa com a tecnologia. Com um milhão de caixas envolvidas, torna-se impossível a alteração da cadeia. Graças a essa tecnologia, o blockchain funciona muito bem como um registro permanente e inalterável.




    

      O Blockchain é uma tecnologia simples que, na sua forma mais básica, serve como um registro permanente e inalterável para quase qualquer tipo de informação que você gostaria de gravar. No entanto, essa simples tecnologia de contabilidade é uma plataforma ideal para a criação de todos os tipos de aplicativos inovadores e radicalmente novos. (WILLIAMS, 2019, p. 35, tradução nossa)


    




    O blockchain pode ser definido como um livro-razão arquitetado e distribuído para guardar informações de maneira permanente e inalterável, sem a necessidade de um centralizador para isso. O processo de auditoria se mantém pelos participantes, de forma que todos que seguem as mesmas regras podem decidir igualmente e todos contribuem assertivamente para um consenso.




    A tecnologia blockchain possui muitos tipos de aplicações e existem várias formas de criar redes ou ecossistemas baseados nela, sendo o de criptomoedas apenas um deles. Essas redes podem ser públicas, privadas, permissionárias ou desenvolvidas por um consórcio.




    

      	
Redes públicas: é uma rede da qual qualquer pessoa pode participar, um exemplo são as redes estabelecidas por criptomoedas. Você pode realizar transações ou mesmo comprar uma máquina mineradora (especializada em validação de redes de blockchain) e passar a fazer papel de minerador (ou validador de blocos) instantaneamente, sem pedir permissão para ninguém. Mas, como em tudo, há algumas desvantagens, como o uso excessivo de poder computacional (em redes que usem algoritmos de POW, que serão discutidos em capítulos posteriores), nenhuma ou pouca privacidade nas transações, considerações importantes no caso do uso empresarial da tecnologia blockchain.




      	
Redes privadas: é uma rede P2P descentralizada como a rede pública, mas, nesse caso, uma empresa privada administra a rede e controla o acesso de quem pode ou não participar, manter o livro-razão ou executar o protocolo. Uma blockchain corporativa pode ajudar a ampliar a confiança dos participantes. Por exemplo: um sistema blockchain de convênios ou de compra e venda de moeda de viagem, com a vantagem de que, em uma rede privada, é possível usar o firewall e ter sua hospedagem local. A desvantagem é que, por haver uma entidade administrando a rede e dando as cartas, teoricamente, seria uma rede menos descentralizada do que uma rede pública, que é mais igualitária ao estabelecer o mesmo poder a cada um de seus participantes.




      	
Redes permissionadas: as empresas que optam por uma rede de blockchain privada, normalmente acabam escolhendo o modelo de rede permissionária, mas as pessoas precisam ser convidadas para participar da rede. Ou seja, redes podem ser privadas e permissionadas.




      	
Blockchains de consórcio: uma rede blockchain privada permissionária de consórcio pode ser um modelo ideal para empresas, pois a responsabilidade de manutenção da rede (incluindo a financeira) é compartilhada, e não necessariamente montada pela empresa dona do ecossistema (mais ou menos o que acontece com estradas e pedágios), tornando, de certa forma, a rede privada mais confiável sem conceder plenos poderes a uma única empresa.


    




    2.1 Desvendando as tecnologias envolvidas




    Já foi mencionado que a tecnologia do blockchain encontra suporte em diversos outros trabalhos e autores, podemos ainda acrescentar antigas tecnologias a ela. Existe o que vamos chamar aqui de trindade da tecnologia do blockchain. Sem esses acréscimos e principalmente combinações, o blockchain não seria o que é.




    2.1.1 Redes P2P ou ponto a ponto, a rede do blockchain




    Descentralizar o sistema é a maior revolução e quebra de paradigma do blockchain, que funciona de maneira distributiva, só que de forma predominante. Atualmente, as redes de computadores seguem um modelo centralizador (figura 3) em que temos um servidor central que concentra todas as decisões e regras e as máquinas que obedecem ao nó central.




    

      Figura 3 – Rede centralizada (ou cliente-servidor)




      [image: ]

    




    O funcionamento da maioria dos serviços de internet é exatamente esse, ainda que na era do cloud computing o número de nós centrais pule de um para diversos. Se todos os nós centrais de uma Netflix caírem de uma vez só, essa pane tornaria o serviço indisponível. Embora seja quase impossível de acontecer (pois grandes corporações têm de centenas a milhares de nós centrais, no que chamamos de redundância), problemas já aconteceram antes.




    Já ouviu falar do Napster? Era uma antiga rede de compartilhamento de arquivos musicais em MP3, iniciada em 1999, que rapidamente se tornou uma febre. Muitas pessoas compartilhavam músicas, mesmo que estivessem infringindo a lei dos direitos autorais, o Napster aceitava e permitia o compartilhamento e acabou sendo processado pela Recording Industry Association of America (RIAA) e, dois anos depois de iniciado o processo, em 2001, foi judicialmente obrigado a desativar seus servidores. Assim que os nós centrais foram desativados, todo o sistema de compartilhamento simplesmente deixou de funcionar.




    Essa tecnologia de nós centrais não é a única opção. Existem redes ponto a ponto ou P2P (peer-to-peer networks), o que elimina os nós centrais porque todos os membros são pontos e servidores ao mesmo tempo. Os clientes (membros da rede) trocam dados de maneira direta e coordenam suas ações em consenso.




    

      Figura 4 – Rede P2P ou ponto a ponto
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    Nesse tipo de sistema não há um centralizador, uma hierarquia prévia. Todos os clientes (membros) seguem regras iguais e geralmente o consenso é atingido por meio de um algoritmo. Todos têm o mesmo direito e peso de voto.




    O maior exemplo desse sistema é o BitTorrent, que é usado para compartilhar músicas, séries, filmes, softwares e jogos. Embora a tecnologia possa ser usada para o compartilhamento legítimo de informações (como o software livre, por exemplo, de distribuição gratuita), a maior parte dos arquivos é protegida por direitos autorais (compartilhá-los configura pirataria e quem os utiliza precisa saber que está sujeito às leis locais sobre o assunto). Apesar da insistência de gravadoras e estúdios para bloquear o sistema, não existe uma empresa que possa ser processada, não há servidores que possam ser derrubados. O BitTorrent não pode ser desligado e funciona há décadas.




    Conforme mencionado, empresas que mantêm distribuições, como Linux e Microsoft, fazem uso lícito das redes: máquinas semeadoras são mantidas pelas empresas e arquivos podem ser baixados legalmente, dois grandes trunfos desse modelo são a resistência e a resiliência.




    Exatamente por conta desse modelo não centralizador, a tecnologia de blockchain funciona ponto a ponto.




    2.1.2 Criptografia usada no blockchain




    A tecnologia clássica da criptografia não é exatamente a principal tecnologia usada no blockchain porque, em vários casos, é necessário que os blocos contenham textos e informações das transações que precisam ser preservados. Por exemplo, um contrato de compra e venda de um bem: os parágrafos acordados precisam ser textuais, e não criptografados, para que as partes tenham acesso a eles quando necessário. Isso facilita a auditabilidade em caso de dúvidas.




    Para o blockchain é usado um tipo de criptografia conhecida como função hash ou somente hashing, na qual uma mensagem de qualquer tamanho pode ser mapeada para uma mensagem de tamanho fixo e hexadecimal, o que é muito útil para assinar digitalmente qualquer documento que envolta a tecnologia: arquivos, documentos, transações monetárias, acordos, etc., o hash garante não apenas a identidade como a autenticidade das informações armazenadas: esse tipo de criptografia é usada para assinar o bloco, como mostramos antes. O hash do bloco é encadeado e usado para selar o bloco seguinte e o próximo, criando uma cadeia de dados e informações perfeitas e invioláveis.




    

      Figura 5 – Quebra-cabeça em cadeia, o encaixe perfeito do blockchain
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    Vamos supor que seja necessário realizar uma mudança em um dos blocos de conteúdo já selado, isso exigirá um novo processo de assinatura, um hash diferente do anterior. Essa mudança estava programada para o bloco seguinte, que não irá se encaixar mais completamente, precisando ser selada com o novo hash anterior, e acontecerá sucessivamente até o último bloco. Todos os blocos precisam ser revalidados e é graças à função hash que um sistema criado em blockchain adquire propriedade de autenticidade e imutabilidade.




    2.1.3 A liberdade do software de código aberto




    Você sabe o que é um programa de código aberto? Vamos entender um pouco como esses programas funcionam.




    Nas décadas de 1950 e 1960, os softwares eram iniciativas de desenvolvedores acadêmicos. Todos os desenvolvimentos de código-fonte eram feitos por estudiosos da área acadêmica e, de forma colaborativa, tudo era livremente compartilhado. A questão é que conhecimento tem um custo e as indústrias de software mudaram esse cenário de forma drástica na década de 1970, com um novo modelo de negócios, e os programas passaram a ser desenvolvidos e vendidos fechados, com direitos autorais.




    Richard Stallman entra nesse cenário na década de 1980 com o movimento do software livre, que é uma resposta ao modelo das indústrias e aos direitos autorais de softwares e códigos-fonte fechados. A Free Software Foundation, criada por ele, tem como objetivo restaurar esse espírito colaborativo de desenvolvimento e pesquisa e decola na década de 1990, quando o jovem Linus Torvalds, estudante finlandês, inicia um projeto ambicioso e cria o maior expoente do software livre, o Linux, um sistema operacional totalmente livre e aberto (ainda hoje). Temendo que nem todos respeitassem as regras de livre compartilhamento de código, a Free Software Foundation (2007) precisava de respaldo jurídico, então surge a General Public License (GPL), que garante quatro liberdades fundamentais no mundo tecnológico:




    

      	conhecida como liberdade nº 0: a liberdade de utilizar o programa para qualquer propósito;




      	a liberdade de adaptar o programa às suas necessidades (liberdade nº 1), acesso irrestrito ao código-fonte, que, nesse caso, se torna necessário e, por isso, é chamado de código-fonte aberto;




      	a liberdade de redistribuir cópias, modificadas ou não (liberdade nº 2);




      	a liberdade de mudar e melhorar o programa, liberando as melhoras e updates, de modo que todos os usuários da comunidade possam ser beneficiados (liberdade nº 3), lembrando que somente com a liberdade 1 é possível que isso ocorra.


    




    Um dos mitos derrubados é o que chamamos de segurança por obscuridade, em que se alega que um código-fonte fechado é mais seguro por ser um segredo conhecido por poucas pessoas e por suas falhas estarem ocultas, o que, na prática, não é verdade: bastar ver o número de alertas de vulnerabilidade (e segurança) lançados todos os dias para softwares de código-fonte fechado.
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