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APRESENTAÇÃO


			Nos últimos cinco anos tanto o mundo acadêmico como o mundo da política foram tomados de surpresa, em vários países, por eventos que pareciam inesperados. Primeiro veio a aprovação do Brexit, que a princípio parecia improvável. Então um azarão tomou de assalto as primárias do Partido Republicano e não apenas foi escolhido candidato, mas contra todos os prognósticos foi eleito Presidente dos Estados Unidos da América. A surpresa se repetiu dois anos depois, quando um ex-capitão do exército e deputado do baixo clero na Câmara dos Deputados foi eleito Presidente do Brasil por um partido que virtualmente existia somente no papel antes das eleições.


			Esses eventos têm duas coisas em comum. Eles expuseram a força das redes sociais criadas no meio virtual por grandes conglomerados do Vale do Silício nos EUA como meios alternativos de campanha política. Nas três campanhas o uso de Twitter, Facebook e Whatsapp, entre outras redes, serviram não apenas à difusão de mensagens de candidatos e seus apoiadores, mas também para coletar dados dos usuários e customizar os envios. E, mesmo que a mentira esteja presente na história da humanidade desde seus primórdios, aparentemente pela primeira vez a relação com a verdade teve pouca ou nenhuma importância na produção do conteúdo a ser divulgado, tendo sido premiados com a vitória aqueles que mais abusaram da mentira, que alguns preferiam chamar de fatos alternativos. Os termos pós-verdade e fake news ingressaram no vocabulário cotidiano. Com a ironia que um dos principais difusores do termo fake news tenha sido Donald Trump, que o utilizava justamente para deslegitimar as narrativas baseadas em fatos, mas que não se ajustavam a seus interesses.


			Muito tem sido escrito para tentar entender como isso foi possível. Porém, a responsabilidade do mundo acadêmico, nesse caso, vai além da mera descrição do fato e suas variáveis explicativas.  O que está em risco é mais do que a forma tradicional de comunicação entre candidatos e eleitores. A própria credibilidade do processo democrático como forma de escolha de líderes para governar foi colocada em xeque. É preciso, para além de compreender, prescrever, qual diante de uma doença diagnosticada, os meios para, se não for possível eliminá-la, pois tende a passar de aguda a crônica, pelo menos reduzir os seus danos.


				É esse o cenário tomado por Ana Júlia Bonzanini Bernardi neste livro. Ela analisa as origens do fenômeno nos Estados Unidos da América e no Reino Unido, para compreender o que ocorreu nas eleições brasileiras de 2018. Com a identificação do fenômeno e seus sintomas, começa a buscar como enfrentá-lo, verificando as diferentes possibilidades que têm sido apresentadas para combater esse mal. Nessa parte do texto são exploradas tanto as medidas coercitivas, com a criação de sanções, como as que dependem da colaboração do meio corporativo, com mecanismos de autorregulação. Também é explorada a possibilidade de transformação dos receptores, com um processo de imunização pela educação.  


			Por fim, cada uma dessas possiblidades é discutida com seus prós e contras e suas limitações, tendo em vista o processo eleitoral de 2020. Conscientes do estrago provocado em diferentes partes da sociedade pela circulação indiscriminada de ataques pessoais anônimos baseados em falsidades e pelo reforço da polarização e da radicalização de posições, este é o momento de testar os antídotos e avaliar seus resultados.


			Isto é feito em um texto que combina o rigor acadêmico com uma linguagem acessível, que evita as construções nebulosas de muitos textos oriundos do meio universitário que tentam se valorizar mais pelo hermetismo que se pensa charmoso do que pela capacidade explicativa.


			Por isso, tanto para quem quer compreender o que está acontecendo como para quem está na linha de frente do processo democrático tentando preservá-lo, este livro é uma leitura essencial. 


			Prof. Dr. Rodrigo Stumpf González


			Cientista Político


			Professor do Departamento de Ciência Política da UFRGS


			





PREFÁCIO


			A autora Ana Julia Bonzanini Bernardi em sua obra apresenta uma pesquisa completa e multidisciplinar sobre o fenômeno das fake news nas eleições de 2018 e em uma visão 360 graus revisita os diversos atores que fizeram dessa eleição um novo paradigma na temática da desinformação on-line.


			Com linguagem fácil e prazerosa a autora enfrenta temas difíceis e árduos sob um ponto de vista essencialmente prático e olhando para a busca do combate às fake news e suas diversas iniciativas, mas, tudo isso, sem se descolar das balizas teóricas para a compreensão plena do tema.


			Sob o olhar científico que lhe é peculiar, Ana Julia lança luz sobre as ações que pretendem combater essa poluição informacional, retratando iniciativas estatais seja sobre o processo legislativo que envolve o tema, seja pela atuação proativa da Justiça Eleitoral mapeando e agrupando essas diversas ações, apresentando de modo prático não apenas o que se busca fazer, mas também é possível perceber tendências dessa trajetória legislativa ainda em construção.


			No eixo em que aborda as ações dos Tribunais Eleitorais prepara os leitores para a compreensão do arranjo peculiar que essa justiça especializada possui no cenário brasileiro, indicando suas ações na ocasião das eleições de 2018, em especial o desempenho no papel mais proativo da Justiça Eleitoral por meio de sua comunicação.


			A autora enfrenta ainda o tema da educação midiática trazendo iniciativas crescentes tanto na checagem de fatos quanto no trabalho de media literacy e como apresentado pela autora o lema do Instituto Palavra Aberta “quanto mais você sabe, melhor você decide”, permite a tradução dessas iniciativas.


			Mas a presente obra vai além da narrativa sobre os fatos mais relevantes sobre a desordem informacional nas eleições de 2018 e apresenta também um capítulo dedicado às eleições de 2020, além de trazer, em todo o seu texto, essenciais indicadores de tendências sobre a temática abordando com amplitude e profundidade os pontos mais sensíveis ao fenômeno global da desinformação on-line.


				Por um conjunto impecável temos em nossas mãos uma obra de extrema relevância, com profundidade científica, olhar multidisciplinar e visão prática e global a partir de diversos atores que atuaram diante desse fenômeno nas eleições de 2018 que, embora traga um ponto de partida teórico, fundamental para a plena compreensão do tema, é um texto com uma narrativa inteligente e instigante, que aborda de maneira prática e fatual o tema fake news e eleições no Brasil. A autora, Ana Julia Bonzanini Bernardi, acerta mais uma vez em aliar a prática à linguagem e à teoria nesta obra incrível sobre o tema.


			Diogo Rais


			Advogado e cofundador do Instituto Liberdade Digital.


			 Professor de Direito Eleitoral da Universidade Presbiteriana Mackenzie e da FGVLaw. 


			Este livro é dedicado ao meu avô, Ivo Bonzanini, em memória. 


			E à minha mãe, Marilene Bonzanini, em vida. 
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Introdução


			O fenômeno da desinformação e de criação de notícias falsas não é uma novidade do século XXI, sendo algo inerente à própria comunicação humana. O advento dos meios de comunicação, primeiramente impressos e depois via rádio e televisão, já foi responsabilizado por criar uma onda de desinformação, quando se massificou. No século XX com a introdução da internet, a rapidez da disseminação da informação aumentou ainda mais a velocidade com que as notícias se multiplicam, dificultando a checagem das fontes e verossimilidade dos fatos. O ambiente virtual e a impressão de “anonimato” das redes sociais tendem a impulsionar um comportamento de manada, divulgando informações sem checagem.


			No que concerne à esfera política, as fake news têm se tornado um fenômeno crescente em todo o mundo, sobretudo em anos de pleito eleitoral. Fazendo uso da desinformação como arma, a desordem informacional multiplica-se e toma novas formas nas redes sociais, via uso de “bots”1, robôs e manipulação de bolhas virtuais por meio de algoritmos (MARWICK; LEWIS, 2017; RUEDIGER, 2018a; VOSOUGHI; DEB; ARAL, 2017). Somado a isso, o uso de aplicativos de mensagens pessoais como forma de divulgação de notícias falsas em massa dificulta ainda mais a fiscalização e ação por parte das autoridades.


			O conceito de fake news, de acordo com Diogo Rais (2018), encabeça três elementos fundamentais: falsidade, dolo e danos. Nesse sentido, a tradução correta seriam “notícias fraudulentas” (RAIS, 2018a), consideradas como conteúdo propositalmente falso, mas com elementos verídicos, com capacidade de provocar danos, efetivo ou potencial. De fato, órgãos internacionais (EUROPEAN COMISSION, 2018; UNESCO, 2018) e estudiosos da área (OWEN, 2017) apontam que o termo fake news é “apropriado e usado de maneira enganadora por participantes poderosos para refutar reportagens que não são do seu interesse” (EUROPEAN COMISSION, 2018, p. 10), assim manipulando a população e aumentando a desconfiança na opinião pública. Destaca-se que dentro de uma abordagem multidimensional, não se trata apenas de fake news, mas de uma onda de desinformação (RAIS, 2018) que vai além da conceituação da área jurídica. 


			De acordo com parte da literatura atual (MARWICK; LEWIS, 2017; OWEN, 2017; RUEDIGER, 2018), e pensando em um aspecto mais amplo do impacto das fake news  nas democracias, propõe-se tratá-las como uma questão de desinformação – sejam as notícias de ordem completamente falsas ou fraudulentas –, entendendo que o problema da desinformação abrange muito além do termo fake news. No entanto, no que tange ao conceito especifico de fake news, e como regulá-las ou mitigá-las no período de pleito eleitoral, este livro tratará de fake news como “mensagens de conteúdo [propositalmente] mentiroso capaz de gerar dano efetivo ou potencial em busca de alguma vantagem [política]” (RAIS, 2018, p. 14). Entende-se que esse conceito busca o cerne do impacto dessas no ambiente político eleitoral, e mais do que uma consequência, mostra-se como uma causa e fonte de intolerância e polarização da população, que aliadas à desconfiança das instituições são prejudiciais ao ambiente democrático. 


			Dentro desse debate de crise da democracia representativa (CASTELLS, 2018; NEWTON; NORRIS, 2000; ROSANVALLON, 2007; TILLY, 2007), ou ainda desdemocratização (TILLY, 2007) em âmbito global, as fake news prejudicam a capacidade dos cidadãos de tomarem decisões bem informadas e impactam a credibilidade e confiança nas instituições (SOUZA; TEFFÉ, 2018). Nesse contexto, os governos vêm tentando criar uma legislação e tratamentos jurídicos para mitigar os efeitos negativos das fake news, principalmente as que geram desconfiança sobre a legitimidade dos processos políticos (EIFERT, 2019; GIACCHETTA, 2018)2. 


			Na Alemanha foi aprovada recentemente a Lei Alemã para a Melhoria das Aplicação das Leis nas redes sociais (NetzDG), que busca legislar sobre crimes de ódio e fake news nas redes sociais. A nova Lei estabelece uma responsabilização das empresas de mídia social em averiguarem conteúdos denunciados por seus usuários como potencialmente ilegais, eliminando-os de suas plataformas caso o conteúdo se confirme como discurso de ódio ou notícia falsa – se não o fizerem, estão sujeitas a multas de até 50 milhões de euros (JUNIOR, 2018). 


			No Reino Unido, após o caso no Plebiscito sobre o Brexit em 2017, em que se comprovou a influência da Cambridge Analytica, foi estabelecida pelo Parlamento uma Comissão para avaliar regulações que possam ser implementadas visando responsabilizar as redes sociais. Após 18 meses de discussões o Relatório Final intitulado “Desinformation and Fake news: final Report (HC 1791)”, disponibilizado em fevereiro, indica, entre outras medidas, que: 


			Existe uma necessidade urgente de estabelecer regulamentação independente [das fake news e desinformação nas redes sociais]. Acreditamos que um Código de Ética compulsório deve ser estabelecido, supervisionado por um regulador independente, definindo o que constitui conteúdo prejudicial. O regulador independente teria poderes estatutários para monitorar empresas de tecnologia relevantes; isso criaria um sistema regulatório para conteúdo on-line que é tão eficaz quanto o de indústrias de conteúdo off-line. Parágrafo 37 (UK HOUSE OF COMMONS, 2019a, p. 87-90).


			Em documento de resposta publicado em maio pela House of Commons (HC 2184), o Governo Britânico concorda com esses apontamentos e indica que além das ações recomendadas pelo Comitê também acorda que “[o regulador independente] trabalhe com a indústria para incentivar o desenvolvimento de tecnologias que auxiliem a conformidade [das regras estabelecidas] e que facilitem a colaboração intersetorial e o compartilhamento de conhecimentos” (UK HOUSE OF COMMONS, 2019b, p. 3).


			Na legislação brasileira vigente, até meados de 2019, divulgar notícias fraudulentas não se tratava de um ato criminoso, desde que estas não caracterizassem os delitos de calúnia, difamação e injúria, previstos no Código Penal. Há também a possibilidade de a notícia caracterizar crime de racismo, previsto no art. 20, § 2.º, da Lei 7.718/89. Legislando sobre períodos eleitorais, o Código Eleitoral prevê o direito de resposta dos candidatos, regulamentada no art. 58 da Lei 9.504/97, que indica que  “é assegurado o direito de resposta a candidato, partido ou coligação atingidos, ainda que de forma indireta, por conceito, imagem ou afirmação caluniosa, difamatória, injuriosa ou sabidamente inverídica, difundidos por qualquer veículo de comunicação social” (BRASIL, 1997), conquanto as redes sociais não estão enquadradas nesse setor. Conforme indicado por Marilda de Paula Silveira (2019), o Código Eleitoral também:


			Tipifica como crime: “Divulgar, na propaganda, fatos que sabe inverídicos, em relação a partidos ou candidatos e capazes de exercerem influência perante o eleitorado:” (art. 323 do Código Eleitoral) e também a “contratação direta ou indireta de grupo de pessoas com a finalidade específica de emitir mensagens ou comentários na Internet para ofender a honra ou denegrir a imagem de candidato, partido ou coligação” (art. 57-H, § 1o, da Lei 9.504/97); tipo este que alcança quem é contratado e não apenas quem contrata (art. 57-H, § 2o da Lei 9.504/97). Estabelece multa para quem “realizar propaganda eleitoral na Internet, atribuindo indevidamente sua autoria a terceiro, inclusive a candidato, partido ou coligação” (art. 57-H da Lei 9.504/97) e para quem veicular “conteúdos de cunho eleitoral mediante cadastro de usuário de aplicação de Internet com a intenção de falsear identidade” (art. 57-B, § 2o, da Lei 9.504/97). (SILVEIRA, 2018, p. 205).


			Até muito recentemente não havia nenhuma Lei específica para se tratar das fake news. Em 4 de junho de 2019, Bolsonaro sancionou a Lei 13.834, que altera a Lei n.º 4.737, de 15 de julho de 1965 – Código Eleitoral –, para tipificar o crime de denunciação caluniosa com finalidade eleitoral (BRASIL, 1965; 2019a), e prevê pena de prisão de dois a oito anos, além de multa, para quem acusar falsamente um candidato a cargo político visando afetar a sua candidatura. A pena pode ser aumentada caso seja praticada de forma anônima ou fazendo uso de nome falso, podendo chegar a oito anos – o que ultrapassa o tempo mínimo fixado para um homicídio mínimo. A lei que está sendo chamada de “criminalização” das fake news não condiz com a legislação de uma democracia saudável, e tem grande potencial para ser utilizada como forma de censura da oposição nas eleições (SPERANDIO, 2019). A Lei é muito ampla e não trata especificamente sobre o meio em que as notícias falsas seriam difundidas e nem mesmo tem uma diferenciação entre “produtor” e “compartilhador” de conteúdo.


			Dentro da perspectiva de uma legislação mais democrática, a Lei 12.965/14, que dá vida ao Marco Civil da Internet no Brasil, instituído durante o Governo Dilma, busca legislar sobre casos omissos no uso da internet. Os princípios da Lei buscam assegurar 1) a neutralidade da rede, 2) a privacidade dos usuários e 3) a liberdade de expressão (BRASIL, 2014a). Assim, o Marco Civil da internet busca estabelecer uma ação vinculante entre os provedores de conteúdo (Facebook, Google, Twitter etc.) e a justiça brasileira em caso de solicitação de remoção de conteúdos por terceiros, a posteriori de sua publicação, que estejam em violação do ordenamento jurídico. O provedor de conteúdo, uma vez que registra o número de protocolo na internet (IP) dos computadores utilizados para o cadastramento de cada conta, possibilita a identificação de usuários (SOBRAL, 2018). Os provedores, por sua vez, conforme estabelece o art. 18 e art. 19, só podem ser civilmente responsabilizados por publicação de terceiros, caso desobedeçam às ordens judiciais de remoção de conteúdo (CUEVA, 2019; MARANHÃO; RICARDO, 2018).


			No ano de 2018 a Polícia Federal organizou um grupo de trabalho conjunto com o Tribunal Superior Eleitoral e a Procuradoria Geral da República para monitorar as notícias fraudulentas ao longo do pleito eleitoral. Esses esforços também se derem em nível regional em diversos estados do país, como no RS, SC e RJ.  Da mesma forma a Portaria 949/2017 do Tribunal Superior Eleitoral estabeleceu um Conselho Consultivo sobre Internet e Eleições, integrando acadêmicos, jornalistas, programadores e outros especialistas das mais diferentes áreas com o objetivo especifico de “desenvolver pesquisas e estudos sobre as regras eleitorais e a influência da Internet nas eleições, em especial o risco de fake news  e o uso de robôs na disseminação das informações” (TSE, 2017, Portaria 949).


			Diversas iniciativas, dento de universidades (Eleições sem fake/UFMG), think thanks (FGV-DAPP), jornais (Lupa, UOL confere), iniciativas privadas (Aos Fatos) multiplicaram-se como agências de fact-checking (checagem de fatos), bem como a averiguação de robôs nas mídias, e têm se colocado como uma nova área do jornalismo investigativo, formando um braço independente do Governo na averiguação de notícias falsas. Dentro das redes sociais, o próprio Facebook adotou sistemas que incluem a verificação de notícias e possibilidade de reportar informações falsas, inclusive com parcerias das agências brasileiras Aos Fatos e Lupa. Essas instituições buscam popularizar e auxiliar os usuários, como membros da sociedade civil, na redução da desinformação (CUEVA, 2019; RAIS, 2018a).


			Dentro desse âmbito, este livro está ancorado na discussão dos limites do Estado na regulamentação das fake news, por meio da análise dos diversos instrumentos políticos em voga, que buscam a implementação de uma política pública de regulação das notícias falsas. Atualmente esse controle tem se dado, quase que exclusivamente, pelo âmbito jurídico e principalmente em períodos de campanha e pleito eleitoral. Argumento que uma maior aproximação com as agências de fact-checking, provedores de conteúdo e sociedade civil é necessária para a efetivação e eficiência dessa política. Desse modo, o assunto que busco discutir ao longo deste livro é: o que pode ser feito para evitar a influência das fake news nas redes sociais durante as eleições brasileiras?  


			Assim, o objetivo deste livro é verificar quais são as possíveis medidas a serem tomadas para evitar que as fake news divulgadas na internet e, especificamente, nas redes sociais impactem as eleições no Brasil.  Este livro foi derivado de pesquisa qualitativa exploratória descritiva agregando realização de análise documental aliada a entrevistas semiestruturadas com gestores públicos, representantes da sociedade civil e jornalistas envolvidos no processo eleitoral, bem como de membros do judiciário3. Assim, tornou-se possível analisar o arcabouço jurídico e constitucional em voga, do mesmo modo que as ações e resoluções que estão em pauta para as eleições de 2020. Para concluir este objetivo, este livro está organizado em cinco capítulos, além desta introdução. 


			No primeiro capítulo, busco, por meio de revisão bibliográfica e análise documental, contextualizar o impacto das redes sociais e da disseminação de fake news no contexto democrático atual. Argumento que estamos vivendo um período de pós-verdade, no qual as opiniões e verdades afetivas dos indivíduos se sobrepõem aos fatos verídicos. Assim, discuto a conceituação das fake news e da complexidade do problema da desinformação impulsionado pelas novas mídias e quais são as suas implicações para a democracia, debatendo os limites de regulamentação visando a não ferir a liberdade de expressão, mas também garantir a não perpetuação de um discurso de ódio.


			No segundo capítulo, abordo casos de fake news em outros países que ocorreram antes das eleições brasileiras e que impactaram profundamente os processos eleitorais, e também o campo de estudos sobre fake news.  Trato especificamente sobre o plebiscito do Brexit no Reino Unido, e sobre as Eleições de 2016 nos Estados Unidos, respectivamente. Além de discutir as evidências que apontam as consequências das fake news nesses pleitos, também discuto as ações – ou inações – tomadas pelos respectivos governos para corrigir, ou apurar, o impacto da desinformação nesses eventos.


			No terceiro capítulo, discuto a formação política do Brasil e como esse processo está entrelaçado com a cultura política da nossa sociedade. A partir de um resgate histórico, discuto como a história política do Brasil influencia os desenhos institucionais do nosso governo e a relação dos brasileiros com a política. Fazendo uma retomada dos processos eleitorais recentes, desde a redemocratização, pontuo os caminhos que nos levaram ao ambiente de polarização eleitoral de 2018, bem como as modificações feitas na legislação eleitoral para acompanhar os avanços tecnológicos ocorridos nos últimos tempos. 


			Seguindo para o quarto e maior capítulo, retomo a proposta central do livro: analisar a disseminação de fake news nas eleições brasileiras de 2018 e as ações tomadas pelos diferentes entes envolvidos no processo. Para tanto, faço uma reconstituição do período eleitoral, do código eleitoral e da jurisprudência atuante nesse pleito, avaliando o que foi realizado nas diferentes frentes para impedir a propagação de fake news. 


			Dentre as frentes analisadas estão:


			1) as propostas em trâmite no Congresso Nacional; 


			2) debates ocorridos no Tribunal Superior Eleitoral; 


			3) iniciativas de fomento à educação midiática para a população, e iniciativas e agências de checagem de fatos; e, por fim, 


			4) a autorregulação das redes sociais. 


			No capítulo quinto, discuto as limitações de cada uma dessas iniciativas e suas prerrogativas constitucionais, encadeadas com a discussão a nível internacional, bem como ações em pauta para as eleições de 2020. Por fim, trago as considerações finais deste livro e questionamentos para pesquisas futuras.
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