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      APRESENTAÇÃO


    




    10 anos do Marco Civil da internet: avaliando impactos e desafios




    É com grande satisfação que apresentamos esta obra coletiva que reúne 14 artigos escritos por especialistas, acadêmicos e profissionais da área do Direito do Consumidor, Direito Civil e Direito Digital, sobre os 10 anos do Marco Civil da Internet no Brasil. Desde sua sanção em 2014, o Marco Civil se estabeleceu como legislação estratégica na proteção dos direitos dos usuários e na regulação do ambiente digital no país. No entanto, como muitos sabem, o avanço acelerado das tecnologias e o surgimento de novos desafios na esfera digital têm levantado questionamentos pertinentes sobre a eficácia, efetividade e adequação da legislação atual.




    Na coletânea, são explorados os principais avanços trazidos pelo Marco Civil, como a garantia da neutralidade da rede, a proteção da privacidade dos usuários e a liberdade de expressão. Todavia, os autores se debruçaram sobre suas insuficiências, que se tornaram evidentes nos últimos anos, incluindo a necessidade de regulação mais robusta em relação à desinformação, à proteção de dados pessoais, ao comércio eletrônico e à responsabilização de plataformas digitais.




    Em seus textos, nossos especialistas examinam lacunas significativas na implementação e cumprimento do Marco Civil, especialmente diante das mudanças tecnológicas rápidas e do surgimento de novas questões, como a desinformação, o cyberbullying e crimes digitais, as políticas públicas de inclusão digital, neurodireitos, ambiente virtual de crianças e adolescentes, o impacto do CHAT GPT, entre outras observações críticas, entretanto fundamentadas e extremamente pertinentes. São analisados casos recentes que testam os limites da legislação e revelam áreas onde a regulamentação precisa evoluir para alcançar alguma efetividade.




    Cada artigo oferece perspectiva única sobre esses temas, analisando tanto os impactos positivos resultantes do Marco Civil quanto as lacunas que ainda persistem. Em tempo de crescente debate sobre a regulação da internet, temos a responsabilidade de refletir criticamente sobre a legislação vigente e seus desdobramentos.




    Além das reflexões sobre os desafios enfrentados, esta obra também se compromete a contribuir com proposições concretas para melhorar a regulação da internet no Brasil. Sugerimos a atualização das normas relacionadas à proteção de dados e à transparência nas ações das plataformas, bem como a necessidade de um marco regulatório que proporcione maior segurança jurídica, sem se descurar do incentivo à inovação.




    A tecnologia no Brasil é qualificada e introduzida na Constituição Federal (art. 218) como ‘bem público’ ‘para solução dos problemas brasileiros’. Assim, além de sua valorização e identificação na legalidade constitucional, há a exigência de funcionalidade social quanto à sua utilização. Enfim, ela deve estar condicionada nos dramas humanos. É neste sentido que o meio digital, como meio tecnológico, deve ser perspectivado: um ambiente de segurança, tolerância, respeito e solidariedade.




    Esperamos que esta coletânea não apenas enriqueça o debate sobre o Marco Civil da Internet, mas também sirva como catalisador para a construção de um futuro digital mais justo e inclusivo no Brasil. Agradecemos a todos os autores pela contribuição valiosa e a você, leitor, pela atenção ao nosso trabalho. Que este livro inspire novas reflexões e ações em prol de um ambiente digital mais equilibrado e seguro para todos.




    Rio de Janeiro, 11 de outubro de 2024




    XVII Congresso Brasileiro de Direito do Consumidor




    Claudia Lima Marques
Guilherme Magalhães Martins
Fernando Rodrigues Martins


  




  

    

      A INFLUÊNCIA DAS REDES SOCIAIS NA SOCIEDADE E A REGULAÇÃO PELO MARCO CIVIL
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      Sumário: 1. Introdução – 2. Liberdade de expressão: fundamento relevante e necessário no ambiente digital – 3. O poder das redes sociais – 4. O pan-óptico digital como ferramenta de vigilância na captura de dados pelas Redes Sociais – 5. Criação de massa pelas redes sociais – 6. Enlaçamento da liberdade de expressão e das Big Techs pela regulação – 7. Considerações finais – Referências.


    




    1. Introdução




    As redes sociais vêm acarretando uma reorganização nas relações sociais, econômicas e até políticas. Além de proporcionar aos usuários o uso lúdico, maior interação e fomento nas contratações à distância, provoca um efeito de dependência devido à escalabilidade e velocidade da interação digital.




    O “discurso” que as mídias utilizam para disfarçar a vigilância, controle e poder sobre os usuários é pautada na facilidade, na liberdade de expressão, bem como na satisfação imediata das necessidades.




    Apesar de disposto no Marco Civil da Internet (MCI), Lei 12.965/2014, os direitos fundamentais ainda carecem de maior tutela do Poder Estatal uma vez que as redes sociais hoje detém a matéria prima mais valiosa da nova economia: a informação.




    Com banco de dados robustos, as redes sociais conseguem aprimorar produtos/serviços e, também, direcionam conteúdo a partir do fomento do sentimento de hiperconfiança positiva e assertividade nos usuários e, consequentemente, assimetria informacional e direcionamento publicitário.




    Este capítulo propõe demonstrar a influência das redes sociais na sociedade com objetivo de maximizar riquezas, controle e poder, ao passo que transforma cidadãos-consumidores em dados para retroalimentar a economia informacional.




    As redes sociais exercem influência que não é só econômica, mas psíquica-social. Parte da autoexploração do capital humano, por meio de um sentimento contagioso que faz com que suas emoções sejam sobrepostas pelos sentimentos do grupo por meio da identificação.




    O trabalho foi estruturado em três pontos. O primeiro, em caráter introdutório, buscou estabelecer e delimitar a liberdade de expressão como fundamento no ambiente digital e a dificuldade de sua efetivação plena diante do poder e influência das redes sociais.




    Na segunda parte, foi realizado o estudo do pan-óptico digital como ferramenta de vigilância na captura de dados pelas redes sociais, na esteira dos ensinamento de Byung-Chul Han, atrelado ao poder das massas que favorece o desaparecimento do sujeito, agravando a vulnerabilidade, que é potencializada pela influência, alcance e velocidade das redes sociais.




    Em seguida, destacou-se a relevância em existir o entrelaçamento da liberdade de expressão com o poder das Big Techs por meio de uma efetiva regulamentação estatal.




    Ao final, demonstra-se a preocupação com a autorregulação privada hoje exercida pelas redes sociais e a necessária efetividade da aplicação do MCI, que apesar de vigente desde 2014, representando um avanço, com a acentuada importância dos princípios, garantias e direitos na regulação da Internet, carecendo de novos olhares e atualizações, especialmente por meio de sua efetiva aplicabilidade.




    2. Liberdade de expressão: fundamento relevante e necessário no ambiente digital




    A Lei do Marco Civil (MCI), Lei nº 12.965/2014, considerada como a “Constituição da Internet”, descreve em seus primeiros artigos, princípios, fundamentos e objetivos no ambiente digital, reforçando e atualizando direitos e garantias já dispostos na Constituição de 1988.




    Aprovada em um contexto social de vários questionamentos sobre o uso da Internet e sobre a proteção de dados, o MCI, desde o início de sua tramitação na Câmara dos Deputados (Projeto de Lei nº 2.126/2011) foi assim nomeado por ser uma baliza para o uso da Internet e um reforço à atuação estatal nos assuntos digitais sobretudo quantos aos reflexos na sociedade de informação.




    A inovação tecnológica e os novos arranjos econômicos e sociais fomentaram uma reorganização das relações humanas, expandiram a comunicação e ampliaram o comércio e mercados antes restritos aos limites fronteiriços dos países.




    A facilidade e velocidade na comunicação por meio da internet proporcionou uma rápida ascensão das redes sociais, facilitando o fluxo informacional em tempo real. Uma interdependência global que proporciona uma nova relação entre a economia, o Estado e a sociedade em um sistema de geometria variável3.




    O exorbitante fluxo de informação na internet reforça o poder e influência das redes sociais e consequentemente a assimetria informacional destas perante usuários finais. Uma relação, que segundo Manuel Castells, uma parte se sobrepõe à outra por meio do emprego potencial ou real de violência física ou simbólica. Ressalta, ainda, que os avanços tecnológicos incitam a produtividade como fonte de riqueza, modificando o mercado de consumo mundial e fazendo emergir uma nova estrutura social, pautada na produção, experiência e poder4.




    A sociedade se reestrutura e se reorganiza em fluxos de informações que fomentam a economia e os mais diversos mercados. Decorrente da aproximação de pessoas, do aumento das possibilidades, oferta e qualidade dos produtos/ serviços oferecidos, as plataformas geraram sentimento tanto de hiperconfiança positiva, como também um efeito reboque de consequências negativas para a liberdade, privacidade e principalmente individualidade do consumidor5 .




    Um paradoxo que desponta na economia informacional: ao mesmo tempo que as redes sociais reduz distâncias, fomenta o fluxo informacional, a inovação e o desenvolvimento tecnológico, proporciona um alerta sobre liberdade, segurança e assimetria informacional perante os cidadão-consumidor. Assim destaca Dennis Verbicaro e Lis Arrais Oliveira:




    

      Todos estão conectados ao universo digital, de maneira que ele se tornou uma extensão do mundo real, sendo o primeiro tão visitado quanto este último. Portanto, é impossível imaginar qualquer rumo que a sociedade poderia ter seguido senão com o advento da Internet e de todas as facilidades provenientes de mecanismos proporcionados por ela. Entretanto, assim como qualquer invenção tecnológica, o uso excessivo da Internet tem um lado obscuro que pode ser nocivo aos seus usuários e, por isso, demanda atenção. Nesse sentido a violação da privacidade, da autodeterminação informativa e da liberdade de escolha dos usuários das redes merece destaque (...)6.


    




    Um dos pilares do MCI, a liberdade de expressão, disposto no art. 2º, é alicerce para outros princípios e garantias da lei. Também disposto no art. 5º e nos arts. 220 ao 224 da Constituição de 1988, bem como no art. 13 do Pacto de São José da Costa Rica, o fundamento reflete a base para uma livre manifestação, comunicação, bem como sobre a liberdade para receber e difundir informações no ambiente digital. Assim elucida Cássio Augusto Barros Brant:




    

      Na verdade, exprime a faculdade de escolha em que a pessoa pode agir de acordo com o que deseja. O homem é livre à medida que pode utilizar de possibilidades de fazer ou não algo e definir seu destino por um critério próprio, sem imposição de terceiros. É direito de proteção ampla no ordenamento jurídico7.


    




    Os significativos investimentos em pesquisa para desenvolver uma rede de comunicação que resistisse a ataques nucleares estrangeiros, gerou de forma colateral a Internet, uma rede descentralizada de difícil controle. Um esforço colaborativo que proporciona aos usuários, localizados nas bordas, o poder tanto de criar e consumir como compartilhar com outros usuários.8 Nesse ambiente, as redes sociais emergem como eficientes ferramentas de controle e fomento de conexões entre pessoas, organizações e recursos, por meio de trocas, bens, serviços e “moedas sociais”.




    Sob essa ótica, na qual a geração de conteúdo é fomentada e consumida pelas bordas, faz-se necessário refletir sobre a liberdade de escolha do cidadão-consumidor.




    Submetidos a mecanismos que influem em seu cotidiano decorrente de informações extraídas e compartilhadas nas redes sobre suas preferências e vulnerabilidades, a liberdade dos cidadãos-consumidores se torna ponto fulcral tanto no aspecto individual quanto coletivo9.




    Nessa organização, o Estado possui papel de garantir a livre procura, liberdade de expressão, recepção e difusão de informações pelos cidadãos-consumidores de forma que não exista censura prévia pelas empresas digitais ao mesmo tempo que os assegura e protege por meio de uma efetiva regulamentação10.




    Tanto no âmbito nacional quanto internacional, a liberdade de expressão é fundamento essencial a ser assegurado e todos os esforços dos órgãos visam garantir a pluralidade de ideias e um fluxo informacional não direcionado, livre, de forma a possibilitar avanços tecnológicos, econômicos e sociais.




    A jurisprudência da Corte Interamericana de Direitos Humanos (Corte IDH) determina que os meios de comunicação social estejam virtualmente abertos a todos sem discriminação, de maneira que sejam verdadeiros instrumentos que materializam o exercício da liberdade de expressão11.




    A Organização dos Estados Americanos (OEA), por meio da Declaração de Princípios sobre Liberdade de Expressão, também assegura a liberdade de expressão como essencial para o avanço do conhecimento e do entendimento entre os povos que conduzirá a uma verdadeira compreensão e cooperação entre as nações do Hemisfério12.




    A OEA em conjunto com a ONU (Organizações das Nações Unidas), OSCE (Organização pela Cooperação e Segurança na Europa), e CADHP (Comissão Africana dos Direitos Humanos e dos Povos) elaboraram a Declaração Conjunta sobre Liberdade de Expressão e Internet na qual também enfatizam a importância da liberdade de expressão como uma ferramenta especial para a defesa de todos os direitos, assim como, elemento fundamental da democracia e para o avanço dos objetivos de desenvolvimento13.




    Os esforços em assegurar a liberdade de expressão diante da influência das redes sociais e seus respectivos impactos na real vontade do cidadão-consumidor são contínuos. O crescimento exponencial das plataformas, das inovações tecnológicas e da implementação da gestão de tráfego de internet (GTI), instituíram novos riscos, tornando os desafios ainda mais complexos14.




    A União Europeia, precursora nos debates e na regulação sobre ambiente digital, recentemente deu um novo passo nessa direção: elaborou o Regulamento dos Serviços Digitais (RSD), Regulamento (EU) 2022/1925, e o Regulamento Mercados Digitais que visam garantir um espaço digital mais seguro onde os direitos fundamentais dos utilizadores sejam protegidos, além de criar condições de concorrência equitativas para as empresas15.




    Vigente desde 2023, o RSD regulamenta as plataformas e motores de pesquisa, estabelecendo para as que possuam mais de 45 milhões de utilizadores por mês na União Europeia, como as redes sociais Google, Instagram, Snapchat, TikTok e YouTube, regras ainda mais rigorosas.




    Dentre as regras estabelecidas, as plataformas e motores de pesquisa devem assegurar a transparência na publicidade, além de analisar e avaliar riscos sistemáticos associados aos seus serviços que estejam relacionados aos direitos fundamentais como a liberdade de expressão, adotando medidas necessárias para mitiga-las.




    O RSD representa um avanço na regulação digital, uma vez que é aplicável a todas as plataformas que operam no mercado europeu independentemente de onde estejam localizadas, cabendo destacar que as obrigações serão correspondentes ao papel, dimensão e impacto no ecossistema digital16.




    Nota-se que em todos os instrumentos normativos, sejam eles leis, regulamentos, decretos, declarações, nacionais ou internacionais, a manifestação de vontade deve ser livre, informada e inequívoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada. Assim destacam Claudia Lima Marques e Guilherme Mucelin:




    

      Posto de outra forma, a falta e/ou o excesso de informação se constituem em novos riscos, cujos teores serão preenchidos em acordo com o bem de consumo em si considerado, com as características próprias de determinada relação ou do próprio contrato. Informar significa colaborar, compartilhar, tornar comum, situar e, como consequência, empoderar o consumidor para que sua vontade seja realmente refletida acerca das decisões de consumo: é uma forma de manutenção e de criação de confiança e é alicerçada na boa-fé objetiva e na transparência que deve reger as relações de consumo – é uma forma de responsabilidade e de responsabilização17.


    




    Ao mesmo tempo que as leis preconizam a liberdade de expressão, a mudança econômica e social decorrente de uma economia centrada na extração e utilização de dados dificultam a governança estatal que passa a depender cada vez mais da atuação de grandes players da economia global, à procura da eficiência da proteção do direito do consumidor no mundo digital18. Manuel Castells ressalta que




    

      O que mudou não foi o tipo de atividades em que a humanidade está envolvida, mas sua capacidade tecnológica de utilizar, como força produtiva direta, aquilo que caracteriza nossa espécie como singularidade biológica: nossa capacidade superior de processar símbolos.19.


    




    Nesse sentido, o contínuo fluxo informacional no ambiente digital gera uma mudança de paradigma, fazendo iminente a necessidade de discussões sobre a aplicabilidade e desafios da regulação que assegure os direitos fundamentais, sobretudo a liberdade de expressão, bem como um limite à atuação pelas redes sociais que potencializam uma assimetria relacional e informacional que levam cidadãos-consumidores a decisões irrefletidas e que camuflam seu legítimo interesse.




    3. O poder das redes sociais




    A tecnologia já era utilizada nos feudos desde os primórdios para construir muros, portões, barreiras como forma de obter segurança, mas também implementar o controle e poder sobre seus povos, bens e feudos vizinhos. Quanto maior o muro, maior a segurança aos ataques externos e maior o poder exercido sobre os demais feudos20.




    Em uma analogia com o período feudal, Luca Belli, demonstra que a internet, por meio da sua arquitetura de redes, vem sendo utilizada como ambiente propício para promover interconexões, comercializar dados, criar desejos e necessidades nos consumidores, mas sobretudo para exercer poder e controle exatamente como ocorria nas cidades feudais21.




    A crescente evolução tecnológica vem propiciando uma grande mudança no poder e na influência que uma empresa exerce sobre o mercado como um todo. Uma empresa pode estar em uma posição dominante independentemente de atuar no segmento como um monopólio e ainda sim exercer forte influência no mercado, como as Big Techs22, maiores empresas de tecnologia do mercado.




    Essas empresas, com a posição dominante que possuem agem com indiferença ao comportamento das demais empresas do mercado e ao comportamento dos cidadãos-consumidores, estabelecendo suas próprias regras e condições23.




    Segundo a Comissão Europeia, os serviços de rede social são conceituados como aqueles que permitem os usuários se conectar, compartilhar, comunicar e se expressar online ou por meio de um aplicativo móvel. Possuem como característica a troca de mensagens (de uma pessoa para outra, de uma pessoa para um grupo ou de uma pessoa para várias outras), compartilhamento de informações (por exemplo, postar fotos, vídeo ou links), comentário em postagens e recomendação de amigos. Sendo que para ser qualificada como rede social, o serviço não precisa, necessariamente, ter todas essas funcionalidades24.




    Em 2020, o Brasil era o país da América Latina com maior número de usuários de redes sociais (88% dos brasileiros) e em 2021 foi o 3º país que mais passava tempo nas redes sociais. Em 2022, o Brasil atingiu cerca de 171,5 milhões de usuários, sendo as redes sociais mais usadas o WhatsApp (96,4%), Facebook (90,1%) e Instagram (88,2%)25.




    A quantidade de armazenamento de dados das denominadas “big techs” – Amazon, Microsoft e Google – atinge 65% do mercado, sendo que todas atuam em diversos segmentos do mercado financeiro (meios de pagamento, concessão de crédito, e seguro)26.




    Um banco de dados criado a partir de vários inputs diferentes podem e servem de insumo a diversos setores. Assim, um dado coletado por uma rede social, fará parte de um imenso banco de dados que servirá de insumo a empresas que pertencem ao mesmo grupo econômico. Uma cadeia de correlações imperceptível para o cidadão-consumidor, mas que reforçam o poder e controle pelas redes.




    Nesse sentido, seja pelo significativo avanço no uso das redes sociais, ou pelo expressivo percentual de dados armazenados por estas empresas ao longo dos anos, o fluxo informacional é o tesouro nessa nova economia e garante a estas empresas uma vantagem preditiva, maior lucratividade e consequentemente um maior poder decorrente dos dados armazenados. Um desequilíbrio decorrente da assimetria informacional, que agrava a vulnerabilidade do cidadão-consumidor ao mesmo tempo que reforça o poder dominante das redes sociais.




    Hábitos de consumo, dados pessoais, preferências dos cidadãos-consumidores após coletados e processados viram insumo necessário à indústria da informação. Melhoram produto/serviço, garantindo eficiência e assertividade para a própria indústria. Um ciclo virtuoso que retroalimenta e atualiza os dados coletados27.




    Luca Belli adverte que para regular a tecnologia é essencial compreender o poder regulatório desta, posto que ao adotar uma nova tecnologia seu impacto nunca será neutro. Os investimentos em inovação e desenvolvimento tanto promovem desenvolvimento, quanto despontam como potencial para melhorar a vigilância e controle28.




    Como salientado, ao possuir um banco de dados robusto, as redes sociais detêm um superávit de informações que objetificam o cidadão-consumidor, ou seja, estes passam a ser apenas dados, números que ao serem processados garante a essas empresas maior poder de influência sobre os mesmos e sobre o mercado.




    Nessa ótica, Byung Chul Han destaca que cada dispositivo, cada técnica de dominação, produz seus próprios objetos de devoção, que são empregados para submissão, materializando e estabilizando a dominação29.




    A influência que uma rede social exerce não está vinculada apenas ao seu tamanho, ou ao seu poder econômico, mas sobretudo à influência que exerce na propagação das informações. Assim pontua Max Fisher:




    

      A diferença está no poder de amplificação que uma mídia social tem. (...) Em termos de sociedade, ainda estamos muito no princípio do entendimento quanto a todas as consequências que as mídias sociais podem ter. (...) Como consumir o máximo possível do seu tempo e da sua atenção? Foi o que ele chamou de “ciclo de retroalimentação da validação social” (...) A dopamina é a cúmplice das mídias sociais dentro do seu cérebro! É por causa dela que seu celular parece um caça-níqueis, que pisca notificações coloridas, faz barulhinhos e vibra. Tais estímulos por si sós são insignificantes do ponto de vista neurológico. Mas seu telefone os combina a atividades que são naturalmente gratificantes, como mandar mensagens a amigos e ficar olhando fotos. Os aplicativos sociais se apoderam de uma compulsão — a necessidade de se conectar – que pode ser mais poderosa do que a fome ou a ganância30.


    




    Frisa-se que o poder de uma rede social está diretamente ligado à influência que exerce perante outras redes, cidadãos-usuários e até mesmo perante o ambiente seja ele social, econômico até mesmo político.




    Byung Chul Han reflete as diversas formas de manifestação do poder, não limitando apenas ao poder que emana da quebra de resistência e compele à obediência. Nessa forma, uma vontade contrária é a prova de fraqueza desse poder. O poder máximo está na forma silenciosa, invisível e que não necessariamente se opõe à liberdade, podendo inclusive usá-la. Um poder que invoca aspectos positivos como a motivação, satisfação, reconhecimento e sedução, que deixa o cidadão-consumidor dependente31.




    Ante a essa realidade, a pretexto de ser livre para se expressar, o cidadão-consumidor, se pauta na pseudossegurança transmitida pelas redes sociais. Acredita encontrar espaço livre para manifestar, livre das restrições imposta pelos outros32.




    Ocorre que as redes sociais utilizam os dados capturados do cidadão-consumidor como um objeto, como matéria prima para predeterminar comportamentos, interferindo na individualidade, no consentimento livre e na manifestação de vontade destes.




    Dessa forma, assim como no período feudal a tecnologia continua sendo objeto de controle e poder, antes pelos feudos, hoje pelas redes sociais. Quem detém maior quantidade de dados e fluxo informacional detém maior poder e consequentemente maior influência sobre o meio no qual está inserido.




    4. O pan-óptico digital como ferramenta de vigilância na captura de dados pelas Redes Sociais




    O termo pan-óptico foi implementado por Jeremy Bentham em 1785 e vem sendo utilizado para descrever a operacionalidade das redes sociais ao capturarem dados de usuários, processando-os com intuito de direcioná-los ao mercado por meio de produtos/ serviços com maior eficiência e assertividade33.




    O termo inicialmente referia-se a uma penitenciária onde um vigilante, estaria em uma torre ao centro, vigiando todos os prisioneiros que ficavam isolados em celas. O objetivo era um bom comportamento já que possivelmente alguém os vigiava pela torre.




    Byung-Chul Han usou o termo sob uma perspectiva tecnológica, nomeando de pan-óptico digital, como uma evolução do pan-óptico disciplinar proposto por Bentham, em 1785. Se antes os prisioneiros ficavam isolados uns dos outros, no pan-óptico digital, os internos virtuais se comunicam intensivamente, por vontade própria assegurados aos princípios de liberdade e de voluntariedade:




    

      A sociedade digital de controle faz uso intensivo da liberdade. Ela só é possível graças à auto revelação e à autoexposição voluntárias. O grande irmão digital repassa, por assim dizer, seu trabalho aos internos. Assim, a entrega dos dados não acontece por coação, mas a partir de uma necessidade interna. Aí reside a eficiência do pan-ótico digital34.


    




    O imenso volume de dados que circulam na rede torna a proteção de dados um assunto complexo e desafiador. As redes sociais possuem investimento e inovação tecnológica que as permitem construir big datas35 cada vez mais robustas e eficazes. Uma nova e eficiente tecnologia capaz de exercer o domínio do mercado e garantir uma vantagem perante cidadãos-consumidores.




    Sob um discurso do exercício de manifestação livre, pautada na liberdade de expressão, cidadãos-consumidores se conectam, compartilhando mais dados, em uma auto exposição, que faz crescer o fluxo informacional e, consequentemente a captura dos dados pelas redes sociais. Nesse entendimento Buyng Chul Han ressalta que o indivíduo, por si só, age sobre si mesmo de forma que reproduza o contexto de dominação dentro de si e o intérprete como liberdade. Assim, mais informação e mais comunicação significa mais produtividade, aceleração e crescimento36.




    Enquanto empreendedor de si mesmo, em busca por aprovação e uma validação externa, o cidadão-consumidor, sob a égide de liberdade estimulada pelas redes sociais, acredita que é livre para expor suas ideias e relacionar-se sem que seja explorado por outro.




    Esse modus operandi fomenta uma economia pautada no capitalismo de vigilância, em que dados funcionam como moeda, um ativo econômico como denomina Bruno Bioni, mas que também é utilizada como objeto de troca, de desejo, enfim, de controle social37.




    Fernando Martins, Guilherme Martins e Marco Aurélio Nogueira descrevem essa virada digital na qual a plataformização e datificação refere ao capitalismo de vigilância, por meio da mineração, coleta, armazenamento de dados e controle do comportamento humano, passando da condição humana à condição informática38.




    A mesma big data que fornece informações para um setor, pode servir para diversos outros, sendo necessário apenas uma redefinição de parâmetros, tornando assim, fonte essencial para diversos segmentos, como afirma Dennis Verbicaro e Lis Oliveira:




    

      (...) informações pessoais disponibilizadas, produzidas e distribuídas a todo instante pelos indivíduos usuários das redes se tornaram matéria-prima para novas transações econômicas, visto que a necessidade de determinar as preferências de indivíduos e grupos impulsionou o sistema capitalista, formando-se um novo mercado39.


    




    A velocidade e capacidade de processamento dos dados pela tecnologia digital é infinitamente superior a do sujeito, o que não significa uma análise com assertividade superior à capacidade humana. Tampouco uma escolha livre e condizente com a vontade do cidadão-consumidor.




    Shoshana Zuboff remonta ao Google como precursor no capitalismo de vigilância, descrevendo-o como uma prática que reivindica de maneira unilateral a experiência humana como matéria prima gratuita para tradução em dados comportamentais:




    

      Embora alguns desses dados sejam aplicados para o aprimoramento de produtos e serviços, o restante é declarado como superávit comportamental do proprietário, alimentando avançados processos de fabricação conhecidos como “inteligência de máquina” e manufaturando em produtos de predição que antecipam o que um determinado indivíduo faria agora, daqui a pouco e mais tarde. Por fim, esses produtos de predições são comercializados num novo tipo de mercado para predições comportamentais que chamo de mercados de comportamentos futuros. Os capitalistas de vigilância têm acumulado uma riqueza enorme a partir dessas operações comerciais, uma vez que muitas companhias estão ávidas para apostar no nosso comportamento futuro40.


    




    Nesse paradigma, Cláudia Lima Marques destaca as práticas comerciais digitais deceptivas, as Dark Pattern, que visam coagir, dirigir ou enganar os consumidores a tomarem decisões não intencionais e potencialmente prejudiciais.




    Estas práticas surgem a partir dos dados processados pelas Big Datas e são utilizadas pelas redes sociais para influenciar o cidadão-consumidor estando ainda associadas à menor autonomia, redução do bem-estar social e do consumidor em geral, erosão da confiança, aumento da insegurança e tratamento desleal entre os vulneráveis41.




    Byung Chul Han destaca, na mesma esteira de Bauman, que o neoliberalismo transforma o cidadão em consumidor. A liberdade do cidadão cede diante da passividade do consumidor42.




    Esses padrões de comportamento construídos a partir de uma big data direciona produtos/ serviços com mais assertividade, cria desejos e necessidades aos cidadãos-consumidores, gerando assim, uma aceleração do consumo.




    Toda essa operacionalização da rede social ao coletar dados para uma big data reforça os princípios utilitaristas que Bentham mencionava na construção panóptica: posição central de vigilância, sua invisibilidade e uma instância de onipresença.




    Com avanço e aperfeiçoamento do capitalismo de vigilância, o panóptico digital na perspectiva de Byung Chul Han, tem-se um aumento da assimetria informacional, do conhecimento e do poder que dele resultam. Enquanto as redes sociais detêm cada vez mais informações sobre seus usuários, direcionando lhes informações que julga ser adequada a cada usuário, estes pouco sabem como o controle e a captura de dados é feita ou mesmo para que fins é utilizada43.




    Uma vigilância que aumenta o poder, controle e influência das redes sociais sobre cidadãos-consumidores que tem sua autenticidade reduzida na medida que procuram ideais não reais construídos como objeto de desejo pelas redes sociais.




    5. Criação de massa pelas redes sociais




    O sucesso da influência das redes sociais na sociedade não decorre exclusivamente da vigilância, do controle e do poder obtidos com as robustas big datas. Apesar das informações extraídas serem instrumentos de forte interferência, predeterminando comportamentos, interferindo na individualidade e no consentimento livre dos cidadãos-consumidores, há um outro fator utilizado pelas redes sociais que assegura sua eficiência: o poder de massa.




    Vislumbrados com a gama de opções e a facilidade de obter tudo em um clique, cidadãos-consumidores deixam caminhos, rastros de suas predileções que ao serem capturados, alimentam as plataformas com dados aleatórios. Ao processá-los, as Big Techs articulam novas demandas por meio de desenvolvimento de produtos/ serviços até mesmo por direcionamento publicitário.




    Observa-se a tecnologia como um instrumento, um potente artefato humano para obtenção de objetivos específicos como extração de riqueza, poder e controle. Max Fisher retratou a amplificação dos males sociais pelas plataformas mencionando que o Facebook (Meta, atualmente) para obter mais segurança precisaria mudar o algoritmo, mas as pessoas passariam menos tempo no site, clicariam em menos anúncios e, portanto, eles ganhariam menos dinheiro44.




    Nessa direção, Luca Belli menciona que as tecnologias são possíveis devido à vontade humana para direcioná-las a resultados específicos, financiados por capital ou outras formas de incentivos econômicos. Assim, os usuários da internet não são meros consumidores ou destinatários passivos de informações. Possuem capacidade de acessar, criar e compartilhar qualquer conteúdo, aplicativos e serviços de sua escolha, contribuindo ativamente para evolução de uma rede generativa por meio de sua criatividade45.




    Shoshana Zuboff destacou a lógica imposta pelo Google ao definir a experiência humana como livre para ser apossada, disponível para ser compilada na forma de dados e reivindicada como ativos de vigilância46.




    Cabe destacar que apesar do cidadão-consumidor contribuir para o exponencial avanço das redes sociais, seja pelo uso ou mesmo pelos incentivos econômicos, não retira destes o aspecto de vulnerabilidade perante as Big Techs.




    As redes sociais têm um aspecto social importante que não pode ser descartado. Existe uma geração que já nasceu imersa a tecnologia, usando-a com todas suas características e facilidades para se comunicar, mas também, para pesquisa e inovações tecnológicas em diversos setores.




    A inovação que fomenta o crescimento e desenvolvimento, também remonta uma preocupação com os efeitos colaterais. Como exemplo, cita-se uma pesquisa na qual participantes tiveram que se abster de toda forma de mídia digital por 24 horas. Os efeitos foram percebidos como preocupantes e similares ao estado de abstinência. Os estudantes narraram o ambiente da vida mental e emocional numa sociedade instrumentária com arquiteturas de controle comportamental, pressão social e poder assimétrico47.




    Nessa pesquisa, Zuboff descreve as crianças como prenúncios do preço emocional do ponto de vista do outro, uma vez que os jovens se encontram imersos numa vida de colmeia, na qual o outro, é uma “coisa” para mim e eu experiencio a mim mesmo como a “coisa” que os outros veem, salientando, ainda, que o então Facebook aprendeu a agarrar com força as necessidades psicológicas dos jovens, criando desafios para os processos de desenvolvimento que constroem a identidade individual e autonomia pessoal48.




    Byung-Chul Han, na mesma linha, descreve que sentimentos e emoções também são vendidos e consumidos no capitalismo de consumo. Um capitalismo da emoção que faz uso da liberdade, a subjetividade livre. Ou seja, é por meio das emoções que se atinge as pessoas, um controle psicopolítico do indivíduo49.




    Como salientado, além da vigilância, controle e exploração do capital humano para obtenção de riqueza, o poder de massa é utilizado pelas redes sociais como um mecanismo para assegurar sua influência.




    Para Freud, o indivíduo em um grupo é colocado sob condições que lhe permitem arrojar de si as repressões de seus impulsos instituais inconscientes. Ou seja, o sentimento e todo ato são contagiosos, e contagiosos em tal grau que o indivíduo prontamente sacrifica seu interesse pessoal ao interesse coletivo. Um laço que advém da identificação50.




    Em grupo, o indivíduo, pode alterar seu comportamento, ter suas emoções intensificadas e elevadas de forma que o favoreça a transpor limites de sua individualidade, reduzindo sua capacidade intelectual51.




    Assim, o poder das massas favorece o desaparecimento do sujeito, agrava a vulnerabilidade, que é potencializada pela influência, alcance e velocidade das redes sociais.




    O condicionamento em escala é essencial para a nova ciência do comportamento humano. A medida que sinais digitais monitoram e rastreiam as atividades diárias da pessoa, a companhia vai dominando aos poucos os esquemas de reforços – recompensas, reconhecimento ou elogio que podem provocar bastante sucesso ou comportamentos específicos do usuário que a companhia seleciona para dominar52.




    Embora exista uma auto exposição, um uso lúdico das redes sociais pelos cidadãos-consumidores, há uma força oposta operada algoritmicamente pelas Big Techs por meio das “bolhas digitais”, que selecionam e direcionam conteúdos, retroalimentando o sistema de busca para obtenção de resultados mais eficientes. Mecanismo que circunscreve, delimita, atuando como espelho que reflete o próprio sujeito e suas preferências.




    Deixar de seguir o outro que é divergente nas redes sociais, gastar mais tempo acompanhando semelhantes que tenham consonância de ideias são alguns exemplos de ações que traduzem o poder de massa, que não só seduz, como agrava a vulnerabilidade do indivíduo ao limitá-lo e condicioná-lo por meio das informações.




    Sob discurso ilusório de liberdade, velocidade e integração, as redes sociais objetificam o sujeito, moldando comportamentos.




    Zuboff explicita a pressão social, perigosa pela produção de obediência e conformidade, como meio de extinguir as influências imprevistas de pensamento e juízo moral autônomos. É esforço das redes sociais, capitalistas de vigilância, para moldar o comportamento ao mesmo tempo que tentam escapar da consciência do indivíduo53.




    Tão relevante quanto conhecer e regular o poder das redes sociais no mercado é reconhecer e regular a influência que estas exercem na sociedade.




    6. Enlaçamento da liberdade de expressão e das Big Techs pela regulação




    A crescente utilização das redes sociais tornam cada vez mais latentes as discussões sobre a aplicabilidade e efetividade do MCI com a mitigação da vulnerabilidade, assimetria informacional e emprego dos princípios constitucionais no ambiente digital.




    Os cidadãos utilizam as redes sociais como instrumento tecnológico para manifestação livre, mas para isso, deve se sujeitar às regras privadas que funcionam mais como um contrato de adesão, representando, assim, uma dualidade entre liberdade e um condicionamento privado.




    Ao mesmo tempo que deseja exercer uma manifestação livre, o cidadão deve aderir a termos de consentimento privados no qual a não concordância implica na impossibilidade de utilizar a plataforma.




    Cidadãos estão sujeitos a regras que pouco conhecem e que nada podem alterar. Desconhecem a arquitetura de controle e o poder que as redes sociais engendram e que lhe causam sofrimento e dependência e, paradoxalmente, participam ativamente das trocas e relações que fomentam afetos, desejos e criam expectativas.




    Nessa ótica, a rede social atua como guardião de portão (Gatekeeper) em que só se entra após concordar e se sujeitar às regras privadas, que encobrem perfil de controle, poder, influência e de completa isenção, na qual atribui exclusivamente ao próprio cidadão-consumidor pelos seus fracassos e decepções que não restringem apenas ao ambiente digital, atinge também o real. Nessa ótica destaca Max Fisher:




    

      A tecnologia das redes sociais exerce uma força de atração tão poderosa na nossa psicologia e na nossa identidade, e é tão predominante na nossa vida, que transforma o jeito como pensamos, como nos comportamos e como nos relacionamos uns com os outros. O efeito, multiplicado por bilhões de usuários, tem sido a transformação da própria sociedade54.


    




    Paralelo ao desejo de liberdade dos cidadãos, tem-se as Big Techs com todo aparato tecnológico e recurso econômico que fomentam as relações e as inovações tecnológicas que reverberam em diversos setores econômicos, sociais e até políticos.




    Não há como responsabilizá-las integralmente pela fragilidade psíquica individual dos cidadãos-consumidores e que agem contrários aos próprios interesses, nem tampouco pela polarização que arrasa o bem-estar e a realidade em comum55.




    Existe um poder e controle exercido por meio das big datas que influencia e causa dependência.




    A auto exploração do cidadão-consumidor como capital humano, objetificando-o em dados para economia informacional fomenta uma produção acelerada de consumo, uma busca incessante por satisfação que explora essa fragilidade e maximiza os lucros.




    Dentro do contexto de liberdade e auto exploração, as redes sociais conectam milhões de cidadãos a uma vertiginosa velocidade e complexidade, ampliando as experiências, necessidades e, consequentemente, a vigilância e controle dos dados, mas sobretudo a vulnerabilidade e dependência dos cidadãos pelas redes.




    Toda essa operacionalidade não é desconhecida pelo Poder Estatal. Os arts. 26 e 27 do MCI determinam a capacitação, o uso consciente e responsável da internet como ferramenta para o exercício da cidadania, promoção da cultura e desenvolvimento tecnológico, bem como promoção de iniciativas públicas de fomento à cultura digital e promoção da internet como ferramenta social.




    Apesar de o Brasil ser um dos países com maior acesso às redes sociais são muitos os contrastes sociais e econômicos e o reconhecimento de toda arquitetura de influência e manipulação das redes sociais se tornam uma tarefa árdua, complexa e distante de ser alcançada.




    O Marco Civil da Internet, ao mesmo tempo que deseja resguardar a liberdade de expressão de forma que não ocorra a censura, lida com o desafio da não responsabilização do conteúdo vinculado e disseminado pelas plataformas.




    Responsabilizar integral e exclusivamente o terceiro pelo conteúdo é retirar toda e qualquer responsabilidade das redes sociais pela coleta, processamento, armazenamento, mas sobretudo pelo direcionamento de conteúdos, poder, controle e influência por meio de identificação.




    Na ausência de efetiva aplicabilidade da regulação estatal, as redes acabam operando esse papel, exercendo uma autorregularão privada que é insuficiente para assegurar os direitos fundamentais estabelecidos no Marco Civil e ainda provocam graves efeitos nos aspectos sociais e psíquicos dos cidadãos.




    Nessa ótica, faz-se necessário recordar frase atribuída a Henri Dominique Lacordaire “Entre os fortes e fracos, entre ricos e pobres, entre senhor e servo é a liberdade que oprime e a lei que liberta”.




    A liberdade que cidadãos-consumidores detêm de nada vale se esta os oprime. Uma liberdade que não os permitem exercer uma manifestação livre, pois é cerceada pela manipulação algorítmica engendrada pelas redes sociais por meio das bolhas digitais.




    Uma pseudoliberdade que é vigiada, capturada e controlada por meio de big datas que retroalimenta o sistema. Essa influência que as redes sociais exercem pela identificação, provocando o efeito de massa que reforça o poder e controle que possuem sobre os cidadãos consumidores.




    Assim, acentuar o necessário enlaçamento da liberdade de expressão com as Big Techs por meio da regulação é se dirigir para efetiva regulamentação estatal que vise mitigar a vulnerabilidade, em busca de um equilíbrio entre o exercício da liberdade que não oprima e massifique o cidadão, ao mesmo tempo que garanta a aplicabilidade do Marco Civil ao conter o poder e controle das redes sociais.




    7. Considerações finais




    Ao comemorar dez anos de vigência o Marco Civil da Internet volta a ser o centro de discussões especialmente quanto à responsabilização das plataformas no Brasil, mas poucos são os debates sobre sua aplicabilidade e real efetividade.




    Ante todo poder e controle que as redes sociais exercem, o MCI não trata com a devida cautela e preocupação os possíveis impactos sociais e psicológicos que decorrem do uso da internet.




    Esse poder e controle são cada vez maiores justamente pela influência psíquica que exercem no cidadão por meio da identificação, potencializados pela escalabilidade das redes.




    Mesmo dispondo de princípios, fundamentos e garantias, bem como destinando todo um capítulo à atuação do Poder Público, não se percebe na prática uma atuação estatal que vise mitigar a vulnerabilidade do cidadão-consumidor nem tampouco resguardar a liberdade de expressão.




    A influência das redes sociais na sociedade é cada dia maior, tornando-se imperiosa o estabelecimento de formas para garantir maior atuação do Poder Público.




    Faz-se necessário, porém, reconhecer e comemorar os avanços que o Marco Civil da Internet trouxe, mas deve-se também encarar as fragilidades e as mudanças que precisam ser feitas, sobretudo os impactos sociais e psíquicos aos cidadãos-consumidores que são a matéria prima que garantem a efetividade da arquitetura de influência das redes sociais, de forma a assegurar uma efetiva aplicabilidade do marco regulatório.
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    INTRODUÇÃO




    A lei que dispõe sobre o Marco Civil da Internet foi promulgada em 23 de abril de 2014 sob o número 12.965, estabelecendo princípios, garantias, direitos e deveres para o uso da Internet no Brasil e no ano de 2024 completa dez anos de aplicação no país. Seu projeto de lei teve participação direta da sociedade pelos meios tecnológicos. Ou seja, a população poderia comentar e sugerir artigos da lei por meio de blogs e fóruns da internet.




    Durante esses dez anos, muitas críticas foram feitas à sua aplicação, principalmente no que concerne à proteção da privacidade e dos dados pessoais dos usuários da rede mundial de computadores, uma vez que essa rede é um ambiente em que as lesões aos direitos tendem a se multiplicar ainda mais gravemente do que no contexto fora da internet, partindo do pressuposto que ela não é terra sem lei e sem sanções, objetivando tornar-se um lugar mais seguro e democrático.




    Nesse ínterim, surgiram os chamados algoritmos que vem a ser um conjunto finito de instruções bem definidas e não ambíguas, que descrevem uma sequência de passos a serem seguidos para resolver um problema ou executar uma tarefa específica, sendo essenciais para o desenvolvimento de software e para a resolução de problemas computacionais.




    Algoritmos e proteção de dados do consumidor passaram a ter íntima relação, especialmente no contexto das relações de consumo por serem ferramentas poderosas usadas pelas empresas para personalizar o consumo dos clientes, mas é crucial garantir que seu uso respeite a proteção dos dados pessoais, exigindo-se transparência e limitando-se o uso de informações desnecessárias para o funcionamento dos algoritmos. A relação entre algoritmos e proteção de dados do consumidor destaca a importância de equilibrar a eficiência das tecnologias com a segurança e privacidade dos dados dos usuários.




    Por essa razão, o presente estudo terá como objetivo analisar os desafios da regulamentação dos algoritmos. sob o Marco Civil da Internet no ano em que esse instrumento normativo completa uma década de vigência.




    Para tanto, o presente trabalho será dividido da seguinte forma: no desenvolvimento será feita uma análise do estado regulamentador para entendermos as bases para a regulação algorítmica, na segunda seção será feito um estudo breve sobre os algoritmos e o capitalismo de vigilância e, por fim, será apresentada uma análise dos efetivos desafios na regulamentação dos algoritmos sob o Marco Civil da Internet, baseando-se no necessário e urgente diálogo dessa lei com o Código de Defesa do Consumidor e a atuação regulatória da Autoridade Nacional de Proteção de Dados (ANPD).




    O método utilizado é o dedutivo, chegando-se a conclusão que o Marco Civil da Internet, por não ter dialogado com o Código de Defesa do Consumidor, não alcançou seu principal objetivo que era o de proteger a parte mais vulnerável nas relações de consumo digitais, sendo necessária a efetiva atuação do agente regulador (ANPD). Começaremos, então, por uma breve análise do estado regulamentador.




    1. O ESTADO REGULAMENTADOR




    A restrição à interferência estatal na vida privada dos cidadãos, como resultado da consagração dos direitos nas cartas constitucionais, determinou à lei regulamentar direitos de liberdade e propriedade, sendo que tal restrição é denominada de limitação administrativa sobre a propriedade, prevista no código civil e de liberdade prevista nas normas de direito administrativo.




    O Estado Social de Direito optou por aceitar o custo de limitação das liberdades individuais em prol do coletivo, conforme se pode observar nos ditames constitucionais de defesa do consumidor, do meio ambiente e do patrimônio cultural, incrementando, a partir da constituição, a gestão da coisa pública harmonizando os direitos individuais em conflito, impondo políticas públicas a serem implementadas de forma coletiva, com vistas a reduzir as desigualdades, proteger o consumidor, o meio ambiente e o patrimônio cultural e histórico, avançando do campo micro para o macrojurídico, apesar das dificuldades de encontrar a referida harmonia entre a liberdade da iniciativa privada e a defesa do consumidor, por exemplo.




    A partir de 1980, ocorre no mundo um movimento de retorno à desigualdade, tendo em vista o acelerado aumento da parcela dos 10% detentores de rendas mais elevadas na renda total, e uma baixa significativa por parte dos 50% mais pobres, observando-se, ainda, um contexto de crescente desregulamentação do sistema financeiro com o consequente aumento do endividamento das famílias mais pobres e a fragilização do sistema bancário que levou à crise econômica mundial de 20083.




    Nesse contexto, o sistema calcado na propriedade privada das empresas e na onipotência dos acionistas foi um dos principais causadores da impossibilidade de ser alcançada a necessária redução da desigualdade e o principal meio para a efetiva defesa e proteção do consumidor passou a ser a limitação do livre mercado, conforme leciona Oliveira:




    

      Isso porque, além de reconhecer o direito dos consumidores (art. 5.º da Constituição, que tem as pessoas humanas como destinatárias claras desse novo direito), também inseriu a defesa do consumidor como limitadora do livre exercício da atividade econômica (em seu art. 170, e que tem os agentes econômicos como destinatários claros da norma).4


    




    Nesse contexto, surgiu o viés, até o presente momento, mais feroz e desigual do sistema capitalista, qual seja, o neoliberalismo, ainda baseado nas noções de colonização (imposição dos dominantes, metrópole, aos dominados, colônias), que prega justamente o contrário dos ideais dos primórdios da social-democracia, aumentando a desigualdade, desregulamentando o sistema financeiro e outros serviços públicos entregues à iniciativa privada.




    O neoliberalismo pode ser mais bem explicado por Dardot e Laval, enquanto sistema que surgiu com a crise da social-democracia, opondo-se a qualquer ação estatal que cause algum entrave à concorrência entre os interesses dos entes privados, fazendo com que esta concorrência passasse a ser o princípio central da vida social e individual.5 O neoliberalismo nas palavras de Bonavides, é, na verdade, uma nova espécie de golpe desestabilizador das estruturas da organização nacional:




    

      A nova modalidade de golpe, aplicado pelo neoliberalismo e pela globalização, desferido paulatinamente por governantes comprometidos com a nova ideologia, transcorre sem que a sociedade se capacite de sua preparação e aplicação, ou perceba, de imediato, a profundeza e a gravidade de seus efeitos desestabilizadores e subversivos. Ele abala todos os fundamentos sobre os quais assenta a organização nacional.6


    




    Para isso, surge a noção de estado regulador ou ordenador, como consequência da crise do capitalismo liberal (crise essa decorrente do processo de concentração do capital de fins do século XIX, do crescimento do poder dos sindicatos dos trabalhadores e do crescimento do próprio estado) e da crise do estado do bem-estar social, equilibrando as atribuições estatais de regulação do setor privado com a de emprego do poder de polícia ou de autoridade, conforme as palavras de Sundfeld:




    

      Portanto, administração ordenadora é a projeção de conceito jurídico multidisciplinar, envolvendo o direito constitucional, o direito processual e o direito administrativo. A ideia de administração ordenadora resulta da necessidade de o jurista conhecer casuisticamente as atividades governamentais e mostrar como, em relação a cada uma delas, devem incidir os princípios gerais do direito administrativo.7


    




    Nesse sentido, a administração reguladora ou ordenadora ou regulamentadora é um exercício da função administrativa voltado para organizar a vida privada de forma genérica com o uso do poder por parte da autoridade, o chamado poder de polícia, ou seja, a regulação somente faz sentido na medida em que o legislador determinar esse papel à Administração Pública em relação à regulamentação da vida privada.




    Observe-se, assim, que é o princípio da legalidade, previsto na Constituição da República Federativa do Brasil de 1988 (CRFB/1988), que pode definir e limitar o exercício de direitos individuais em prol do coletivo, uma vez que a Administração Pública não pode contrariar a finalidade da lei ou dos princípios que a regem, tampouco pode agir quando a lei (ou princípio) não autorizar expressamente nem criar vedações aos indivíduos que não estejam previamente previstas em lei.




    Outro ponto relevante no estado ordenador é que a necessidade de regulamentar determinada atividade surge nas situações em que cabe a discricionariedade administrativa em relação ao cumprimento ou não das determinações legais, decorrente da delegação de poder, surge pela impossibilidade de o Poder Legislativo acompanhar a rapidez das mudanças sociais, cabendo ao Poder Executivo regulamentar de forma inovadora na ordem jurídica, introduzindo algo que a lei não poderia prever de modo conclusivo no momento de sua promulgação.




    Um alerta importante é o de que, mesmo com esse poder discricionário, a Administração Pública não pode transferir ao particular a titularidade do interesse público, mas apenas, de forma temporária, o exercício de algumas das competências para a implementação desse mesmo interesse público, não havendo uma fórmula pronta e acabada para decidir quais serviços públicos podem ser entregues para a exploração pela iniciativa privada, cabendo ao Estado, aplicando os ditames da CRFB/1988, tomar tal decisão, conforme as palavras de Grau:




    

      Ainda mais, é necessário compreendermos que inexiste uma única fórmula acabada, genérica, a pautar qualquer política de privatização de empresas estatais. Há, por certo, empresas estatais prestadoras de serviços públicos que podem e até devem ser privatizadas, passando a ocupar a situação de concessionárias de serviços públicos; de outra parte, há empresas estatais que empreendem atividade própria do setor privado que podem e empresas estatais que empreendem atividade própria do setor privado que não devem ser privatizadas. (...) Caberá no máximo a proposição de que a privatização e a reprivatização da exploração de determinada atividade econômica obedeçam aos princípios definidos no art. 37 da Constituição e de que, no caso da privatização, o Estado, preferencialmente, mantenha o controle do capital votante da sociedade, transferindo, mediante acordo de acionistas, a sua administração ao setor privado.8


    




    Um conceito relevante no estado ordenador é o de condicionamentos administrativos que vêm a ser situações subjetivas passivas, impostas pela lei e controladas pela Administração Pública aos titulares de direitos, para definir seu campo de legítimo exercício, traduzidas em deveres de não fazer, fazer ou suportar, cujo objetivo é proteger o interesse público frente aos interesses privados, compatibilizando as liberdades públicas com os interesses coletivos, não bastando que o indivíduo não atrapalhe os rumos do interesse coletivo, mas que haja, quando possível, ajudando no cumprimento de sua função social.




    Na sociedade pós-moderna o ideal que se busca é o de respeito máximo às liberdades dos indivíduos sem violar o interesse público. Os chamados condicionamentos administrativos, entretanto, são constrangimentos a essa liberdade que somente podem ser aplicados pela inevitável necessidade de o interesse público ser protegido, baseando-se no princípio da mínima intervenção pública na seara privada.




    Acresça-se a isso a necessidade de observância dos princípios da racionalidade (os condicionamentos aceitos devem ser conectados à finalidade lógica do interesse público) e da razoabilidade (os condicionamentos devem incorporar valores éticos ao seu universo jurídico, evitando-se escolhas fora dos padrões legais e os excessos), por meio dos quais se exige a adequação, a necessidade e a proporcionalidade em sentido estrito da atividade reguladora ou ordenadora.




    Se a lei já delimitar expressamente tais condicionamentos, não haverá espaço para escolhas discricionárias por parte da Administração Pública. Por outro lado, se a lei apenas autorizar determinado condicionamento, este só atingirá seu objetivo a partir da atuação administrativa, seja fiscalizando determinada atividade privada, seja reprimindo infrações administrativas, por meio de procedimentos administrativos oportunizando manifestação prévia dos interessados.




    Para justificar a regulação, faz-se necessário que os supramencionados condicionamentos administrativos não se convertam em verdadeiros sacrifícios de direitos, pois tais sacrifícios violam o interesse público por excederem os padrões de normalidade habitualmente aceitos. A imposição de sacrifícios de direitos dos administrados pode gerar demandas judiciais para o pagamento de indenizações prévias e até mesmo rechaçar a lesão causada ilicitamente.




    O ideal ou o normal é, portanto, que os interesses públicos sejam atendidos preservando os interesses privados em jogo. Contudo, não havendo tal possibilidade, somente motivos específicos interpretados no caso concreto e retirados abstratamente da lei genérica é que permitem a subtração do interesse privado perante o público, observando-se, ainda, que a responsabilidade dos poderes públicos não desaparece no estado regulador, porém assume um alcance diferente, conforme as palavras de Moreira e Maçãs:




    

      (...) não se trata de dirigir e de programar as finalidades a alcançar, mas definir as regras da correcta concorrência entre as forças econômicas, proteger os consumidores, os depositantes, e os accionistas, ou seja, regular o funcionamento do mercado. O que está em causa não é, por conseguinte, o retorno do Estado abstencionista do século passado, mas a emergência de um novo tipo de Estado: o estado regulador.9


    




    É importante destacar o papel das agências reguladoras dentro do Estado ordenador, que é fiscalizar, controlar e regular diversas áreas, garantindo o bom funcionamento e a qualidade dos serviços prestados. Essas entidades desempenham funções como pesquisa, levantamento de dados, fiscalização, controle, penalização de instituições reguladas, regulação e parametrização da área regulada, combate à monopolização de mercado, defesa do consumidor e gestão de contrato.




    No Brasil, as agências reguladoras, possuem autonomia funcional, decisória, administrativa e financeira, não sendo subordinadas hierarquicamente a outros órgãos. Essas entidades desempenham um papel crucial na garantia da eficiência e transparência na prestação de serviços públicos e na regulação de atividades econômicas no país, apesar das deficiências conceituais que interferem em seu funcionamento, como a falta de garantia da inclusão de serviços como utilidade pública, a politização excessiva que compromete sua qualidade, a proposta de mudanças que enfraquecem sua autonomia e a transferência de decisões regulatórias para conselhos externos. Além disso, a baixa qualidade dos serviços prestados, a falta de interligação eficaz com órgãos de defesa do consumidor e a incapacidade de garantir a qualidade na prestação de serviços são críticas frequentes. Essas questões destacam desafios significativos enfrentados pelas agências reguladoras, impactando sua eficácia na regulação de setores estratégicos e na defesa dos interesses dos cidadãos.




    Nesse sentido, é possível notar que o Marco Civil da Internet estabelece aspectos regulatórios importantes para garantir a proteção dos direitos dos usuários e a segurança no ambiente online.




    Alguns pontos regulatórios destacados pela lei incluem os princípios fundamentais (o Marco Civil da Internet prevê princípios que regulam o uso da internet no Brasil, como a proteção da privacidade e dos dados pessoais dos usuários), a inviolabilidade e sigilo das comunicações (a lei assegura a inviolabilidade e sigilo do fluxo de comunicações e das comunicações privadas armazenadas, salvo por ordem judicial), a proteção aos registros e dados pessoais (o Marco Civil da Internet estabelece a proteção aos registros, dados pessoais e comunicações privadas, permitindo o fornecimento desses dados somente mediante ordem judicial), o não fornecimento a terceiros de dados pessoais (a lei proíbe o fornecimento a terceiros de dados pessoais, incluindo registros de conexão e acesso a aplicações de internet, sem consentimento livre, expresso e informado ou nas hipóteses previstas na lei).




    Tais aspectos regulatórios do Marco Civil da Internet visam garantir a segurança, privacidade e transparência no uso da internet, protegendo os direitos dos usuários e estabelecendo diretrizes claras para o ambiente digital. Contudo, tal aspecto regulatório do Marco Civil precisa ser analisado a partir da noção de capitalismo de vigilância e de algoritmos nas relações de consumo, para entendermos os verdadeiros desafios a serem enfrentados por essa lei, o que será feito na próxima seção.




    2. O CAPITALISMO DE VIGILÂNCIA E OS ALGORITMOS




    O capitalismo de vigilância vem a ser uma vertente do neoliberalismo que toma para si de modo unilateral as experiências humanas e faz delas matéria-prima gratuita para a tradução em dados comportamentais, gerando uma nova espécie de poder instrumentário objetivando moldar o comportamento humano em prol das finalidades de terceiros, ou seja, o capitalismo de vigilância mascara os interesses verdadeiros no uso dos dados dos consumidores, conforme Zuboff:




    

      O capitalismo de vigilância vai na direção oposta à do sonho digital dos primeiros tempos, relegando o Aware Home a dias longínquos. Em vez disso, despe a ilusão de que a forma conectada em rede tem algum tipo de conteúdo moral inerente, que estar “conectado” seja, de alguma forma, intrinsecamente pró-social e inclusivo ou com uma tendência natural à democratização do conhecimento. A conexão digital é agora um meio para fins comerciais de terceiros. Em sua essência, o capitalismo de vigilância é parasítico e autorreferente. Ele revive a velha imagem que Karl Marx desenhou do capitalismo como um vampiro que se alimenta do trabalho, mas agora com uma reviravolta. Em vez do trabalho, o capitalismo de vigilância se alimenta de todo aspecto de toda a experiência humana.10


    




    Em contraposição ao uso gratuito das experiências humanas para os fins nefastos do capitalismo de vigilância está a noção de liberdade enquanto esforço coletivo que vem a ser a capacidade de o ser humano manter certos comportamentos, visando explorar livremente novas ideias e tomar novas decisões. Véliz alerta a respeito da ameaça da vigilância sobre os dados pessoais:




    

      A vigilância ameaça a liberdade, a igualdade, a democracia, a autonomia, a criatividade e a intimidade. Temos sido constantemente enganados, e nossos dados estão sendo roubados para serem usados contra nós. Chega. Ter tão pouca privacidade é inconciliável com ter sociedades que funcionem adequadamente. O capitalismo de vigilância precisa acabar. Levará algum tempo e esforço, mas nós podemos e vamos recuperar a privacidade.11


    




    A noção de que liberdade seria um valor ultrapassado foi ressaltada a partir dos ataques terroristas de 11 de setembro de 2001 nos EUA, sob a justificativa de que a vigilância em massa seria necessária para proteger emergencialmente os cidadãos contra o terrorismo. Contudo, tal argumento tem se mostrado inútil para isso, restando claro que o uso massivo dos dados dos cidadãos não é isento de riscos, devendo tal uso ser ponderado em prol dos detentores dos dados pessoais principalmente porque passou a ocorrer a chamada terceirização, pois os chamados gigantes da tecnologia como Amazon, Google, Facebook, Microsoft dentre outros, passaram a fornecer ferramentas para tal vigilância, porém passaram a usar gratuitamente e sem a devida autorização dos cidadãos os dados para fins comerciais, o que é ressaltado por Bauman ao analisar a noção de vigilância líquida que interfere diretamente na noção de liberdade:
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