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    APRESENTAÇÃO




    Este volume reúne artigos de alunos titulados em 2022 no Mestrado Profissional da Escola de Direito de São Paulo da Fundação Getulio Vargas (FGV DIREITO SP), nas linhas de Direito dos Negócios e Direito Público, cujos trabalhos de conclusão foram indicados à premiação pela respectiva banca examinadora em função de sua qualidade acadêmica e relevância aplicada. A publicação sob a forma de coletânea é feita anualmente e tem como principal objetivo compartilhar com a comunidade jurídica os resultados da pesquisa discente desenvolvida no âmbito do programa.




    Os artigos que compõem a obra coletiva foram inspirados em achados e reflexões produzidas durante o desenvolvimento do trabalho de conclusão de seus autores. Tratou-se de um exercício desafiador a transformação do texto mais extenso em um artigo conciso e objetivo para transmitir basicamente o mesmo conteúdo, porém, reduzido à sua essencialidade. Com isso, permite-se ao leitor comum apropriar-se, de forma ágil e agradável, do conhecimento condensado no artigo, sem prejuízo de ter acesso ao trabalho completo que permanece disponível para consulta pública na biblioteca digital da FGV, ou então sob a forma de livro já publicado.




    Os artigos podem ser antecedidos de uma breve apresentação escrita do docente responsável pela orientação do respectivo trabalho de conclusão. Aluno e orientador também podem optar por produzir um artigo de autoria conjunta. Esse formato de produção intelectual tenta vencer o preconceito, muito peculiar da área do Direito, de publicações em regime de coautoria discente-docente.




    O Mestrado Profissional da FGV DIREITO SP tem procurado estimular o aluno a se dedicar a uma pauta de pesquisa sobre problemas do mundo real ainda não resolvidos de forma totalmente satisfatória.




    Nesse sentido, o programa oferece ao aluno ingressante uma lista organizada de oportunidades de pesquisa discente, elaborada pelos docentes interessados em tornar mais orgânicas e sinérgicas as suas próprias agendas de pesquisa. As propostas de pesquisa discente também se baseiam em demandas identificadas no contexto de parcerias mantidas com entidades públicas e privadas.




    Os trabalhos selecionados e os artigos deles decorrentes são bons exemplos do modelo de pesquisa adotado no Mestrado Profissional da FGV DIREITO SP, cuja tônica recai sobre o caráter aplicado do resultado da investigação. A utilidade prática é relevada pelo componente prescritivo do trabalho, sob a forma de recomendações de conduta dirigidas precipuamente aos operadores do Direito e formuladores de políticas públicas. O trabalho não se limita a discutir uma questão conceitual ou um problema hermenêutico situado no plano puramente abstrato, tampouco à apresentação de um diagnóstico de situação problemática ou do resultado de uma observação analítica. Também não precisa explorar desavenças doutrinárias ou buscar avançar proposições teóricas. No fundo, o pesquisador se serve do referencial teórico-normativo disponível para resolver questões práticas, embora sem deixar de lado o senso crítico ou descurar da solidez da fundamentação jurídica das soluções propostas.




    O domínio da legislação aplicável, assim como dos entendimentos doutrinários e jurisprudenciais existentes, possui função instrumental e não é encarado como objetivo final do trabalho. Importa menos dar uma resposta com pretensões de verdade dogmática do que mapear controvérsias jurídicas para identificar riscos e sugerir alternativas de mitigação. Para dar conta disso, a pesquisa deve se preocupar inicialmente em conhecer e compreender o contexto fático, a partir de uma visão integrada e multidisciplinar da realidade, para então identificar estratégias de ação juridicamente embasadas. Essa postura transcende a dicotomia clássica entre lícito e ilícito, que tem orientado a produção doutrinária na área jurídica. Não basta ao jurista moderno responder a questões sobre legalidade de condutas; ele também precisa formular juízos de equidade ou de conveniência, dentro da moldura legal previamente definida.




    De outro lado, o saber jurídico relevante não mais se amolda às fronteiras disciplinares tradicionais do Direito, que se tornaram artificiais em face da complexidade dos problemas do mundo atual. Tampouco o Direito pode ser corretamente aplicado sem levar em conta a realidade concreta e as consequências práticas das soluções propostas. Para cumprir sua missão, tanto o pesquisador acadêmico quanto o profissional militante devem ser capazes de transitar entre os vários ramos do Direito e manter diálogo com outras áreas afins do conhecimento. A conexão com a realidade concreta também demanda esforço adicional de investigação, eis que transcende a consulta às fontes tradicionais da pesquisa jurídica (legislação, doutrina e jurisprudência). É necessário que o pesquisador utilize outras fontes de informação ou meios de consulta, como análise documental, banco de dados, entrevistas com atores relevantes e o uso da própria experiência (desde que devidamente explicitada e qualificada). Daí resulta um trabalho de pesquisa que não se serve apenas de referências bibliográficas, nem se limita a reproduzir conhecimento doutrinário já publicado.




    O trabalho precisa ainda problematizar e discutir as questões jurídicas sensíveis, considerando o contexto fático em que estão inseridas. As polêmicas não devem ser apresentadas de forma maniqueísta ou sustentadas por argumentos retóricos. É essencial que as reflexões sejam dotadas de rigor acadêmico, o que pressupõe a análise de posições contrapostas, mostrando os vários ângulos do problema, de maneira neutra e abrangente. Ao final, o trabalho deve adotar uma conclusão propositiva, que responda objetivamente a questões sobre como agir e com que cautelas; o que faz sentido; qual a melhor estratégia.




    Espera-se que a obra coletiva proporcione ao leitor não apenas a aquisição de conhecimento qualificado e teoricamente robusto, mas sobretudo útil e diretamente aplicável à atividade profissional. Os seus autores e correspondentes orientadores estão de parabéns!




    Mario Engler Pinto Junior




    Professor e coordenador do Mestrado e do Doutorado Profissional da FGV DIREITO SP
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    ARTIGO 1 – TRATAMENTO DE DADOS PESSOAIS: A APLICAÇÃO DO LEGÍTIMO INTERESSE NO ÂMBITO DA LEI GERAL DE PROTEÇÃO DE DADOS PESSOAIS




    Giovana Marangoni Feghali




    Alexandre Pacheco da Silva




    INTRODUÇÃO




    Este artigo propõe um estudo sobre os elementos de aplicação da hipótese legal de tratamento de dados pessoais prevista no art. 7º, IX, da Lei n. 13.709/2018 (Lei Geral de Proteção de Dados Pessoais ou LGPD),1 que dispõe sobre o tratamento de dados pessoais quando necessário para atender aos interesses legítimos do controlador ou de terceiros.




    Atualmente, informações pessoais são constantemente processadas, às vezes de forma consentida, mas, principalmente, de forma automática, inevitável e inconsciente. A sensação de controle sobre os dados pessoais não mais corresponde à corrente realidade. Com o aumento exponencial do fluxo de dados e de seu tratamento, diretamente proporcional é o aumento dos potenciais prejuízos que podem ser gerados aos indivíduos. Assim, a lei precisou se adequar e se adaptar para acompanhar a evolução da sociedade e proporcionar um equilíbrio aos interesses dos diversos agentes envolvidos no uso de dados pessoais. Nesse contexto, a LGPD estabeleceu, em seu art. 7º, dez bases legais para o tratamento de dados, incluindo o legítimo interesse.




    O legítimo interesse como base legal para tratamento de dados pessoais é uma inovação no Direito brasileiro implementada pela LGPD, que inaugura o conceito de pluralidade de bases legais, hierarquicamente iguais, para o tratamento de dados pessoais e rompe com a premissa anterior da obrigatoriedade do consentimento, observada, por exemplo, no Código Civil brasileiro (Lei n. 10.406/2002, art. 20)2 e no Marco Civil da Internet (Lei n. 12.965/2014, art. 7º, VII e IX).3




    No entanto, a LGPD não trata detalhadamente de todas as matérias. O legislador delega à Autoridade Nacional de Proteção de Dados (ANPD)4 a função de preencher lacunas da própria lei. Essa abordagem pode estar em linha com o que se mencionou anteriormente: como a noção de privacidade muda e se transforma de acordo com a sociedade, parece acertada a estratégia de se delimitar as linhas gerais da proteção de dados na LGPD, enquanto a ANPD tem a responsabilidade de construir procedimentos específicos, preencher lacunas e esclarecer dúvidas ao longo de sua atuação na sociedade. Dessa forma, a proteção de dados pessoais se torna um processo fluido e que pode estar em constante harmonia com a dinâmica social em que se insere.




    Nesse contexto, o estudo do legítimo interesse no âmbito da LGPD se justifica (i) pelas lacunas atualmente existentes na própria lei, (ii) pela falta de diretrizes exaustivas da ANPD até o momento e (iii) pela novidade do instituto e falta de precedentes quanto à sua aplicação,5 ao passo que se trata de hipótese legal complexa e que exige do agente de tratamento certos cuidados na sua aplicação ao caso concreto (como se verá ao longo deste artigo). Caso contrário, pode-se gerar, pela indeterminação conceitual e insegurança na forma de sua utilização prática, desencontros entre (i) o propósito intentado pelo legislador ao incluir o legítimo interesse como base6 de tratamento de dados pessoais, (ii) as expectativas dos titulares de tais dados e (iii) as intenções dos agentes de tratamento.




    Veja-se, de acordo com o relatório produzido pela International Association of Privacy Professionals (IAPP) em colaboração com a Ernst Young, chamado Privacy Governance Report 2021,7 a determinação da base legal para tratamento de dados pessoais está em 8º lugar na lista das atividades mais difíceis de cumprir em termos de proteção de dados pessoais. Corroborando essa dificuldade, é possível verificar na ferramenta do GDPR Enforcement Tracker8 – ferramenta consolidadora de penalidades que as autoridades de proteção de dados da União Europeia impuseram no âmbito da General Data Protection Regulation (GDPR) – que a maioria das multas aplicadas (34,2% dos casos) é com base na insuficiência de base legal para atividades de tratamento de dados pessoais.9 Esses resultados demonstram, pela experiência europeia, a importância da criação de critérios claros para a aplicação das hipóteses legais de tratamento de dados pessoais, tanto pela ANPD – por meio de normas e guias orientativas – quanto pela prática e pela academia.




    Nessa linha, para fins deste artigo, serão analisados casos concretos que envolvem o legítimo interesse julgados no âmbito administrativo da GDPR e selecionados por meio do GDPR Enforcement Tracker,10 assim como o caso da ação civil pública ajuizada pelo Ministério Público do Distrito Federal e Territórios (MPDFT) contra a empresa Serasa S.A., sob a luz da LGPD.




    Assim, a principal finalidade deste artigo é buscar o aprimoramento do tratamento de dados pessoais pela base do legítimo interesse no Brasil utilizando-se da experiência europeia como parâmetro inicial, principalmente considerando a influência da GDPR no modelo brasileiro e sua maior tradição na matéria. Nesse sentido, entendemos que é de grande valia explorar o conhecimento dos casos europeus para nos ajudar a buscar paralelos e formar entendimentos no contexto da LGPD quando da aplicação do legítimo interesse, para, no fim, recomendar práticas que guiem os agentes de tratamento na adoção dessa base legal enquanto estamos contruindo a experiência e o conhecimento práticos no Brasil referentes a essa matéria.




    1 ESTUDO DE CASOS




    Neste artigo serão analisadas cinco decisões emitidas pelas autoridades administrativas europeias em relação à aplicação da base legal do legítimo interesse para tratamento de dados pessoais no âmbito da GDPR.11 Além dos julgados da GDPR, será apresentada e comentada a Ação Civil Pública n. 0736634-81.2020.8.07.0001, ajuizada pelo MPDFT contra a Serasa S.A. (empresa do setor de serviços de informação e responsável pela maior base de dados da América Latina),12 identificada e escolhida entre os casos disponíveis na base de dados do portal “Violações LGPD”, compilada pela Associação Nacional dos Profissionais de Privacidade de Dados (APDADOS).13




    A análise dos casos citados nos permitirá fazer paralelos referentes ao uso do legítimo interesse no âmbito da GDPR e da LGPD, buscando-se reflexões e recomendações sobre a aplicação dessa base legal no tratamento de dados pessoais no Brasil.




    1.1 Casos de cobrança de dívida




    A seguir, serão tratados dois casos julgados pela autoridade nacional húngara Hungarian National Authority for Data Protection and the Freedom of Information (NAIH), referentes ao tratamento de dados pessoais de titulares devedores para cobrança de dívidas pelo legítimo interesse.14




    A partir da análise da autoridade húngara desses dois casos, pode-se extrair que, no processo de ponderação para a base legal do legítimo interesse, é necessário delimitar de maneira específica cada finalidade pretendida com o tratamento dos dados pessoais, de forma a demonstrar que as etapas seguintes de necessidade, proporcionalidade e salvaguardas foram pensadas objetivamente para a finalidade que se identificou na primeira etapa. Assim, quanto mais detalhado e específico o teste de finalidade for, mais adequada será a descrição das demais etapas, e todas elas devem ter o cuidado de (i) não serem genéricas ou gerais e (ii) não trazerem suposições e avaliações subjetivas sobre os casos ou sobre os titulares dos dados pessoais tratados.




    Nessa mesma linha, depreende-se do art. 10 da LGPD que a análise do legítimo interesse deverá ser feita caso a caso, a partir de situações concretas, não sendo correto compilar todas e quaisquer finalidades imagináveis que possam ser feitas com os dados pessoais do titular. Essa abordagem está desalinhada com os preceitos da LGPD, sobretudo com os princípios do art. 6º, como o da finalidade, que determina o tratamento para propósitos específicos e explícitos. Inclusive, a própria ANPD se posicionou nesse sentido em sua Nota Técnica n. 02/202115 (conhecida como “Caso WhatsApp”)16 ao afirmar que o teste de balanceamento deve ser feito considerando casos concretos, e não se limitando a exemplificar os tratamentos.17 Mais recentemente, e nessa mesma linha, a ANPD se manifestou por meio do Guia Orientativo das Hipóteses Legais de Tratamento de Dados – Legítimo Interesse no sentido que o interesse será considerado legítimo quando atender a três condições: “(i) compatibilidade com o ordenamento jurídico; (ii) lastro em situações concretas; e (iii) vinculação a finalidades legítimas, específicas e explícitas”.18




    Outra análise interessante que se pode extrair dos dois casos húngaros é a evidente preferência pelos tratamentos menos invasivos para o titular pela NAIH em relação à escolha do controlador, na qualidade de credor, na forma de comunicação com o devedor – por telefone ou por correspondência. Em ambos os casos, a autoridade nacional da Hungria se posicionou no sentido de que o tratamento dos dados telefônicos do titular estaria em excesso (em descumprimento com o princípio da necessidade), uma vez que o seu endereço já seria suficiente para o contato com o devedor. Não obstante a NAIH avaliar a ação que traria menor impacto ao titular para atingir a finalidade pretendida, a autoridade húngara não pareceu ponderar sobre o impacto ao controlador da escolha do endereço em detrimento do telefone para contato com o titular devedor, que seria claramente financeiro (pela celeridade do contato telefônico e menor despesa). Ao contrário, a NAIH expressa seu entendimento de que interesses econômicos puros ou de conveniência não podem se sobrepor aos interesses do cliente (que nesse caso seria o interesse de não ser perturbado com a ligação telefônica para cobrança de dívida quando poderia receber o contato via correio).




    Parece-nos que esse posicionamento se mostra extremado, pois entendemos que a terceira etapa do teste de ponderação, o teste de proporcionalidade, deve balancear todos os interesses do controlador e do titular, inclusive os econômicos do controlador. Diferentemente do posicionamento da NAIH, parece razoável e natural que os custos incorridos durante o tratamento dos dados pessoais sejam levados em consideração quando da aplicação da base legal do legítimo interesse relacionado à atividade econômica do agente.




    No contexto brasileiro, a nossa interpretação da LGPD é de que o art. 10, § 3º, também traz papel de destaque para o impacto gerado ao titular ao prever que a autoridade nacional poderá solicitar ao controlador o relatório de impacto quando o tratamento for baseado no legítimo interesse. Como não se sabe como se dará na prática no Brasil – podendo inclusive haver a adoção de um posicionamento extremo, como a NAIH, de forma a sempre priorizar a medida de menor impacto ao titular –, neste momento, parece-nos adequado incluir no teste de ponderação o racional pelo qual é possível demonstrar as consequências na atividade econômica do agente de tratamento para explicar a preferência de uma medida em detrimento de outra, assim como o modo no qual o titular dos dados é impactado por tal decisão, para evidenciar o balanceamento dos interesses. Caso haja algum impacto maior na forma optada pelo controlador, será necessário demonstrar as ações mitigatórias e providenciar o relatório de impacto, ambos para garantir que não haverá riscos às liberdades civis e aos direitos fundamentais dos titulares.




    Outro ponto controvertido que podemos explorar desses casos húngaros é referente à possibilidade de tratamento de dados pessoais para outra finalidade que não a originalmente pretendida. A NAIH concluiu que a controladora (credora) tratou os dados pessoais para uma finalidade adicional (a cobrança dos débitos), mesmo após a solicitação de exclusão deles pelo titular, sem a devida consideração sobre a sua compatibilidade com a finalidade original (isto é, a execução do contrato com o requerente). A autoridade húngara entendeu que deveria ter sido previamente informada ao titular dos dados a nova finalidade para cumprimento da GDPR. Em relação à possibilidade de tratamento complementar dos dados pessoais para finalidade adicional após a revogação do consentimento pelo titular, diferentemente da GDPR, que expressamente prevê tal possibilidade em seu art. 6(4),19 a LGPD é silente.




    As decisões da NAIH mostram que o controlador não tem a liberdade de trocar a base legal para as suas atividades de tratamento a seu bel-prazer ou como simples consequência de uma revogação de consentimento pelo titular. Caso assim pudesse, o titular não conseguiria exercer seus direitos plenamente por não ter conhecimento sobre a forma como os seus dados pessoais estariam sendo tratados. Ainda, o legítimo interesse não se trata de base legal para forçar a continuidade do tratamento dos dados pessoais contra a vontade do titular. Mesmo não sendo o consentimento a base legal, o titular tem poder sobre se deseja ou não dar continuidade à atividade por meio do opt-out, que deve ser claramente oferecido pelo controlador.




    Esse ponto merece atenção especial da ANPD para delimitar os parâmetros que devem ser considerados pelo controlador nesses casos, como o próprio Grupo de Trabalho do Artigo 29º, por meio da Opinião 03/2013,20 e a GDPR fizeram. Enquanto isso, pode-se utilizar os requisitos europeus para reflexões sobre a possibilidade de prosseguir com o tratamento adicional dos dados pessoais, conforme abaixo:




    1. a ligação entre a finalidade para a qual os dados pessoais foram coletados e a do tratamento posterior;




    2. o contexto em que os dados pessoais foram coletados, em particular no que respeita à relação entre os titulares dos dados e o responsável pelo seu tratamento;




    3. a natureza dos dados pessoais;




    4. as eventuais consequências do tratamento posterior pretendido para os titulares dos dados; e




    5. a existência de salvaguardas adequadas, tanto para o correto tratamento quanto para a prevenção de impacto indevido aos titulares.21,22




    Ainda, é importante a comunicação transparente pelo controlador ao titular de que tratamentos complementares para determinadas finalidades serão realizados e a base legal para tanto, por exemplo, por meio de comunicação ao titular – no momento da coleta dos dados pessoais ou no momento de decisão do tratamento adicional – ou por meio de sua política de privacidade. Ou seja, da mesma forma que a NAIH se posicionou, o controlador não poderá, de forma discricionária, trocar a base legal para justificar atividades de tratamento adicionais ou para continuar um tratamento por causa da revogação do consentimento pelo titular dos dados.




    Tais medidas garantem a transparência ao titular e o alinhamento de expectativas quanto (i) aos tratamentos adicionais que o controlador pretenda realizar e às suas finalidades e (ii) aos direitos do titular – por exemplo, o tratamento de dados pessoais por meio do consentimento dá o direito do titular de revogá-lo e pelo legítimo interesse existe o direito do opt-out, enquanto para cumprimento de obrigação legal ou regulatória o titular não poderá se opor ao tratamento.




    De acordo com a ANPD, no contexto da LGPD, em sua análise do Caso WhatsApp, (i) é considerado boa prática, apesar de não obrigatório pela LGPD, o apontamento das bases legais no cumprimento do princípio da transparência ou direito de acesso; (ii) no caso de utilização do legítimo interesse, deve haver o apontamento das categorias de dados pessoais que são tratados, bem como o contexto das finalidades, a fim de verificar se tais tratamentos estariam em cumprimento do princípio da necessidade; e (iii) deve haver clareza na comunicação com o titular dos dados, com o objetivo de evitar falsas percepções sobre as bases legais usadas para justificar os tratamentos de dados pessoais, como a utilização de vocabulário que infere a base legal do consentimento quando não se trata de tal – o que pode dar a falsa impressão de possibilidade de revogação do consentimento pelo titular para esse tratamento.




    1.2 Casos de marketing pela GDPR




    O primeiro caso23,24 trata da reclamação efetuada por titular de dados pessoais à autoridade belga referente a contato persistente para fins de marketing de uma organização sem fins lucrativos. O titular – que efetuou em 2012 uma doação à organização sem fins lucrativos em questão – requereu, em julho de 2019, a cessação do envio de materiais promocionais da controladora e a exclusão de seus dados pessoais. Entretanto, mesmo após envio do ofício pela própria autoridade à organização, o titular continuou recebendo materiais de marketing.




    Na nossa visão, esse caso traz dois pontos a serem considerados quando da utilização do legítimo interesse: (i) o papel da expectativa do titular em relação ao tratamento dos dados pessoais e (ii) o seu direito de oposição, ambos intrinsecamente ligados ao princípio da transparência, que tem lugar de destaque no uso do legítimo interesse (art. 10, § 2º, da LGPD).




    Sobre o primeiro ponto, nota-se que a autoridade belga prestou especial atenção no papel que a legítima expectativa do titular dos dados tem na análise da aplicabilidade do legítimo interesse como base legal do tratamento. Na nossa visão, essa abordagem está correta e é essencial para a análise da terceira etapa do teste de ponderação, que trata do teste de proporcionalidade. Em tal etapa serão balanceados os interesses legítimos do controlador e as expectativas, os direitos e as liberdades do titular. No caso de reprovação em algum desses itens, não será possível o uso do legítimo interesse e o controlador deverá buscar outra hipótese legal (como o consentimento) para dar continuidade ao tratamento dos dados pessoais.




    Em relação ao segundo ponto, para a utilização do legítimo interesse como base legal para ações de marketing direto, (i) deve haver o oferecimento real e efetivo do direito de oposição ao tratamento para os respectivos titulares dos dados; (ii) o direito de opt-out deve estar claro, transparente e ser facilmente exercido em todas as comunicações de marketing, não sendo suficiente o fato de estar previsto na política de privacidade do controlador dos dados; e (iii) as providências para cessação de comunicação com o titular para fins de marketing direto devem ser imediatas, assim que exercido o direito de oposição pelo titular.




    Na nossa visão, esse caso demonstra que o consentimento não é a única base legal de tratamento que outorga ao titular o direito da autodeterminação informativa, ou seja, do controle sobre os seus dados pessoais. Fica claro pela decisão da autoridade nacional belga, e o nosso entendimento é de que o mesmo se aplica à LGPD, que o titular não é obrigado a aceitar o tratamento de dados baseado no legítimo interesse para marketing direto se não o desejar, devendo o controlador cessá-lo imediatamente após manifestação do titular.




    Dessa maneira, o legítimo interesse é uma base legal com certa flexibilidade no sentido de que o controlador tem a possibilidade de realizar o tratamento sem o prévio consentimento do titular. Entretanto, para aderência à LGPD, é importante que (i) sejam aferidos pelo teste de ponderação os requisitos necessários para a aplicabilidade dessa base legal, como a legítima expectativa do titular, e, cumulativamente, (ii) o controlador disponibilize de forma inequívoca e transparente os mecanismos para o exercício do seu direito de oposição ao tratamento.




    O segundo caso de marketing25 trata-se de fato ocorrido na Holanda relacionado à Royal Dutch Lawn Tennis Association (KNLTB), a segunda maior associação desportiva da Holanda, cujo objetivo é a promoção do tênis. A KNLTB foi multada em 525 mil euros por atividade de marketing envolvendo a comercialização de dados de seus membros para patrocinadores.26 Uma vez registrado junto à KNLTB, um e-mail era enviado para informar o jogador do compartilhamento de seus dados pela KNLTB com seus dois patrocinadores. O e-mail continha a opção de opt-out para desativar esse compartilhamento de dados, caso o titular desejasse.




    De acordo com o seu regramento social, a KNLTB deveria manter registro de seus membros e, após deliberação do seu conselho de administração, poderia fornecer tais dados cadastrais a seus patrocinadores. Segundo a explicação da KNLTB, o objetivo desse compartilhamento era agregar valor aos associados e manter a acessibilidade ao esporte.




    A Data Protection Authority (DPA) holandesa concluiu que o compartilhamento de dados da KNLTB não atendia à primeira etapa do teste de ponderação, referente ao teste de finalidade, porque a monetização dos dados pessoais dos membros não seria um interesse com base na lei. Ou seja, o compartilhamento dos dados não derivava de uma norma legal, o que a autoridade holandesa disse ser necessário para que um interesse fosse caracterizado como legítimo. Ainda, a autoridade afirmou que qualquer finalidade exclusivamente comercial (por exemplo, interesse em obter lucros) não poderia se qualificar como um interesse legítimo. De acordo com a opinião publicada em 201927 pela autoridade, um legítimo interesse deve ser designado como um interesse legal em uma regra ou princípio legal (escrito ou não).




    Tal posicionamento foi alvo de críticas, inclusive da Comissão Europeia,28 por desconsiderar a orientação existente do Grupo de Trabalho do Artigo 29º29 e o considerando 47 (recital 47) da GDPR,30 que afirmam que certos interesses (puramente) comerciais podem ser interesses legítimos, como o marketing direto.




    O mesmo entendimento da autoridade holandesa foi adotado em outro caso, envolvendo a VoetbalTV, uma plataforma de mídia social na qual os usuários poderiam assistir e analisar partidas de futebol amadoras, para aplicar multa no valor de 575 mil euros.




    Em novembro de 2020, o Tribunal dos Países Baixos Central decidiu em primeira instância que a autoridade holandesa usou uma interpretação incorreta do conceito de interesse legítimo, discordando da opinião de que um interesse legítimo só poderia existir no caso de previsão legal e se posicionando no sentido de que a análise que deve ser feita é se o interesse pretendido conflita com a lei. Em caso negativo, o interesse poderia se qualificar como legítimo. Assim, o tribunal se posicionou no sentido de que a DPA deveria ter prosseguido com a análise das demais etapas do Legitimate Interest Assessment (LIA), ou seja, a análise da necessidade e do balanceamento dos interesses para verificação na prática da possibilidade de tratamento dos dados pessoais pelo legítimo interesse. Como resultado da decisão de primeira instância, a multa administrativa foi revogada.31




    Comparando com o contexto brasileiro, parece-nos que a posição adotada pela autoridade nesses dois casos, caso fosse adotada pela ANPD, poderia resultar em duas principais consequências para os controladores.




    A primeira consequência é a limitação das atividades econômicas e livre-iniciativa ao proibir o tratamento de dados pessoais para fins exclusivamente econômicos, quando não há na lei nenhuma ilegalidade nesse sentido. O objetivo da LGPD é possibilitar a condução de atividades – incluindo as comerciais e econômicas – ao mesmo tempo que busca garantir a adequada proteção dos dados pessoais. Nos termos da própria LGPD, em seu art. 2º, a proteção de dados pessoais tem como fundamentos, entre outros, o desenvolvimento econômico e tecnológico e a inovação (inciso V) e a livre-iniciativa (inciso VI).32 Não nos parece adequada a interpretação restritiva que desconsidere esse preceito. A nossa expectativa é de que a ANPD, ao se posicionar em relação às finalidades que possam ser compreendidas como legítimas para a aplicação da base legal do legítimo interesse, adote entendimento balanceado no que concerne aos diversos objetivos da LGPD, sopesando os interesses comerciais com a proteção dos titulares.




    Além disso, o posicionamento adotado pela DPA holandesa não é condizente com o próprio instituto do legítimo interesse no âmbito da LGPD. De acordo com o inciso I do seu art. 10,33 constituem finalidades legítimas o apoio e a promoção de atividades do controlador, ou seja, pelo menos para fins de análise da primeira etapa do teste de ponderação – o teste da finalidade –, sem prejuízo das demais etapas para a análise final da aplicação da base legal, o legítimo interesse pode ser utilizado para propósitos econômicos no âmbito da LGPD.




    A segunda consequência é o cerceamento de defesa do controlador quando não são analisados todos os critérios de aplicabilidade do legítimo interesse no caso concreto.




    Entendemos que o instituto do legítimo interesse carrega em si uma complexidade grande para sua aplicação, e, por tal razão, o teste de ponderação foi desenvolvido como mecanismo para assegurar sua correta utilização. Assim, é importante que a autoridade nacional, quando da análise do uso dessa base legal, se posicione por completo quanto a todas as etapas do teste de ponderação e traga de forma fundamentada a sua decisão em relação à ponderação feita para a atividade de tratamento em questão.




    1.3 O legítimo interesse no marketing no Brasil: caso MPDFT x Serasa S.A.




    A seguir, será apresentado e analisado o caso ajuizado pelo MPDFT contra a empresa Serasa S.A., oportunidade na qual é possível verificar o posicionamento inicial do Poder Judiciário na aplicação da LGPD para tratamento de dados pessoais para fins de marketing, especialmente quanto à hipótese legal do legítimo interesse.




    Em 6 de novembro de 2020, o MPDFT ajuizou a Ação Civil Pública n. 0736634- 81.2020.8.07.000134 contra a Serasa S.A. para cessação da comercialização de dados pessoais por meio dos produtos “Lista Online” e “Prospecção de Clientes”. Tais produtos ofereciam ao contratante a possibilidade de acesso a bancos de dados com universo estimado de 150 milhões de pessoas, que incluía a disponibilização de dados pessoais como CPF, nome, endereço, telefones e gênero, por 0,98 centavos por pessoa física, para a identificação dos titulares – como potenciais clientes – que teriam um perfil aderente aos serviços e/ou produtos do contratante.




    O MPDFT ganhou em sede liminar para suspender a comercialização pela Serasa S.A. de dados pessoais dos titulares por meio dos produtos “Lista Online” e “Prospecção de Clientes”. A decisão pareceu entender que, não obstante haver um legítimo interesse da Serasa S.A., o tratamento de dados pessoais “somente poderá ser realizado mediante o fornecimento de consentimento pelo titular”,35 aparentemente desconsiderando as demais bases legais do art. 7º da LGPD36 para basear tais atividades e se posicionando pela supremacia do consentimento como base legal. Essa decisão, inclusive, servirá de base para o juiz da primeira instância proferir a sentença nesse caso, sendo importante, então, o seu entendimento e dos fundamentos para a concessão da tutela de urgência, conforme o trecho a seguir.




    Desse modo, e a princípio, a coleta, tratamento e gerenciamento dos dados, a comercialização de informações e a classificação de riscos estariam entre as finalidades da Serasa, o que lhe confere legitimidade e interesse.




    Contudo, o que se extrai do art. 7º da LGPD é que o consentimento pelo titular é a regra maior a ser observada para o tratamento de dados pessoais, tanto é que o § 4º, daquele dispositivo, prescreve textualmente – de forma a evitar dúvidas interpretativas – a dispensa do consentimento apenas para os dados tornados manifestamente públicos pelo titular:




    [...]




    Portanto, para os dados não sensíveis, o controlador que, nos termos da lei, tenha interesse e legitimidade, deve, de igual forma, obter o consentimento, salvo a hipótese de dados tornados manifestamente públicos pelo titular.37




    Em 2 de fevereiro de 2021, a Serasa S.A. apresentou sua contestação. Primeiro, esclareceu que o serviço “nada mais é do que a disponibilização aos clientes da Serasa de informações públicas, ou de natureza cadastral, fornecidas em operações e situações do dia a dia”38 – sendo somente responsável por sua compilação –, além de argumentar que não houve reclamação de consumidores em relação aos serviços em questão. A Serasa S.A. sustentou que a base legal para a atividade de tratamento de dados pessoais para a sua comercialização por meio dos produtos questionados é o legítimo interesse (art. 7º, IX, da LGPD). Nessa linha, a defesa apresentou parecer com o teste de ponderação referente à base legal do legítimo interesse.39




    Em relação à primeira etapa do teste para o caso da Serasa S.A., referente à identificação do legítimo interesse, foram apresentadas três perspectivas – a da Serasa, na qualidade de prestadora de serviços de marketing; a do cliente da Serasa S.A., que busca fomentar seus negócios a partir da captação de novos clientes; e a do titular dos dados pessoais, interessado em usufruir um serviço de seu interesse. Inclusive, essa análise, como o próprio parecer argumentou, está em linha com o Parecer 06/2014 do Grupo de Trabalho do Artigo 29º, que entende ser interesse legítimo do controlador conhecer as preferências de seus clientes para possibilitar uma melhor personalização de suas ofertas.40




    No parecer da defesa, os autores apresentaram seu entendimento sobre como aplicar o legítimo interesse em conformidade com a LGPD, destacando: (i) necessidade de realização e documentação do teste de ponderação para avaliação do legítimo interesse; (ii) elaboração do relatório de impacto à proteção de dados pessoais conforme art. 10, § 3º, da LGPD; (iii) adoção de medidas (a) de transparência do tratamento, nos termos do art. 10, § 2º, da LGPD, e (b) que possibilitem o exercício dos direitos do art. 18 da LGPD pelos titulares de dados; e (iv) considerar a legítima expectativa do titular quanto ao uso de seus dados para o caso concreto.




    Não obstante a importância do ponto (iv) anteriormente apresentado, o parecer entendeu que a expectativa legítima do titular não deve ser um entrave à atividade do tratamento de dados, mas sim um dos elementos a ser ponderado quando da utilização da base legal do legítimo interesse. Nesse ponto, a posição adotada pelo parecer da defesa foi considerar que as legítimas expectativas do titular são desconhecidas quando não há relacionamento prévio com o controlador – como no caso da Serasa S.A., por exemplo, que compila os dados pessoais de fontes públicas. Em relação a esse último ponto, o parecer defende que o legítimo interesse do controlador acaba no momento em que a expectativa do titular se torna conhecida no sentido de rejeitar os produtos ou serviços objeto do marketing a ele direcionado por meio do opt-out.




    Em complemento à sua defesa, a Serasa S.A. apresentou parecer emitido pelo professor Tercio Sampaio Ferraz Júnior, que defendeu que os serviços prestados pela Serasa S.A. não envolviam o tratamento de dados sensíveis, lidando somente com dados de natureza cadastral e, como tal, o tratamento não teria abusividade quanto aos titulares nem causaria violação do direito à privacidade.




    Em resposta à contestação da Serasa S.A., o MPDFT sustentou em sua impugnação que:




    1. a Serasa S.A. não informou aos titulares sobre a finalidade de comercialização de seus dados pessoais visando lucro. Como resultado, não seria possível o titular ter a legítima expectativa de que seus dados estivessem sendo utilizados no âmbito dos produtos em questão, que, de acordo com o MPDFT, é o descumprimento na prática da etapa do teste de proporcionalidade (etapa 3 do teste para utilização do legítimo interesse);




    2. não obstante o oferecimento do mecanismo de opt-out aos titulares pela Serasa S.A., tal garantia “se torna inócua, na medida em que não se pode pedir para sair daquilo que nem se sabe fazer parte”, e fere o princípio da transparência;41 e




    3. a Serasa S.A. não respeitou a segunda etapa do teste de ponderação, referente à necessidade, pela quantidade de dados pessoais disponibilizados (quais sejam, dados de mais de 150 milhões de titulares, com nome, endereço, CPF, três números de telefones, localização, perfil financeiro, poder aquisitivo e classe social).




    A sentença proferida nos autos da ação civil pública em junho de 2021 pela 5ª Vara Cível de Brasília julgou procedente o pedido inicial do MPDFT para condenar a Serasa S.A. a se abster de comercializar dados pelos produtos “Lista Online” e “Prospecção de Clientes”.42




    Na fundamentação da decisão, assim como ocorreu em sede de agravo e conforme trecho destacado a seguir, o juízo de primeira instância se referiu à necessidade de consentimento para os fins específicos de tratamento de dados pessoais pela Serasa S.A., ou seja, com intuito de comercialização com caráter econômico, enquanto, em outras vezes, parecia genericamente se referir à hipótese legal do consentimento como necessária para qualquer tratamento que não seja de dados pessoais tornados públicos pelo próprio titular.




    Tal clareza quanto aos fundamentos da decisão de primeira instância foi buscada pela Serasa S.A. inclusive em sede de embargos de declaração, que foram negados, e cuja decisão também traz dúvida sobre a interpretação do Judiciário em relação à existência ou não de hierarquia na aplicação das bases legais do art. 7º da LGPD.




    O tangenciado direito à autodeterminação informativa evidencia que não são apenas os dados sensíveis, íntimos, privados ou sigilosos que exigem tutela jurídica própria e o consentimento dos titulares para o seu uso, manipulação e compartilhamento. Também os demais dados (não sensíveis), desde que não caracterizados como manifestamente públicos, exigem o consentimento do titular, inexistente na hipótese analisada.




    A LGPD veicula exatamente a ideia de autodeterminação do indivíduo em relação à veiculação de suas informações, de sorte que são fixadas bases legais rígidas para o tratamento e o compartilhamento legítimo, gratuito ou não, dos dados pessoais contidos em bancos de dados das corporações, considerados os princípios da finalidade, da necessidade e da adequação. É exatamente por meio do consentimento inequívoco que o titular dos dados consegue controlar o nível de proteção e os fluxos de seus dados, permitindo ou não que suas informações sejam processadas, utilizadas e/ou repassadas a terceiros. Por meio da anuência, os titulares tomam ciência dos contornos e das consequências do tratamento dos seus dados e podem analisar adequadamente o processamento das informações.43




    Insatisfeita com o resultado em primeira instância, a Serasa S.A. recorreu, apresentando, entre outros, os seguintes argumentos: (i) a legislação pertinente à matéria não estabelece, como condição para o uso de dados tratados, o fornecimento de consentimento voltado à proteção de crédito ou o fornecimento de consentimento pelo titular quando há o legítimo interesse; (ii) se o dado é tornado público pelo próprio titular, nem o consentimento prévio seria necessário; (iii) o legítimo interesse é uma das opções livremente oferecidas para o tratamento de dados e está presente na disponibilização de serviço de ampla utilidade aos clientes; (iv) as informações utilizadas nos produtos impugnados (dados cadastrais) não são protegidas por sigilo e os dados cadastrais não têm o condão de violar a intimidade, a vida privada ou qualquer direito de personalidade; e (v) o consumidor que eventualmente possa se sentir prejudicado pode requerer a sua exclusão do tratamento.




    O acórdão de segunda instância, pela 2ª Turma Cível do Tribunal de Justiça do Distrito Federal e dos Territórios, em 9 de fevereiro de 2022, ao decidir desfavoravelmente à Serasa S.A., pontuou que:44




    1. outros dados pessoais, além daqueles estritamente cadastrais, são tratados, pois informações como poder aquisitivo, classe social e modelos de afinidade são utilizados como filtros para o produto “Lista Online”;




    2. o tratamento de dados pessoais somente pode ocorrer diante da presença de um dos requisitos elencados no caput do art. 7º da LGPD,45 que traz incisos taxativos e autônomos entre si;




    3. a proteção da LGPD não se restringe a dados pessoais sigilosos, confidenciais ou sensíveis, incidindo suas regras sobre quaisquer informações relacionadas a pessoas naturais identificadas ou identificáveis – incluindo dados cadastrais;




    4. considerando que o tratamento de dados pessoais efetuado pela Serasa S.A. é relacionado à atividade de marketing, a hipótese legal de proteção de crédito não se aplica neste caso;




    5. sobre a fundamentação do tratamento no legítimo interesse, é verificado que a Serasa S.A. tem um interesse legítimo no tratamento de dados pessoais, verificado no objeto social de seus atos corporativos;




    6. sendo o legítimo interesse a base legal para o tratamento em questão: (i) dispensa-se a necessidade de consentimento do titular, considerando que as hipótese legais são autônomas entre si, e, (ii) antes da realização da atividade, é necessária a confirmação de que todos os requisitos da lei estão sendo observados, como os princípios gerais da LGPD e a garantia e o respeito dos direitos e das liberdades fundamentais dos titulares, além da adoção de medidas para assegurar a transparência do tratamento dos dados baseado em seu legítimo interesse. O desembargador relator entendeu que a Serasa S.A. não cumpria com todos os requisitos legais para a aplicação do legítimo interesse, especialmente em relação à transparência do tratamento dos dados pessoais e à legítima expectativa dela decorrente.




    Em 17 de março de 2022, a Ação Civil Pública n. 0736634-81.2020.8.07.0001 transitou em julgado e a decisão desfavorável à Serasa S.A. se tornou final.




    1.3.1 Reflexões sobre o caso MPDFT x Serasa S.A.




    O caso da ação civil pública ajuizada pelo MPDFT contra a Serasa S.A., no que concerne ao tratamento e à comercialização de dados pessoais para fins de marketing de terceiros, traz reflexões interessantes sobre os desafios de aplicação do legítimo interesse e ilustra na prática os desencontros de entendimentos existentes e lacunas que deverão ser preenchidas em relação a essa base legal pela ANPD, pela prática jurídica e pela academia.




    Nesse caso, há quatro discussões interessantes: a primeira é a supremacia do consentimento como base legal para o tratamento de dados pessoais; a segunda refere-se à aplicabilidade da LGPD aos dados públicos; a terceira tem relação com a existência ou não de legítima expectativa do titular dos dados pessoais quanto ao tratamento realizado pela Serasa S.A. e, em última instância, se tal tratamento cumpre os requisitos dos arts. 7º e 10, ambos da LGPD; e a quarta diz respeito ao tratamento de dados pessoais para propósito adicional ao originalmente pretendido.




    A impressão gerada pela leitura das decisões de primeira instância e em sede de liminar é de que, após o posicionamento do Tribunal de Justiça no que concerne à supremacia do consentimento, a discussão sobre a aplicabilidade do legítimo interesse para a atividade de tratamento pela Serasa S.A. ficou esvaziada em primeira instância. A sentença pareceu acompanhar a teoria do Tribunal de Justiça no julgamento da liminar em relação ao consentimento como uma “superbase”, deixando de abordar questões essenciais para a análise do legítimo interesse, como o teste de ponderação.




    Já nos posicionamos ao longo deste artigo no sentido de que não há no art. 7º da LGPD nenhum indício de ordem preferencial para as hipóteses legais para tratamento de dados, devendo cada uma ser aplicada conforme o caso concreto. Desse modo, a argumentação de que o titular de dados pessoais deve se manifestar quanto a todo e qualquer tratamento com os seus dados pessoais não deve prosperar, principalmente considerando que o legislador disponibilizou outras nove hipóteses legitimadoras, cada qual com sua particularidade.




    Caso o titular dispusesse de poder decisório total sobre seus dados pessoais por meio de consentimento, seria impossível a continuidade de determinadas atividades econômicas dos agentes de tratamento, assim como desgastaria a relação entre o agente de tratamento e o titular por inúmeras solicitações de autorização de uso. Ao final, caso esse fosse o mecanismo utilizado nos dias atuais, poderia inclusive haver a banalização dos consentimentos com a adoção de redações cada vez mais genéricas e abrangentes para acolher o máximo de tratamentos de dados pessoais possível. Como resultado, retirar-se-ia do titular qualquer ingerência sobre os próprios dados, mesmo para os casos em que o consentimento fosse a base legal apropriada.




    Tal imprecisão somente foi remediada no acórdão quando a segunda instância detalhadamente fundamentou a sua decisão, afirmando, inclusive, que não há hierarquia entre as bases legais do art. 7º da LGPD, ou seja, o consentimento não deve ser entendido como preferencial ou prioritário para justificar tratamentos de dados pessoais.




    Na nossa visão, essa inexatidão nas decisões pode causar prejuízos ao direito de defesa da empresa ré, assim como o Poder Judiciário deixa de aproveitar a oportunidade de explorar o legítimo interesse de forma adequada e contribuir para a construção do instituto. Desse modo, é importante que haja cuidado do Poder Judiciário no julgamento sobre a base legal do legítimo interesse, pois, por carecer de diretrizes metodológicas quanto à sua aplicação, os tribunais exercem um papel importante na consolidação do entendimento para a sua utilização.




    Outro ponto de debate assinalado no caso é a aplicação da proteção da LGPD aos dados públicos. Opinamos que a LGPD é clara ao garantir proteção a todas as informações relacionadas à pessoa natural identificável ou identificada, não sendo relevante se o dado pessoal é público ou não. Mesmo quando se tratar de dados públicos, será necessário considerar a finalidade, a boa-fé e o interesse público que justificaram a sua disponibilização, nos termos do art. 7º, § 3º, da LGPD. No caso em comento, entendemos que a natureza do dado pessoal pode ser utilizada para se discutir sobre a legítima expectativa do titular quanto à utilização de seus dados pessoais para a finalidade pretendida pela Serasa S.A., mas não se pode concordar com a argumentação de que tais informações não merecem tutela da LGPD por serem públicas ou de recorrente disponibilização na vida civil (natureza cadastral).




    Partindo-se de tais pressupostos, quais sejam, (i) não há hierarquia entre as bases legais e (ii) informações públicas relacionadas a pessoas naturais estão no escopo da proteção da LGPD, a próxima questão a ser analisada para a comercialização de dados pessoais pela Serasa S.A. é o cumprimento dos requisitos legais para a utilização do legítimo interesse – base legal essa suscitada pela Serasa S.A. para fundamentar sua atividade de tratamento.




    O legítimo interesse trata-se de base cujo poder de ponderação e flexibilização relacionado à proteção dos direitos do titular recai sobre o agente de tratamento. Dessa maneira, ao utilizá-la, a lei estabelece determinados critérios e medidas a serem adotados. Tanto nos argumentos do MPDFT quanto na defesa apresentada pela Serasa S.A., avalia-se o legítimo interesse no tratamento dos dados pessoais por meio do teste de ponderação, passando pelas análises da finalidade, da necessidade, da proporcionalidade e das salvaguardas. A seguir, será comentada cada etapa do teste, extraindo-se as reflexões do caso.




    O primeiro ponto de atenção é a importância da identificação e do registro de documentação suficiente para evidenciar o interesse legítimo no tratamento dos dados pessoais. Concordamos que a Serasa S.A. demonstrou ter um interesse legítimo na comercialização dos dados pessoais por meio da atividade expressamente listada em seu objeto social. Esse ponto, inclusive, foi analisado pela decisão de segunda instância, que reconheceu haver um legítimo interesse da Serasa S.A. na comercialização dos dados pessoais considerando que a atividade estava expressamente contemplada nas finalidades em seu estatuto social. Assim, caso a atividade de tratamento esteja relacionada às finalidades econômico-comerciais do controlador, uma das formas de evidenciar o legítimo interesse é a sua previsão nos atos constitutivos do agente.




    Aliás, esse ponto nos permite fazer um paralelo interessante com as decisões proferidas pela autoridade nacional de proteção de dados holandesa nos casos contra a KNLTB e a VoetbalTV. Nesses casos, foi analisado o posicionamento da DPA holandesa que rejeitou a possibilidade de caracterização de um interesse legítimo nas atividades de cunho puramente comercial. Caso a ANPD adotasse posicionamento semelhante, o teste de ponderação da Serasa S.A. teria falhado logo em sua primeira etapa, além de inviabilizar atividades econômicas legítimas (isto é, não proibidas por lei). Entretanto, nossa visão é de que tal posicionamento extremado não estaria em harmonia com os preceitos da LGPD e do instituto do legítimo interesse, conforme nossas considerações nos casos holandeses, e de que finalidades comerciais, para a promoção de suas atividades, podem ser interesses legítimos dos agentes de tratamento. A posição do Tribunal Judiciário no caso da Serasa S.A. também demonstra uma convergência nesse sentido, o que entendemos ser a forma acertada de analisar esse ponto.




    Adicionalmente à constatação de seu próprio interesse legítimo, a Serasa S.A. apresentou justificativa para o tratamento de dados pessoais sob a ótica dos seus clientes e dos próprios titulares de dados pessoais, que poderiam também se beneficiar do recebimento de ofertas de produtos e/ou serviços condizentes com seu perfil. Nessa linha de argumentação, a Serasa S.A. se utilizou de ambas as atividades exemplificadas pelo art. 10, I e II da LGPD, para o uso do legítimo interesse para tratamento de dados pessoais: para o apoio e a promoção de suas atividades e para a prestação de serviços que beneficiem o próprio titular. A primeira etapa do teste de ponderação parece concluída com o resultado positivo para a fundamentação do uso do legítimo interesse com base nos arts. 7º e 10 da LGPD, seja para seu próprio interesse, seja para o de terceiros.




    Prosseguindo para a próxima etapa, temos o teste da necessidade, ou seja, se o tratamento dos dados pessoais em questão é necessário para alcançar os fins almejados pela Serasa S.A. Nesse ponto, a Serasa S.A., em suas declarações, tenta demonstrar aderência ao princípio da necessidade quando disponibiliza aos contratantes dos seus serviços somente dados pessoais que julga de natureza pública ou cadastral e estritamente necessários para contactar o titular de dados. Em contrapartida, não se deve desconsiderar que a Serasa S.A. trata outros dados pessoais, como poder aquisitivo e perfil consumerista quando aplicados os filtros pelos clientes, para atingir maior precisão na seleção dos titulares em seu banco de dados. Desse modo, para cumprimento desta segunda etapa do teste de ponderação, é recomendado que o agente de tratamento, além de restringir a disponibilidade de dados pessoais a somente os necessários para a finalidade pretendida, (i) adote medidas para evitar a associação ao titular dos dados de informações adicionais tratadas durante a sua atividade e (ii) garanta que não seja possível identificar tais dados pessoais adicionais por meio de engenharia reversa dos filtros.




    A terceira etapa, referente ao teste de proporcionalidade, parece ser a mais desafiadora para este caso específico, tendo em vista a análise da legítima expectativa dos titulares de terem seus dados pessoais tratados quando não há relação anterior com a Serasa S.A. ou com o contratante dos serviços da Serasa S.A. Sobre esse ponto, o parecer emitido por Marcel Leonardi e Fernanda Maia expõe uma análise interessante ao considerar o tipo de serviço prestado pela Serasa S.A., no qual há ausência de relacionamento prévio do controlador com o titular dos dados. Nesse contexto, os autores defendem que a posição a ser adotada é de que a legítima expectativa do titular é desconhecida, ou seja, neutra.




    De fato, por ser atividade de tratamento que busca a conexão de empresas com novos potenciais clientes, não se poderia esperar que tais titulares previssem receber tal contato, inclusive a natureza do próprio primeiro contato com o titular é esta: estabelecer um novo relacionamento com o cliente em potencial. A pergunta que fica em aberto é: como ponderar o legítimo interesse já identificado do controlador e/ou do terceiro (cliente) com a legítima expectativa desconhecida do titular?




    Acerca desse ponto, considerando que a Serasa S.A. parecia tratar dados além dos meramente cadastrais consumeristas (como o perfil financeiro e a classe social do titular, que não são dados normalmente disponibilizados), é nossa opinião que o parecer apresentado pela defesa da Serasa S.A. vai de encontro com a interpretação literal da LGPD, que nos leva a concluir que um titular de dados não teria razoável expectativa de ser contatado por empresa com a qual nunca teve contato ou interface. Nesse sentido, do mesmo modo que vimos durante as reflexões sobre as decisões administrativas proferidas pela NAIH, o controlador, ao aplicar o legítimo interesse, deve considerar os impactos ao titular dos dados pessoais gerados pela atividade de tratamento, nos termos do art. 10 da LGPD, incluindo as suas legítimas expectativas. Caso a posição da Serasa S.A. prevalecesse, e o entendimento adotado fosse da expectativa desconhecida do titular para o tratamento de seus dados, poder-se-ia inferir que o agente de tratamento estaria, a princípio, liberado de avaliar o impacto ao titular (considerando a sua neutralidade). Esse raciocínio não parece adequado, na ótica da LGPD, considerando a possibilidade de a ANPD requerer relatório de impacto ao agente quando se basear no legítimo interesse para tratar dados. Assim, se, por um lado, a LGPD não determina claramente que o agente de tratamento deve priorizar as medidas de menor impacto ao titular, o § 3º do seu art. 10 prevê que tal análise do impacto tem um papel relevante para a aplicação do legítimo interesse.




    Por meio do Guia Orientativo das Hipóteses Legais de Tratamento de Dados – Legítimo Interesse, a ANPD explica que a análise da legítima expectativa pode se basear em diversos fatores, destacando os seguintes:




    (a) a existência de uma relação prévia do controlador com o titular;




    (b) a fonte e a forma da coleta dos dados, isto é, se a coleta foi realizada diretamente pelo controlador, se os dados foram compartilhados por terceiros ou coletados de fontes públicas;




    (c) o contexto e o período de coleta dos dados; e




    (d) a finalidade pretendida da coleta dos dados e a sua compatibilidade com o tratamento baseado no legítimo interesse.46




    Para evitar discussões sobre o tema, a fim de mensurar se seria razoavelmente esperado que o titular pudesse ser contatado para a finalidade de marketing de seus produtos e/ou serviços, é recomendável que as empresas considerem o tipo de informação tratada em seu banco de dados e a sua fonte. Assim, se tal titular foi identificado por meio dos dados pessoais públicos que foram disponibilizados para finalidades consumeristas em bancos de dados públicos, poder-se-ia defender que seria possível contatar o titular para a oferta de produtos e/ou serviços similares.




    Contudo, dados pessoais acessados por vazamento de informações, fontes desconhecidas ou que são desconexas com as relações de consumo do titular devem ser desconsiderados por ora – entendimento esse respaldado pelo posicionamento da ANPD em seu Guia Orientativo das Hipóteses Legais de Tratamento de Dados – Legítimo Interesse, conforme demonstrado anteriormente. Por exemplo, não seria razoável enviar uma propaganda de produtos ou serviços de roupa de praia ao endereço indicado na Junta Comercial por diretor somente porque esse dado é público ao ser indicado no contrato social da empresa que representa.




    Caso a empresa ligada aos serviços de marketing possa demonstrar esses pontos, é justificável arguir no teste de proporcionalidade que é expectativa legítima do titular que em algum momento seus dados pudessem ser utilizados para fins consumeristas correlatos aos que haviam sido disponibilizados anteriormente. A fim de corroborar essa abordagem no teste de balanceamento para tratamentos de dados pessoais para fins de marketing, Bioni, Kitayama e Rielli explicam:




    [...] deve-se observar se há legítima expectativa por parte do titular dos dados de receber o e-mail marketing em questão, o que pode ser mensurado, por exemplo, pela existência, ou não, de uma relação comercial prévia entre as partes. Caso não haja uma relação propriamente dita, ainda existem outras formas de mensurar legítima expectativa, como interações nas redes sociais. Deve-se observar o caso concreto, a fim de se aferir o nível de proximidade do potencial cliente/colaborador/eleitor com a empresa e verificar se há uma legítima expectativa que se sustenta na prática.47




    Outra questão que esse caso suscita é relacionada ao tratamento adicional de dados pessoais, considerando que os dados que a Serasa S.A. tratou para fins de comercialização para marketing também constavam no seu banco de dados para fins de proteção ao crédito. A atividade de tratamento original se legitima por hipótese legal própria, de acordo com o art. 7º, X, da LGPD, enquanto a Serasa S.A. buscou respaldo no legítimo interesse para o tratamento adicional. Considerando as características da atividade de comercialização de dados realizada pela Serasa S.A., independentemente da base legal do legítimo interesse, quais sejam: (i) falta de relação com o titular e desconhecimento da sua legítima expectativa quanto ao tratamento e (ii) tratamento derivado de outro, parece-nos recomendável a elaboração de um relatório de impacto com documentação de ações mitigatórias aos riscos identificados aos titulares dos dados pessoais.




    Como já visto nos casos da Hungria, a NAIH se posicionou no sentido de que é inapropriada uma descrição geral das salvaguardas ou meras referências ou recomendações sobre as políticas aplicáveis ou recomendações para que determinada atividade de tratamento seja realizada por meio do legítimo interesse. Dessa maneira, os apontamentos pelo controlador dos dados devem ser concretos e específicos. Em complemento, a ANPD, por meio do parecer no Caso WhatsApp, menciona que o relatório de impacto deve trazer medidas de segurança para mitigação dos riscos e garantia da proteção dos dados pessoais, considerando os direitos e as legítimas expectativas dos titulares. Com relação à legítima expectativa do titular de dados, a ANPD, por meio de seu Guia Orientativo das Hipóteses Legais de Tratamento de Dados – Legítimo Interesse, entende serem necessárias: (i) uma análise por parte do controlador, que seve ser feita por meio do teste de balanceamento; e (ii) a disponibilização de mecanismos de exercício de direitos, incluindo para a oposição do tratamento caso entenda estar em desacordo com a LGPD.48




    Nessa linha, uma ação que poderia ter sido implementada a fim de mitigar o risco aos titulares do tratamento seria a implementação de um sistema de consulta, disseminado em seu site, pelo qual fosse possível o titular consultar as atividades de tratamento exercidas com os seus dados pessoais pela Serasa S.A. – incluindo os serviços de scoring e outros –, com a possibilidade de opt-out quanto às atividades relacionadas à comercialização de dados. Outra alternativa poderia ser o envio de e-mails aos titulares avisando sobre a finalidade dos tratamentos para marketing e oferecendo a possibilidade do opt-out. Ambas nos parecem ser opções para equilibrar os interesses legítimos da controladora com a legítima expectativa do titular e poderiam ser usadas como demonstração de esforço de mitigação de risco ao titular no relatório de impacto.




    No caso ora analisado, a Serasa S.A. esclareceu que o requisito de transparência foi cumprido pela disponibilização em seu site de previsão sobre a realização de atividades de marketing com dados pessoais. Entretanto, seria possível afirmar que o resultado era efetivo quando os titulares poderiam desconhecer que seus dados eram tratados pela Serasa S.A., inclusive para a atividade de scoring? Não nos parece que essa ação sozinha seria suficiente.




    Em relação às ações da ANPD, este é um ponto que entendemos que deva ser pauta ao regular a atividade de banco de dados para fins de marketing, considerando, inclusive, a viabilidade econômica de certas medidas mitigatórias e de transparência. Nossa posição é de que é necessário balancear os impactos aos titulares identificados em determinada atividade de tratamento com a viabilidade – inclusive econômica – da implementação de tais medidas. Outra ação que poderia ser considerada futuramente pela ANPD é a criação de uma plataforma que funcionasse como hub de descadastramento dos titulares dos dados pessoais e que conversasse com o sistema do Procon para fácil exercício do direito de oposição único de todas as plataformas de marketing que o titular desejar – por exemplo, como foi feito pelo Procon em relação ao bloqueio de recebimento de ligações de telemarketing.49




    Mesmo com a publicação do Guia Orientativo das Hipóteses Legais de Tratamento de Dados – Legítimo Interesse pela ANPD, espera-se que esta continue seus esforços para esclarecer sobre a aplicação do legítimo interesse de forma mais instrutiva, assegurando que não seja utilizado pelos agentes como base legal para justificar tratamento de dados pessoais excessivo ou aquele que simplesmente não se enquadre em outras hipóteses legais. Ainda, reforçamos a necessidade de ratificação do entendimento de que não há hierarquia entre as bases legais (ou seja, não há “superbase” em relação ao consentimento) e de esclarecimento quanto à expectativa das ações e medidas pelo controlador para cumprimento do art. 10 da LGPD e seus parágrafos.




    Por fim, não se pode passar despercebido que o Poder Judiciário ainda parece estar consolidando o seu entendimento sobre a interpretação e aplicação da LGPD e, naturalmente, pode haver avaliações conflitantes – por exemplo, quando se afirmou sobre a supremacia do consentimento como base legal para tratamento de dados pessoais na decisão do processo analisado. Dessa forma, é imprescindível que a ANPD invista em treinamentos educativos para a uniformização da aplicação da LGPD pelos demais órgãos decisórios no Brasil, como o Judiciário, o Ministério Público e o Procon.




    A ação civil pública contra a Serasa S.A. é um sinal de que há proatividade e vontade de reforçar o cumprimento da LGPD pelo MPDFT e pelo Poder Judiciário. Desse modo, como última recomendação aos agentes de tratamento, tem-se a importância de documentar os processos decisórios referentes à aplicação da base legal do legítimo interesse, principalmente por meio do teste de ponderação, que, como feito pela Serasa S.A., pode ser utilizado como material para a defesa em eventual discussão sobre a aplicação do legítimo interesse.




    CONCLUSÃO




    Conforme se demonstrou ao longo deste artigo, a base legal do legítimo interesse requer cautela quando da sua aplicação para atividades de tratamento de dados pessoais. Seja por sua indeterminação conceitual, seja pelo ônus de ponderação de interesses que recai para o controlador de dados, o fato é que é necessário construir e consolidar o entendimento acerca desse instituto no âmbito da LGPD para trazer mais segurança jurídica aos envolvidos.




    Como resultado do estudo dos casos concretos apresentados neste artigo, podemos citar as seguintes principais considerações no que concerne à aplicação do legítimo interesse no âmbito da LGPD:




    (i) Ao utilizar-se do legítimo interesse para o tratamento de dados pessoais, não se deve empregar formas ou vocabulários que possam criar dúvida sobre a base legal adotada pelo controlador – por exemplo, termos assinados pelo titular que contenham expressões como “autorização”, “aprovação” ou “anuência” quanto à atividade de tratamento podem dar a impressão de que a base legal utilizada é o consentimento e que o titular de dados teria o direito de revogá-lo.




    (ii) É importante verificar se existem requisitos legais prévios para a legitimidade da finalidade pretendida na primeira etapa do teste de ponderação.




    (iii) Tendo o legítimo interesse do controlador relação com a sua atividade econômica, o seu registro nos respectivos documentos corporativos reforça a argumentação de legitimidade da atividade de tratamento, inclusive em linha com o art. 10, I, da LGPD, referente ao uso do legítimo interesse para o apoio e a promoção de atividades do controlador.




    (iv) O teste de ponderação deve ser específico para uma finalidade de tratamento determinada, não sendo recomendada a consolidação de atividades de tratamento em um único teste de ponderação. Essa prática auxilia na adequada avaliação das etapas de necessidade e de balanceamento dos interesses por delimitar o propósito que se deseja alcançar e permitir uma relação direta com, respectivamente, (i) a sua compatibilidade com e a minimização dos dados envolvidos e (ii) os interesses a ele associados. Assim, mitiga-se eventual questionamento sobre o volume de dados tratados para a finalidade (no caso de compilação das finalidades, esse risco se torna maior), assim como potenciais análises genéricas no teste de ponderação.




    (v) A terceira etapa do teste de ponderação – relacionada ao balanceamento – é normalmente a mais propícia para questionamento (conforme verificamos nos casos estudados), pois nela devem ser considerados fatores externos ao poder do controlador referentes ao titular, como (i) a sua legítima expectativa e (ii) os seus direitos e as suas liberdades fundamentais. Assim, a recomendação é de que o controlador de dados esteja preparado para adotar ações capazes de demonstrar a transparência do tratamento para o bom alinhamento da expectativa do titular quanto à atividade realizada com seus dados pessoais, além dos impactos aos seus direitos e às suas liberdades. Neste ponto, deve-se evitar suposições e julgamentos subjetivos ou generalistas em relação às expectativas dos titulares, ou seja, a melhor prática é buscar a análise individualizada e concreta do caso. Para o cenário no qual não há relação prévia entre o titular dos dados e o controlador, nossa opinião é de que se deve considerar, na análise da expectativa do titular dos dados, na terceira etapa do teste, (i) a origem dos dados pessoais tratados, (ii) a forma de sua obtenção e (iii) a finalidade primária de sua disponibilização pelo titular. Importante ressaltar quanto aos pontos (i) e (ii) que os dados pessoais públicos também estão sujeitos à proteção da LGPD.




    (vi) O art. 10, § 3º, da LGPD indica que o impacto do tratamento de dados sobre o titular é um ponto relevante a ser analisado pelo controlador, e isso deve ser considerado no teste de ponderação. Dessa forma, sugerimos que o controlador indique na etapa do teste de balanceamento as consequências e os resultados nos interesses das partes – titular e agente de tratamento e/ou terceiro – caso o tratamento de dados pessoais não seja realizado. Além da verificação do balanceamento dos interesses, esse exercício poderá demonstrar a importância da atividade de tratamento e os eventuais benefícios que ele pode trazer aos envolvidos, inclusive ao titular dos dados pessoais.




    (vii) Ainda em relação ao impacto do tratamento de dados, algumas decisões nos casos concretos analisados no âmbito europeu priorizaram a medida de menor impacto ao titular e rejeitaram argumentos puramente econômicos do controlador para justificar a escolha de uma medida adotada em detrimento de outra durante uma atividade de tratamento de dados pessoais. Recomendamos incluir no teste de ponderação o racional pelo qual é possível demonstrar as consequências na atividade econômica do agente de tratamento quando da adoção da medida escolhida para a realização do tratamento, assim como o modo no qual o titular dos dados é impactado por tal decisão, evidenciando-se, assim, o balanceamento dos interesses (mesmo que puramente econômicos). Caso haja algum impacto ao titular maior na forma optada pelo controlador, recomendamos demonstrar as ações concretas para a sua mitigação e elaborar o relatório de impacto (RIPD) para registrar e justificar que os tratamentos realizados não representam riscos às liberdades civis e aos direitos fundamentais dos titulares.




    (viii) A LGPD não dispõe expressamente sobre a possibilidade de tratamento complementar dos dados pessoais para finalidade adicional (por exemplo, por meio do legítimo interesse) após revogação do consentimento pelo titular. Nesse contexto, até que haja uma diretriz mais exata pela ANPD quanto a essa matéria, recomendamos que sejam feitas as seguintes considerações no caso concreto, além da divulgação transparente pelo controlador ao titular sobre a possibilidade de tratamentos adicionais específicos: (i) a ligação entre a finalidade para a qual os dados pessoais foram coletados e a do tratamento posterior; (ii) o contexto em que os dados pessoais foram coletados, em particular no que respeita à relação entre os titulares dos dados e o responsável pelo seu tratamento; (iii) a natureza dos dados pessoais; (iv) as eventuais consequências do tratamento posterior pretendido para os titulares dos dados; e (v) a existência de salvaguardas adequadas, tanto para o correto tratamento quanto para a prevenção de impacto indevido aos titulares. Importante ressaltar que, ainda que o legítimo interesse seja utilizado para justificar o tratamento complementar, o titular dos dados pessoais poderá exercer o direito de oposição.




    (ix) A quarta etapa, relacionada às salvaguardas e ações mitigadoras, será importante para a construção de eventual defesa do controlador no caso de questionamento sobre a terceira etapa. Desse modo, o controlador deve registrar de forma adequada as medidas implementadas nessa fase, a fim de demonstrar o seu esforço para (i) alinhar a expectativa do titular dos dados em relação ao tratamento; (ii) mitigar eventuais riscos ao titular identificados na etapa três do teste de ponderação; e (iii) promover transparência ao titular.




    (x) A ferramenta para o exercício do direito de oposição à atividade de tratamento ao titular deve ser disponibilizada de forma clara e de fácil acesso, devendo a implementação da oposição ser imediata caso haja manifestação do titular nesse sentido. A simples menção em políticas do controlador não deve ser considerada suficiente sem que haja a eficaz comunicação transparente sobre o opt-out.




    Nesse contexto, acreditamos que as análises feitas ao longo deste artigo enriquecem e colaboram com a construção da metodologia para a aplicação do legítimo interesse no âmbito da LGPD e contribuem com a consolidação da cultura de proteção de dados pessoais no Brasil. Ainda que a ANPD venha a emitir orientações adicionais sobre o legítimo interesse futuramente (como é esperado), este estudo continuará disponibilizando ferramentas práticas adicionais que poderão ser incorporadas aos procedimentos internos dos agentes de tratamento para garantir uma maior gestão de risco e as melhores práticas referentes ao tratamento de dados pessoais.
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    INTRODUCTION




    According to the International Data Corporation’s (IDC) “Worldwide Semiannual Public Cloud Services Tracker” survey, the cloud services market has consistently grown in recent years, having increased by 24.1% exclusively in 2020. In financial terms, it represents US$ 312 billion in revenue. While potentially advantageous, the decision to move to the cloud is not without risk: IT systems and devices are invariably susceptible to information security threats, which can expose companies to business losses, interruption of services, investigations and remediation costs, reputational damage, among others.




    The issue becomes even more significant when cloud services also cover the processing of personal data. Modern data protections laws and regulations impose several duties to agents who carry out such processing, including a general security duty, whereby each agent must employ all means at their disposal to prevent the inadequate processing of personal data and security incidents. Therefore, in addition to the general risks inherent to each business, cloud computing customers and providers must also deal with the specific risks of personal data violation.




    One important tool for allocating such risks between cloud providers and their customers has been the contractual provision: a disclaimer or limitation of liability in relation to potential breaches of data protection. The admissibility of such clauses has already been subject to detailed analysis by renowned authors and has long been adopted by laws that admit them within certain limits: e.g. avoidance of clauses exempting payment of damages arising out of willful misconduct, gross negligence or that violate public policy. Even jurisdictions that do not contain specific rules tend to admit the validity of such clauses as a corollary of freedom of contracts. However, little discussion on the validity and enforceability of such clauses are found in the context of personal data breaches on cloud services.




    1 CLOUD COMPUTING




    Cloud computing is a business model that provides and delivers IT resources by one computing services provider to multiples customers through a web of computers, usually the Internet. The cloud provider organizes computing resources and delivers certain functionalities to its customers, from basic computing resources (e.g., processing and storage capacity) to more sophisticated applications (e.g., e-mail services, tools for application development, analytics, Enterprise Resource Planning, Business Intelligence etc.). Therefore, customers purchase the right to use such resources and functionalities remotely and on demand, “as a service”,50 but not the hardware or software itself.51 As defined by the National Institute of Standards and Technology (NIST):52




    Cloud computing is a model for enabling ubiquitous, convenient, on-demand network access to a shared pool of configurable computing resources (e.g., networks, servers, storage, applications, and services) that can be rapidly provisioned and released with minimal management effort or service provider interaction.53




    Combining the definition above with the opinions of other authors,54 it is possible to derive the main features of the cloud computing model: (a) self-provisioning of service, whereby each customer has the ability to provide and, to some extent, manage the computing resources made available by the cloud provider (e.g., data storage and processing, software tools), on demand (self-service) and automatically (i.e., not requiring human interaction with the cloud provider); (b) broad network access to the cloud provider’s remote servers, which are available via network communication for access through common devices; (c) combination and sharing of computing resources, in which the physical (e.g., servers) and virtual (e.g., applications) computing resources of the cloud provider are combined and made available to customers in a shared way, generally in multi-tenancy architecture;55 (d) rapid elasticity and scalability, ensuring that the provisioning and delivery of computing resources to the customer scale up or down quickly; (e) ubiquity (or location independence), as the customer can access the cloud provider’s geographically distributed-resources remotely;56 and (f) typical payment models, either pay-as-you-go (customer pays only for the services effectively used) or subscription-based.57




    We can classify cloud services in three categories of service models:58 (i) Software-as-a-Service, or SaaS; (ii) Platform-as-a-Service, or PaaS; and (iii) Infrastructure-as-a-Service, or IaaS. Software-as-a-Service is the model by which the cloud provider provides the customer the ability to access and use an application over a cloud infrastructure. Users access the application through a web browser, or an interface provided to the customer.59 In this category, the infrastructure is managed by the cloud provider and shared among its customers.60 Unlike traditional IT models, the customer does not acquire licenses61 or install software in its own hardware: the contract provides the right to use the cloud infrastructure with a pay per use remuneration or a fixed subscription fee.62 Platform-as-a-Service, in turn, is the model by which the cloud provider offers the customer an infrastructure for development and deployment of their own or third-party applications, through languages, libraries, services and programming tools.63 Customers, thus, have access to a development environment,64 where they can create, host, and run their applications for internal and external use,65 commonly used, for instance, by startup companies that search for efficiency and cost savings. Finally, Infrastructure-as-a-Service is the model in which the cloud provider offers basic computing resources, such as network, storage and processing capacity, so that customers can implement and run, at their sole discretion, the operating systems and applications.66 This service model allows customers to take advantage of such resources by paying for their use (and not the acquisition), with scalability of processing capacity for the actual demand.67




    Regardless of the model, companies are very likely to store and process business more than proprietary and confidential information within the context of such services. However, it is safe to assume that, in many cases, the personal data of its employees, customers, and suppliers will be processed. This is sufficient to conclude that cloud services may involve data protection issues.




    Advocates of the cloud industry will not only claim that such a system is secure (or, at least, more than traditional IT models) but also that it promotes safety at scale by offering expensive and unfeasible security measures for individual customers. A Gartner 2018 Report has revealed that the multi-tenant cloud services are more resistant to cyber-attacks in comparison with traditional IT services, as cloud service providers have more incentive to prioritize data protection. Another interesting data is that, until 2022, 95% of the incidents were caused by users, and not by cloud providers.68 In the same line of reasoning, Kaspersky Lab69 states that 9 of 10 cyber incidents are caused by employees.70




    It also indicates that cloud providers do not have exclusive control and responsibility over the security of their services, as customers can effectively contribute to the materialization of both information security risks (i.e., those involving confidentiality, integrity, and availability of data) and data protection risks71 (such as unauthorized access, disclosure, destruction, loss, or alteration of personal data). It makes the allocation of risks problematic for two main reasons: first, information security and data protection are different domains, with different subjects, however, there is generally an intersection between them.72 Second, and most importantly, either the cloud provider and the customer end up sharing responsibility for the protection of data and information processed in a cloud service, which will always depend on the level of control each party exerts over the risk at stake. Ignoring this fact can encourage moral hazard and increase exposure to risks. According to a study by the Cloud Security Alliance, the failure of cloud services customers to realize their role in ensuring security and adopting appropriate measures is one of the top threats to cloud security.73 By assuming that the provider is managing all resources and taking care of all risks, customers may jeopardize the data they are handling, as they will not invest in data treatment at all.74




    It is possible to draw some important conclusions from the above. First, the effective allocation of information security and personal data protection attributions will depend on the service model (SaaS, PaaS or IaaS), the specifications of the targeted service and the effective control that each party has over the resources and risks of it – always applied in context, not in theory. Second, the provider will generally be responsible for the security of the resources that make up the cloud service, while the customer will be mainly responsible for using it in an effectively secure manner.75 Third, and most relevant for the purposes of this study, is that the cloud provider will generally have greater interference with information security risks, whereas customers tend to have a greater degree of interference with personal data-related risks. Data protection laws assign primary responsibility to those who exercise control and, in fact, it is normally customers who make decision about the purposes and means of data processing.




    2 CIVIL LIABILITY FOR VIOLATIONS OF PERSONAL DATA IN CLOUD COMPUTING SERVICES




    Historically, the protection of personal data has become the preservation of individuals in relation to the potential risks of processing their private information.76 Modern protection laws assume that regular social and economic activities will inexorably imply a flow of personal data; that their processing is subject to certain risks; that the data subjects must be given certain rights and guarantees that ensure informational self-determination (i.e., control over their information), and that, on the other hand, processing agents (i.e., the controllers and processors) must be subject to duties to ensure such rights and guarantees. This system is complemented, as ultima ratio, by liability rules: if such rights and guarantees are violated, or such obligations are not fulfilled, resulting in damages to the data subject, the civil liability for the processing agents emerges. For the purposes of this study, it will be highlighted the cloud provider’s responsibility towards the customer for damages resulting from the violation of personal data – thus, a business-to-business (B2B) relationship between processing agents.




    3 RISK-BASED APPROACH: SECURITY, PREVENTION AND ACCOUNTABILITY PRINCIPLES




    Another relevant aspect of modern personal data protection laws is that they adopt a risk-based approach to ensure the protection of private information by processing agents. Not only such agents are required to use secure means, but also to identify the risks involved and employ the most adequate measures to mitigate them, considering the context of the processing and the nature of the personal data.77 Three principles are intrinsically linked to such approach: security, prevention and accountability.78




    The security principle imposes the duty to apply sufficient technical and administrative safety measures to protect private information security breaches that affect the processing of personal data. It derives from the principle of physical and logical security set forth in the OECD Guidelines.79 The sufficiency of each measure is to be assessed considering the state of the art.80 It imposes the need to carry out a cost-benefit analysis and an exercise of proportionality between the efforts employed and the benefits derived from a given security measure.81




    The prevention principle requires processing agents to act proactively to prevent risks from becoming damages in the conceiving of their processes82 – therefore, closely linked to the concept of privacy by design.83 Prevention, in general, is a central purpose of contemporary civil liability, which favors a proactive regime rather than a merely repressive one, aiming to avoid the occurrence and spread of harm.84 An agent’s preventive conduct towards foreseeable risks – again, measured from the state of the art and industry standards85 – will help determine its liability if the corresponding risk materializes. This principle is not to be confused with the precautionary principle, which requires the anticipation of potential risks (that is, new risks),86 as the prevention principle will not impose an obligation to manage unknown, unforeseeable risks.




    Finally, the accountability principle requires processing agents not only to fulfill their legal obligations, but also to be capable of demonstrating the adopted measures and their effectiveness.87 It unfolds, therefore, into two duties:88 that of ensuring compliance and that of demonstrating compliance.




    This triad plays an important role in assessing and mitigating the risks of personal data processing and, ultimately, in defining the contours of civil liability. In the information and risk society, accountability is not only synonymous with remedying, but also with preventing,89 and the three principles are strongly linked to the preventive function of civil liability.




    4 CUSTOMERS AS CONTROLLERS AND CLOUD PROVIDERS AS PROCESSORS




    Modern data protection laws usually define the controller as a natural person or legal entity who makes the main decisions regarding the processing of personal data and determines the purposes (why) and essential means (how) of a personal data processing activity, which is always to be assessed based on a case-by-case basis.90 A processor, in turn, is the individual or legal entity that carries out the processing on behalf of and as instructed by the controller¸ practically acting as its agent,91 within the boundaries of the purposes and decisions determined by the controller.92




    The ability to determine the purposes of processing is key to qualify a data controller,93 but with regard to the means of processing, both controllers and processors have some degree of autonomy. The controller will be responsible for determining the essential means of processing, representing those strictly linked to the purposes and objectives of such processing (i.e., types of personal data, categories of data subjects, duration of processing, data retention period, engagement of processors etc.) The processor, in turn, has some level of discretion to determine the non-essential means of processing, which are those related to the most practical aspects of the operation itself (i.e., hardware and software used, technical and administrative security measures, policies, procedures and controls for data protection, among other instrumental means).94




    Cloud providers generally act as processors, providing the necessary resources to access the cloud service and, consequently, perform the customer’s processing activities, as instructed.95 In this sense, the European Data Protection Board, when citing examples of processors, specifically mentions cloud providers offering standardized services to their customers, denoting that this is the role they often assume in relation to their customers’ data processing procedures.96 The cloud provider thus assumes an active posture in relation to the availability of the cloud service, its maintenance in operation and, also, the security of the resources used, however, it is passive in relation to the personal data processing operations carried out by the customer.




    On the other hand, as the relevant decisions about processing activities are left to the customers, they act as controllers and determine the purposes of processing. In some cases, such purposes may be subject to technical, functional, or contractual restrictions imposed by the provider – such as, for example, what kinds of personal data and categories of data subjects are admitted to the cloud service and for what purposes. It does not represent a determination of purpose by the provider, but derives from the typical standardization of cloud services. After all, it is the customer who ultimately determines the purposes of processing when using a particular cloud service, even when guided by technical and contractual guardrails.97




    However, it is possible to foresee two circumstances under which the cloud provider will qualify as a controller. First, if the cloud service is offered directly to the data subject, and not to a corporate customer. Second, when the cloud provider exceeds the scope of processing posed by the customer, thus acting as a controller itself.98




    5 VIOLATION OF PERSONAL DATA PROTECTION LEGISLATION




    Personal data breaches can result of mere violations of applicable data protection laws and regulations, which unfolds into three aspects. First, any violation is subject not only to the consequences set forth in personal data laws, but also other laws and regulations that may be applicable as well. Second, besides imposing the duty to repair damages, these laws and regulations also imposes a duty of prevention, in which the standards of conduct and diligence adopted by the processing agent suit as criteria for accountability. Third, non-compliance with the legal duties imposed by law may generate liability per se, regardless of the effective materialization of security or privacy risks into damages. For example: whenever a controller fails to comply with a data subject request set forth in a data protection law, it may result in violation, regardless of the existence of actual damage; or a controller who processes the personal information of a data subject without obtaining its consent, when it is the only viable legal basis for processing, also represents a violation.99




    6 BREACH OF PERSONAL DATA SECURITY




    Personal data breaches may also represent the result of security incidents, which can be classified as: (a) unauthorized access: access to personal data, with or without further processing, by anyone who does not have permission to do so; (b) unauthorized disclosure: accidental or illicit events whereby personal data become public to someone who was not allowed to access them, which may occur as a result of a leak (i.e., disclosure followed by unauthorized access, such as an intrusion of a hacker into the relevant system) or data exposure (i.e., disclosure of data due to human or systemic failure);100 (c) destruction of data: complete removal or serious corruption of personal data in its physical storage, accidentally or unlawfully, making it impossible to recover such data; (d) loss of data: the personal data become inaccessible to those who have the right to access them, accidentally or illegally, even if they have not been destroyed; as a result, data that is no longer indexed by an application continues to exist on servers, but can no longer be accessed by users; and (e) alteration of data: accidental or illicit situations in which personal data are modified in an unauthorized or undue way, resulting in differences between the data originally entered and that which subsequently exists.




    7 CIVIL LIABILITY




    In a broad sense, civil liability may be classified into two major categories: contractual liability (i.e., arising from breach of contract) and tort (i.e., arising from breach of illicit acts or omissions that may cause damages to the innocent party or to another third party). This is a very traditional perspective that may be challenged in the complex world that society operates. On top of these categories, we may also apply theories to base liability on subjective (negligence) and objective liability (strict). It is not easy to sustain a liability system based on two exclusive regimes, in which, between negligence and strict liability, we may also define the assumptions, fictions, reversal of the burden of proof and several other methods to define civil liability.
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