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    Prefácio




    A necessidade de se ter uma “mentalidade adversarial” mesmo na área defensiva não pode ser negada: essa é a forma de identificar as áreas que precisam de melhoria/investimento, entender os riscos e priorizar o trabalho defensivo. Como foi bem colocado por Ben Hawkes, líder do Google Project Zero, “investimentos em defesa se beneficiam dos investimentos em [segurança] ofensiva (são guiados por tais investimentos)”. Adicionalmente, anualmente vemos o número de ataques (e a complexidade destes, incluindo com o uso de 0-days) aumentando. O impacto de tais ataques também vem crescendo de forma alarmante, com sistemas financeiros, infraestrutura crítica e diversas outras entidades (públicas e privadas) sofrendo brechas. Chegamos em um momento em que até mesmo o cidadão comum fala sobre ataques cibernéticos – e, apesar de não necessariamente entender tais ataques, compreende que deve considerá-los, pois afetam a privacidade e suas habilidades de uso da tecnologia. Juntamente com tal aumento de incidentes, vemos um maior número de profissionais da indústria compartilhando conhecimento, ferramentas, métodos e práticas (bem como novas regulamentações e recomendações oficiais). Tais publicações cobrem um escopo gigantesco que envolve áreas de pesquisa (avançando o estado da arte), elementos do dia a dia, recomendações para casos específicos e orientações gerais. Profissionais da área precisam se manter atualizados, mas a quantidade de informação torna, na prática, tal feito algo impossível.




    Se a quantidade de informações já está além do que um indivíduo seria capaz de absorver, por que um novo livro no assunto seria necessário? O que este livro tem que outros não têm?




    Irei ignorar o fato deste livro estar em português, o que por si só já é uma [grande] necessidade (infelizmente nem todos os profissionais da área, e ainda menos as pessoas que estão começando, dominam o inglês, língua principal de publicações). Este livro foi escrito por um grupo de praticantes especializados, compartilhando os métodos (além de apenas ferramentas) que utilizam em grandes instituições. Isso quer dizer que toda a experiência dos autores foi utilizada para criar uma coletânea que auxilia outros profissionais (experientes ou não) a se atualizarem. O material também foi criado de uma forma que é muito fácil de acompanhar (com passo a passo do uso das diferentes ferramentas demonstradas), o que significa que o livro pode ser lido (e entendido) de forma rápida (se desejado) ou de forma mais sistemática (repetindo-se os laboratórios), cobrindo assim a necessidade de diferentes níveis de experiência.




    Como um pesquisador de segurança, meu foco sempre foi na descoberta de novas técnicas e no desenvolvimento de novos métodos, muitas vezes focando em um determinado ambiente ou produto. Devo admitir que a forma como essas capacidades são utilizadas em engajamentos que visam a proteção futura de empresas, e como infraestruturas que utilizam diversos produtos diferentes são abordadas, sempre foi algo fora de meu escopo de atuação. Isso fez com que a leitura do material fosse ainda mais agradável para mim, pois o livro cobre muito mais do que um treinamento especializado poderia cobrir (ao menos dentro de um período viável para pessoas que já trabalham).




    No passado eu já disse várias vezes, e continuo acreditando, que a maior dificuldade em se implementar segurança acontece devido à complexidade. Sistemas modernos (e a interconexão de sistemas modernos para se criar a infraestrutura utilizada pelas empresas, mesmo para os negócios mais simples) utilizam diversas camadas de abstrações. Tais abstrações são necessárias e estão presentes em literalmente TUDO que envolve computadores. Devido a tal complexidade, as diferentes camadas (e as transições entre tais camadas) podem ser abusadas para se quebrar tudo que se assume na camada seguinte. Esse pensamento indica, de uma forma única, que os dois maiores problemas em se implementar um ambiente seguro são composição (múltiplas camadas, cada uma dependendo do comportamento correto da camada anterior para funcionar apropriadamente) e suposições (porque cada camada precisa necessariamente assumir que a camada anterior é confiável). Neste livro, vemos isso de forma interessante: existem os conceitos por trás do que cada ferramenta automatiza e os princípios de segurança que cada ferramenta explora. E aí vemos o impacto de tais conceitos nos ambientes afetados.




    Espero e acredito que este livro irá motivar profissionais que estão começando na jornada de segurança ofensiva em empresas (pentesters/red teamers) a se aprofundarem cada vez mais e a entenderem os princípios e métodos, além de aprenderem sobre as ferramentas. Mas também acredito que profissionais já experientes irão se beneficiar do material de duas formas: primeiramente, para se atualizarem sobre diversas ferramentas (ou ao menos confirmarem que estão realmente atualizados, o que por si só também é importante) e, segundo (e talvez menos óbvio), como uma forma de auxiliarem seus times a aprenderem rapidamente o que precisam.




    Rodrigo Rubira Branco (“BSDaemon”).




    Rodrigo Rubira Branco (também conhecido pelo pseudônimo “BSDaemon”) possui PhD em Engenharia da Computação pela Universidade de Oregon, Mestrado, Especialização e Graduação em Engenharia da Computação e Segurança Computacional pelo Instituto Tecnológico de Aeronáutica (ITA). Atualmente trabalha como Pesquisador de Segurança Líder na L3 Harris Trenchant. Antes disso, liderou pesquisas de segurança de CPU e microarquitetura no Google, onde atuou como Engenheiro Principal Sênior na Amazon Web Services (AWS) e foi o Pesquisador Chefe de Segurança da Intel Corporation. Rodrigo também ocupou cargos como Diretor de Pesquisa de Vulnerabilidades e Malware na Qualys e como Pesquisador Chefe de Segurança na Check Point, onde fundou a Equipe de Descoberta de Vulnerabilidades (VDT) e divulgou dezenas de vulnerabilidades em diversos softwares importantes. Em 2011, foi homenageado como um dos principais colaboradores da Adobe. Além disso, trabalhou como Pesquisador Sênior de Vulnerabilidades na COSEINC, como Pesquisador Principal de Segurança na Scanit e como Engenheiro de Software Sênior na Equipe de Resposta Avançada do Linux (ALRT) da IBM, também trabalhando na Equipe de Ferramentas (Depuração) da Arquitetura PowerPC. Ele é membro do Grupo de Segurança RISE e é um dos organizadores da Hackers to Hackers (H2HC), a mais antiga conferência de pesquisa de segurança da América Latina. Rodrigo apresentou palestras em muitos eventos relacionados à segurança e ao código aberto, como Black Hat, Hack in The Box, XCon, OLS, Defcon, Hackito, Zero Nights, PhDays, Troopers, Andsec, Ekoparty e muitos outros. Rodrigo também faz (e fez) parte do comitê técnico de muitas conferências de segurança, como Offensive Con, Langsec, Black Hat, Enigma e outras.


  




  

    Apresentação




    É com grande prazer que apresento a vocês o livro “Introdução à Segurança Ofensiva: uma abordagem para pentesters e red teams”!




    Em um mundo digital em constante evolução, a segurança cibernética se tornou uma preocupação precipuamente na sociedade, e a intenção com este livro é proporcionar uma introdução aprofundada e acessível ao fascinante campo da segurança ofensiva.




    A obra busca desvendar os segredos por trás de táticas, técnicas e procedimentos utilizados pelo hacking ético, fornecendo uma visão clara e abrangente das estratégias utilizadas por profissionais da área de cibersegurança. Este não é apenas um guia para iniciantes, mas também uma fonte de conhecimento valioso para aqueles que desejam aprimorar suas habilidades.




    O livro oferece uma abordagem prática, focando em exemplos do mundo real e casos de estudo impactantes. Desde os fundamentos até táticas avançadas, aborda ciclo de ataques, exploração de vulnerabilidades, escalação de privilégios, pós-exploração, bypass de AV, engenharia social e muito mais.




    A missão é habilitar o leitor a aprofundar sua compreensão sobre as ameaças digitais e as estratégias de mitigação associadas, capacitando-o a se tornar especialista competente na navegação de um cenário de cibersegurança em constante transformação.




    Espero que este livro inspire você a mergulhar no mundo da segurança ofensiva, adquirindo as habilidades necessárias para enfrentar os desafios da era digital. Da mesma forma, expresso minha gratidão pela oportunidade de compartilhar esse conhecimento e espero que você desfrute dessa jornada de aprendizado tanto quanto os autores apreciaram ao escrevê-la.




    Por fim, deixo a célebre citação de Sir Isaac Newton: “Se eu vi mais longe, foi porque estava sobre os ombros de gigantes”.




    Deus abençoe todos e boa leitura! =)




    Paulo André Trindade da Cunha (“PA”)




    Paulo Trindade (“PA”) foi militar, chefe da Seção de Segurança do 41º Centro de Telemática do Exército Brasileiro. Atualmente é membro do Purple Team de uma grande instituição financeira. É Bacharel em Sistemas de Informação e Tecnólogo em Redes de Computadores com Especialização em Segurança de Redes de Computadores com ênfase em Análise de Vulnerabilidade e Testes de Intrusão. Atua como Consultor de Projetos de Segurança de Informações, além de ser Instrutor de Treinamentos de Segurança Ofensiva. Possui as seguintes certificações internacionais: OSCP (Offensive Security Certified Professional), OSCE (Offensive Security Certified Expert), CRTO (Certified Red Team Operator), DSO (Dark Side Ops), CCNA e CCNA Security – Cisco Systems, MTCNA (MikroTik Certified Network Associate), MTCWE (MikroTik Certified Wireless Engineer), RHCI (Red Hat Certified Instructor), VCP6 (VMware Certified), Especialista em Segurança LPIC-3 303 pelo Linux Professional Institute, Novell CLA, Novell DCTS, dentre outras. É autor regular das revistas eForensics e Hackin9 Magazine.


  




  

    Sobre o Livro




    Na nossa jornada como profissionais de segurança da informação e pesquisadores voltados à segurança ofensiva, notamos que a carência por livros voltados a um público que está iniciando e quer ingressar na área de pentest (do inglês penetration test), teste de intrusão, ou, ainda, teste de invasão, é muito grande. Claro que, com o best-seller “Teste de Invasão” da autora Georgia Weidman e as obras do Daniel Moreno, este livro vai dar uma boa base para quem está começando na área e para aqueles que já estão atuando, seja de forma profissional ou independente, visto que a introdução e os fundamentos constituem a base de qualquer área do conhecimento, pois são essenciais para conseguirmos atingir níveis maiores.




    O nosso principal objetivo aqui é trazer fundamentos e conceitos essenciais sobre segurança ofensiva dentro das abordagens de Pentests e de Red Teams. Portanto, este não é um livro que se destina apenas a apresentar ferramentas ou metodologias específicas; o seu foco é trazer um overview da perspectiva e da abordagem prática de um profissional de segurança ofensiva, tanto de um pentester quanto de um red teamer, a fim de ajudar a compreender a importância dos testes de intrusão e quais tipos de perfis o mercado de trabalho está buscando.




    Pré-requisitos




    Se você quiser tirar o máximo de aproveitamento deste livro, além da vontade de aprender, recomendamos que você tenha uma boa base em redes de computadores, conhecimento de sistemas operacionais Linux e Windows e de execuções de comandos CMD, Bash e PowerShell, bem como noções de linguagens de programação Python e C.




    Laboratório




    Um laboratório é essencial para que você coloque em prática todo o aprendizado desta obra. Para isso, recomendamos que você monte um utilizando Virtual Box, VMWare ou qualquer outro virtualizador de sua preferência, com as seguintes máquinas/ambientes:




    ✓Windows 7;




    ✓Windows 10;




    ✓Windows Server 2012;




    ✓Windows Server 2016;




    ✓Kali Linux ou Parrot;




    ✓Metasploitable;




    ✓Juice Shop;




    ✓Webgoat;




    ✓Laboratório Portswigger Academy.




    Por fim, esperamos que esta obra seja útil para você e que ela ajude no seu desenvolvimento e na sua carreira como profissional de pentest ou de segurança ofensiva, pois, com certeza, para que este livro fosse publicado, a comunidade de segurança teve um papel importante, seja no âmbito nacional como internacional, uma vez que os vastos materiais compartilhados, e o incentivo dos profissionais da área, foram de suma importância para o desenvolvimento do conteúdo que apresentaremos adiante.




    Boa leitura, boas práticas e lembre-se: todas as informações e demonstrações apresentadas neste livro possuem apenas caráter educacional. Não nos responsabilizamos por seu uso indevido!




    Os autores.
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    Introdução




    O setor cibernético contempla o emprego de meios tecnológicos destinados ao trânsito de informações, inclusive aquelas dedicadas a setores estratégicos, sendo que protegê-las é fundamental para a manutenção da estabilidade e segurança da sociedade, uma vez que vivemos na era da informação, na qual a dependência da tecnologia aumenta a cada dia e os riscos inerentes à falta de segurança crescem exponencialmente. Dessa forma, a segurança ofensiva surge como área de extrema relevância, pois, através dela e de suas metodologias e práticas exploratórias em busca de vulnerabilidades, é que são validadas as configurações dos ambientes tecnológicos, implementados controles de segurança, serviços de resposta a incidentes e detecção de intrusão.




    O conceito de segurança ofensiva pode ser explicado de diversas formas, dependendo de quem o aplica e pratica, porém, de modo geral, é visto como um ramo da segurança da informação especializado em analisar e testar ambientes computacionais com o intuito de identificar vulnerabilidades e reportá-las com as recomendações mais adequadas de acordo com cada cenário analisado e testado, a fim de proteger os ativos de informação1 e suas infraestruturas críticas2, resguardando a cadeia consagrada da segurança da informação:




    ✓Confidencialidade: garantir que a informação seja acessada ou manipulada apenas por entidades autorizadas.




    ✓Integridade: garantir que a informação seja mantida com todas as suas características originais ou modificadas somente pelas partes autorizadas.




    ✓Disponibilidade: garantir que a informação esteja acessível a quem for de direito, sempre que preciso.




    ✓Autenticidade: garantir que a informação seja proveniente da fonte indicada.




    A adoção da segurança ofensiva é tratada como estratégia por muitas organizações em razão da alta dependência tecnológica de suas infraestruturas e da criticidade de seus ambientes. Analisando-se mais profundamente o seu conceito e planejando-se as implementações de seus mecanismos de controles, é possível constatar que a segurança é um dos grandes desafios do século, visto que o aumento exponencial dos ataques cibernéticos constitui grande ameaça à cadeia mencionada.




    A segurança cibernética deve estar presente no dia a dia de qualquer instituição ou indivíduo, pois deve desempenhar papel primordial no espaço cibernético, na forma de treinamentos e programas de conscientização, podendo ser obrigatória dependendo da função exercida pelo usuário. Ademais, qualquer pessoa com acesso à internet deveria possuir conhecimentos básicos de segurança da informação. Entretanto, os incidentes que são reportados constantemente contra órgãos públicos, instituições privadas e o público em geral que, dependendo da escala e do alvo, podem até mesmo ser considerados atos terroristas, refletem o quanto é preciso amadurecer e evoluir nesse aspecto.




    Para agravar ainda mais esse cenário, é possível ver também várias vertentes do crime organizado em atuação, fazendo com que seja necessário implementar ações de segurança cibernética que possam ser adotadas de forma isolada ou combinada:




    ✓Preventiva: forma pela qual são aplicadas ações de hardening3, troca de equipamentos e melhoria de programação com a finalidade de evitar ou coibir a presença de ameaças cibernéticas nos ativos de informação.




    ✓Reativa: forma pela qual são aplicadas ações para a correção de uma determinada vulnerabilidade explorada por uma ameaça cibernética.




    As ações preventivas em segurança cibernética são importantes, pois através delas se procura evitar ou minimizar as ameaças, podendo ser conseguidas por meio de diversas técnicas como: avaliação de vulnerabilidade, configurações de parâmetros de segurança, suporte antimalware, restrição ao compartilhamento de informações, suporte entre sistemas, conscientização, treinamento e exercícios.




    As ações reativas são essenciais para a segurança cibernética, pois através delas são implementados os serviços de resposta a incidentes e de detecção de intrusão, junto à verificação de conteúdo e à computação forense, que é responsável pela análise de todos os vestígios e registros relacionados a um incidente, possibilitando a preservação, a coleta, o processamento e a análise dos vestígios cibernéticos.




    No contexto mundial atual, as organizações estão se mobilizando para reorganizar suas atividades, normas, políticas e estratégias em prol da segurança e defesa cibernética. Entretanto, é preciso deixar bem claro que existe uma diferença sutil entre os dois termos. Segurança cibernética diz respeito à proteção da informação. Por sua vez, defesa cibernética trata também das ações ofensivas e exploratórias, que possuem como objetivo, respectivamente, causar prejuízos ao oponente e levantar informações sobre o adversário.




    É na defesa cibernética que a segurança ofensiva ganha uma conotação maior. Por esse motivo, se legitimam a criação e a estruturação de entidades de defesa cibernética. Essas organizações se fazem presentes em grandes instituições públicas e/ou privadas por meio de centros de tratamento de incidentes de rede, onde se analisam os vestígios cibernéticos deixados por diversos tipos de ataque e se mensura o impacto causado a fim de coibir futuros ataques e, até mesmo, preparar contramedidas cibernéticas.




    Atualmente é possível presenciar diversos conflitos cibernéticos. É justamente por esse motivo que países desenvolvidos vêm levando a sério a criação de grandes centros de defesa cibernética. A defesa cibernética vem evoluindo e se adaptando às inovações tecnológicas e vem sendo aplicada em três tipos de ações de caráter ofensivo ou exploratório:




    ✓Sociais: foca em técnicas específicas de engenharia social, que podem incluir a elaboração de malwares4, nos quais a vítima é induzida a fornecer informações que poderão ser utilizadas sem autorização.




    ✓Sofisticadas: realizadas por meio da exploração de vulnerabilidades, backdoors5 ou do roubo e do uso de credenciais de acesso válidas.




    ✓Discretas: ações de difícil detecção em virtude da realização de movimentos discretos ou ocultos para que o registro dos ataques esteja misturado com os registros legítimos gerados.




    Diante dos cenários expostos, e considerando suas características e perspectivas, este livro é composto por sete capítulos.




    1. O primeiro capítulo apresenta considerações iniciais e conceitos gerais sobre segurança ofensiva, testes de intrusão e red team.




    2. O segundo capítulo expõe os fundamentos práticos de reconhecimento, coleta e enumeração de informações.




    3. O terceiro capítulo aborda as principais técnicas e ferramentas para engenharia social.




    4. O quarto capítulo discorre sobre as diversas abordagens para exploração de vulnerabilidades.




    5. O quinto capítulo mostra as dinâmicas de pós-exploração de vulnerabilidades em testes de intrusão.




    6. O sexto capítulo versa sobre tópicos avançados em testes de intrusão, trazendo noções sobre pentest físico, pentest mobile e pentest em nuvem.




    7. O sétimo capítulo finaliza o livro com os relatórios de testes de intrusão, trazendo uma rápida abordagem sobre a elaboração e a estrutura mínima dessa documentação no contexto das atividades de segurança ofensiva para pentesters e red teamers.




    Paralelamente ao livro, haverá a divulgação de um repositório e de uma lista de distribuição com informações públicas para que os leitores se atualizem a respeito de ferramentas e da parte prática do livro e possam trocar informações e experiências com outros interessados.




    Terminologia e conceitos básicos da segurança ofensiva




    Alguns termos foram adotados e padronizados no que diz respeito às práticas de exploração de vulnerabilidades e testes de intrusão, a fim de consolidar sua terminologia para que haja um mesmo entendimento sobre essas denominações. Sendo assim, alguns conceitos são extremamente relevantes para a leitura e o entendimento deste livro, os quais serão apresentados a seguir, à luz da segurança ofensiva.




    ✓Advanced Persistent Threat (APT): ameaça persistente avançada – termo comumente utilizado para se referir a ameaças cibernéticas. Entretanto, para que uma ameaça seja considerada persistente avançada, ela deve usar técnicas de invasão contínuas e sofisticadas para obter acesso a um ambiente computacional e nele permanecer por um período prolongado e potencialmente destrutivo.




    ✓Command and Control (C&C ou C2): comando e controle – ambiente computacional sob o controle de um cibercriminoso, que é usado de forma maliciosa para comandar os vários sistemas que já foram comprometidos. Esses ambientes também são utilizados para o recebimento de dados desejados pelo atacante das máquinas comprometidas no destino.




    ✓Cyber Threat Intelligence: inteligência de ameaças cibernéticas – refere-se a conhecimentos, habilidades e informações com base em experiências sobre a ocorrência e a avaliação de ameaças cibernéticas que se destinam a mitigar possíveis ataques e eventos prejudiciais a ambientes computacionais.




    ✓Dork: string de busca que utiliza operadores de pesquisa para encontrar informações que não estão prontamente disponíveis em um site.




    ✓Exploit: programa que tem como finalidade explorar uma vulnerabilidade. Geralmente, quando uma vulnerabilidade é encontrada, alguns pesquisadores ou atacantes criam um exploit para automatizar o processo de comprometimento do alvo ou execução de uma ação maliciosa.




    ✓Exploitation: exploração, com sucesso, de uma vulnerabilidade descoberta.




    ✓Fuzzing: técnica de teste de software empregada para validação ou não de parâmetros.




    ✓Indicator of Compromise (IOC): indicadores de comprometimento são dados que indicam que um sistema pode ter sido infiltrado e/ou comprometido por uma ameaça cibernética, fornecendo às equipes de segurança uma base de conhecimentos de comportamento após uma violação.




    ✓Payload: código executado depois que uma vulnerabilidade é explorada com sucesso por um exploit, ou seja, é a parte do código injetada na vítima/alvo que vai executar a ação maliciosa.




    ✓Pentest (ou teste de intrusão): avaliação de segurança que visa identificar e explorar pontos vulneráveis em um ambiente computacional a partir de um escopo previamente definido.




    ✓Pentester: profissional que conduz um pentest através do uso de metodologias de mercado visando à garantia de qualidade de seus resultados e utilizando técnicas manuais e/ou automatizadas para identificar e explorar o máximo de vulnerabilidades possíveis dentro do escopo previamente definido.




    ✓Remote Access Trojan (RAT): também conhecido como cavalo de troia (do inglês trojan horse), é um malware projetado para realizar ações maliciosas em um computador, através da abertura de portas para possíveis invasões sem a autorização do usuário.




    ✓Red team: equipe responsável por simular ciberataques contra o ambiente computacional de uma empresa a fim de encontrar vulnerabilidades de forma antecipada, impedindo que terceiros as encontrem e causem danos.




    ✓Remote Code Execution (RCE): execução remota de código – refere-se a uma vulnerabilidade em uma aplicação que permite que o atacante envie um código malicioso para ser executado remotamente no ambiente alvo/vulnerável.




    ✓Shell reversa: técnica utilizada para enviar comandos de uma shell remotamente por uma porta, permitindo que um atacante abra uma conexão de escuta em seu servidor e, através dela, receba a comunicação de outras máquinas, permitindo, assim, controlá-las.




    ✓Shell: ligação entre o sistema e o usuário, cuja finalidade é interpretar comandos, transmiti-los e devolver os resultados.




    ✓Shellcode: conjunto de instruções injetadas e executadas por um exploit, as quais também podem ser empregadas para manipular diretamente seus registros e funcionalidades.




    ✓Tactics, Techniques and Procedures (TTP): táticas, técnicas e procedimentos – expressão que descreve como os cibercriminosos orquestram, executam e gerenciam seus ataques. São definidos como os padrões de atividades ou métodos associados a uma ameaça específica ou a um grupo de ameaças, tendo como foco o comportamento, não as ferramentas.




    ✓WebShell: script malicioso que permite o comprometimento de servidores web e a proliferação de ataques direcionados, possibilitando que um invasor execute comandos arbitrários em um servidor web remoto através do envio de solicitações HTTP.




    ✓Zero Day (ou 0-Day): códigos extremamente eficazes que exploram vulnerabilidades que ainda não se tornaram públicas ou que ainda não possuem uma correção, sendo capazes de comprometer, inclusive, sistemas que possuem alta segurança e gerenciamento de patches atualizado.




    




    

      

        1 Tudo que faz parte do funcionamento de uma empresa. É um conjunto de informações gerenciadas que a mantém funcionando, ou seja, são quaisquer elementos que tenham valor, seja um equipamento, um sistema, um local ou, até mesmo, pessoas utilizadas para gerir informação.


      




      

        2 Subconjunto dos ativos de informação que afeta diretamente sua consecução e continuidade.


      




      

        3 Técnica de blindagem de um equipamento, ou sistema, por meio de um processo de mapeamento de ameaças e mitigação dos riscos por meio da aplicação de correções.


      




      

        4 Software destinado a se infiltrar em um sistema de computador alheio de forma ilícita, com o intuito de causar danos, alterações ou roubo de informações (confidenciais ou não).


      




      

        5 Recurso utilizado por malwares para garantir acesso remoto a um sistema de computador infectado por meio de uma abertura clandestina de porta.


      


    


  




  

    
1. Introdução ao Pentest e ao Red Team





    
1.1. O que é pentest (ou teste de intrusão)?





    Um pentest6 (do inglês penetration test), ou teste de intrusão, ou, ainda, teste de invasão, se refere à busca por vulnerabilidades em ambientes e/ou sistemas computacionais com o objetivo de testá-las para simular um ataque cibernético. Os profissionais de pentest, chamados de pentesters, procuram falhas de segurança com o intuito de explorá-las para escalar seus privilégios e, assim, ter acesso indevido ao alvo que está sendo testado de modo a comprometer um ou mais elementos da cadeia da segurança da informação.




    O aumento dos ciberataques no panorama mundial tem resultado em uma corrida crescente em busca de melhores meios e práticas para proteger os ativos da informação de uma empresa contra qualquer tipo de ameaça que possa surgir, seja pelo meio digital ou físico. Dessa forma, a realização periódica e constante de testes de intrusão tem se tornado cada vez mais necessária às organizações.




    O escopo de um pentest deve ser bem elaborado, principalmente quando falamos dos riscos envolvidos, tanto por erros de configuração do ambiente quanto pelo uso de ferramentas que possam sobrecarregá-lo e deixá-lo indisponível, uma vez que devemos sempre resguardar a cadeia da segurança da informação vista anteriormente, na introdução deste livro, e ilustrada a seguir.
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    Ante o exposto, e de modo geral, o pentest possui os seguintes objetivos:




    ✓Identificar ameaças e determinar a probabilidade de um ataque cibernético.




    ✓Prover o nível de maturidade e de aceitação de riscos para o ambiente testado.




    ✓Entender os principais vetores de ataque e seus impactos em negócios.




    ✓Auxiliar no passo a passo para prevenção de vulnerabilidades.




    ✓Observar conformidade com regulamentações e padrões (ISO, PCI-DSS, LGPD etc.).




    ✓Avaliar a eficiência de dispositivos de segurança (firewalls, IDS, IPS etc.).




    1.1.1. Análise de vulnerabilidades x testes de intrusão




    Análise de vulnerabilidades e testes de intrusão (do inglês Vulnerability Analysis and Penetration Testing – VAPT) se referem a duas abordagens distintas para verificação de segurança de ambientes e sistemas computacionais, isto é, realizam tarefas diferentes, geralmente com resultados distintos, dentro de um mesmo escopo.




    A análise de vulnerabilidades é um processo automatizado que utiliza ferramentas para identificar falhas de segurança conhecidas e mapeadas em bases de conhecimento preexistentes. Assim, as ferramentas para análise de vulnerabilidades escaneiam e descobrem quais brechas de segurança estão presentes no ambiente analisado, mas não diferenciam quais falhas podem ou não ser exploradas para causar danos, ou seja, elas não realizam provas de conceito.




    Os testes de intrusão são processos manuais, que, inclusive, podem aproveitar as informações dos relatórios gerados por ferramentas de análise de vulnerabilidades, de modo a aumentar a superfície de ataques e, com isso, otimizar a condução do pentest. Sendo assim, os pentesters podem explorar as vulnerabilidades identificadas e verificar quais falhas representam uma ameaça e podem causar danos ao ambiente testado. Ou seja, os testes de intrusão realizam provas de conceito mostrando o quão prejudicial uma falha pode ser em um ataque real.




    
1.1.2. Tipos de pentest





    Os pentests podem ser categorizados em três tipos, os quais são empregados de acordo com as necessidades, os objetivos e a abrangência do escopo dos testes:




    ✓White box: o pentester possui conhecimentos/informações da infraestrutura do ambiente testado. Com isso, o seu objetivo é testar o maior número de vulnerabilidades possível e, assim, descobrir potenciais falhas de segurança.




    ✓Black box: o pentester não possui conhecimentos/informações da infraestrutura do ambiente testado. Assim, é necessário que ele encontre a melhor forma de direcionar e realizar seus ataques com sucesso. Os testes black box podem ser classificados em dois subtipos:




    •Blind testing: verifica-se a possibilidade de ataques com base em informações limitadas (geralmente os pentesters recebem apenas o nome da empresa cujo ambiente será testado).




    •Double-blind testing: apenas um ou dois funcionários da empresa cujo ambiente será testado têm conhecimento da realização dos testes. Assim, o objetivo é verificar a eficiência do monitoramento e dos mecanismos de segurança, da identificação de incidentes e dos seus processos de resposta.




    ✓Gray box: é uma combinação dos dois tipos de testes citados. Nele, o pentester vai ter acesso a algumas informações essenciais da infraestrutura do ambiente testado.




    
1.1.3. Preparação de um pentest





    Geralmente um pentest é conduzido por fases, mas isso depende da metodologia empregada para sua realização. Existem vários modelos de referência que figuram entre os mais utilizados pelos profissionais de segurança ofensiva, os quais são disponibilizados para toda a comunidade internacional e adotados por entidades como U.S. Defense Information Systems Agency (DISA), U.S. Federal Trade Commission, PCI Council e várias empresas e organizações mundiais das áreas de tecnologia, auditoria e segurança.




    O cerne do processo da realização de um pentest se baseia em aferir a resistência de um ambiente computacional e, por conseguinte, dos sistemas que estejam disponibilizados nele, frente aos mais diversos tipos de ataques possíveis. Sendo assim, o processo de um pentest, genericamente falando, perpassa pelos seguintes marcos, os quais serão mais bem tratados adiante:




    ✓Determinar o escopo dos testes.




    ✓Coletar informações do alvo tanto passivamente como ativamente.




    ✓Planejar os métodos para coletar e analisar as informações obtidas de maneira passiva ou ativa.




    ✓Detectar potenciais brechas de segurança, seja enumerando informações ou coletando detalhes de portas, versões e serviço do alvo.




    ✓Realizar os testes efetuando a exploração e a pós-exploração.




    ✓Analisar os resultados e gerar um relatório.




    ✓Testar a efetividade das remediações.




    Diante do exposto, os pentesters se valem de um conjunto abrangente de ferramentas para análise de vulnerabilidades e verificações de segurança específicas para testes de intrusão e desenvolvidas com base na(s) metodologia(s) utilizada(s). As metodologias mais conhecidas reúnem os riscos de ataques críticos exploráveis a partir de vulnerabilidades em aplicações e em ambientes computacionais, inclusive os que fazem uso de criptomoedas, tais como:




    ✓PTES7, do Penetration Testing Execution Standard (PTES): padrão para linguagem e escopo comuns para realização de testes de intrusão.




    ✓SP 800-1158, do National Institute of Standards and Technology (NIST): publicação especial que é um guia técnico para testes e avaliação de segurança da informação.




    ✓OSSTMM9, do Institute for Security and Open Methodologies (ISECOM): metodologia para testes de intrusão e segurança, análise de segurança e medição de segurança operacional.




    ✓WSTG10, do Open Web Application Security Project (OWASP): guia de testes de segurança.




    ✓CCSS11, do CryptoCurrency Certification Consortium (C4): padrão para segurança de criptomoedas.




    
1.1.4. Fases de um pentest





    De modo geral, as fases de um pentest têm o objetivo de fornecer uma visão independente e profissional sobre a eficiência e adequação dos controles de segurança do ambiente testado e podem ser consolidadas e resumidas conforme ilustrado a seguir e detalhado na sequência.




    

      [image: Ilustração]

    




    ✓Análise e reconhecimento: levantar informações acerca do alvo. Destina-se à realização de ações a fim de recolher informações como sistema operacional, portas abertas, mecanismos de defesa, entre outras, de modo a mapear um perfil para descoberta de falhas que possam ser exploradas.




    ✓Identificação de ameaças: identificar ameaças e potenciais superfícies de ataques. Concentra-se na coleta, análise e estruturação de informações sobre os itens de configuração do ambiente testado, utilizando fontes públicas como sites, blogs e mecanismos de pesquisa, que podem ser consultadas visando a obtenção e o reconhecimento de informações sobre o alvo.




    ✓Detecção de vulnerabilidades: avaliar o cenário de segurança. Volta-se à combinação e ao emprego de testes manuais e automatizados com o intuito de mapear as potenciais vulnerabilidades do ambiente testado. Sendo assim, as falhas de segurança que não são identificadas pela abordagem de testes automatizados podem ser descobertas através dos testes manuais, além da ratificação de possíveis falsos positivos ou falsos negativos e da conformidade em relação às melhores práticas de mercado.




    ✓Avaliação das vulnerabilidades: avaliar e priorizar as falhas identificadas. Aqui, os resultados das análises automatizadas e manuais são verificados quanto à sua integridade e razoabilidade a fim de diminuir o risco de vulnerabilidades não identificadas (falsos negativos) para um nível aceitável. Com isso, as descobertas devem ser avaliadas individualmente para verificar se elas realmente representam problemas de segurança, sendo boa prática atribuir-lhes uma pontuação com base no OWASP Risk Rating Methodology12 e no Common Vulnerability Scoring System13 para categorizar seus impactos.




    ✓Exploração das vulnerabilidades: explorar as vulnerabilidades identificadas. Consiste em avaliar a aplicabilidade dos ataques testados. Sendo assim, objetiva-se extrair uma lista de ataques e possíveis fragilidades, elegíveis para exploração. Esta fase considera as características relevantes e inerentes do ambiente testado como um todo.




    ✓Relatório: documentar as fragilidades encontradas. Visa reportar e determinar medidas apropriadas para correção das vulnerabilidades identificadas e exploradas, de modo a mitigar seus riscos, devendo os resultados dos testes ser documentados e entregues na forma de relatório.




    O modelo PTES, especificamente, traz uma boa base estrutural e metodológica para realização de um pentest, por isso é um modelo que vale a pena conhecer e do qual trataremos com mais detalhes a seguir, visto que traz uma apresentação e um detalhamento mais completos das fases de um teste de intrusão.




    
1.1.5. Penetration Testing Execution Standard (PTES)





    O modelo PTES visa estabelecer um padrão de execução de testes de intrusão dividido em sete fases, que vão desde o plano de comunicação e estratégia de condução de um pentest ao levantamento de informações e modelagem de ameaças, nas quais os pentesters atuam para obter o melhor entendimento do ambiente testado, através de pesquisa de vulnerabilidades, exploração e pós-exploração combinadas com o entendimento de regras de negócio, culminando na elaboração de relatório, que consolida e documenta todo o processo, de maneira inteligível e exequível. A seguir detalharemos as principais fases do modelo PTES e as ilustraremos adiante.




    1. Preparação: é a fase mais importante de um pentest, pois é quando são definidas as estratégias e a metodologia para condução dos testes de intrusão. Nela são especificados o escopo, o levantamento de necessidades, os requisitos e as condições para realização das atividades.




    2. Coleta de informações14: destina-se à varredura e à procura de informações relevantes sobre o ambiente testado, e pode ser realizada tanto de forma passiva quanto ativa, a saber:




    2.1 Coleta passiva: é realizada de forma não invasiva, sem interação direta com o ambiente testado, através da busca de informações em fontes abertas e públicas, tais como: consulta WHOIS15, redes sociais, servidores de e-mail, lista de aplicativos hospedados no mesmo endereço IP, dentre outras informações disponíveis na internet.




    2.2 Coleta ativa: é realizada de forma invasiva, com interação direta com o ambiente testado, através da utilização de ferramentas destinadas ao levantamento e enumeração de hosts.




    3. Modelagem de ameaças: de posse das informações coletadas, o pentester vai avaliar possíveis vulnerabilidades que podem ser testadas e determinar o impacto que elas podem causar, caso sejam exploradas com sucesso, e, com isso, desenvolver métodos para tentar comprometer o ambiente testado.




    4. Análise de vulnerabilidades: nesta fase o pentester procura por falhas de segurança que possam ser identificadas, mapeadas e eficientemente exploradas. É quando se iniciam a identificação e o mapeamento das vulnerabilidades propriamente ditas.




    5. Exploração: é a fase destinada à exploração das vulnerabilidades encontradas. Para tanto, o pentester se vale de ferramentas e/ou exploits, públicos ou privados, para tentar invadir ou comprometer o ambiente testado. É quando ocorre, de fato, as provas de conceito.




    6. Pós-exploração: após o comprometimento do ambiente testado, a pós-exploração visa garantir que o pentester consiga acesso persistente, escale privilégios e realize movimentos laterais e de pivoting16 para tentar comprometer outras máquinas/sistemas que estejam na mesma rede ou em sub-rede interna.




    7. Relatório: é a fase final de um teste de intrusão, mas que está interligada com todas as outras fases anteriores, pois cada ação realizada durante os testes deve ser devidamente documentada e detalhada. A nossa recomendação é que você tenha dois relatórios – o primeiro, que se refere à documentação dos testes que estão sendo realizados, e o segundo, que se destina a ser o relatório final, com linha de tempo.
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1.2. O que é red team?





    Um red team consiste em um grupo de profissionais de segurança ofensiva que é responsável pela simulação de ataques ao ambiente computacional, fazendo o papel de atacantes e potenciais invasores, com o intuito de burlar os mecanismos de proteção e de prevenção à intrusão através de técnicas para encontrar vulnerabilidades e explorá-las para obter acesso não autorizado aos ativos.




    Via de regra, a metodologia mais utilizada e seguida por um red team é a Cyber Kill Chain (CKC), a qual possui processos sólidos para segurança ofensiva e testes de intrusão e que pode ser utilizada tanto em grandes empresas quanto para fins militares. Sendo assim, como resultado da simulação de ataques e do emprego da CKC, um red team faz recomendações para o fortalecimento da postura de segurança da informação da organização e de seus ambientes computacionais testados. Detalharemos, adiante, a Cyber Kill Chain e seus processos, bem como outros tipos de testes e técnicas para pentests e pentesters.




    
1.2.1. Cyber Kill Chain (CKC)





    A metodologia Cyber Kill Chain trabalha com cinco processos, parecidos com as outras metodologias já vistas anteriormente, porém com objetivos diferentes. Por exemplo, enquanto o PTES é voltado a um processo de pentest profissional, a CKC tem como foco cenários de ataques mais práticos e realistas. Vejamos um a um a seguir.




    1. Reconnaissance (Reconhecimento): estágio no qual o pentester realiza pesquisas sobre o ambiente a ser testado. Essas pesquisas podem ser feitas de várias maneiras, como busca por informações em sites públicos visando a coleta de especificações técnicas como IPs e servidores web expostos, identificação e rastreamento de funcionários e até mesmo dumpster diving17.




    2. Weaponization (Armamento): quando um alvo é identificado e estudado, os atacantes trabalham nas ferramentas que os auxiliarão no direcionamento de seus ataques, as quais podem ser criadas e desenvolvidas por eles mesmos ou compradas, com o objetivo de melhorar a eficiência de suas explorações de vulnerabilidades.




    3. Deliver & Exploit & Install (Entrega & Exploração & Instalação): esta etapa se refere a quando o atacante direciona e envia programas maliciosos ao alvo, cuja forma mais utilizada é o spear phishing – um vetor de ataque direcionado. Já a etapa de Exploit é quando o atacante explora alguma falha de segurança, conhecida ou não. É importante frisar que as vulnerabilidades não são chamadas de zero day.




    4. Command & Control (Comando e Controle): relação entre uma ameaça e o atacante que a identificou/manipulou. A essa comunicação entre atacante e ameaça chamamos de Command & Control (Comando e Controle), remetendo ao comando do atacante frente à ameaça identificada e explorada.




    5. Actions on Objectives (Ações no Objetivo): após passar pelas etapas anteriores, o atacante chega a seu objetivo, que pode ser roubo de informações confidenciais, criptografia de dados, destruição de sistemas ou apenas acesso indevido como mais uma forma de se mover lateralmente pelo ambiente computacional invadido de modo a comprometer outros sistemas e, com isso, atingir um objetivo maior.




    1.2.2. Armas cibernéticas




    Os códigos maliciosos (malwares) estão se tornando cada vez mais sofisticados e são utilizados não apenas por criminosos virtuais, mas também por entidades governamentais da área militar e de inteligência. Stuxnet, Flame e Duqu são exemplos desses códigos ultra-avançados.




    Muitas fontes já definem que tais softwares são, na verdade, armas cibernéticas (cyber weapons), desenvolvidas com o intuito de coletar ou destruir informações de outros países. Inclusive, tais códigos maliciosos estão sendo desenvolvidos para serem utilizados numa possível guerra cibernética.




    Mas o que diferencia um código malicioso destinado a crimes cibernéticos?




    Para começar, devemos saber que uma arma cibernética é um código de computador usado com o objetivo de ameaçar ou causar danos físicos, funcionais ou mentais a estruturas, sistemas ou seres vivos. Sendo assim, os códigos avançados usados como armas cibernéticas possuem diversas características peculiares:




    ✓Exploits zero day para subverter tecnologias de segurança.




    ✓O atacante possui conhecimentos sobre tecnologias e sistemas do alvo.




    ✓Técnicas para prolongar a permanência em sistemas comprometidos.




    ✓Ataques coordenados para espionagem, roubo de dados e sabotagem.




    A coordenação de um teste de intrusão é muito importante, pois, assim como em um cenário de ataque real, os erros devem ser minimizados e o alvo não deve suspeitar que está sob ataque. Dessa forma, o planejamento de um pentest é fundamental, diferentemente de uma operação criminosa que busca atacar o máximo de alvos possível, não sendo relevante se algumas dessas vítimas tenham ciência de que um ataque está ocorrendo. Além disso, um teste de intrusão bem organizado é comumente direcionado a um único alvo ou um conjunto pequeno de alvos. Já ataques de organizações criminosas não possuem essa característica. Sendo assim, discorremos, a seguir, acerca das principais técnicas utilizadas por red teams.




    1. Adversary simulation: inclui ataques adaptados a um determinado tipo de ambiente. Consiste em técnicas mais avançadas onde se mapeiam recursos para entender onde estão os pontos fracos e realizar ataques com base nesses levantamentos. Sendo assim, o tipo de ataque usado pode ser exclusivo desse ambiente.




    2. Adversary emulation: tipo de teste que imita uma ameaça real e conhecida, combinando inteligência e modelagem de ameaças para definir quais ações e contramedidas devem ser utilizadas durante um ataque, criando cenários para testar as TTPs (Táticas, Técnicas e Procedimentos) de um adversário.




    3. TTPs (Táticas, Técnicas e Procedimentos): advindo das práticas de cyberterrorismo, possui papel na análise e identificação de padrões individuais de comportamento de uma atividade terrorista específica, ou de uma organização terrorista específica, e examinar e categorizar táticas e armas cibernéticas mais usadas por uma atividade terrorista específica ou por uma organização terrorista específica.




    4. APTs (Advanced Persistent Threat – Ameaças persistentes avançadas): expressão comumente utilizada para se referir às ameaças cibernéticas. Entretanto, para que uma ameaça seja considerada persistente avançada, é necessário haver um centro de comando e controle (Command & Control) que, conforme já vimos, se refere à comunicação entre um atacante e uma ameaça. Sendo assim, quando não há essa relação (atacante x ameaça), não há o que se falar em persistência, e, portanto, não se categoriza como APT.




    5.  MITRE ATT&CK18: em 2013 o MITRE introduziu o ATT&CK (do inglês Adversarial Tactics, Techniques & Common Knowledge – táticas adversárias, técnicas e conhecimento comum) como uma forma de descrever e classificar os comportamentos dos inimigos com base em observações do mundo real. O ATT&CK é uma lista estruturada de dinâmicas de ataques conhecidas, que foram compiladas em táticas e técnicas e estruturadas em várias matrizes de correlacionamento. Assim, como essa lista é uma representação abrangente do modus operandi de diversos tipos de ataques, ela é muito útil para análises e técnicas ofensivas ou defensivas, seja na validação de ameaças, seja na simulação de ataques. Em resumo, o MITRE ATT&CK traz detalhes de como os atacantes estão agindo e, com isso, o red team valida as técnicas utilizadas para auxiliar na implementação dos controles de segurança junto ao blue team19.




    
1.2.3. Zero days





    Zero days, também conhecidos como “dias zero” ou ‘vulnerabilidades zero-day” ou “0-Days”, referem-se a falhas de segurança em sistemas ou softwares que são desconhecidas pelo fornecedor ou desenvolvedor. Essas vulnerabilidades não possuem correções ou patches disponíveis quando são descobertas, deixando os sistemas vulneráveis a ataques.




    O termo “zero day” deriva do fato de que os desenvolvedores de software têm zero dia para corrigir a vulnerabilidade, pois ela é explorada imediatamente após ser descoberta ou divulgada. Isso significa que os atacantes têm a vantagem de explorar uma vulnerabilidade antes que as contramedidas adequadas sejam implementadas.




    As vulnerabilidades zero-day podem ser extremamente perigosas, pois os sistemas afetados não possuem proteção efetiva contra ataques direcionados. Os atacantes podem explorar essas vulnerabilidades para executar código malicioso, obter acesso não autorizado, roubar informações confidenciais, comprometer redes ou realizar outras atividades maliciosas.




    A descoberta de uma vulnerabilidade zero-day pode ocorrer de diferentes maneiras. Pode ser por meio de pesquisas de segurança, onde especialistas identificam e relatam a vulnerabilidade ao fornecedor ou a organizações responsáveis pela correção. No entanto, também pode ser descoberta por atores maliciosos, como hackers, que exploram a vulnerabilidade sem divulgar sua existência.




    Zero-days são um desafio significativo para a segurança cibernética, pois não há uma solução imediata disponível para proteger os sistemas vulneráveis. As organizações devem se esforçar para manter seus sistemas atualizados, implementar práticas de segurança robustas e monitorar continuamente as ameaças emergentes para reduzir o risco de serem alvos de ataques que explorem vulnerabilidades zero-day.




    Exploits 0-day são códigos extremamente eficazes que exploram vulnerabilidades que ainda não se tornaram públicas ou que ainda não possuem uma correção, sendo capazes de comprometer, inclusive, sistemas que possuem alta segurança e gerenciamento de patches atualizado.




    O comércio dessas vulnerabilidades está se tornando comum e, atualmente, não é considerado ilegal na maioria dos países. Entretanto, é questionável do ponto de vista ético, já que vulnerabilidades são vendidas e compradas para usos militares e criminosos, e o fabricante do software vulnerável não é informado sobre essas falhas em seus produtos.




    Diversas empresas realizam esse tipo comercialização: Zero Day Initiative (ZDI)20 e Zerodium21 são algumas delas. Além disso, governos também realizam a compra direta desse tipo de tecnologia, sendo os Estados Unidos e a China os mais atuantes nesse mercado. As empresas citadas compram vulnerabilidades e exploits de pesquisadores de todo o mundo e as revendem para governos e empresas privadas.




    




    

      

        6 Nota dos autores: por convenção, ao longo do livro, daqui em diante, escreveremos os termos “Pentest(s)”, “Pentester(s)” e “Red Team(s)” com as iniciais em minúsculo.


      




      

        7 <http://www.pentest-standard.org/index.php/Main_Page>


      




      

        8 <https://csrc.nist.gov/publications/detail/sp/800-115/final>


      




      

        9 <https://www.isecom.org/OSSTMM.3.pdf>


      




      

        10 <https://owasp.org/www-project-web-security-testing-guide/>


      




      

        11 <https://cryptoconsortium.org/standards/>


      




      

        12 <https://owasp.org/www-community/OWASP_Risk_Rating_Methodology>


      




      

        13 <https://www.first.org/cvss/specification-document>


      




      

        14 O Capítulo 2, a seguir, trata com mais abrangência e detalhes o processo de reconhecimento, coleta e enumeração de informações.


      




      

        15 <https://registro.br/tecnologia/ferramentas/whois/>


      




      

        16 Técnica de pentest que visa o uso de um sistema comprometido para permitir e auxiliar no comprometimento de outros sistemas presentes no mesmo ambiente computacional.


      




      

        17 Trashing ou dumpster diving se refere à ação de vasculhar o lixo de determinado local em busca de informações como nomes de contas, senhas, informações pessoais e confidenciais, a fim de facilitar as técnicas de invasão a seu ambiente ou sistemas computacionais.


      




      

        18 <https://attack.mitre.org/>


      




      

        19 Time responsável por garantir a segurança operacional da empresa e efetuar a implementação dos controles de segurança e outros mecanismos de defesa, trabalhando junto ao red team para validar se foram ou não bem implementados e quais ações podem ser tomadas para diminuir os riscos ou até mesmo o impacto de um ataque.


      




      

        20 <http://www.zerodayinitiative.com/>


      




      

        21 <https://www.zerodium.com/>


      


    


  




  

    
2. Reconhecimento, Coleta e Enumeração de Informações




    
2.1. Footprint, fingerprint e blueprint





    Para construir sua estratégia de pentest, um pentester utiliza uma técnica denominada de footprint, que se refere à primeira etapa de um teste de intrusão e visa coletar informações para o reconhecimento do ambiente computacional alvo. Em seguida, o resultado desse levantamento inicial é usado para o fingerprint, isto é, identificar informações fundamentais para exploração de vulnerabilidades e mapear as maneiras mais eficientes de comprometer e burlar os mecanismos de segurança.




    Um aspecto essencial do footprint é identificar o nível de risco e confiabilidade associados às informações publicamente acessíveis, pois, através dele, assim como é possível encontrar uma série de oportunidades para avaliar e comprometer a segurança de um ambiente, também é possível deparar com falsos positivos, propositalmente colocados para ludibriar o pentester.




    Seguindo no fluxo, depois de concluir o processo de footprint, o pentester obterá o blueprint do perfil de segurança do alvo, isto é, o mapeamento específico e exclusivo do ambiente computacional do alvo, adquirido por meio do footprint. Essa é uma etapa importante em um pentest, pois quanto mais informações forem obtidas, mais alternativas existem para o comprometimento do alvo, e é por isso que geralmente é uma etapa com maior investimento de tempo e recursos investidos durante um teste de intrusão, principalmente se for do tipo black box. Sendo assim, o processo de reconhecimento, coleta e enumeração de informações possui os seguintes objetivos:




    ✓Conhecer a postura de segurança do ambiente alvo. Com isso, o pentester pode identificar falhas e construir um plano de testes de intrusão.




    ✓Reduzir a área de foco/superfície de ataque. Através da combinação de ferramentas e técnicas, o pentester direciona seus testes a um intervalo específico de nomes de domínio, blocos de rede e endereços IP do alvo.




    ✓Identificar vulnerabilidades. O processo de reconhecimento, coleta e enumeração de informações permite que o pentester identifique falhas de segurança para as quais pode direcionar ou desenvolver exploits apropriados.




    ✓Desenhar o mapa de rede. Combinar técnicas de footprinting com ferramentas para verificação de rotas, como o tracert, permite a criação de diagramas de rede do alvo, os quais podem orientar o pentester na execução de um pentest.




    2.2. Tipos de reconhecimento, coleta e enumeração de informações




    Como visto no Capítulo 1, o processo de reconhecimento, coleta e enumeração de informações destina-se, resumidamente, à varredura e à procura de informações relevantes sobre um ambiente testado. Ele pode ser realizado de duas formas:




    1. Coleta passiva: envolve a coleta de informações sobre o alvo sem interação direta com ele, ou seja, é realizada de forma não invasiva, sem interação direta com o ambiente testado, através da busca de informações em fontes abertas e públicas, tais como: consulta WHOIS, redes sociais, servidores de ­e-mail, lista de aplicativos hospedados no mesmo endereço IP, dentre outras informações disponíveis na internet. Esse tipo de coleta é útil quando as atividades de coleta de informações não devem ser detectadas pelo alvo. Executar a coleta passiva é tecnicamente difícil e requer um pensamento analítico para definir quais informações são ou não relevantes.




    2. Coleta ativa: envolve a coleta de informações sobre o alvo com interação direta, ou seja, é realizada de forma invasiva, através da utilização de ferramentas destinadas ao levantamento e enumeração de hosts. Nesse tipo de coleta o alvo pode reconhecer o processo contínuo de coleta de informações, conforme interagimos abertamente com o ambiente alvo. Dessa forma, a coleta ativa requer mais preparação do que a passiva, pois, se não for executada com cautela, pode deixar rastros.




    2.3. Reconhecimento, coleta e enumeração de informações x inteligência cibernética




    Mecanismos de defesa cibernética, similares aos existentes no mundo real, são tidos como necessários no mundo virtual. Para isso, o propósito da inteligência cibernética é propiciar conhecimentos necessários à defesa e otimização da capacidade proativa de resposta em caso de uma ameaça cibernética iminente/em curso. No entanto, as ameaças no mundo virtual tendem a ser mais dinâmicas que as do mundo real, o que gera um tempo menor de reação por parte do alvo a ser atingido. Por isso, ações de inteligência, baseadas em mecanismos específicos de hardware e software aliados ao conhecimento humano, podem ser fundamentais para uma melhor defesa cibernética e resposta a incidentes, fazendo com que países, organizações públicas e privadas, posicionem-se ou não adequadamente em relação à sua segurança digital.




    Adequadamente, ou não, significa dizer que nem sempre os países e/ou empresas dão a real dimensão ao problema e, por consequência, à resposta a ele. Os investimentos são extremamente baixos, o que torna as (re)ações restritas, isso para não dizer minúsculas. Importante referir que não há propriamente distinção entre alvos civis e militares numa eventual “guerra cibernética”, o que exige constante acompanhamento e análise dos fatores, pois as infraestruturas críticas estão expostas a ações tanto no mundo real quanto no virtual.




    Falhas em cascata podem ocorrer quando vulnerabilidades individuais inofensivas ou manejáveis isoladamente possuem o potencial para iniciar efeitos dominó através de complexos sistemas interdependentes entre si. Por exemplo, um ataque bem-sucedido ao aparato computacional de um porto doméstico pode ter um impacto global no comércio internacional, no fornecimento de energia e na produção, devido à interdependência do sistema global de navegação. Da mesma maneira, um ataque cibernético ao sistema de controle de tráfego aéreo colocaria não só vidas em risco, como ameaçaria debilitar uma miríade de atividades econômicas dependentes do funcionamento do transporte aéreo.




    Alguns setores precisarão modificar os papéis atualmente desempenhados no contexto nacional da segurança cibernética, como é o caso do Comitê Gestor da Internet (CGI.br), que, como mero recebedor de informações sobre os incidentes na internet brasileira, mantém-se neutro e não repassa avaliações a respeito do conteúdo dos problemas a ele relatados (ao Centro de Estudos, Resposta e Tratamento de Incidentes de Segurança no Brasil – CERT.br22).




    Assim, quais os fatores fundamentais e que devem sofrer análise? O que pode auxiliar uma ação de defesa eficaz? Quais são as principais vulnerabilidades virtuais? Quais as características dos códigos maliciosos distribuídos na web? Como funciona e o que é a ciberespionagem? Qual a quantidade de movimentação financeira clandestina no mundo virtual? Quais os métodos de detecção de ameaças? E, finalmente, quem pode responder a essas questões?




    Como visto, vários questionamentos exigem resposta e aí é que está o trabalho da inteligência cibernética frente ao processo de reconhecimento, coleta e enumeração de informações. Ele serve para orientar os organismos públicos e privados no sentido de acompanhar, detectar e analisar as ameaças virtuais, sugerindo ações proativas e abrangentes, de maneira constante, onde as máximas estão na resposta e na solução rápidas.




    Assim, o processo de reconhecimento, coleta e enumeração de informações e a inteligência cibernética nada mais são do que processos que levam em conta o ciberespaço, objetivando a obtenção, a análise e a capacidade de produção de conhecimentos baseados nas ameaças virtuais e com caráter prospectivo, suficientes para permitir formulações, decisões e ações de defesa e resposta imediatas visando à segurança virtual de uma empresa, organização e/ou estado, podendo abranger:




    1. Ataques às redes, públicas ou privadas, e às páginas web.




    2. Análise das vulnerabilidades sobre redes, sistemas e serviços existentes, enfocando o entrelaçamento à teia regional, nacional e/ou mundial de computadores.




    3. Constante análise e acompanhamento dos códigos maliciosos distribuídos na web, observando padrões, métodos e formas de disseminação, tais como:




    a. Monitoramento da origem externa e interna dos ataques e da distribuição dos códigos maliciosos, possibilitando a demarcação de estratégias de prevenção e/ou repressão.




    b. Intenso monitoramento de adwares, worms, rootkits, spywares, vírus e cavalos de troia, observando comportamento, polimorfismo, finalidade e forma de difusão.




    c. Mais especificamente, monitorar as distribuições de phishing scam e outros códigos maliciosos (malwares), tanto por websites quanto por e-mail, e as demais formas de disseminação, com atenção especial para as redes sociais e os comunicadores instantâneos de mensagens.




    4. Enfoque na engenharia social e nos efeitos danosos, principalmente nas fraudes eletrônicas.




    5. Observação e catalogação dos casos de espionagem digital, além da verificação dos serviços oferecidos comercialmente via internet.




    6. Detectar e monitorar dados sobre fraudes eletrônicas.




    7. Acompanhamento do desenvolvimento tecnológico para detecção de ameaças e de respostas imediatas às ameaças virtuais.




    8. Proposição de políticas de contingência para os casos de terrorismo cibernético, preparando os organismos públicos e privados em relação às ameaças existentes e, em ocorrendo a ação, procurando minimizar os efeitos decorrentes do incidente.




    Na próxima seção serão apresentadas diversas ferramentas muito utilizadas na inteligência cibernética para a coleta de informações sobre pessoas, organizações e tecnologias.




    2.4. Ferramentas para reconhecimento, coleta e enumeração de informações




    O uso de ferramentas de inteligência cibernética pode ser muito útil para o pentester durante o processo de reconhecimento, coleta e enumeração de informações sobre um determinado alvo de um pentest. A inteligência de fontes abertas23 ou Open Source Intelligence (OSINT24) é o termo usado, principalmente em inglês, para descrever a inteligência obtida através de dados disponíveis para o público em geral, como jornais, revistas científicas e TV. OSINT é uma das fontes de inteligência; é conhecimento produzido através de dados e informações disponíveis e acessíveis por qualquer pessoa.




    Um exemplo clássico de fonte aberta pode ser observado quando organizações ou empresas publicam vagas de emprego indicando a necessidade de um administrador de sistemas com conhecimentos em determinados softwares. Isso pode mostrar quais ferramentas e tecnologias são utilizadas por uma organização.




    A OSINT é realizada por meio de fontes públicas e legais, como redes sociais e ferramentas de busca, diferentemente de outras técnicas de inteligência – as quais, muitas vezes, obtêm os dados de formas ilegais ou por fontes não públicas, como engenharia social, roubo de informações e dumpster diving.




    
2.4.1. Google hacking e Google Hacking Database (GHDB)





    2.4.1.1. Google hacking




    O Google hacking é uma técnica de inteligência cibernética que utiliza dorks dessa consagrada ferramenta de busca para coletar e enumerar informações diversas sobre pessoas, organizações e tecnologias, incluindo vulnerabilidades em sistemas expostos para a internet através do uso de operadores de pesquisa para criar consultas complexas com informações confidenciais ou ocultas. Assim, as informações acessadas são usadas para encontrar alvos vulneráveis.




    Existem diversos operadores avançados que podem ser utilizados para realizar pesquisas no Google com o intuito de descobrir informações relevantes sobre um determinado ambiente alvo. Vejamos alguns:




    

      

        



        

      



      

        

          	

            Operador25


          



          	

            Ação


          

        




        

          	

            intitle:


          



          	

            Pesquisa por uma palavra ou frase no título de uma página. Para correspondência exata se usam aspas.




            Ex.: intitle:“Pentest vs red team”


          

        




        

          	

            allintitle:


          



          	

            Pesquisa o título da página para cada termo individual seguindo “allintitle:”. O mesmo que vários intitle: ‘s.




            Ex.: allintitle: Pentest vs red team


          

        




        

          	

            inurl:


          



          	

            Pesquisa uma palavra ou frase na URL do documento.




            Ex.: footprinting techniques inurl:.com


          

        




        

          	

            allinurl:


          



          	

            Pesquisa a URL para cada termo individual após “allinurl:”. O mesmo que vários inurl: ‘s.




            Ex.: allinurl: Pentest Windows


          

        




        

          	

            intext:


          



          	

            Pesquisa uma palavra ou frase, mas apenas no corpo/texto do documento.




            Ex.: intext:”windows exploitation”


          

        




        

          	

            allintext:


          



          	

            Pesquisa o corpo do texto para cada termo individual após “allintext:”. O mesmo que vários intexts: ‘s.




            Ex.: allintext: Pentest Wi-Fi and web


          

        




        

          	

            filetype:


          



          	

            Pesquisa um tipo de arquivo específico. Alguns exemplos incluem PDF, DOC, XLS, PPT e TXT.




            Ex.: “Google Hacking” filetype:pdf


          

        




        

          	

            site:


          



          	

            Filtra o conteúdo pesquisado em um determinado site ou domínio.




            Ex.: kali linux site:kali.org


          

        




        

          	

            OR


          



          	

            Em maiúsculo, resulta em uma pesquisa com “OU” lógico.




            Ex.: linux kali OR parrot


          

        


      

    




    Utilizando os operadores apresentados é possível realizar um melhor direcionamento das pesquisas e localizar informações importantes de forma mais rápida e objetiva, evitando dados desnecessários.25




    Vamos utilizar algumas dorks de pesquisas para encontrar informações sensíveis disponíveis na internet. Muitas das vezes configurações ficam expostas, sendo possível encontrar até painéis de login administrativo.




    Dork: intitle:“index of” intext:”apikey.txt




    Retorno: arquivo de texto armazenado na aplicação das chaves de API.




    

      [image: Ilustração]

    




    Outros exemplos:




    Dork: intext:“nome e cpf” filetype:pdf




    Retorno: sites que contêm informações de nome e CPF no formato PDF.




    Dork: inurl:login.php site:.gov.br




    Retorno: sites cuja URL contém “login.php” dentro dos domínios .gov.br.




    Dork: intitle:“index of” windows 7




    Retorno: ISO do Windows 7 em FTPs públicos.




    Dork: inurl:passwords.txt site:.com




    Retorno: arquivos de senha em txt em sites com final “.com”.




    Dork: intitle:intranet inurl:intranet  +intext:“human resources”




    Retorno: informações sobre a intranet de algumas empresas.




    2.4.1.2. Google Hacking Database (GHDB)




    O Google Hacking Database (GHDB)26, que faz parte do Exploit Database27, é uma fonte confiável para consultar o escopo cada vez maior e mais avançado dos operadores de pesquisa do Google. No GHDB você encontra dorks para nomes de usuário, servidores vulneráveis e até mesmo arquivos com senhas.




    No Exploit Database há diversos exploits públicos para softwares vulneráveis desenvolvidos por pentesters para uso em testes de intrusão.




    Combinando dorks do Google Hacking Database com exploits do Exploit Database, um pentester pode identificar rapidamente todos as possíveis explorações de vulnerabilidades publicamente conhecidas que estejam presentes no ambiente computacional do alvo.




    2.4.2. WHOIS




    O WHOIS é um protocolo da pilha TCP/IP que é executado na porta 43 e é específico para consultar informações de contato e DNS, muito útil para o processo de reconhecimento, coleta e enumeração de informações sobre um determinado domínio, tais como contato do proprietário e data de criação e expiração do domínio. Com isso, é possível criar um mapa da rede do alvo e enganar os proprietários do domínio com técnicas de engenharia social.




    Uma entidade na internet pode ser um nome de domínio, um endereço IP ou um AS (Sistema Autônomo). Assim, para cada entidade, o protocolo WHOIS apresenta três tipos de contato: Contato Administrativo (Admin Contact), Contato Técnico (Technical Contact) e Contato de Cobrança (Billing Contact), que são informações de responsabilidade do provedor de internet, que as nomeia de acordo com as políticas internas de sua rede.




    Para os registros de domínios, os usuários podem optar por um WHOIS privado, que esconde os dados do dono. Essa opção é oferecida gratuitamente por alguns provedores, mas nem todos o fazem – geralmente eles cobram um valor anual.




    Existem ferramentas de WHOIS tanto on-line quanto por linha de comando. Vejamos algumas a seguir.




    ✓Registro Br28: possui um banco de dados com mais de três milhões de registros DNS, com uma ferramenta on-line de consulta WHOIS29.




    ✓WhatsMyIP30: possui algumas ferramentas on-line para pesquisa de DNS, informações de endereços IP e consulta WHOIS.




    ✓Kali Linux ou Parrot: ambos têm o comando whois nativamente, que podemos utilizar para fazer as consultas. A seguir, a consulta WHOIS do Kali Linux para o domínio uol.com.br.




    

      

        

      



      

        

          	

            # whois uol.com.br




            % Copyright (c) Nic.br




            % The use of the data below is only permitted as described in




            % full by the Use and Privacy Policy at https://registro.br/upp ,




            % being prohibited its distribution, commercialization or




            % reproduction, in particular, to use it for advertising or




            % any similar purpose.




            % 2023-08-28T15:22:10-03:00 - IP: 170.254.144.208




            domain: uol.com.br




            owner: Universo Online S.A.




            ownerid: 01.109.184/0004-38




            responsible: Contato da Entidade UOL




            country: BR




            owner-c: CAU12




            tech-c: CTU6




            nserver: eliot.uol.com.br 200.221.11.98




            nsstat: 20230828 AA




            nslastaa: 20230828




            nserver: borges.uol.com.br 172.64.53.68




            nsstat: 20230828 AA




            nslastaa: 20230828




            nserver: charles.uol.com.br 172.64.52.59




            nsstat: 20230828 AA




            nslastaa: 20230828




            created: 19960424 #7137




            changed: 20230614




            expires: 20250424




            status: published


          

        


      

    




    

      

        

      



      

        

          	

            nic-hdl-br:  CAU12




            person:  Contato Administrativo - UOL




            e-mail:  l-registrobr-uol@corp.uol.com.br




            country:  BR




            created:  20031202




            changed:  20200602




            nic-hdl-br:  CTU6




            person:  Contato Tecnico - UOL




            e-mail:  l-bgp@uoldiveo.com




            country:  BR




            created:  20031202




            changed:  20170106




            % Security and mail abuse issues should also be addressed to




            % cert.br, http://www.cert.br/ , respectivelly to cert@cert.br




            % and mail-abuse@cert.br




            %




            % whois.registro.br accepts only direct match queries. Types




            % of queries are: domain (.br), registrant (tax ID), ticket,




            % provider, CIDR block, IP and ASN.


          

        


      

    




    2.4.3. NSLookup




    O NSLookup é um utilitário muito usado para pesquisar um ou vários endereços IP específicos associados a um determinado nome de domínio. É empregado quando é possível acessar um recurso através de seu endereço IP, mas não pelo seu nome, o que é bastante útil para corrigir problemas de resolução de nomes.




    O comando nslookup pode ser executado tanto no prompt de comando do Windows quanto no terminal do Linux para pesquisar o endereço IP de um nome DNS.




    Para realizar uma consulta NSLookup, basta abrir o CMD no Windows ou terminal no Linux e usar o comando nslookup. Mostraremos a execução desse comando para os domínios uol.com.br e www.certifiedhacker.com.




    

      

        

      



      

        

          	

            >nslookup uol.com.br




            Servidor:  one.one.one.one




            Address:  1.1.1.1




            Não é resposta autoritativa:




            Nome:  uol.com.br




            Addresses:   2804:49c:3102:401:ffff:ffff:ffff:36




                     2804:49c:3101:401:ffff:ffff:ffff:45




                     200.147.35.149


          

        


      

    




    

      

        

      



      

        

          	

            nslookup www.certifiedhacker.com




            Servidor:  one.one.one.one




            Address:  1.1.1.1




            Não é resposta autoritativa:




            Nome: certifiedhacker.com




            Address: 162.241.216.11




            Aliases: www.certifiedhacker.com


          

        


      

    




    Outros subcomandos podem ser usados para refinar e direcionar suas consultas, isto é, podemos utilizar queries específicas para aprimorar as consultas DNS. Se digitarmos nslookup seguido de help, nos serão mostrados os comandos do utilitário e as queries que podemos utilizar. A seguir mostramos essa execução com sua respectiva legenda.




    

      

        

      



      

        

          	

            C:\Users\xxx>nslookup




            Servidor Padrão: gpon.xpto




            Address: fe80::1




            > help




            Comandos: (identificadores aparecem em letras maiúsculas, [] significa opcional)




            NOME: exibe informações sobre o host/domínio NOME usando o servidor padrão




            NOME1 NOME2: o mesmo que acima, mas usa NOME2 como servidor




            help ou ?: exibe informações sobre comandos comuns




            set OPÇÃO: define uma opção




             all: exibe opções, o host e o servidor atual




             [no]debug: exibe informações de depuração




             [no]d2: exibe informações de depuração completas




             [no]defname: anexa o nome do domínio a cada consulta




             [no]recurse: solicita uma resposta recursiva para a consulta




             [no]search: usa a lista de pesquisa de domínios




             [no]vc: usa sempre um circuito virtual




             domain=NOME: define o nome do domínio padrão como NOME




             srchlist=N1[/N2/.../N6]: define o domínio como N1 e a lista de pesquisa como N1, N2 etc.




             root=NOME: define o servidor raiz como NOME




             retry=X: define o número de tentativas como X




             timeout=X: define o intervalo de tempo limite inicial como X segundos




             type=X: define o tipo de consulta (ex.: A,AAAA,A+AAAA,ANY,CNAME,MX,NS,PTR,SOA,SRV)




             querytype=X: o mesmo que type




             class=X: define a classe da consulta (ex.: IN (Internet), ANY)




             [no]msxfr: usa a transferência rápida de zona da MS




             ixfrver=X: versão atual a ser usada na solicitação de transferência IXFR




            server NOME: define o servidor padrão como NOME, usando o servidor padrão atual




            lserver NOME: define o servidor padrão como NOME, usando o servidor inicial




            root: define o servidor padrão atual como a raiz




            ls [opt] DOMÍNIO [> ARQUIVO]: lista endereços de DOMÍNIO (opcional: envia a saída para ARQUIVO)




             -a: lista nomes canônicos e aliases




             -d: lista todos os registros




             -t: lista registros do tipo de registro RFC fornecido (ex.: A,CNAME,MX,NS,PTR etc.)




            view ARQUIVO: classifica um arquivo de saída ‘ls’ e o exibe com pg




            exit: sai do programa


          

        




        

          	

            Legenda:


          

        




        

          	

            - R: especifica o endereço IP de um computador




            - CNAME: especifica um nome canônico para um alias




            - GID: especifica um identificador de grupo de um nome de grupo




            - HINFO: especifica a CPU e o tipo de sistema operacional de um computador




            - MB: especifica o nome de domínio de uma caixa de correio




            - Mg: especifica um membro de um grupo de e-mail




            - MINFO: especifica informações da caixa de correio ou da lista de mensagens




            - Mr: especifica o nome de domínio de renomeação de e-mail




            - MX: especifica o servidor de troca de e-mails




            - Ns: especifica um servidor de nomes DNS para a zona nomeada




            - PTR: especifica um nome de computador se a consulta for um endereço IP. Caso contrário, especifica o ponteiro para outras informações




            - Soa: especifica o início de autoridade para uma zona DNS




            - Txt: especifica as informações de texto




            - UID: especifica o identificador de usuário




            - UINFO: especifica as informações do usuário




            - WKS: descreve um serviço conhecido


          

        


      

    




    Ante o exposto, podemos utilizar essas queries para o processo de reconhecimento, coleta e enumeração de informações de um determinado domínio alvo. Exemplificamos isso para o domínio www.certifiedhacker.com, onde usamos o comando set querytype=MX para saber o servidor de e-mail utilizado por ele.




    

      

        

      



      

        

          	

            nslookup




            Servidor Padrao: one.one.one.one




            Address: 1.1.1.1




            > set querytype=MX




            > www.certifiedhacker.com




            Servidor: one.one.one.one




            Address: 1.1.1.1




            Não é resposta autoritativa:




            www.certifiedhacker.com canonical name = certifiedhacker.com




            certifiedhacker.com MX preference = 0, mail exchanger = mail.certifiedhacker.com


          

        


      

    




    Em seguida, usamos o comando set querytype=NS para saber os Name Servers do domínio:




    www.certifiedhacker.com




    

      

        

      



      

        

          	

            > set querytype=NS




            > www.certifiedhacker.com




            Servidor: one.one.one.one




            Address: 1.1.1.1




            Não é resposta autoritativa:




            www.certifiedhacker.com canonical name = certifiedhacker.com




            certifiedhacker.com nameserver = ns1.bluehost.com




            certifiedhacker.com nameserver = ns2.bluehost.com


          

        


      

    




    
2.4.4. Domain Information Groper (DIG)





    Desenvolvida pelo Internet Systems Consortium (ISC), o DIG31 é uma ferramenta para consultas de registros de DNS de um determinado domínio que permite testar e validar suas configurações, possibilitando, assim, o processo de reconhecimento, coleta e enumeração de informações.




    A título de informação, além do DIG, o ISC também é responsável pelo desenvolvimento do BIND32 – um dos servidores de DNS mais populares e mais usados no mundo. No CentOS, por exemplo, ele é empacotado no dns-utils, que também traz outros utilitários como o nslookup. Vejamos, a seguir, alguns exemplos de uso do DIG.




    Executar apenas o comando dig no terminal retorna informações do DNS presentes em /etc/resolv.conf:




    

      

        

      



      

        

          	

            # dig 




            ; <<>> DiG 9.18.0-2-Debian <<>>




            ;; global options:  +cmd




            ;; Got answer:




            ;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 53726




            ;; flags: qr rd ra ad; QUERY: 1, ANSWER: 13, AUTHORITY: 0, ADDITIONAL: 1




            ;; OPT PSEUDOSECTION:




            ; EDNS: version: 0, flags:; udp: 512




            ;; QUESTION SECTION:




            ;. IN NS




            ;; ANSWER SECTION:




            .    42537  IN NS g.root-servers.net.




            .    42537  IN NS j.root-servers.net.




            .    42537  IN NS e.root-servers.net.




            .    42537  IN NS l.root-servers.net.




            .    42537  IN NS d.root-servers.net.




            .    42537  IN NS a.root-servers.net.




            .    42537  IN NS b.root-servers.net.




            .    42537  IN NS i.root-servers.net.




            .    42537  IN NS m.root-servers.net.




            .    42537  IN NS h.root-servers.net.




            .    42537  IN NS c.root-servers.net.




            .    42537  IN NS k.root-servers.net.




            .    42537  IN NS f.root-servers.net.




            ;; Query time: 32 msec




            ;; SERVER: 8.8.8.8#53(8.8.8.8) (UDP)




            ;; WHEN: Mon Aug 28 15:27:41 -03 2023




            ;; MSG SIZE rcvd: 239


          

        


      

    




    O comando dig -h mostra as sintaxes que podem ser utilizadas:




    

      

        

      



      

        

          	

            ┌──(root㉿kali)-[/tmp]




            └─# dig -h 




            Usage:  dig [@global-server] [domain] [q-type] [q-class] {q-opt}




                {global-d-opt} host [@local-server] {local-d-opt}




             [ host [@local-server] {local-d-opt} [...]]




            Where: domain is in the Domain Name System




             q-class is one of (in,hs,ch,...) [default: in]




             q-type is one of (a,any,mx,ns,soa,hinfo,axfr,txt,...) [default:a]




             (Use ixfr=version for type ixfr)




             q-opt is one of:




              -4 (use IPv4 query transport only)




              -6 (use IPv6 query transport only)




              -b address[#port] (bind to source address/port)




              -c class (specify query class)




              -f filename (batch mode)




              -k keyfile (specify tsig key file)




              -m (enable memory usage debugging)




              -p port (specify port number)




              -q name (specify query name)




              -r (do not read ~/.digrc)




              -t type (specify query type)




              -u (display times in usec instead of msec)




              -x dot-notation (shortcut for reverse lookups)




              -y [hmac:]name:key (specify named base64 tsig key)




             d-opt  is of the form  +keyword[=value], where keyword is:




              +[no]aaflag (Set AA flag in query (+[no]aaflag))




              +[no]aaonly (Set AA flag in query (+[no]aaflag))




              +[no]additional (Control display of additional section)




              +[no]adflag (Set AD flag in query (default on))




              +[no]all (Set or clear all display flags)




              +[no]answer (Control display of answer section)




              +[no]authority (Control display of authority section)




              +[no]badcookie (Retry BADCOOKIE responses)




              +[no]besteffort (Try to parse even illegal messages)




              +bufsize[=###] (Set EDNS0 Max UDP packet size)




              +[no]cdflag (Set checking disabled flag in query)




              +[no]class (Control display of class in records)




              +[no]cmd (Control display of command line -




             global option)




              +[no]comments (Control display of packet header




             and section name comments)




              +[no]cookie (Add a COOKIE option to the request)




              +[no]crypto (Control display of cryptographic




             fields in records)




              +[no]defname (Use search list (+[no]search))




              +[no]dns64prefix (Get the DNS64 prefixes from ipv4only.arpa)




              +[no]dnssec (Request DNSSEC records)




              +domain=### (Set default domainname)




              +[no]dscp[=###] (Set the DSCP value to ### [0..63])




              +[no]edns[=###] (Set EDNS version) [0]


          

        


      





OEBPS/Images/cover.jpg
JOAS ANTONIO DOS SANTOS
DEIVISON PINHEIRO FRANCO
CLEBER SOARES

INTRODUGAO A

SEGURANGA
OFENSIVA

UMA ABORDAGEM PARA
PENTESTERS E RED TEAMS

PREFACIO APRESENTACAO
Rodrigo Rubira Branco Paulo Trindade Cunha
(“BSDaemon”) (“PA")







OEBPS/Images/image2.jpg
Analise e Identificagao de Detecgao de Avaliagao das Exploragao das Relatério

Reconhecimento Ameacas Vulnerabilidades Vulnerabilidades Vulnerabilidades







OEBPS/Fonts/CourierStd-Bold.otf


OEBPS/Images/Logo_-_Brasport.jpg
SPORT






OEBPS/Fonts/SegoeUISymbol.ttf



OEBPS/Images/image3.jpg
*Preparacgio

+Coleta de Informagdes
*Coleta Passiva
*Coleta Ativa

*Modelagem de Ameacgas

+Analise de Vulnerabilidades

+Exploragao

+Pés-exploragédo

*Relatério

€C€CCL








OEBPS/Images/image4.jpg
Google

intitle:“index of” intext:"apikey.txt X = s‘
Imagens Videos Noticias Shopping Livros Maps Voos Finangas

Aproximadamente 8 resultados (0,32 segundos)
Exploit-DB
https://www.exploit-db.com > ghdb  }

index of" intext:"apikey.txt

7 de jan. de 2021 — intitle:"index of" intext:"apikey.txt. GHDB-ID: 6749. Author: Mohammed
Saneem. Published: 2021-01-07. Google Dork Description: intitle:"index of ...

athtechdesign.com
® P g
http://www pathtechdesign.com> . §

Index of /SynergyHTML/apiKey

Index of /SynergyHTML/apiKey. Name - Last modified - Size - Description - Parent Directory, -.
apiKey.txt, 2013-05-21 13:14, 76.

© guccilounge.net
https://guccilounge.net > multiscra... &

Index of /wp/multiscraper/
ApiKey.txt, 2021-07-09 09:45, Ok. File error_log, 2023-09-13 14:02, 20k. [TXT] faggot.txt,
2021-07-09 09:45, 4k. File favicon.ico, 2021-07-09 09:45, 4k. [TXT] ...






OEBPS/Fonts/CourierStd.otf


OEBPS/Images/image1.jpg
Confidencialidade

SEGURANGA

Autenticidade DA Integridade
INFORMACAO

Disponibilidade










