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Capítulo 1


O que são smart contracts e seus casos de uso





			Imagine um mundo no qual acordos comerciais e regras de negócio burocráticas e complicadas pudessem se resolver como em um passe de mágica; condições, uma vez acordadas, fossem compulsoriamente cumpridas com rapidez e custos mais baixos. Esse mundo já existe: é o mundo dos contratos inteligentes.


			Antes de aprender na prática como torná-los realidade, vamos compreender o conceito por trás dessa tecnologia, abordando como eles foram concebidos e como o blockchain os torna viáveis. Falando em blockchain, vamos enumerar as principais plataformas que os implementam atualmente, compreendendo os pontos fortes de cada uma delas.


			Por fim, conheceremos as possibilidades de aplicações da tecnologia nas mais diversas áreas e como ela pode impulsionar e beneficiar cada uma delas.


			1	O que é um contrato inteligente (Smart Contract)?


			Uma revolução tecnológica teve início quando, em seu whitepaper, Satoshi Nakamoto (2008) descreveu o mecanismo que possibilitaria a criação da criptomoeda Bitcoin. Em sua proposta, essa seria uma tecnologia que organizaria informações, como transações de transferências desta criptomoeda de uma carteira digital a outra em formato de cadeia de blocos que seriam assinados digitalmente por meio de criptografia, através de uma rede de computadores descentralizada.


			Essa cadeia de blocos, que hoje batizamos de blockchain, criada por Nakamoto, só foi possível graças às contribuições anteriores de Back (2002), Merkle (1980) e Bayer, Haber e Stornetta (1993), e resolvia pelo menos dois problemas importantes na época:


			

					
Controle de transações em formato digital por meio de uma rede de computadores descentralizada: um mecanismo de segurança e verificação que resolve um fenômeno conhecido como gasto duplo, ou seja, uma pessoa gastar as mesmas unidades monetárias em duas transações diferentes. Ao conseguir este feito em uma rede descentralizada, Nakamoto propunha o registro e acompanhamento de transações digitais sem a necessidade de uma entidade centralizada (chamada de terceiro de confiança), possibilitando este papel de forma pulverizada em milhares de participantes.


					
Registros virtualmente imutáveis: uma cadeia de blocos interligada, ou seja, ao assinar um bloco utilizando criptografia do tipo HASH que continua não apenas as transações, mas a assinatura do bloco anterior, a tecnologia blockchain cria blocos de dados que não podem ser modificados sem que a alteração gere assinaturas digitais diferentes e, portanto, incompatíveis. Esta funcionalidade não apenas garante transações seguras, mas sua aplicabilidade atinge registros documentais, imobiliários e quaisquer dados que desejemos assegurar que não foram modificados.


			


			Podemos compreender a invenção do blockchain como uma resposta ao problema levantado por Tapscott & Tapscott (2018), ao mencionarem que a criação da rede mundial de computadores melhorou incrivelmente o fluxo de dados e as trocas de informações entre empresas, melhorando também o comércio exterior em um mundo cada vez mais globalizado. Porém, não havia trazido avanços em transferências bancárias; a internet foi projetada para mover informações (e não valores) entre indivíduos. Sendo assim, o blockchain pode ser considerado “a internet do dinheiro”.


			Contudo, a revolução financeira não poderia parar neste avanço. Se, por um lado, a criação do blockchain e da criptomoeda Bitcoin promovia grandes avanços na transparência, rastreabilidade, velocidade e descentralização das transações financeiras, por outro ela se restringia a transferências deste único ativo, ou seja, subtrações e adições do mesmo em carteiras digitais. Era necessário que houvesse outras classes de ativos implementando regras de negócio mais complexas, adequando a transferência de valores a mais condições que iam além de saldo disponível em carteira.
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			Pegue, por exemplo, a venda de uma bebida alcóolica: uma transação comercial desse tipo, não está sujeita apenas ao comprador possuir o valor financeiro para a compra, é necessário, por lei, que ele tenha no mínimo 18 anos de idade. E se transações comerciais digitais fossem capazes de implementar regras de negócio como essa, e muito mais, como uma espécie de contrato digital?


			

        




        


      


    




			A proposta apresentada por Szabo (1997) foi um contrato digital e inteligente capaz de fornecer novas maneiras de formalizar e proteger relacionamentos digitais, reduzindo custos de transação impulsionada pelas novas tecnologias que surgiam na época. Os contratos inteligentes de Szabo (1997) traduziriam cláusulas típicas de um contrato de papel em código, integrando-as com um software de tal maneira que elas seriam autoexecutáveis e verificáveis, criando contratos que se resolvem sozinhos, com benefícios como redução de custos e mitigação de ações maliciosas em sua execução, sem a necessidade de um terceiro de confiança (ZOU et al, 2019). Nota-se que Szabo estava à frente de seu tempo e sua visão só se tornou possível mais de dez anos depois, quando Sakamoto apresentou a tecnologia blockchain que possibilitaria contratos descentralizados.


			2	Como um contrato inteligente funciona?


			Para atingir o objetivo de construir aplicativos suportados em uma rede descentralizada de blockchain – o que chamados de aplicativos descentralizados (Decentralized Apps ou simplesmente dApps) - os contratos inteligentes que descrevemos serão os backends destas aplicações descentralizadas, e exigirão linguagens mais robustas que vão além de subtrações e adições de saldos em carteiras digitais. Para permitir cláusulas típicas de contrato, é necessário linguagem de programação com capacidade em um nível conhecido como Máquinas de Turing completas, ou seja, que permitam interpretar e executar qualquer operação matemática, com variáveis que permitam mudança de estado, estruturas de condição e repetição e funções com capacidades recursivas (Prado, 2011).


			Vamos acompanhar uma visão geral de como um contrato inteligente funciona em uma rede Ethereum, a maior e mais utilizada plataforma da tecnologia atualmente. Algumas pequenas variações podem ser observadas em outras plataformas de contratos inteligentes (apresentadas adiante), contudo, em linhas gerais, o funcionamento de um smart contract é o seguinte:


			

					
Escrita do contrato inteligente: tudo começa com desenvolvedores escrevendo o código do contrato inteligente usando linguagens de programação específicas para isso, como a Solidity. Com a ajuda desta linguagem, é possível desenvolver contratos que possam representar qualquer tipo de acordo ou lógica de negócios, codificando-as em formato de algoritmo.


					
Compilação: o código do contrato que está em uma linguagem de alto nível como Solidity é compilado para um bytecode, uma linguagem intermediária ao código de máquina que pode ser interpretada pela Ethereum Virtual Machine (EVM). A arquitetura se assemelha à linguagem Java, por permitir a compilação do código em tempo de desenvolvimento. Permite executar o código em formato bytecode em um interpretador de código em tempo de execução. O benefício é a performance de execução com a flexibilidade de um interpretador.


					
Implantação: o bytecode é registrado como um contrato inteligente na plataforma, recebendo um endereço específico na rede blockchain, que é único para cada contrato inteligente. Associada a este endereço e contrato, há uma carteira inteligente da qual o contrato consegue fazer custódia de ethers (ETHs) e quais outros ativos digitais que estiver programada para custodiar.


					
Acionamento do contrato: o contrato inteligente é ativado quando os critérios definidos nele são atendidos, por exemplo, quando uma determinada data é alcançada ou uma transação é recebida por ele. O contrato possui, portanto, gatilhos (triggers) que são implementados por suas interfaces ou, para ser mais exato, seus métodos de acesso.


					
Execução automática: uma vez acionado, o contrato inteligente executa automaticamente a lógica contida nele, de forma totalmente autônoma (justificando sua alcunha de contrato inteligente), o que pode incluir transferências de tokens ethers (ETHs) ou outros ativos digitais, atualização de registros na blockchain, cálculos matemáticos e diversos outros procedimentos.


					
Verificação e consenso: para garantir o procedimento solicitado (já que ele pode ser uma transferência de valores na casa de milhões de dólares), a execução do contrato inteligente é verificada e validada por nós (nodes) na rede Ethereum, capacitados para isso. Essa verificação é realizada por meio de um processo de consenso que é realizado com técnicas de Proof-of-Stake (PoS), garante que todos os nós concordem com o resultado da execução.


			


			Um contrato inteligente sustentado por uma rede de blockchain descentralizada promove alguns benefícios importantes, sendo os principais:  


			

					
Imutabilidade: uma vez implantado e ativado em um endereço único e específico da rede blockchain, o contrato inteligente se torna imutável. Quaisquer alterações no contrato exigiriam uma nova publicação em um endereço diferente. Isso garante que as partes envolvidas possam confiar nas regras e resultados estabelecidos previamente no contrato. Ou seja, não são apenas as transações que são imutáveis, mas o contrato em si também ganha essa característica.


					
Transparência e rastreabilidade: uma vez que as ações executadas pelo contrato inteligente são registradas em blockchain, elas se tornam imutáveis, transparentes e rastreáveis por todas as partes envolvidas. Em uma rede pública como a plataforma Ethereum, as transações estão visíveis até por partes não envolvidas no contrato, tornando-a rastreável e auditável por milhares de nós.


					
Custódia descentralizada: os ativos digitais envolvidos no contrato inteligente são mantidos em carteiras digitais individuais e controlados diretamente pelos seus custodiantes, assim como o próprio contrato é executado e validado por nós distintos, eliminando a necessidade de intermediários.


			


			3	Plataformas de contratos inteligentes 


			A seguir, vamos citar alguns exemplos de plataformas de blockchain que permitem a implementação e execução de contratos inteligentes.


			

					
Ethereum (ETH): considerada a principal rede blockchain para contratos inteligentes, foi proposta pelo cofundador da Bitcoin Magazine, o programador Vitalik Buterin, em um artigo no final de 2013. Buterin deu um passo importante para a criação da plataforma Ethereum ao reunir uma equipe de desenvolvedores com Mihai Alise, Anthony Di Iorio, Charles Hoskinson, Joe Lubin e Gavin Wood e, após apresentar a ideia do Ethereum em uma conferência de Bitcoin em Miami em 2014, resolveu lançar uma campanha de crowdfunding que arrecadou 31,591 BTC (o token do Bitcoin) em apenas 14 dias, o que em cotações da época correspondia a mais de 18 milhões de dólares em apenas algumas semanas (Wiśniewska, 2018).


					
Binance Smart Chain (BSC): diferentemente do Ethereum, a BSC é uma segunda cadeia de blocos criada especificamente para a implementação de contratos inteligentes e funciona integrada à cadeia principal, a Binance Chain, que foi criada anteriormente pela maior corretora (Exchange) de criptomoedas do mundo para o funcionamento de sua própria criptomoeda, a BNB Coin. Usa como algoritmo de consenso o modelo de proof-of-stake-authority (PoSA), que promove o consenso em rede descentralizada com baixas taxas financeiras e alta velocidade (Binance, 2021).


					
Solana (SOL): concebida pela Fundação Solana sediada na Genebra e com seu blockchain criado pela Solana Lab em San Francisco, esta plataforma foi criada em 2017 por Anatoly Yakovenko, um ex-engenheiro da multinacional Qualcomm. Assim como o Ethereum, teve campanhas de crowdfunding extremamente bemsucedidas para a implementação de sua proposta. Usa como algoritmo de consenso um Proof-of-Stake (PoS) que implementa uma tecnologia chamada Proof of history (PoH) com seu algoritmo Tower BFT, que proporciona performance com taxas baixas, cerca de US$ 0,00025 por transação (Gusson, 2021).


					
Cardano (ADA): elaborada por Charles Hoskinson (um dos cofundadores da plataforma Ethereum) e outros desenvolvedores em 2015, é um blockchain que oferece serviços e aplicativos de finanças descentralizadas, considerada uma das plataformas mais inovadoras de sua geração. Também implementando um algoritmo de consenso do tipo Proof-of-Stake (PoS), possui camadas separadas para o envio de informações, uma de liquidação e outra computacional, capazes de praticar taxas diferentes, impedindo assim que uma grande movimentação do seu token ADA impacte diretamente nas tarifas de contratos inteligentes, um dos grandes males da valorização do Ether (ETH) na plataforma Ethereum. Diferentemente do seu concorrente, o Cardano permite alteração de contratos inteligentes vigentes e um mecanismo conhecido como Hard Fork Combinator, que permite mudanças de protocolos e inovações em sua plataforma sem o risco de um hard fork, que dividiria a rede em dois, gerando uma nova criptomoeda (Foxbit, 2023b).


					
Avalanche (AVAX): esta plataforma moderna de contratos inteligentes foi criada pela Ava Labs, uma empresa fundada por uma equipe de acadêmicos e engenheiros especializados em sistemas descentralizados. Este blockchain permite gerar contratos inteligentes, aplicativos descentralizados (dApps) e até mesmo redes personalizadas e interoperáveis, impulsionados pelo token AVAX e um algoritmo de consenso Proof-of-Stake (PoS). Sua arquitetura é formada por três cadeias de blocos interligadas: Exchange Chain (X-Chain) é responsável pela criação e troca de ativos digitais; Platform Chain (P-Chain) coordena os validadores e processos de segurança do blockchain e Contract Chain (C-Chain), uma cadeia de blocos responsável pelos contratos inteligentes, compatível com a Ethereum Virtual Machine (EVM), o que facilita a migração de contratos e desenvolvedores na plataforma concorrente. É uma plataforma capaz de processar milhares de transações por segundo a taxas mais atraentes que a Ethereum (Foxbit, 2023a).
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É impressionante o quanto essa tecnologia evoluiu na última década, não é mesmo? Embora contratos inteligentes tenham sido teorizados no final da década de 1990, foi apenas com a tecnologia do blockchain, que possui um pouco mais de uma década, que os benefícios teorizados por Szabo (1997) foram de fato atingidos. Analisando cada nova plataforma de blockchain que cria soluções observadas na geração anterior, reflita sobre o quão longe a tecnologia estará nos próximos dez anos.




        




        


      


    


			4	Potenciais casos de uso


			A tecnologia de contratos inteligentes com suas características únicas e diversas plataformas tem o potencial de beneficiar diversas áreas de negócios com a automatização de processos, melhoria da eficiência, redução de custos de intermediários, aumento da transparência ou registro de quaisquer dados de forma irreversível. Vejamos algumas áreas que podem se beneficiar significativamente dos contratos inteligentes.


			

					
Setor financeiro: começamos com a área de negócios que é o “berço” da tecnologia e conta com diversas plataformas de ativos digitais e tokens, sejam eles fungíveis (como criptomoedas) ou não fungíveis (os NFTs, como colecionáveis). Contratos inteligentes podem ser usados para pagamentos automatizados que realizem a divisão de receitas automaticamente, assim como compras de criptoativos automatizados ou contratos inteligentes que criam ativos como a stablecoin DAI, cujo preço é mantido automaticamente por contratos inteligentes que forjam ou queimam nossas moedas, aumentando a oferta do ativo ou gerando escassez. Empréstimos e financiamentos acontecem peer-to-peer (ponto-a-ponto) com contratos que as intermediam de forma rápida e segura. Todas essas aplicações renderam um termo específico: DeFi, ou finanças descentralizadas.


					
Supply Chain e logística: a cadeia de suprimentos se beneficia muito de contratos inteligentes que fazem os controles do rastreio de suprimentos de alto valor, garantindo a segurança e reduzindo o roubo e a falsificação de cargas por processos automatizados de verificação e autenticação de produtos. No comércio exterior, automações dos contratos de fornecimento e distribuição e os produtos de seguradoras para estes fretes podem ser implementados com rapidez e custo baixo.


					
Mercado imobiliário: contratos inteligentes já são usados para registro e transferência de títulos de propriedades, assim como contratos de locação automatizados. Plataformas de investimento imobiliário como a LandShare.io são cada vez mais comuns nos Estados Unidos, nelas uma propriedade imobiliária é representada por milhares de tokens que podem render dividendos (frutos de benfeitorias ou contratos de locação, por exemplo) aos seus proprietários.


					
Medicina: a aplicação de blockchain e contratos inteligentes na área da saúde vem sendo implementada em iniciativas que visem a criação de um prontuário médico único, respeitando todas as regras sobre privacidade de dados tão defendida por leis como a GDPR e a brasileira LGPD (Lei Geral de Proteção de Dados), com o intuito de gerenciar a permissão e revogação de acessos a dados que podem ser concedidos pelo titular. Iniciativas nacionais envolvendo carteira de vacinação, assim como o rastreio de medicamentos legítimos (Infomoney, 2023) pode ser assegurado pela inviolável cadeia de blocos e regras mantidas com os smart contracts.


					
Geração de energia elétrica inteligente: uma tendência em outros países do mundo é a possibilidade de empresas e pessoas comprarem energia elétrica livremente, escolhendo qual é o melhor fornecedor para suas necessidades. No Brasil, começamos a ter a possibilidade de comprar créditos de fazendas solares para abater nossa conta de energia elétrica. Existem projetos de plataformas de blockchains criadas especificamente para este fim, considerando dispositivos de Internet das Coisas (IoT) que seriam capazes de comprar energia elétrica dinamicamente, estabelecendo contratos inteligentes com concessionárias de energia elétrica, como é o caso da IOTA (Criptonews, s. d.).


					
Remuneração de trabalho intelectual: uma das grandes dores observadas atualmente é o rastreio e a remuneração justa por direitos autorais. Por exemplo,  a plataforma de remuneração musical Musicoin (Criptonews, 2017) utiliza contratos inteligentes para pagar músicos automaticamente; NFTs (tokens não fungíveis) que representam trabalhos artísticos também são remunerados dessa forma. Os contratos inteligentes poderiam até mesmo assegurar o pagamento de  obras literárias no futuro, como o texto que você está lendo neste exato momento.
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