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    Somos referência em práticas ágeis, DevOps, SRE e qualidade de software com serviços de consultoria, mentoria, palestras, cursos on-line e alocação de profissionais especializados Advisor Prime. Nossos clientes multiplicam resultados com o método exclusivo Advisor Fast, que valoriza o repertório das suas equipes e respeita o contexto de cada empresa.
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    CyberX – The Ethical Hacking Services




    A CyberX é uma empresa nascida em Portugal com foco em auditorias de segurança em aplicações web, wi-fi, apps mobile, dispositivos IoT, servidores, análise de código (SAST) e workshops de conscientização. Através de nossos consultores certificados e da gestão com amplo conhecimento da área de segurança informática, buscamos entregar resultados com alta precisão, a um custo justo e para qualquer lugar do planeta. Nosso dever vai além de fornecer auditorias de segurança; ajudamos nossos clientes a alcançar o mais alto nível de excelência operacional para que possam focar no que é mais importante – o seu negócio.




    <https://cyberx.pt>


  




  

    Sobre a Jornada Colaborativa




    Juntos somos mais inteligentes e transformamos mais vidas!




    Era uma vez um professor universitário que sonhava lançar um livro quando finalizou o mestrado em 2007.




    Depois de algumas ideias para publicação em temas como certificação Microsoft, gestão de projetos e gestão de serviços, o sonho começou a ser concretizado em 2017 com o livro “Jornada DevOps”, mas alguns obstáculos travaram sua evolução após a definição da estrutura final para a certificação oficial EXIN e a escrita de três capítulos.




    Em setembro de 2018, durante uma palestra na PUC Minas, surgiu um click: “será que outras pessoas apaixonadas por DevOps ajudariam com a escrita colaborativa?”. Dezenas de pessoas aceitaram o convite e o livro foi lançado para 350 pessoas no dia 06 de junho de 2019 no Centro de Convenções SulAmérica no Rio de Janeiro, após um intenso trabalho coordenado com pessoas de várias cidades que nunca haviam trabalhado juntas antes.




    Após essa experiência bem-sucedida com muitos aprendizados, a escalada dos times gerou grandes amizades, novas iniciativas e doação de R$ 523 mil para instituições com o lançamento de 37 livros com empresas amigas como Globo, Lojas Renner, Banco PAN, Banco Carrefour.




    Sonhamos transformar mais vidas com a inteligência coletiva. Entre em contato para entrar em nossa Jornada…




    <www.jornadacolaborativa.com.br>




    <https://www.linkedin.com/company/jornadacolaborativa/>




    <contato@jornadacolaborativa.com.br>


  




  

    Apresentação da Jornada Segurança da Informação




    Em minha atuação como advisor de agilidade e tecnologia, tenho uma grande interação com executivos, empresários e conselheiros cada vez mais preocupados com os riscos de negócios digitais, e o tema segurança da informação tornou-se uma pauta estratégica em empresas das mais variadas indústrias do mercado. Um sinal que reforça esse protagonismo da tecnologia é o uso cada vez mais intensivo da inteligência artificial: o investimento anual previsto para IA passou de US$ 40 bilhões para US$ 1,3 trilhão após a popularização do ChatGPT, conforme destacado no livro “Antifrágil 10X” (MUNIZ, 2023), onde apresento 48 estudos sobre a união de tecnologia e habilidades humanas para multiplicar resultados (também publicado pela Brasport).




    Por falar em estudos, sugiro refletir sobre algumas previsões do Gartner sobre cibersegurança (ABES, 2023):




    1. Até 2027, 50% dos executivos de segurança adotarão a cultura do design centrado nas pessoas porque mais de 90% dos colaboradores admitiram realizar algumas ações inseguras mesmo já sabendo do risco para as suas empresas.




    2. Até 2027, 75% das equipes usarão tecnologia fora da visibilidade da TI, o que representa quase o dobro do apurado em 2022.




    3. Até 2025, quase metade dos líderes de cibersegurança mudará de emprego, dos quais 25% irão para funções diferentes, principalmente por causa do estresse relacionado ao trabalho.




    4. Até 2026, 70% dos conselhos de administração incluirão um membro com experiência em cibersegurança.




    5. Até 2026, haverá um aumento de 5% para 60% no aproveitamento dos recursos de detecção, investigação e resposta a ameaças em dados de gerenciamento de exposição para validar e priorizar os riscos detectados.




    A história deste livro começou com uma mensagem do Walther. Aceitei de imediato porque já estava em nosso radar iniciar uma jornada com esse tema tão importante para a nossa série colaborativa…




    Após os aprendizados nos primeiros livros, estamos escolhendo os participantes do time organizador com critérios mais objetivos, pois o sucesso da escrita colaborativa depende de pessoas superengajadas e com forte inteligência emocional para se relacionar com os coautores e evitar conflitos desnecessários. O grande comprometimento do Walther na curadoria do livro “Jornada OKR na prática”, que lançamos em 2022, me deixou supertranquilo. Para o completar o timaço da curadoria, tivemos a participação de Marlon Bastida, Marco Bicudo, Ramiro Rodrigues, Rodrigo Costa e Yanis Stoyannis.




    A escolha das pessoas para o time de coautores com experiências diversificadas foi uma grande surpresa positiva e tivemos uma rápida adesão de pessoas amigas da Jornada Colaborativa e outras feras do mercado.




    Parabéns ao time de autores e curadores pela concretização deste novo sonho colaborativo!




    Antonio Muniz




    Fundador da Jornada Colaborativa e CEO Advisor10X


  




  

    Prefácio




    “O correr da vida embrulha tudo, a vida é assim: esquenta e esfria, aperta e daí afrouxa, sossega e depois desinquieta. O que que quer da gente é coragem.”




    Guimarães Rosa




    Segurança é uma questão que sempre deveria ser tratada como prioridade, em qualquer contexto, independentemente de qual seja a indústria. No entanto, “segurança pesa”; além de ser custoso, exige sempre abrir mão de uma parte do ganho, que poderia vir mais fácil, se corressem mais riscos. Mas vale a pena o risco?




    Um exemplo clássico disso é a segurança aplicada à Fórmula 1. Qualquer 100 gramas fazem toda diferença em um carro de corrida. Se tiver que frear, se tiver que trocar o pneu, tudo isso são decisões que podem proteger a vida de pessoas, mas impactam o resultado. Logo, é quando o detalhe é uma questão de vida ou morte, ainda mais se está correndo, acima de 300 km por hora.




    Quanto mais rápido vamos, mais relevante é a segurança. Mais os detalhes vão importar. E a Sociedade Digital está acelerada, a transformação tecnológica impactou a forma como indivíduos e instituições se relacionam. Toda a riqueza trafega em infovias de informações e está armazenada em verdadeiros “bunkers” de dados.




    Por isso, a obra “Jornada Segurança da Informação”, que faz parte do Programa Jornada Colaborativa, organizada pelo querido amigo Yanis Stoyannis e demais curadores do livro, é tão atual e necessária. Deveria ser leitura obrigatória de conselheiros, gestores e líderes. Assim como a disciplina Segurança da Informação precisa ser ensinada desde criança, ainda na escola, para formação da cidadania digital.




    O livro está estruturado em 23 capítulos fundamentais para compreensão do tema, reunidos em cinco partes: Introdução e Conceitos; Segurança Estratégica; Segurança Comportamental; Segurança Tecnológica; Inovação e Tendências.




    Nos meus mais de vinte anos de atuação com segurança, tanto na área civil como militar, aprendi que para ganhar qualquer batalha, tem que fortalecer a linha de frente. E esta linha de frente é o usuário. Enquanto a abordagem da segurança não assumir esta premissa de fábrica (security by design), vamos perder o combate, principalmente para o crime organizado cibernético.




    Em pleno momento que avançamos para o uso mais intenso das aplicações de inteligência artificial (IA), nunca foi tão necessário capacitar a todos, em todos os níveis, para serem capazes de identificar e responder às novas ameaças. Inclusive as relacionadas aos maus usos e desvios da própria IA, como já vem ocorrendo.




    De deepfake ao ataque de data poisoning, as linhas de defesa vão precisar ficar mais sofisticadas – a ideia de que basta uma pessoa respondendo por segurança da informação, contratar uma solução genérica e fazer uma palestra anual já deixou de ser suficiente e eficiente há muito tempo. As barreiras começam a ser em nível neural, estamos lidando com nanotecnologia, nanobots, drones, computação quântica e transferência interespacial de dados.




    Desse modo, convido a todos para, mais que lerem o livro “Jornada Segurança da Informação”, adotarem a obra como manual, guia de consulta, para todos os desafios atuais e que estão por vir. Dependendo do dia, da rotina, ou do incidente, basta se socorrer das páginas que tratam desde sobre Metodologia de Segurança, na parte de Visão Geral, até estratégias de Segurança Ofensiva com exercícios de Cyber Wargames.




    Preparar o time para estar de prontidão. Esta é nossa missão. Saber identificar o inimigo, agir rápido, neutralizar, responder, aprender e evitar que ocorra novamente. Pois sempre seremos atacados. Onde há o bem, há o mal. Onde há valor, há invasor. Achar que não vai acontecer é se iludir. Por isso, desejo a todos uma boa leitura, e vamos juntos para a Jornada Segurança da Informação.




    Dra. Patricia Peck Pinheiro, PhD




    Doutora pela Faculdade de Direito da Universidade de São Paulo (USP)




    Membro Titular do Comitê Nacional de Cibersegurança (CNCiber)




    Conselheira Titular do Conselho Nacional de Proteção de Dados (2021-2023)




    Membro do Comitê Transparência 100% da ONU para o Brasil




    Membro representante do Brasil no Conselho da Iniciativa Smart IP do Max Plank Latin America




    CEO e Sócia Fundadora do Peck Advogados




    Presidente do Instituto Peck de Cidadania Digital (IPCD)




    Professora de Direito Digital da ESPM


  




  

    PARTE I.
INTRODUÇÃO E CONCEITOS


  




  

    
 1. Contexto da segurança da informação





    Cristiano Pimenta
Walther Krause




    O tema segurança da informação existe antes mesmo da computação. As comunicações já aplicavam mecanismo de segurança para que pessoas, não autorizadas, não pudessem ter acesso às informações trocadas. Tais comunicações ocorriam através de rádio, telégrafo, cartas etc. O primeiro computador foi criado para poder quebrar o mecanismo de segurança utilizado pela Alemanha na Segunda Guerra Mundial. A Máquina de Turing é um dispositivo teórico conhecido como máquina universal, que foi concebido pelo matemático britânico Alan Turing (1912-1954), muitos anos antes de existirem os modernos computadores digitais. Foi a base dos computadores modernos e, através dele, Turing conseguiu decifrar a máquina chamada Enigma, usada para proteger as comunicações alemãs.




    O crescimento da tecnologia computacional permitiu maiores fluxos de informações, integrando organizações, empresas e pessoas, independentemente de local e hora. As informações foram se tornando ativos valiosos que precisavam ser protegidos. Inicialmente, a tecnologia implementada nas empresas era tratada de forma centralizada e concentrada. Isso permitiu a criação de soluções simples e eficazes de proteção. Os modelos matemáticos criados para o sigilo de dados, chamados de criptografia, foram evoluindo junto com a tecnologia, que foi se popularizando e ficando mais distribuída. A segurança da informação não acompanhou esse movimento, mas o volume de informações processadas crescia de forma exponencial. As vulnerabilidades começaram a crescer.




    Apesar de as organizações estarem mais expostas, os crimes de roubo de dados, invasões ou fraudes cibernéticas não eram tão comuns. Talvez pela incapacidade de monetizar o resultado do delito ou por falta de conhecimento técnico, o nível de problemas gerados não chamava a atenção dos executivos a ponto de se preocuparem e observarem perda financeira que justificasse quaisquer investimentos no tema. Essa situação permaneceu por décadas. O percentual de investimentos em segurança digital era muito pequeno quando comparado com outros setores. Somente a área financeira tinha uma preocupação maior com segurança, pois já estava sentindo um efeito nocivo mais evidente.




    A falta de preocupação com a segurança da informação permitiu a construção de inúmeras soluções tecnológicas para atender aos negócios, com pouco ou nenhum mecanismo de proteção do ativo informação. Esse ativo foi ganhando valor de mercado e grupos mal-intencionados foram se aprimorando na monetização da venda dos ativos furtados. Um cenário promissor para crimes perfeitos. O advento dos crimes cibernéticos começou a preocupar os líderes das organizações, mas de forma tímida. Os investimentos na segurança foram aumentando gradativamente, mas não o suficiente. O crescimento dos problemas ligados à segurança chamou mais atenção dos reguladores e legisladores, que começaram a criar normas e leis, obrigando as empresas a buscarem melhor proteção de seus ativos. O setor financeiro foi o primeiro a ter normas e regulamentos de proteção aplicados rigorosamente pelos organismos de controle. Isso permitiu o crescimento de soluções tecnológicas para a segurança da informação.
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    Figura 1.1. Estrutura normativa.
Fonte: o autor.




    A transformação digital nas organizações passou a ser percebida como estratégia fundamental para a sobrevivência de qualquer empresa, em quase todos os ramos de atuação. O uso de tecnologia da informação se espalhou por todas as áreas das empresas, a ponto de ser fundamental para os processos-chave. As vulnerabilidades só cresciam. Grupos mal-intencionados perceberam uma nova forma de ataque cibernético, mais efetivo e com enorme poder de retorno financeiro: invasão e bloqueio de tudo. Essa modalidade sequestra todo o ambiente cibernético e, por consequência, toda a operação da empresa. As organizações ficam com somente duas opções: pagar o resgate, mediante extorsão que pode chegar a milhões de reais, ou arcar com o prejuízo operacional diário, que pode chegar a bem mais que o valor de resgate, até conseguir recuperar ou remontar o ambiente tecnológico.




    O uso de dados pessoais pelas empresas, na forma digital e muito abrangente, preo­cupou legisladores em vários países. Foram criadas leis específicas para tratar a proteção de dados pessoais. As mais conhecidas são a da Comunidade Europeia (GPDR – General Data Protection Regulation) e a brasileira (LGPD – Lei Geral de Proteção de Dados). Essas leis são muito rigorosas e requerem fortes mecanismos de proteção dos dados pessoais. O não cumprimento pode causar prejuízos financeiros grandes e impacto na imagem das empresas, comprometendo suas estratégias de negócios.




    A combinação de uma legislação mais forte e de ataques cibernéticos mais agressivos, ambos podendo causar grandes impactos financeiros, mudou o cenário da segurança da informação nas empresas. Para a maioria das empresas, este passou a ser um dos principais temas na sua estratégia – e em algumas é a maior preocupação. O ambiente é complexo e dinâmico. Uma forte cultura de segurança da informação se torna necessária para que as organizações prosperem no mundo digital de hoje.




    O primeiro passo para proteger sua empresa é saber o que é segurança da informação, por que é importante e como implementá-la. Este livro ajudará você a entender a abrangência desse relevante tema e a se proteger contra ameaças externas e internas, como negligência de funcionários e intenções maliciosas.




    A segurança da informação é uma parte vital dos negócios que as empresas estão reconhecendo cada vez mais, à medida que procuram proteger seu ativo. Para fazer isso de forma eficaz, é preciso primeiro entender o que compõe um sistema eficaz para proteger seus dados, descobrindo quais ferramentas estão disponíveis para tal. Por fim, deve-se analisar como essas ferramentas funcionam e se vale a pena investir nelas ou não.




    O custo de não ter um programa de segurança da informação eficaz é alto: perda da capacidade de inovar; perda de confiança do cliente; aumento do risco de litígio; redução da produtividade devido ao cibercrime; e reputações danificadas.




    Para ter sucesso, as organizações precisam investir em pessoas, processos e tecnologia que apoiem o desenvolvimento de uma forte cultura de segurança da informação. Para evitar riscos e mitigá-los, as empresas devem estar atentas aos diferentes tipos de ameaças que podem ocorrer e como se proteger contra elas. Isso inclui entender quais informações são mais valiosas para o negócio, onde são armazenadas e como são acessadas.




    Os novos tempos indicam que nunca foi tão importante o uso de dados para desenvolver e aprimorar produtos e serviços em todos os segmentos, impactando diretamente a vida das empresas, dos clientes e do cidadão em geral. Os dados estão se tornando cada vez mais valiosos, e o risco de perdê-los é significativo. A proteção adequada deve ajudar a mitigar esses riscos e refletir positivamente na satisfação e fidelidade do cliente.




    No mundo de hoje não é mais suficiente para uma organização se concentrar em sua própria saúde financeira sem levar em conta as ameaças de ataques cibernéticos e suas consequências. A segurança das informações de uma organização afetará a capacidade de seus clientes fazerem negócios com essa empresa. Os clientes agora esperam que seus dados estejam seguros com a empresa com a qual estão fazendo negócios. Caso contrário, passarão para um concorrente que possa fornecer o nível de segurança esperado.




    A segurança da informação é a prática de proteger a confidencialidade, a integridade e a disponibilidade das informações.


  




  

    
 2. Visão geral da segurança da informação





    Marlon Bastida
Marcia Maximiano




    A importância de proteger as informações




    É sabido que as informações são ativos valiosos. Quanto mais informação você tiver sob o seu domínio, melhor você se adapta ao mundo que o cerca. Na área de negócios, a informação é o que uma companhia possui de mais importante.




    Informações podem ser classificadas em diferentes categorias. Organizações tipicamente escolhem implantar maiores recursos no controle de informações mais sensíveis. O governo americano, por exemplo, usa uma classificação de cinco níveis que progride desde uma informação não classificada (a qual todos podem usar) a informações altamente secretas, às quais somente pessoas que possuem maior confiabilidade e devidamente autorizadas podem ter acesso.




    Assim como o governo estadunidense, as organizações também classificam e manuseiam suas informações de diferentes modos:




    ✓Gerenciamento do seu manuseio, como rotulagem (cabeçalhos, rodapés e marcas d’água especificam como devem ser tratadas).




    ✓Distribuição (quem pode ter acesso).




    ✓Duplicação (como as cópias são feitas e manuseadas).




    ✓Liberação (como são fornecidas às pessoas externas da organização).




    ✓Armazenamento (onde são mantidas).




    ✓Aplicação de criptografia (se necessário).




    ✓Descarte (se trituradas ou plenamente apagadas).




    ✓Métodos de transmissão (como e-mail, fax, impressão e correio).




    As especificidades são descritas em uma política de classificação e tratamento de informações da organização, o que representa um componente importante da política de segurança geral de uma organização.




    As informações destinadas apenas ao uso interno devem ser vistas por funcionários, contratados e provedores de serviços, mas não pelo público em geral. Exemplos desse tipo de informação são memorandos internos, correspondência, e-mails, mensagens instantâneas, anúncios, solicitações de reunião e materiais de apresentação em geral. É uma informação que normalmente obtém menor restrição – porque gastar muito tempo e dinheiro em protegê-la não supera o valor da informação ou o impacto de sua divulgação.




    As empresas podem ter informações confidenciais, como planos de pesquisa e desenvolvimento, processos de fabricação, informações corporativas estratégicas, roteiros de produtos, descrições, listas de clientes e informações de contato, previsões financeiras e anúncios de aumentos de salário, que se destinam a uso interno em uma base de conhecimento (KB – Knowledge Base).




    A perda ou o roubo dessas informações confidenciais pode violar a privacidade dos indivíduos, reduzir a vantagem competitiva ou causar danos à empresa. Esse tipo de informação é disponível para o público externo apenas para fins comerciais e somente após um acordo de confidencialidade (NDA – Non Disclosure Agreement) ou obrigação equivalente de confidencialidade.




    Informações especializadas ou secretas podem incluir segredos comerciais, como fórmulas, detalhes de produção e outras propriedades intelectuais, metodologias e práticas proprietárias que descrevem como os serviços são prestados, planos de pesquisa, códigos eletrônicos, senhas e chaves criptográficas. Se divulgadas, tais informações podem prejudicar seriamente o patrimônio da empresa e sua vantagem competitiva. Geralmente são restritas a apenas algumas pessoas ou departamentos dentro de uma empresa e raramente são divulgadas externamente.




    A evolução da segurança da informação




    Nos primórdios das redes, os computadores eram conectados apenas em ambientes acadêmicos, militares e governamentais. Originalmente, o modelo de segurança acadêmica era “aberto” e o modelo de segurança militar e de governo era “blo­queado e fechado”. Não havia muitas formas de lidar com as informações além dessas.




    O governo estava principalmente preocupado em bloquear o acesso a computadores, restringindo o acesso interno a dados e impedindo a interceptação). Esse método de proteção de ativos forneceu um perímetro de difícil penetração, conforme pode ser visto na figura a seguir.




    

      [image: Ilustração]

    




    Figura 2.1. Perímetro.
Fonte: adaptado de Rhodes-Ousley (2013)




    Podemos visualizar um perímetro de acesso à rede interna sem acesso externo – era o modelo utilizado no ambiente governamental americano. Na Figura 2.2 vemos o modelo acadêmico, que era aberto e não possuía restrições.
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    Figura 2.2. Modelo original acadêmico de acesso com exposição.
Fonte: adaptado de Rhodes-Ousley (2013).




    Quando as empresas começaram a adotar a internet comercialmente em larga escala no início e meados da década de 1990, era necessário desenvolver um novo modelo de segurança. Uma abordagem de portas bloqueadas não funciona quando você necessita que milhares ou milhões de pessoas tenham acesso aos serviços em sua rede. Da mesma forma, uma abordagem de portas abertas não funciona quando você precisa proteger a privacidade de cada indivíduo e os sistemas que interagem com os serviços em sua rede.




    O comércio eletrônico e os negócios exigiam uma abordagem refinada e mais complexa para fornecer acesso limitado a dados de forma controlada. Para usar a analogia de uma residência, considere a complexidade de controles necessários para permitir que certas partes autorizadas (como empresas de serviços públicos, pessoal de limpeza ou fornecedores) entrem em sua casa, mantendo ladrões e vândalos afastados. O acesso parcial controlado requer autenticação, autorização e privacidade – e mais complexidade.




    À medida que as tecnologias da informação evoluíam, as abordagens originais deixaram de atender às necessidades dos consumidores de informação. Assim, os conceitos de intranets e extranets foram desenvolvidos para abranger clientes internos e externos, respectivamente, com limites de segurança que lembravam versões semelhantes de uma camada de proteção de segurança externa – mais conhecida como perímetro do firewall.




    As redes privadas virtuais (VPNs – Virtual Private Networks) foram desenvolvidas para fornecer um canal seguro (ou túnel) de uma rede para outra em redes públicas, como a internet. Essas abordagens continuaram desde o final da década de 1990 até o início da década de 2000.




    Ao longo da primeira década do século XXI, a internet continuou a se tornar uma plataforma de negócios cada vez mais crítica e fundamental para os negócios.




    Com isso, as ameaças evoluíram. Vírus e worms básicos, bem com explorações de ataques simples e de man-in-the-middle1, foram se tornando mais sofisticados, eficazes e onipresentes, o que persiste até os dias atuais.




    Os clientes passaram a exigir acesso seguro às informações de que necessitavam. Uma rede de dados segura permite que uma empresa distribua informações de forma rápida e eficaz para seus funcionários, parceiros de negócios e clientes.




    As ofertas de SaaS (Software as a Service) tornaram-se tão predominantes quanto os serviços internos de uma companhia – na verdade, elas estão cada vez mais presentes. As empresas optam por serviços existentes na internet em vez de construir os seus próprios. A computação em nuvem está expandindo as fronteiras das redes para longe dos datacenters. Essa interconexão global requer uma perspectiva diferente na abordagem da segurança – não podemos construir mais barreiras virtuais em torno de nossas redes. Em vez disso, a segurança deve ser incorporada em todos os aspectos do processamento de informações. E as ameaças a todos esses recursos evoluíram a uma taxa igual ou superior à das próprias tecnologias.




    

      [image: ]

    




    Figura 2.3. Informação é compartilhada com muitos consumidores via múltiplos canais.
Fonte: adaptado de Rhodes-Ousley (2013).




    Práticas de segurança modernas evoluíram para uma abordagem combinada para gerenciar o acesso à informação. Tecnologia e informação se misturam à vida cotidiana e não podem mais ser mantidas desprotegidas.




    Abordagem dos investimentos em segurança




    De que forma justificar os gastos em segurança talvez seja um dos temas mais debatidos e desafiadores na área de segurança da informação.




    A mudança ocorreu quando o ROI (Return of Investment) foi utilizado como uma tentativa de comercializar a segurança como um investimento que é pago por si só. A abordagem padrão para justificar os orçamentos de tecnologia da informação era essa, mas nunca se traduziu bem no quesito da segurança tecnológica. Não existe um bom modo de demonstrar um ganho monetário pelo investimento em segurança.




    Assim, o ROI foi combinado com a expectativa de perda anualizadas (ALE – Annualized Loss Expectancy), uma estratégia de medição de risco que combina a frequência (ou probabilidade) de uma perda com o custo dessa perda, para produzir um valor monetário anual esperado. O problema era que muitas suposições foram feitas com base na ALE e as perdas não se distribuíam uniformemente de ano para ano, então as estimativas não eram realmente defensáveis.




    A analogia com um seguro foi desenvolvida para justificar valores financeiros. Pessoas e empresas gastam dinheiro com seguros – muitas vezes até 10% do valor do ativo por ano. O dinheiro é utilizado no acontecimento de um problema. Da mesma forma, as empresas gastam dinheiro em segurança porque equivale a um seguro contra o uso indevido de seus bens.




    Os benefícios comerciais da segurança são difíceis de expressar em termos de um valor monetário simples. Em vez disso, considere essa justificativa para gastos com segurança: melhores práticas de segurança viabilizam os negócios e permitem que prosperem. Elas ajudam a fornecer uma base sólida sobre a qual o negócio pode se expandir e crescer.




    Práticas robustas de segurança da informação não apenas reduzem riscos e custos, mas também fornecem novas oportunidades de receita. No passado, a segurança era pensada apenas no contexto da proteção (bloqueio de acesso, fechamento de brechas, segmentação e separação de sistemas e redes, e acesso negado em conexões desconhecidas). Hoje essa visão evoluiu para se concentrar em viabilizar negócios em uma escala global, usando novos métodos de comunicação.




    Ao melhorar o acesso às informações que impulsionam seus negócios, a empresa pode expandir sua influência comercial em escala global, independentemente do tamanho ou localização. As informações são um dos ativos mais importantes que uma empresa possui, e são mais valiosos quando compartilhados com pessoas autorizadas.




    Boas práticas de segurança permitem que as empresas executem suas operações de forma integrada, especialmente com seus clientes. Ao controlar cuidadosamente o nível de acesso fornecido a cada cliente individual, uma empresa pode expandir sua base de clientes e o nível de serviço que providenciará sem comprometer a segurança e a integridade de seus interesses comerciais, sua reputação e os ativos de seus clientes.




    Benefícios da segurança da informação




    Agilidade em negócios




    Hoje, toda empresa quer abrir suas operações comerciais para clientes, fornecedores e parceiros de negócios, a fim de alcançar mais pessoas e facilitar oportunidades de receita. Por exemplo, os fabricantes querem alcançar clientes individuais e aumentar as vendas por meio de sites de comércio eletrônico. Os sites da web exigem conexões com back-end e recursos como sistemas de inventário, bancos de dados de clientes e planejamento de materiais e recursos (MRP – Manufacturing Resource Planning).




    A internet voltada externamente ou extranet precisa permitir que parceiros e contratados se conectem a sistemas, código-fonte e recursos de desenvolvimento de produtos. E aplicativos de software como serviço (SaaS) fornecem ferramentas de processos de negócios para os clientes.




    Conhecimento é poder nos negócios: quanto mais você possuir, melhor se adaptará. A fraqueza na segurança deixa muitas empresas cegas para o fluxo diário de informações internas e externas de sua infraestrutura.




    Se os concorrentes de uma empresa têm melhor controle de suas informações, eles possuem uma vantagem. A proteção das informações facilita novas oportunidades de negócios, e processos de negócios exigem menos recursos quando gerenciados com eficiência e segurança.




    Quanto mais acesso seguro você fornecer, mais pessoas você alcançará, o que significa que poderá fazer mais com menos.




    A automação dos processos de negócios abre novos níveis de eficácia operacional, e um programa de segurança responsável permite essa eficácia sem exposição a riscos indevidos.




    Quando todos os níveis de gestão da empresa apoiam firmemente a segurança, a obtenção de ganhos é maior.




    Redução de custos




    As práticas de segurança modernas reduzem alguns dos custos, como os resultantes de perda de dados ou paralisação de equipamentos e sistemas. A perda de dados devido a manuseio incorreto, uso indevido ou erros pode ser cara. Um surto de vírus de computador desenfreado, uma interrupção do site ou um ataque de negação de serviço (DoS – Denial of Service) podem resultar em interrupções de serviço durante as quais os clientes não podem fazer compras e a empresa não consegue realizar transações de negócio. Ainda pior: a interrupção do serviço pode atrair uma cobertura negativa da imprensa.




    As consequências podem ser significativas. Um incidente de segurança divulgado na mídia pode prejudicar gravemente a credibilidade de uma empresa e, portanto, sua capacidade de conquistar e de reter clientes. Um número crescente de ataques é categorizado como ameaças persistentes avançadas (APTs – Advanced Persistent Threats)2.




    Portabilidade




    Portabilidade significa que software e dados podem ser usados em múltiplas plataformas ou podem ser transferidos/transmitidos para um cliente ou para um parceiro de negócios. O modelo de consumo das informações exigiu que as empresas fossem capazes de fornecer informações significativas e precisas a qualquer momento.




    Para atender às demandas atuais, arquiteturas e redes precisam ser projetadas com controles de segurança integrados como parte do processo de desenvolvimento. Claramente, esse nível de amplo acesso a recursos de informação requer uma análise bem planejada e um programa de segurança devidamente implantado. Com o pensamento em segurança integrado desde o início, a portabilidade de dados como um benefício-chave pode ser alcançada.




    A portabilidade também viabiliza negócios e cria valor. Por exemplo, a capacidade da Apple de hospedar música e permitir que bibliotecas pessoais fossem sincronizadas entre tablet, celular e MP3 player aumentou muito os seus resultados. A segurança em dispositivos móveis oferece aos usuários a oportunidade de levar sua música para todos os lugares, protegendo os interesses do negócio e impedindo o download não autorizado de material protegido por direitos autorais.




    Metodologia de segurança




    A área de segurança se preocupa com a proteção de bens em geral. A segurança da informação protege a informação em todas as suas formas, seja escrita, falada, eletrônica, gráfica etc. A segurança da rede se preocupa com a proteção de dados, hardware e software em uma rede de computadores. Os vários ramos de segurança estão relacionados entre si, em maior ou menor grau.




    As práticas usadas neste livro para abordar a segurança fornecem os melhores resultados independentemente do ramo ou especialização, ou seja, conceitos básicos como identificação e avaliação de ativos, definição de ameaças e análise de riscos, e processos e mecanismos para proteger ativos se aplicam igualmente bem.




    Se o que se busca é a proteção de uma rede de computadores, concentrar-se apenas na segurança desses computadores leva a vulnerabilidades e/ou riscos que os invasores podem explorar para contornar seus mecanismos de proteção. É importante considerar a segurança da rede no contexto de suas dependências com outras áreas, bem como outras partes da empresa.




    Três aspectos de segurança podem ser aplicados em qualquer situação – defesa, detecção e dissuasão. Estes são considerados os três Ds da segurança.




    A defesa é um dos primeiros aspectos que vêm à mente quando se trata de segurança, e geralmente é o que as pessoas mais compreendem. O desejo de nos proteger é instintivo, e a defesa geralmente precede qualquer outro esforço de proteção. Medidas defensivas reduzem riscos e potencialmente reduzem custos com incidentes que poderiam ser evitados.




    Exemplos podem incluir firewalls, controles de acesso à rede, spam e filtragem de malware, controle de navegação na web e processos de controle de alterações. Esses controles fornecem proteção contra vulnerabilidades de software, bugs, scripts de ataque e violações de política, danos acidentais de dados e similares. No entanto, a defesa é apenas parte de uma estratégia de segurança completa.




    Outro aspecto da segurança é a detecção. Para reagir a um incidente de segurança, você primeiro deve saber o que está ocorrendo. Exemplos incluem câmeras de vigilância, sensores de movimento e sistemas de alarme. Controles de detecção numa rede incluem trilhas de auditoria e arquivos de log, detecção de intrusão de sistema e rede e sistemas de prevenção e informações de segurança e gerenciamento de alerta de eventos (SIEM – Security Information and Event Management), relatórios e painéis. Um centro de operações de segurança (SOC – Security Operations Center) pode ser usado para monitorar esses controles. Sem detecção adequada, uma violação de segurança pode passar despercebida por horas, dias ou até mesmo não ser passível de detecção com os recursos existentes.




    A dissuasão é outro aspecto da segurança. É considerado um método eficaz para reduzir a frequência de comprometimentos de segurança. Muitas empresas implementam controles dissuasórios que afetam seus funcionários, como a aplicação de sanções disciplinares e rescisão de contrato por violações da política de segurança. Esses controles de dissuasão incluem monitoramento do comportamento de navegação na web, participação compulsória em programas de treinamento para familiarizar os funcionários com o uso adequado dos sistemas de computador da empresa e a incorporação de termos ou cláusulas nos contratos de trabalho, indicando que eles entendem e cumprirão as políticas de segurança. Com o uso de controles de dissuasão como esses, os riscos de segurança são reduzidos por inibir a ação de atacantes internos e ajustar a postura dos colaboradores, evitando ações ou atitudes negligentes ou imprudentes.




    Cada um dos três Ds é igualmente importante e complementa os demais. Uma estratégia defensiva mantém os invasores afastados e reduz incidentes e o uso indevido de dados internos. Uma estratégia de detecção alerta os tomadores de decisão sobre violações de políticas e outros eventos de segurança. E uma estratégia de dissuasão desencoraja posturas inadequadas que possam afetar metas e processos de negócios, além de maximizar a alocação de recursos. Nenhum esforço de segurança pode ser totalmente eficaz sem essa abordagem integrada.




    Segundo Mark Rhodes-Ousley (2013), uma rede que usa apenas defesa e detecção sem dissuasão é vulnerável a ataques internos, uso indevido de recursos e incidentes causados por funcionários que não estão motivados a seguir os procedimentos corretos. Uma rede que não emprega detecção enfrenta exposição a todas as falhas de controles defensivos e dissuasores, e a administração pode nunca tomar conhecimento dessas falhas, o que significa que os abusos podem continuar a acontecer. E, claro, não empregar controles defensivos expõe uma rede a qualquer ameaça conhecida de origem interna ou externa.




    




    

      

        1 Técnica na qual o atacante intercepta o fluxo de dados das comunicações entre duas partes.


      




      

        2 Ataques projetados para implantar malware em uma rede. Eles permanecem indetectáveis até o acionamento para algum fim malicioso. Muitas vezes o objetivo é o roubo de dinheiro ou informações ou propriedade intelectual.


      


    


  




  

    
 3. Principais elementos da segurança da informação





    Salomão de Oliveira




    Segurança da informação pode ser considerada uma disciplina multidisciplinar, visto que abarca diversas áreas do conhecimento, como:




    ✓Sociologia: ciência que estuda a sociedade e os fenômenos que nela ocorrem, sejam eles culturais, econômicos, religiosos, morais ou legais. O valor de determinadas informações se amolda à evolução da sociedade, como é o caso recente dos dados pessoais, por exemplo.




    ✓Psicologia: ciência que estuda os processos mentais, como sentimentos, pensamentos, razão, emoção, dentre outros, e o comportamento humano. Nossas ações são, em grande parte, derivadas desses processos mentais, e segurança da informação é fundamentalmente sobre PESSOAS – inclusive tidas como o elo mais fraco da segurança. A psicologia acaba por auxiliar os profissionais de segurança da informação no processo de engajamento, conscientização, educação e treinamento das pessoas acerca dos temas relacionados à segurança da informação. Sem o entendimento de como as pessoas se sentem em relação ao tema, e na sua aplicação real em sua vida, será difícil obter sucesso em segurança da informação, seja no âmbito corporativo ou pessoal.




    ✓Pedagogia/Andragogia: se segurança da informação é fortemente influenciada pelos nossos processos mentais (psicologia), faz-se, portanto, necessário que tenhamos ferramentas para direcionar esses processos que influenciarão nossas ações, aplicando técnicas que reforçam a conscientização e a educação, que, como dito, acabarão por transformar, a partir do conhecimento, as ações das pessoas, provocando o que convencionamos chamar de ‘segurança baseada em comportamento’, visto que produz comportamentos seguros no trato de dados e informações.




    ✓Comunicação: comunicar é, antes de uma transmissão de mensagens, uma arte – e a ciência de fazer com que o interlocutor receba uma informação e a interprete de forma que o objetivo seja alcançado. Visto que interpretamos tudo com base em nosso conhecimento e nossas experiências pretéritas, há uma forte necessidade de colocarmos a mensagem em um contexto que possa ajudar o interlocutor, ainda que este não tenha todos os elementos necessários para um entendimento em profundidade, o que deverá ser alcançado com um programa de comunicação, conscientização, educação e treinamento. É, portanto, mais que um ato, um processo.




    ✓Tecnologia e sistema de informação: tecnologia da informação não engloba apenas o que chamávamos de ‘informática’, termo já em desuso, mas que define bem o contexto da tecnologia aplicada a computadores. A tipografia é considerada uma das grandes descobertas tecnológicas, que revolucionou a forma como nos comunicamos, sendo, portanto, tecnologia da informação. Um arquivo físico, com pastas suspensas cheias de documentos em papel, ordenado conforme técnicas de arquivologia, é também um sistema de informação, que pode ser digitalizado com a informática. O conhecimento e a aplicação desses campos da ciência (tecnologia, sistemas, arquivologia) são fundamentais para os objetivos da segurança da informação.




    ✓Jurídico ou legal: a segurança da informação é, cada dia mais, ferramenta de aplicação e cumprimento de diversas normas legais ou regulatórias. Temos como exemplo a LGPD (Lei Geral de Proteção de Dados Pessoais), o Código de Defesa do Consumidor, o Estatuto da Criança e do Adolescente, diversas leis fiscais e tributárias e tantas outras que, sem a aplicação da segurança da informação, ficariam impossibilitadas de ser cumpridas de forma plena.




    ✓Segurança tecnológica: a segurança tecnológica é a área que cuida de processos, técnicas, frameworks e ferramentas específicas para proteção das informações em todo seu ciclo de vida, bem como da segurança dos sistemas, redes e ambientes lógicos onde os dados e informações são processados, mantidos e trafegados. Como exemplo podemos citar ferramentas de firewall, sistemas de prevenção de intrusos, antivírus, sistemas criptográficos, de gerenciamento de acessos etc.




    Poderíamos discorrer ainda sobre as disciplinas de estratégia corporativa, propriedade intelectual, processos, marketing, vendas, processos industriais e outra dezena de áreas do conhecimento que devem ser utilizadas pela segurança da informação, a depender do contexto em que será aplicada.




    Essa introdução se faz necessária para que entendamos a importância do que será abordado neste capítulo, dado que se tais conceitos não estiverem claros e sua aplicação bem entendida, tudo que derivar de um entendimento errado, incompleto ou raso poderá levar a um resultado diverso do que se pretende.




    A segurança da informação é fundamentada nos seguintes pilares básicos: confidencialidade, integridade e disponibilidade (conhecidos pela sigla CID).




    Temos ainda outros aspectos, que abordaremos mais adiante: autenticação; autorização; auditoria; autenticidade; não repúdio e legalidade.




    Pilares CID




    Confidencialidade




    

      Garantia de que as informações sejam acessadas somente por entidades autorizadas, de acordo com as regras definidas.


    




    Uma informação pode ser classificada em níveis de confidencialidade, de acordo com as necessidades do contexto da sua aplicação, podendo ser, a título exemplificativo:




    ✓Confidencial – Pode ser acessada por um número reduzido de pessoas, de um setor, nível hierárquico ou que atuem em um processo específico.




    ✓Restrita – Pode ser acessada por um grupo restrito de pessoas, de uma comissão ou comitê ou de um projeto. Comumente são acessos discricionários e nominais.




    ✓Interna – Deve ser limitada ao contexto interno de uma empresa ou instituição, visto que não é de interesse público e sua aplicação é de caráter privativo – interno.




    ✓Pública – Pode ser divulgada ao público em geral, incluindo externo, ou publicada em revistas, sites públicos, mídias sociais etc.




    A classificação das informações é fundamental para a aplicação efetiva da segurança da informação, visto que os riscos e controles serão avaliados e implementados a partir da visão da criticidade das informações e dos ativos em foco.




    Disso decorre a importância da não classificação ou classificação errada, pois uma falha pode expor informações confidenciais ao público ou restringir informações que deveriam estar públicas.




    Exemplos de medidas de segurança: gerenciamento de acessos, criptografia, segregação de funções, classificação da informação etc.




    Integridade




    

      Garantia de que as informações e os dados serão protegidos contra alterações não autorizadas. Serão mantidas a exatidão e a inteireza, tal como foram armazenados e disponibilizados tais dados e informações, só podendo ser alterados por entidades autorizadas e de acordo com as regras definidas.


    




    Um dado ou informação deve permanecer íntegro, para que, quando acessado, represente o que se pretendeu na época de seu registro. Para que isso seja verdadeiro, não poderá sofrer interferência indevida que o modifique, quer seja por ações intencionais ou por erros. Os métodos de processamento, normalmente via tecnologia da informação, devem também ter a integridade preservada, pois uma alteração em um sistema pode comprometer as informações resultantes do seu processamento.




    Esse conceito não tem a intenção de assegurar que os dados estejam corretos, pois se forem armazenados errados, assim permanecerão até que uma entidade autorizada os corrija, ainda que seja possível aplicar medidas na coleta e no registro de dados que auxiliem nesse sentido, como, por exemplo, o registro de endereços a partir de uma base de endereçamento postal (CEP).




    Exemplos de medidas de segurança: gerenciamento de acessos, criptografia, backup, assinatura digital etc.




    Disponibilidade




    

      Garantia de que as informações estarão disponíveis onde e quando as entidades autorizadas necessitarem, com a performance e a segurança definidas e de acordo com as regras estabelecidas.


    




    A informação indisponível tem o seu valor prejudicado frente aos processos de negócio, visto que dela não seriam retirados os ganhos pretendidos. Muitos ataques tentam comprometer esse pilar da segurança da informação por meio da negação de serviço com ataques do tipo DoS (Denial of Service) ou DDoS (Distributed Denial of Service), que interrompem o acesso a serviços e informações das empresas ou mesmo degradando a performance de sistemas e meios de comunicação.




    Para que esse problema de indisponibilidade seja apresentado, não é necessário ataque sofisticado, bastando apenas que uma linha de comunicação seja interrompida ou que um servidor seja fisicamente comprometido, intencionalmente ou não. A falta de energia que alimenta um servidor de dados pode causar indisponibilidade, caso não haja suprimento redundante ou alternativo de energia, como no-break ou gerador.




    Exemplos de medidas de segurança: gerenciamento de acessos, backup, plano de resposta a incidentes, plano de recuperação de desastres, contingência ou redundância de links de comunicação, sistemas de alta disponibilidade, geradores, no-breaks etc.




    A manutenção desses pilares da segurança da informação (CID) só será atingida se houver integração entre segurança física e do ambiente, segurança tecnológica e pessoas.




    Importante notarmos que as pessoas que operacionalizam os sistemas de informação são ‘ativos’ tão importantes quanto os próprios sistemas e infraestrutura que os suportam, uma vez que sem eles os sistemas de informação e a tecnologia da informação poderiam não estar disponíveis de acordo com a necessidade do negócio. Só a título de exemplo, se na empresa há dois especialistas fundamentais para a manutenção de um sistema ou processo, estes não deveriam viajar juntos no mesmo meio de transporte, assim como os principais engenheiros de um projeto ou os sucessores da diretoria ou conselho de administração. Gestão de riscos em todos os níveis é fundamental para uma segurança da informação efetiva.




    Outros aspectos da segurança da informação




    Autenticação




    

      Processo de se certificar de que uma entidade é aquela que se apresenta, de forma que possam ser asseguradas a sua identidade e a sua responsabilização.


    




    Isto é fundamental para alcançar o aspecto do não repúdio, que veremos a seguir.




    Entidades são pessoas, sistemas, redes ou qualquer outra parte que necessite de identificação para acessar e tratar as informações. Esse aspecto é de suma importância para a manutenção da segurança da informação, pois, se não for possível autenticar a entidade, toda a cadeia de segurança estará comprometida, seja por permitir acesso a uma entidade ilegítima ou negar acesso à entidade legítima. Pode-se dizer que a negação de serviço é melhor que a autorização indevida, mas isso deve ser muito bem resolvido pela empresa, pois nem sempre isso pode ser verdadeiro, principalmente em casos nos quais vidas podem estar em risco. Nesse ponto, há que se ponderar sobre as taxas e regras de falso-positivo e falso-negativo em processos de autenticação.




    Autorização




    

      Processo de concessão de direitos a uma entidade autenticada, para que esta possa acessar informações permitidas a ela (ler, gravar, modificar, apagar, executar, visualizar, copiar, imprimir etc.).


    




    Esse aspecto é totalmente dependente da autenticação: se uma entidade for autenticada de forma errada, esta receberá todas as permissões atribuídas a outra entidade, colocando em risco todo o processo de concessão de acessos e, por consequência, as informações.




    No processo de autorização, deve-se, sempre que possível, utilizar o princípio de mínimo privilégio (least privilege), que diz que uma entidade deve ter o mínimo privilégio de acesso às informações quanto for necessário para o cumprimento de suas funções.




    Outro princípio é a ‘necessidade de saber’ (need to know). Questiona-se se realmente é necessário que a entidade tenha acesso a determinadas informações ou sistemas para cumprir suas funções. Caso negativo, o acesso deve ser negado.




    Auditoria




    

      Processo de registro das ações realizadas pelas entidades durante a interação com informações e sistemas.


    




    Para que a segurança da informação seja efetiva, é necessário poder determinar com precisão quem, quando e o que foi feito nos sistemas de informações e repositórios de dados. Sem isso não será possível atribuir responsabilidade por violações de normas e quebras de segurança, além de impossibilitar a análise de muitos incidentes. Esse registro de trilhas de auditoria deve se dar em todos os ambientes da empresa, tanto físicos quanto lógicos.




    Em sistemas de informação isso é feito por meio de coleta de logs, arquivos que registram todos os eventos configurados para serem registrados e com a riqueza de detalhes que for necessário à empresa. Em segurança física, um simples relatório manual de acesso a determinadas dependências da empresa também pode ser considerado trilha de auditoria, assim como câmeras de vigilância e outros dispositivos de monitoração e controle de circulação de pessoas.




    Esses três primeiros aspectos compõem a sigla AAA (Authentication, Authorization and Accounting), tendo sido traduzida a palavra Accounting para “Auditoria”, de forma que representasse o objetivo de responsabilização. Esta sigla é utilizada pela área de gerenciamento de identidades e acessos (GIA).




    Autenticidade




    

      Processo que busca a certeza de que uma informação provém das entidades anunciadas e que não foi alvo de modificações indevidas ao longo de um processo. Pode-se, portanto, assegurar a autenticidade tanto da entidade (pessoa ou sistema) quanto dos dados em si.


    




    Esse aspecto está intimamente ligado ao não repúdio, descrito a seguir. Os certificados digitais, que inclusive têm valor jurídico (pesquise por “ICP-Brasil”), vêm sendo utilizados em processos de autenticação, principalmente em assinatura de documentos, cifração em trocas de mensagens e autenticação de entidades, assim como a biometria em controle de acesso e autenticação de usuários.




    Não repúdio




    

      Aplicação do princípio da irretratabilidade, por assegurar de forma inequívoca a origem de documentos ou transações, vinculando-os diretamente à entidade que os produziu.


    




    Mais uma vez o certificado digital (assinatura digital) e a assinatura biométrica, juntamente com as certificadoras de tempo, estão se apresentando como tecnologias adequadas a essa tarefa, já com garantia jurídica nos processos.




    Legalidade




    

      Informações que estão em conformidade legal, assegurando validade e segurança jurídica.


    




    Este aspecto rege que as informações devem ser coletadas e tratadas em todo o seu ciclo de vida de acordo com as normas legais e regulatórias.




    Um exemplo são as assinaturas digitais de documentos, que só terão efeito legal se forem feitas com a utilização de certificados digitais fornecidos por Autoridades Certificadoras (ACs) integrantes do ICP-Brasil ou entidades reconhecidas previamente por todos os participantes do processo de validação do documento. Isso vale também para transações comerciais e financeiras.




    Outro exemplo é o tratamento de dados pessoais, que deve se dar em conformidade com a LGPD e outras leis e regulamentações que versam sobre a privacidade e proteção de dados pessoais.




    Como dito no início deste capítulo, o conhecimento desses elementos (pilares) e aspectos é de fundamental relevância para os processos de segurança da informação, pois as medidas de segurança, bem como as tecnologias aplicadas, deverão ser adequadas ao objetivo de controle que se deseja alcançar. Por exemplo, técnicas de criptografia podem] ser aplicadas como medida para assegurar a confidencialidade ou a integridade, mas a aplicação é diferente para uma ou outra. A ferramenta criptográfica que protege a confidencialidade pode não ser útil para a proteção da integridade. As assinaturas de chave pública são exemplos dessa aplicação, visto que:




    ✓se uma mensagem for criptografada com a chave pública de uma entidade, apenas a entidade dona da chave privada correspondente terá acesso à informação. Isso protege a confidencialidade;




    ✓se uma mensagem for criptografada com a chave privada de uma entidade, qualquer pessoa com acesso à chave pública poderá ter acesso à mensagem, tendo a certeza de seu emitente. Isso protege a integridade, mas não a confidencialidade.




    Essa é apenas uma mostra de que o conhecimento dos elementos e da aplicação dos conceitos de segurança da informação é muito crítico, visto que um erro simples pode comprometer a segurança pretendida e necessária.
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