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    Sobre o livro

    
        
        
            Quando tive a necessidade de proteger recursos de uma aplicação com OAuth 2.0, em um projeto em que trabalhei, ele já seguia a stack do Spring, sendo natural utilizar a implementação de OAuth 2.0 do próprio Spring Security OAuth. Porém, ler a documentação da biblioteca e escrever código não foram suficientes para que eu tivesse um entendimento satisfatório sobre o assunto. Por isso, acabei buscando referências em livros sobre segurança e nas especificações descritas através de RFCs, em especial a RFC 6749.


RFC, ou Request For Comments, trata-se de documentos que podem ser criados por comunidades ou empresas para especificar protocolos, algoritmos, frameworks e tudo mais que possa ser padronizado.



A motivação para a escrita do livro foi condensar, em um material, teoria e prática a respeito de OAuth 2.0, utilizando o projeto Spring Security OAuth2. Ler especificações, por exemplo, pode ser muito cansativo para algumas pessoas (e ainda não há códigos de exemplo para facilitar o entendimento). Em contrapartida, contar apenas com exemplos de código da internet também pode não ser o melhor caminho (ainda mais quando se trata de segurança). 

Ao ler este livro, o desenvolvedor poderá entender como usar o OAuth 2.0 em cenários específicos, bem como entender o porquê de proteger recursos com OAuth 2.0. Durante o dia a dia e mesmo lendo sobre o OAuth na internet, percebe-se que, apesar de o assunto não ser novo, ainda existe bastante confusão e até mesmo cenários de mau uso da tecnologia. A própria especificação do OAuth 2.0 já nasceu de uma forma um pouco confusa e até contraditória para alguns ex-contribuidores da RFC 6749. 

Como exemplo de confusão, muitos ainda podem se perguntar se OAuth 2.0 é um protocolo ou um framework. Além disso, alguns desenvolvedores também acreditam que OAuth deve ser utilizado para autenticação. Será que deve ser usado para autenticação ou autorização? O papel do livro é desmistificar todas essas perguntas, como alertar para o uso seguro da tecnologia. 

Ainda em 2017, muitas empresas que utilizam OAuth 2.0 deixam brechas de segurança justamente por não se atentarem a detalhes tão pequenos, mas de extrema importância.

Público-alvo

O livro é indicado tanto para desenvolvedores que ainda não conhecem OAuth 2.0 quanto para aqueles que já vêm utilizando pontualmente em algumas aplicações. Acredito que mesmo desenvolvedores que já o tenham usado em seus projetos podem se beneficiar da leitura, pelo fato de serem apresentados vários fluxos diferentes de utilização do protocolo e pontos importantes de segurança. 

Apesar de o protocolo OAuth 2.0 estar presente nos projetos há bastante tempo, volta e meia ainda aparecem notícias em blogs de segurança apresentando brechas em sistemas grandes que protegem suas APIs com OAuth.

Como os exemplos são dados utilizando uma aplicação construída em Java com o framework Spring, é interessante que você tenha conhecimento básico do funcionamento do Spring. Não é necessário que você tenha conhecimento de todo o framework Spring, mas é importante conhecer como funciona o mecanismo de injeção de dependências oferecido pelo framework, e como o Spring gerencia os objetos mantidos no contexto da aplicação (objetos que também são chamados de beans dentro do framework). 

Quanto ao Spring MVC e ao Spring Security, um conhecimento básico também ajuda. Caso não tiver experiência com esses frameworks, não se preocupe, pois sempre que possível farei uma introdução breve sobre o assunto que estiver sendo abordado. Também é interessante que você já tenha uma certa familiaridade com JPA, já que os exemplos apresentados usam um banco de dados relacional. Para ajudá-lo durante a leitura, deixei todos os exemplos utilizados no livro disponíveis no GitHub.

Alguns detalhes pontuais sobre Spring Security são apresentados no decorrer do livro, porém o funcionamento do Spring e do Spring MVC não são abordados, pois para isso seria necessário escrever um outro livro. Aliás, quanto ao Spring MVC, a Casa do Código já possui uma publicação bem legal do Alberto Souza que pode ser conferida em https://www.casadocodigo.com.br/products/livro-spring-mvc.

Código-fonte

Para facilitar o entendimento sobre o assunto, disponibilizei os exemplos de código em um projeto no GitHub. Eles podem ser baixados em https://github.com/adolfoweloy/livro-spring-oauth2. 

A ideia é que você utilize esses projetos durante a leitura do livro, pois neles mostro como proteger uma API com o protocolo OAuth 2.0. Dentro do diretório principal livro-spring-oauth2, estão disponíveis os exemplos usados no livro, agrupados em subdiretórios e organizados por capítulo.


        
        

    



        
        
    
    


        
        

    Capítulo 1

Introdução

    
        
        
            Quando comecei a trabalhar com desenvolvimento de software, os primeiros projetos de que participei se tratavam de aplicações que rodavam na máquina do usuário. Neles, uma rede era configurada apenas para permitir que o sistema pudesse acessar o banco de dados. Quase tudo que o sistema precisava para funcionar estava ali na máquina do próprio usuário.

Em cenários mais complexos, nessa época participei de projetos nos quais a regra de negócio da aplicação era distribuída em serviços que podiam ser acessados remotamente utilizando arquiteturas proprietárias como COM, CORBA e RMI. Estavam todos falando de componentização e aplicações distribuídas. Com os módulos distribuídos em um servidor de componentes, eles eram reutilizados facilitando a construção de sistemas robustos. 

Era uma época interessante pois, ao mesmo tempo em que muitos desenvolvedores estavam empolgados com componentização e sistemas distribuídos, aplicações para a web também eram construídas e muitos já estavam considerando a integração entre sistemas diferentes através de protocolos baseados em HTTP. SOAP é um grande exemplo de protocolo que chamou muito a atenção das empresas em meados de 2000. 

De lá para cá, as formas de se integrar sistemas evoluíram bastante com muitas aplicações adotando a arquitetura REST (aqui não entro no mérito sobre o nível de maturidade da arquitetura REST). Mas por que existe tanto interesse em integração entre sistemas de diferentes empresas? 

Para se ter uma ideia, ao construir um sistema de comércio eletrônico, geralmente é necessário interagir com sistemas de pagamento, serviços de análise de fraude, armazenamento, busca, além de poder fornecer os próprios serviços através de APIs (Application Programming Interface). Imagine tentar fazer tudo isso em um único sistema. Seria impossível lançar um produto a tempo de atender às necessidades do momento. 

O interesse em reutilização de serviços é tão grande que existem empresas que têm seu lucro baseado nas APIs que disponibilizam. É muito interessante observar como o número de APIs aumenta dia a dia analisando alguns números no site ProgrammableWeb (http://www.programmableweb.com/api-research). O site fornece uma plataforma para consulta e registro de APIs públicas, e o legal é que nele também podemos obter alguns dados estatísticos, como mostra a figura a seguir.




[image: Quantidade de APIs registradas no site ProgrammableWeb ]Figura 1.1: Quantidade de APIs registradas no site ProgrammableWeb



1.1 Como as APIs são protegidas

Quando contei um pouco sobre minha experiência em projetos mais antigos rodando em desktop, como as aplicações eram protegidas de usuários mal-intencionados? Para acessar o sistema, cada usuário tinha uma conta criada pelo próprio departamento de tecnologia, ou através de uma tela de administração na qual um usuário com mais permissões poderia criar as contas dos outros usuários.

De certa forma era bem simples realizar a autenticação de um usuário, ou seja, era simples identificar se o usuário que estava acessando o sistema era mesmo quem dizia ser através de um login e uma senha. Talvez o maior nível de dificuldade estivesse em definir as políticas de segurança que dizem o que o usuário pode fazer no sistema, ou em outras palavras, políticas de autorização. 

Em sistemas desktop, apesar de existir uma preocupação com segurança, quando um usuário acessava o sistema, suas credenciais não trafegavam pela internet assim como nos sistemas atuais integrados através de tantas APIs. Com o uso das APIs, não somente usuários finais acessam o sistema, mas também outras aplicações. Temos muitos exemplos de aplicações web que usam serviços de pagamento, e aplicações mobile que acessam bases de produtos em sistemas de comércio eletrônico e IoT (Internet Of Things). 

Inicialmente, para proteger uma API, podemos pensar em definir um usuário e senha para outra aplicação e realizar autenticação e autorização, assim como se faz durante um login normal de usuário. Podemos também pensar em entregar uma chave secreta, como um token, para a aplicação que acessa nossas APIs. Porém, além de autenticação e autorização, é preciso considerar alguns princípios primordiais de segurança de sistemas conhecidos como confidencialidade, integridade e disponibilidade. 

Dados confidenciais como senhas, chaves de cartão de crédito e dados bancários, por exemplo, precisam ser protegidos para que não possam ser lidos por usuários ou sistemas não autorizados, seguindo para isso o princípio da confidencialidade. Para garantir a confidencialidade dos dados, podemos utilizar criptografia para protegê-los quando persistidos ou trafegados pela rede (usando SSL ou TLS).

Outro princípio importante é o da integridade, que visa garantir que os dados não sofram alterações não autorizadas. Uma forma de validar se uma mensagem foi alterada é através de assinatura. Para gerar uma assinatura, é necessário contar com uma função que gera um hash utilizando um cálculo que combina uma chave e a mensagem a ser assinada. 

Ao receber a mensagem, um servidor pode fazer a validação gerando um hash com a mesma chave usada durante o processo de assinatura, e finalmente comparar se o hash gerado é igual ao recebido na assinatura da mensagem. O protocolo TLS faz algo parecido para garantir a integridade da mensagem durante o tráfego pela rede.


Função Hash

Basicamente, um hash se trata de uma cadeia de caracteres gerada a partir de outra cadeia de caracteres. Um hash é gerado a partir de um algoritmo executado por uma determinada função, de modo que o resultado dessa função geralmente é uma string com tamanho fixo, podendo ser menor do que a string de entrada. Caso queira saber mais sobre o assunto, acesse https://goo.gl/WjDo3f.



Também é necessário se preocupar com a disponibilidade do sistema. Aplicações que podem ser acessadas através da internet são alvos de ataques que visam deixar o sistema inoperante, e se proteger disso também é um grande desafio. Para isso, muitas estratégias podem ser adotadas, como por exemplo, utilizar rate limit, uma forma de limitar a quantidade de requisições que uma aplicação pode receber por um determinado intervalo de tempo. 

Entretanto, para manter um sistema disponível, também precisamos levar em consideração outras questões, como redundância e atualização do sistema operacional, para evitar quedas desnecessárias no sistema.

A ideia aqui não é entrar nos detalhes sobre segurança de sistemas pois, para isso, seria necessário escrever outro livro. O importante é que o leitor tenha uma visão geral sobre os cenários complexos que temos hoje em dia quando estamos desenvolvendo uma aplicação para a web. A larga utilização de APIs para integração entre sistemas trouxe mudanças significativas na forma como protegemos nossas aplicações.

1.2 Acessando uma API de um jeito diferente

Voltando para os conceitos de autenticação e autorização, geralmente os sistemas validam o acesso de usuários finais (humanos) e o acesso de aplicações. Pessoas ou sistemas podem manipular os próprios dados, seja através da interação com uma interface gráfica ou de forma programática através de uma API. Porém, uma outra forma de interação ganhou força com o advento das redes sociais. 

É comum hoje em dia sistemas que acessam APIs de redes sociais para obter alguns dados de seus usuários (tudo isso autorizado pelo próprio usuário da rede social). Além de consultar dados, os sistemas também podem realizar operações em benefício do usuário de uma rede social, como publicar algum conteúdo na linha do tempo, por exemplo. Esse cenário traz outros desafios quando o assunto é segurança, conforme veremos a seguir.

1.3 Repassando credenciais, um exemplo de anti-pattern

Pensando no cenário apresentado anteriormente, no qual um sistema acessa os dados de um usuário em outro sistema, vamos apresentar uma aplicação fictícia batizada com o nome bookserver, que será a base dos exemplos usados no livro. A aplicação de exemplo se trata de um sistema web que permite aos usuários cadastrar e consultar livros que já leram. 

Até aqui nada fora do normal, pois trata-se de uma aplicação bem simples com alguns cadastros básicos e uma tela de autenticação em que o usuário coloca seu login e senha para acessar o sistema. Agora imagine que o mesmo usuário também possui uma conta em uma rede social que deseja integrar com nosso sistema de livros. 

No cenário que estamos imaginando, a tal rede social deseja consultar os livros que o usuário já leu para poder exibi-los como conteúdo na linha do tempo do usuário, conforme mostrado na figura a seguir:




[image: Exemplo de integração entre rede social e a aplicação de exemplo ]Figura 1.2: Exemplo de integração entre rede social e a aplicação de exemplo



Agora precisamos pensar em como a aplicação vai acessar os livros do usuário. Uma solução bem simples aqui seria utilizar o mesmo login e senha que o usuário possui na rede social para acessar a aplicação de livros. Porém, não podemos considerar que o usuário manterá login e senha iguais em todas aplicações. Se o usuário não possui login e senha iguais nos dois sistemas, então a rede social precisa repassar as credenciais que o usuário tem na aplicação de livros.




[image: Repassando as credenciais do usuário ]Figura 1.3: Repassando as credenciais do usuário



Porém, como a aplicação de livros saberá se quem está acessando a aplicação é o usuário ou a rede social? Ao repassar as credenciais, a rede social teria os mesmos acessos que o usuário final, podendo então cadastrar novos livros ou até mesmo excluir registros em nome do usuário, o que não é nada desejável. 

Precisamos de uma solução na qual o usuário não precise repassar suas credenciais. Um tipo de credencial temporária poderia ser gerado para a aplicação que acessa os dados em nome do usuário. Ao gerar essa credencial temporária, ele poderia escolher as permissões que deseja dar para o outro sistema, e depois repassar essa credencial para a aplicação que vai acessar seus dados.

1.4 Delegação de acesso a recursos protegidos

Através de um exemplo encontrado na vida real, vamos enxergar melhor a solução técnica que estamos buscando. Vamos fazer uma analogia com condomínios, em que um morador permite a entrada de prestadores de serviço em seu apartamento para realização de manutenções. Em alguns condomínios, é comum o morador solicitar na administração do prédio um cartão magnético de visitantes que ele pode entregar para um prestador de serviços poder passar pela portaria durante um período determinado e com permissões específicas. 

Como exemplo de permissões, podemos considerar que o prestador de serviços terá acesso apenas a entrar no apartamento, mas não tem acesso a utilizar a quadra nem a piscina do prédio. Nessa analogia, o morador (ou usuário da aplicação de livros) não entrega seu próprio cartão para o prestador de serviços. Em vez disso, ele vai até a administração onde é identificado como morador e autoriza a entrada de um prestador de serviços específico. 

A administração entrega então um cartão que representa a autorização de entrada do prestador para o morador que, por sua vez, entrega ao prestador de serviços. É importante ter em mente que se outra pessoa pegar esse cartão, ela pode entrar no prédio passando-se pelo prestador de serviços autorizado inicialmente.

Voltando para o sistema de livros, o componente faltante no esquema de identificação que estamos procurando pode ser algo parecido com o cartão de visitantes. Mas como representar esse cartão em nossos sistemas? Podemos fazê-lo através de um token de acesso. 

Um token de acesso nada mais é do que uma chave representada por uma cadeia de caracteres ou números que pode ser gerada pela aplicação de livros e entregue para a rede social. A figura a seguir ilustra como a rede social poderia interagir com a aplicação de livros utilizando um token de acesso fornecido pelo usuário.




[image: Token de acesso fornecido pelo usuário ]Figura 1.4: Token de acesso fornecido pelo usuário



Ao entregar o token de acesso para a rede social, o usuário está delegando o acesso aos seus recursos para um terceiro poder realizar consultas em seu nome.

Gerenciamento do token de acesso

A questão aqui é: como esse token de acesso é entregue à rede social? Conforme mostra a figura anterior, o próprio usuário entrega esse token. Para isso, a rede social poderia ter uma interface na qual ele informaria manualmente o token de acesso. Mas será que isso seria bom para o usuário? Essa solução traz alguns problemas de usabilidade. 

Imagine o usuário ter de gerar tokens de acesso para todo tipo de sistema que realizar integração com o sistema de livros. Seria muito fácil ele acabar informando tokens de acesso inválidos entre aplicações. Caso esse token de acesso algum dia seja alterado, o usuário precisará informar o novo para a aplicação que se integra com o sistema de livros. Deixar essa responsabilidade com ele não é o tipo de solução que queremos para a integração com o sistema de livros.

A responsabilidade de gerenciar o token de acesso pode ser feita de forma transparente para o usuário caso o próprio sistema de livros possa gerar o token de acesso, e então enviar para a aplicação que deseja realizar a integração.

1.5 Soluções para delegação de acesso

Já vimos que repassar as credenciais do usuário para outra aplicação não é uma boa solução. Caso você fosse criar uma conta no Twitter em meados de 2006, notaria que o Twitter oferecia durante o cadastro uma opção para informar as credenciais de sua conta de e-mail. Dessa forma, ele poderia enviar convites de cadastro para os seus contatos. Apesar de o usuário ser informado que o e-mail e a senha não seriam mantidos no banco de dados do Twitter, o usuário precisaria confiar que seus dados não seriam divulgados e nem usados de maneira inapropriada. Essa solução logo foi substituída utilizando o conceito de delegação de acesso.

Nessa mesma época, muitas empresas criaram suas próprias soluções para delegação de acesso. O Google, por exemplo, para permitir que outras aplicações criassem eventos no Google Calendar também precisava de uma solução para evitar que os usuários repassassem suas credenciais, levando à criação de dois protocolos de segurança conhecidos como ClientLogin e AuthSub. 

O Yahoo! também tinha seu próprio mecanismo chamado de BBAuth. Com tantas soluções diferentes, a falta de padrão foi reconhecida por membros de empresas como o Twitter que, em conjunto com uma pequena comunidade de desenvolvedores web, criaram o protocolo OAuth 1.0 para padronizar uma solução para delegação de acesso.

1.6 OAuth como solução e sua evolução para o OAuth 2.0

O OAuth é um protocolo que nasceu basicamente para resolver o problema de ter de repassar as credenciais do usuário para outra aplicação, ou seja, para facilitar o desenvolvimento de aplicações que acessam dados em outras aplicações, em benefício de um usuário em comum utilizando delegação de acesso. O protocolo OAuth padroniza a forma de se obter um token de acesso de forma transparente para o usuário, sem que este precise gerenciar os tokens de acesso.

Devido ao grande número de integração entre sistemas através de APIs, o protocolo OAuth tornou-se largamente utilizado (principalmente para aplicações que interagiam com serviços do Google, Twitter ou Facebook). Porém, a especificação do protocolo OAuth 1.0 — que pode ser lida em https://tools.ietf.org/html/rfc5849 — já não é mais suportada na maioria dos projetos, devido à evolução do protocolo para sua versão 2.0. 

Antes de chegar ao OAuth 2.0 (cuja especificação pode ser lida em https://tools.ietf.org/html/rfc6749), o protocolo passou por diversas mudanças devido a algumas limitações identificadas no OAuth 1.0. As principais mudanças que serão abordadas adiante são:


	Suporte a diferentes tipos de aplicação;

	Facilidade para o desenvolvedor;

	Extensibilidade.



1.7 Suporte a diferentes tipos de aplicação

A especificação do protocolo OAuth 1.0 permite a utilização de delegação de acesso para aplicações web padrão, ou seja, aplicações web que permitem que o usuário seja redirecionado de uma aplicação para a outra, para possibilitar a troca de tokens de acesso de forma transparente. O OAuth 1.0 é uma boa solução para delegação de acesso considerando o fluxo básico para uma aplicação web, porém existem outros cenários que também precisam ser tratados. 

O OAuth 1.0 não define uma forma de se obter e usar tokens de acesso quando se fala em aplicativos nativos para smartphone e aplicações JavaScript que executam direto no navegador. Além disso, ele também não cobre cenários em que uma aplicação precisa acessar dados em benefício próprio através de uma API. Diante disso, ficou evidente a necessidade de suporte a diferentes tipos de aplicação, sendo esse um fator relevante para o surgimento do OAuth 2.0.

Diferença entre clientes confidenciais e públicos

A necessidade de se tratar diferentes fluxos para obtenção e utilização de um token de acesso vem tanto de limitações técnicas quanto de segurança. Uma aplicação nativa, por exemplo, não tem o suporte de um browser para permitir navegação para o servidor OAuth e nem suporte ao redirecionamento. 

Algumas aplicações mobile recorrem a web views para poder usar um fluxo básico parecido com o descrito na especificação do OAuth 1.0. Esse tipo de solução resolve o problema em partes, mas vai de encontro com a experiência do usuário. Já uma aplicação JavaScript que executa diretamente no browser conta com o suporte dele para navegação entre diferentes sistemas, porém vários problemas de segurança podem aparecer caso não seja utilizado um fluxo apropriado para obtenção de um token de acesso.

No que tange a segurança da aplicação, é crucial que os fluxos do protocolo de delegação considerem a capacidade que cada aplicação cliente tem de proteger credenciais ou tokens de acesso. Cada tipo de cliente, ou client type, pode ser classificado como confidencial ou público conforme a especificação do OAuth 2.0. Como exemplo de cliente confidencial, podemos citar aplicações web que realizam processamento do lado do servidor. Esse tipo de aplicação tem a capacidade de manter as credenciais e o token de acesso protegidos no servidor.

Agora vamos pensar no exemplo de aplicação JavaScript que executa diretamente no navegador do usuário. Em uma aplicação desse tipo, não temos um servidor para armazenar os dados confidenciais, ou seja, estes ficam disponíveis no código-fonte da página sendo acessada no browser. Desse modo, como os dados estão presentes no browser, eles podem ser acessados publicamente, seja pelo usuário ou por algum aplicativo que possa ler o conteúdo do browser. 

Aplicativos móveis, ou até mesmo sistemas nativos executando na máquina do usuário, também não são capazes de manter credenciais de maneira segura, pois um sistema instalado, seja no computador ou no smartphone, pode ser descompilado revelando assim as credenciais da aplicação. Apesar de existirem alternativas para guardar credenciais, como guardar em um servidor na nuvem, ainda assim esses tipos de Clients são considerados como públicos.

Categorizando os tipos de clientes

Uma vez que os client types estão classificados como público ou confidenciais, é preciso definir a forma de se obter e utilizar tokens de acesso para cada tipo de aplicação. O OAuth 2.0 define fluxos específicos para cada tipo de aplicação considerando para isso o perfil de cada Client. 

A especificação OAuth 2.0 usa o termo client profile para categorizar as aplicações de acordo com o modo como cada uma funciona. O OAuth 2.0 define três client profiles conforme mostrado a seguir:


	
Aplicações web: consideradas como tipo de cliente confidential, são aplicações web que seguem o padrão de arquitetura básico com um servidor processando os dados e a navegação do usuário. Como executam o processamento no servidor, são aplicações que possuem a capacidade de manter a confidencialidade de credenciais e tokens de acesso.



	
Aplicações baseadas em browser: como exemplo desse tipo de aplicação, podemos imaginar aplicações que executam diretamente no browser. Devido à natureza desse tipo de aplicação, esta não possui a capacidade de esconder do usuário as credenciais e tokens de acesso. Por isso, são consideradas como clientes public com relação ao nível de confidencialidade que possuem.



	
Aplicações nativas: também são clientes considerados como public, porém ainda possuem a capacidade de manter um certo nível de proteção com relação as credenciais e tokens de acesso. Apesar de "esconder" dados confidenciais do usuário final, um usuário com um pouco mais de conhecimento pode descompilar o projeto para obter os dados que precisa para realizar fraudes no sistema. 

  Mesmo com tal fragilidade, diferentemente de aplicações que executam diretamente no browser, uma aplicação nativa pode executar em um processo protegido dependendo do sistema operacional. Desse modo, outras aplicações que executam no mesmo dispositivo não conseguem acessar os dados de outras aplicações que executam em processos diferentes.





1.8 Facilidade para o desenvolvedor

Outro fator importante que foi visto como uma limitação do protocolo OAuth 1.0 diz respeito ao fato de ser necessário utilizar assinaturas no fluxo de obtenção de tokens de acesso. Tal fator foi visto como limitação porque, para gerar uma assinatura, é preciso implementar uma sequência de operações não muito triviais. 

Não entraremos em detalhes sobre como implementar a geração de uma assinatura, pois o foco deste livro é o OAuth 2.0 que dispensa o uso dela. Mas de maneira bem abstrata, para se gerar uma assinatura é preciso usar uma string base formada pela concatenação de campos da requisição com o método HTTP e a URL da requisição codificada com percent encoding. Uma vez montada a string base, é preciso assiná-la utilizando HMAC-SHA1 ou RSA-SHA1. 

O OAuth 1.0 também define um método mais fácil de assinatura que é o PLAINTEXT. Esse método apenas concatena a chave secreta da aplicação cliente com um &. 

Sem entrar no mérito do que é fácil ou difícil, o fato é que, uma vez implementado o algoritmo para geração da assinatura, este poderia ser reaproveitado em outras aplicações. Ou seja, o desenvolvedor da aplicação cliente deveria ter esse trabalho uma única vez, e depois empacotar a solução como uma biblioteca para uso posterior. Porém, com o objetivo de facilitar a vida do desenvolvedor da aplicação Client, o protocolo OAuth 2.0 dispensa o uso de assinatura. Para isso, ele obriga que todas as requisições sejam feitas utilizando uma camada de transporte segura através de TLS ou SSL. 


TLS e SSL

TLS (ou Transport Layer Security) é desenvolvido em cima do protocolo SSL, ou Secure Socket Layer. O TLS, assim como o SSL, são protocolos usados para proteger requisições realizadas através da internet. O uso mais comum é para proteger a comunicação através do protocolo HTTPS.

O protocolo HTTPS usa TLS ou SSL para proteger as requisições. A principal diferença entre o TLS e o SSL é que o TLS permite autenticação mútua, de modo que não somente o servidor precise provar sua identidade, mas também o client.



Remover a assinatura do protocolo não foi uma característica muito bem recebida pelo Eran Hammer (autor da especificação do OAuth 1.0 e líder da especificação do OAuth 2.0). No post OAuth 2.0 and the Road to Hell, Eran Hammer (2012) questiona o fato de dispensar o uso da assinatura como sendo um problema de segurança. Além disso, apesar da facilidade de o desenvolvedor do Client não precisar mais gerar assinaturas, Hammer cita que, devido à necessidade de expirar tokens de acesso com o OAuth 2.0, o desenvolvedor passa a ter o trabalho de gerenciar refresh tokens para poder obter novos tokens de acesso (mais sobre refresh token será abordado mais adiante).

É importante lembrar de que a especificação do OAuth 2.0 traz alguns pontos de extensão que permite a customização e a construção de novos protocolos que tenham o OAuth 2.0 como base. Portanto, caso a falta de uma assinatura seja realmente um problema, é possível usar outros protocolos em conjunto com o OAuth 2.0.

1.9 Extensibilidade

Se o leitor tiver o interesse em dar uma lida na RFC 6749 (especificação do OAuth 2.0), poderá notar que, no título da especificação, o OAuth 2.0 é descrito como um framework de autorização. Diante desse título, pode então surgir a seguinte dúvida: OAuth 2.0 é um protocolo ou um framework? 

Ao responder essa pergunta, podemos entender o real propósito da extensibilidade oferecida pelo OAuth 2.0. Mas antes de encontrarmos a resposta, quero deixar bem clara a diferença entre protocolo e framework de maneira bem direta.


	
Protocolo: conjunto de normas e regras;

	
Framework: uma solução genérica que serve como guia para construção de algo (no nosso caso, a construção de uma solução para delegação de acesso a recursos protegidos).



Diante da extensibilidade oferecida pelo OAuth 2.0 e por possuir alguns componentes opcionais, é muito justo que o título cite o OAuth 2.0 como um framework de autorização, e não um protocolo. Portanto, apesar de usarmos o termo protocolo, tenha em mente que o OAuth 2.0 é um framework. Mais adiante, nos próximos capítulos, veremos que existem vários aspectos que estão fora do escopo da especificação do OAuth 2.0.

Devido a utilização de componentes opcionais e a questão da extensibilidade, diferentes implementações do OAuth 2.0 podem não ser compatíveis. Como exemplo, caso um desenvolvedor crie uma aplicação que faça integração com um servidor protegido por OAuth 2.0 e, no futuro, houver a necessidade de interagir com outro servidor protegido por OAuth 2.0, é possível que o código escrito para obter e usar tokens de acesso pare de funcionar e tenha de ser adaptado. 

Endpoints, a forma como o client se registra no servidor, a forma como o client se autentica para obter um token de acesso e outros fatores podem ser totalmente diferentes, dependendo de como o servidor protegido por OAuth 2.0 foi implementado. A questão da falta de interoperabilidade pode ser vista de maneira bastante negativa, conforme mostrado pelo próprio Eran Hammer em um vídeo disponível em https://vimeo.com/52882780. 

O que é visto por muitos como algo negativo também pode ser visto como positivo por outros. A própria especificação do OAuth 2.0 cita a expectativa de que outros trabalhos criarão os profiles e extensões necessárias para se alcançar interoperabilidade em uma escala completa.

Dentre os pontos de extensão existentes, dois se destacam a respeito de grant types e token types. Os grant types descrevem as formas que uma aplicação cliente pode obter autorização do usuário para acessar outro sistema em seu nome. A forma apropriada para obter a autorização deve ser escolhida de acordo com o tipo de client. 

Os token types definem os tipos de token que podem ser usados para se acessar uma aplicação e como se trabalhar com cada tipo. Como exemplos de tipos de token de acesso, existem tokens que não são assinados, que são assinados e tokens autocontidos (mais sobre isso será explicado nos próximos capítulos). 

O interessante é que, além dos grant types e tokens types cobertos pela especificação, é possível criar customizações. Tais customizações podem ser criadas sob demanda para atender apenas um projeto, ou podem ser submetidas para a lista de discussão oauth-ext-review@ietf.org. Os detalhes de como submeter uma extensão podem ser vistos na RFC 6749, em https://tools.ietf.org/html/rfc6749#section-11. 

1.10 Conclusão

Neste capítulo, apresentei a importância de se utilizar o protocolo OAuth 2.0 considerando o número de aplicações que fornecem APIs e que precisam ser protegidas de diferentes formas. Conhecer a motivação para a criação do protocolo OAuth 2.0 e um pouco da sua história ajuda a entender conceitos indispensáveis para que o desenvolvedor possa encontrar a melhor solução para proteger uma API corretamente. 

Nessa altura, você já tem uma ideia sobre como uma API pode ser acessada por aplicações com perfis totalmente diferentes, podendo ser uma aplicação web, um aplicativo nativo ou uma aplicação que execute diretamente no browser (como um aplicativo escrito em JavaScript).

Apesar dos termos apresentados parecerem confusos, pode ficar tranquilo. No próximo capítulo, mostrarei mais detalhes sobre o protocolo antes de começarmos a escrever código.


        
        

    



        
        
    
    


        
        

    Capítulo 2

O framework de autorização OAuth 2.0

    
        
        
            A essa altura você já conhece um pouco da história do protocolo OAuth 2.0 e da importância da sua utilização para acessar e proteger APIs. Porém, antes de começar a escrever código usando o OAuth 2.0, ainda vamos explorar mais detalhes sobre ele. 

É preciso ter em mente algumas definições e entender como as aplicações e o usuário interagem entre si durante os fluxos de autorização e de obtenção de tokens de acesso. O tópico a seguir vai mostrar em detalhes o papel de cada entidade que participa da maioria dos fluxos do OAuth 2.0 e, de forma bem simples, como eles interagem entre si.

2.1 Papéis definidos pelo OAuth 2.0

O protocolo OAuth 2.0 define quatro componentes principais que estão envolvidos na maioria dos fluxos de autorização. Os quatro papéis definidos pela RFC 6749 (https://tools.ietf.org/html/rfc6749) são: Resource Owner, Client, Resource Server e Authorization Server. Para manter a aderência com a especificação, os nomes serão mantidos em inglês por todo o livro, pois assim você ficará habituado com os termos corretos e não precisará ficar traduzindo mentalmente cada nome sempre que quiser ler outro material em inglês.

A próxima figura mostra os quatro componentes citados e qual o papel de cada um dentro do protocolo OAuth 2.0.
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Além de identificar os papéis definidos dentro do protocolo OAuth 2.0, a figura anterior mostra em linhas gerais como eles se comunicam. Perceba como o Client acessa os recursos do usuário na aplicação servidora utilizando um token de acesso através de uma requisição http. Além disso, a figura mostra que o usuário possui conta tanto no Client como na aplicação servidora. 

Na figura anterior, a aplicação servidora delimita o espaço dos componentes Authorization Server e Resource Server. Isso identifica a aplicação servidora como um OAuth Provider. Alguns exemplos reais de OAuth Provider podem ser conferidos no link https://oauth.io/providers, que mostra aplicações como Facebook, Twitter, GitHub, Soundcloud e muitos outros. Vamos agora ver em detalhes como cada um desses componentes interagem entre si.

Resource Owner

A figura anterior mostra o usuário representado como Resource Owner (dono dos recursos). Como o Resource Owner interage com cada um dos componentes apresentados na figura? Repare que o desenho do usuário está presente tanto no Client quanto na aplicação servidora. 

Para que todo o fluxo do OAuth 2.0 possa acontecer, é preciso que o usuário tenha registro no Client e no OAuth Provider. O registro no OAuth Provider é importante, pois ambos precisam se autenticar. No caso do Resource Owner, este precisa se autenticar antes de autorizar um Client a acessar recursos em seu nome.

Bom, estamos chamando o usuário de Resource Owner (dono dos recursos), mas qual o significado de recurso no contexto atual? Como exemplos de recursos, podemos citar uma coleção de livros registrados em um sistema por um usuário, ou até mesmo os dados cadastrais do usuário. Em sistemas que utilizam a arquitetura REST, por exemplo, tais recursos são representados por uma URI, de modo que as operações sobre eles podem ser realizadas através de requisições http utilizando-se os métodos GET, POST, PUT e DELETE. 

Caso queira saber mais sobre a arquitetura REST e como construir APIs utilizando essa abordagem, já existem alguns materiais publicados pela própria Casa do Código, como o livro REST: Construa API's inteligentes de maneira simples (https://www.casadocodigo.com.br/products/livro-rest). Como a arquitetura REST geralmente é implementada usando o protocolo http, vale a pena dar uma conferida na especificação descrita através da RFC 2616. Para mais detalhes sobre os métodos http disponíveis, consulte a seção 9 da especificação, em https://www.w3.org/Protocols/rfc2616/rfc2616-sec9.html#sec9.

Apesar de o Resource Owner ser representado como um usuário, ele também pode ser um sistema. Essa situação existe para atender cenários onde uma aplicação deseja acessar recursos em seu próprio benefício. Pode parecer um pouco estranho uma aplicação precisar utilizar um token de acesso em vez de se autenticar utilizando login e senha através de HTTP Basic Authentication, porém mais adiante esse tipo de cenário será explicado mostrando um bom motivo para uma aplicação se autenticar com um token.


HTTP Basic Authentication

Trata-se de um protocolo de autenticação especificado através da RFC 2617 (https://www.ietf.org/rfc/rfc2617.txt), em que um usuário fornece login e senha para acessar um sistema. Através desse protocolo, o login e a senha são concatenados e codificados em Base 64 para poderem ser transmitidos na requisição HTTP. Por conta de serem transmitidos sem criptografia, eles devem ser usados com uma camada de transporte segura através de TLS ou SSL.



Client

A aplicação para a qual o Resource Owner concede permissão se trata do Client. Como exemplo de Client, imagine um aplicativo para celular que publica conteúdo do usuário no Facebook. Fazendo um paralelo com a arquitetura Client/Server, o Facebook é o Server e o aplicativo é o Client. 

Considerando a aplicação de livros que vamos usar nos exemplos, o Client é quem acessa o sistema de livros para realizar consultas em nome do usuário. Apenas para relembrar, temos os tipos de Client públicos e confidenciais.

O Client interage com todos os participantes definidos no protocolo OAuth 2.0. Ele interage com o Resource Server quando tenta fazer uma requisição http para acessar algum recurso do Resource Owner. O Client também interage com o Authorization Server quando solicita a autorização do usuário para acessar os recursos. 

Além disso, a comunicação com o Authorization Server também é realizada quando o Client solicita o token de acesso. Na figura anterior, perceba também que o desenho que representa o banco de dados do Authorization Server possui as chaves geradas para o Client e seus dados cadastrais.

Resource Server e o Authorization Server

O Resource Server e o Authorization Server juntos dão origem ao que estamos chamando de OAuth Provider. São eles que, quando implementados, fornecem o suporte ao protocolo OAuth 2.0 para uma aplicação servidora. 

O Resource Server é servidor responsável por validar se o Client que está tentando acessar os recursos do usuário tem ou não as permissões necessárias. Para isso, ele precisa validar o token de acesso fornecido pelo Client, podendo interagir com o Authorization Server ao acessar um banco de dados compartilhado ou consultar detalhes do token através de algum serviço fornecido pelo Authorization Server. Também é possível utilizar tokens autocontidos que evitam que o Resource Server precise se comunicar com o Authorization Server para validar um token (isso será melhor abordado no capítulo sobre validação de tokens).

Agora falando sobre o Authorization Server, uma das principais responsabilidades desse importante componente do protocolo OAuth 2.0 é disponibilizar os tokens de acesso para o Client. Lembre-se de que não queremos que o Resource Owner tenha de gerenciar e entregar tokens de acesso para aplicações terceiras. Para que o Client possa solicitar um token de acesso, primeiramente é necessário que ele tenha feito seu registro no Authorization Server. 

Se você já tentou criar um aplicativo que integra com o Facebook, deve ter se deparado com um cadastro no qual era preciso informar alguns detalhes sobre seu projeto. Esse processo se trata justamente do registro do Client no Authorization Server. Uma vez que o Client tenha a autorização do Resource Owner para acessar a aplicação em seu nome e tenha obtido um token de acesso junto ao Authorization Server, ele já pode utilizar o token para fazer uso dos recursos em nome do usuário. 

Ao implementar um OAuth Provider, podemos distribuir as responsabilidades de Authorization Server e Resource Server de duas formas: logicamente ou fisicamente. 

Ao separar os componentes de um OAuth Provider logicamente, estamos considerando que o Authorization Server e o Resource Server fazem parte de uma mesma aplicação. Essa solução funciona perfeitamente quando usamos OAuth 2.0 para proteger recursos mantidos em apenas uma aplicação, com algumas ressalvas quando o assunto é segurança.

Quando separamos fisicamente o Authorization Server e o Resource Server, tornamos possível utilizar o Authorization Server como um componente que pode gerenciar tokens de acesso para mais do que um Resource Server. Além disso, ao separar em aplicações distintas, também ganhamos segurança. Na separação física, não deixamos todos os ovos na mesma cesta, reduzindo com isso a superfície de ataque do OAuth Provider.

2.2 Registro do Client no Authorization Server

Para que o Client possa iniciar uma solicitação de token de acesso, ele deve ser reconhecido pelo Authorization Server, sendo necessário realizar um registro no servidor de autorização. A forma como esse registro é feito não é coberta pela especificação do OAuth 2.0, deixando em aberto como o Authorization Server deve implementar. 

Geralmente, o Authorization Server fornece uma tela para registro de aplicativos que se integram utilizando as APIs disponíveis. Algumas vezes esse processo é realizado manualmente pelo desenvolvedor do Client (dependendo do fluxo de obtenção de token de acesso usado).

Conforme mostrado na figura a seguir, durante o registro do Client, é recomendado informar uma URI de redirecionamento e o tipo de aplicativo. A URI de redirecionamento (ou campo Redirection URI) indica para onde o servidor deve devolver um código de autorização quando o Resource Owner ceder permissão de acesso aos seus recursos. O tipo de aplicativo (ou campo Client Type) pode indicar se o aplicativo sendo registrado se trata de um sistema web ou mobile.
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Por enquanto, não se preocupe como funcionam os processos de autorização e de entrega do token de acesso, pois esses detalhes serão explicados melhor logo adiante. Agora apenas atente-se à importância da utilização do campo redirect URI (URI de redirecionamento). Caso o Authorization Server não obrigue o Client a registrar uma URI de redirecionamento, durante o fluxo de autorização é possível que uma URI de um sistema mal-intencionado seja injetada indevidamente e o Authorization Server acabe entregando um token de acesso para a aplicação errada. 

Ainda hoje, existem empresas que não se atentam para tais detalhes e acabam deixando brechas de segurança em seus sistemas. Em 28 de Novembro de 2016, um post no site Threatpost (BROOK, 2016) falou sobre a correção de uma brecha de segurança realizada pelo PayPal que, caso não fosse resolvida, poderia ter permitido o roubo de tokens associados com qualquer aplicativo que fizesse integração utilizando o protocolo OAuth 2.0. Vale a pena dar uma lida nesse post, pois é um caso que está relacionado com a má utilização do campo que define a URI de redirecionamento.

O processo de registro do Client é praticamente unânime nas soluções que utilizam OAuth 2.0, porém a especificação não obriga que um Client seja registrado para poder acessar APIs usando OAuth 2.0. Conforme citado na RFC 6749 (seção 2.4), o protocolo OAuth 2.0 não exclui o uso de Clients não registrados, porém esse tipo de cenário não é coberto pela especificação e também não será abordado no livro.

Autenticação do Client

Uma vez que o Client tenha realizado seu registro, como este passa a ser reconhecido pelo Authorization Server? Para esse propósito, assim que o Client é registrado, o Authorization Server deve gerar um identificador único para a aplicação sendo cadastrada. Além do identificador do Client, o servidor também pode gerar uma chave secreta para que o Client possa se autenticar sempre que houver comunicação com o Authorization Server. O campo identificador e a chave secreta são definidos como client_id e client_secret pela especificação OAuth 2.0.

Uma questão que vou enfatizar toda vez que falar de autenticação, seja do Client ou do Resource Owner, é sobre a importância de proteger endpoints de autenticação contra ataques de força bruta (ou brute force attack). Em um ataque de força bruta, um usuário mal-intencionado pode criar um script que tenta todas as possibilidades de senhas com um determinado número de caracteres (por isso senhas maiores são mais difíceis de se descobrir). 

Existem algoritmos de força bruta que utilizam dicionários com senhas comuns para diminuir o número de tentativas. Além de possibilitar o roubo de credenciais, esse tipo de ataque pode tirar um sistema do ar por conta do número de requisições por segundo enviadas para o Authorization Server. Para essa situação, temos como exemplo de solução o uso de rate limit, Captcha ou configurar o número de tentativas erradas que podem ser feitas durante a autenticação.

A técnica de rate limit permite definir o número máximo de requisições que são aceitas em um determinado intervalo de tempo. E a técnica de Captcha é usada em formulários de autenticação nos quais o usuário tenta provar que não é um robô podendo, para isso, descrever o que está vendo em imagens apresentadas na tela.

2.3 Grant types

Conforme dito no capítulo anterior, os grant types definem as diferentes formas de se obter um token de acesso junto ao Authorization Server. Cada tipo de cliente precisa de uma forma diferente para obter um token de acesso. Uma aplicação mobile, por exemplo, não consegue (de forma nativa) obter um token de acesso se precisar fazer redirecionamentos entre diferentes aplicações.

Para isso, aplicações mobile podem contar com web views, componentes suportados pela maioria das plataformas. Aplicações web podem usar redirecionamentos de forma natural, pois contam com o browser como parte de sua arquitetura. Para dar suporte a diferentes tipos de aplicação, o protocolo OAuth 2.0 apresenta quatro grant types:


	Authorization Code;

	Resource Owner Password Credentials;

	Implicit;

	Client Credentials.



Não se preocupe em entender como funciona cada grant type por enquanto, pois cada um deles possui um capítulo dedicado, em que exploraremos os detalhes e como implementar cada um na prática, utilizando a aplicação de livros como exemplo.

2.4 Fluxo básico para obtenção do access token

Com o Client devidamente registrado no servidor, para que ele possa utilizar um token de acesso para interagir com uma API em nome do Resource Owner, é preciso obter a autorização do usuário e o token de acesso que é fornecido pelo Authorization Server. De forma bem simples e abstrata, o fluxo para que o Client possa obter um token de acesso pode ser compreendido através da imagem a seguir, porém tenha em mente que esse fluxo pode ser um pouco diferente para alguns grant types. O fluxo mostrado a seguir assemelha-se bastante aos grant types Authorization Code e Implicit.
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