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  Objetivo do Livro


  A corda rebenta sempre do lado mais fraco. Resta saber é qual, afinal, é mesmo o lado mais fraco. Como alguém disse, e bem: o maior perigo da sociedade de hoje é dar poder à ignorância, pois ela vai acabar por ser usada.


  Não é nada fácil passar por uma fase da vida em que temos plena consciência de que nos dedicamos ao nosso trabalho com todo o profissionalismo e proatividade, com o máximo de empenho e motivação, sacrificando em muito a nossa vida pessoal e familiar, e, de um momento para o outro, sermos completamente cilindrados pelos nossos superiores hierárquicos, sem perceber porquê e sem compreender o que ganharam com tal atuação.


  Somos apanhados numa teia montada com todos os mecanismos para dificultar a descoberta da verdade. Do outro lado, está o topo da administração pública, com maior estatuto social, dando cara por uma das principais empresas da região, que se muniu de uma lista infindável e populista de acusações falsas, mas muito difíceis de rebater por um único cidadão, pois, além disso, toda esta atuação tem o apoio e conivência do Governo Regional. Assim, facilmente se cria, na opinião pública, a ideia de que criamos uma “teoria da conspiração” para nos defendermos dos nossos erros.


  Nós somos educados no princípio de que o crime é sempre descoberto, de que a justiça é uma ciência que acaba sempre por encontrar o verdadeiro culpado e que o Tribunal é uma instituição totalmente independente e isenta, imune à força e à capacidade de persuasão do poder, e acabamos por nos esquecermos de que, afinal, ela é composta por seres humanos, no fundo, iguais a todos os outros.


  A nossa vida pessoal e familiar desaba por completo e não é só porque se perdem os rendimentos de um momento para o outro e os compromissos financeiros não se conseguem abater, pelo menos na mesma velocidade, e passamos a viver abaixo da linha de água, onde é muito difícil encontrar oxigénio para sobreviver.


  Os nossos amigos desaparecem ou não querem ser vistos na nossa companhia, e a sociedade, no geral, afasta-nos e coloca-nos completamente de lado, ou, pelo menos, é isso que sentimos. No máximo, o que recebemos é algum sentimento de pena, mas que de forma alguma nos ajuda e até nos diminui ainda mais em algumas situações.


  Enquanto, para um morto, a vida para os outros continua, mas o morto não o vê, aqui estamos a ver todos os dias o mundo em redor continuar como se nunca tivéssemos feito parte dele. Onde, para uns, fica a imagem do coitado que teve azar e, para outros, a imagem suspeita de que “não há fumo sem fogo” e, ainda por cima, vemos o infrator a ser adorado, valorizado e reverenciado.


  Os nossos planos, os nossos sonhos, tudo é interrompido, e a nossa motivação, a alma da nossa vida, desaparece, e à nossa volta pedem-nos para esquecer, para deixar ir, que podia ter sido pior.


  O sentimento de raiva nunca nos abandona e acaba tomando conta de nós. Não descansamos enquanto não conseguimos repor a verdade. Esse passa a ser o nosso único propósito para continuar a viver. Afinal, que erro cometi assim tão grave para sofrer tamanha humilhação e por que raio não há forma de corrigir esta situação? Vou deixar um dia este mundo, com o péssimo legado de uma imagem enxovalhada, (inclusive, em documentos históricos que perduram por muito tempo), que humilha a minha família?


  Espero que este caso de estudo que aqui exponho, movendo consciências, contribua para uma sociedade melhor, mais justa, com melhores condições para se desenvolver de forma civilizada e sustentável.


  Tenho a convicção de que este caso de estudo poderá e deverá ser usado, inclusive, nas formações de gestão e, por que não, na própria advocacia/justiça, apresentando pistas para o que não se deve fazer e é preciso combater urgentemente.


  

    Agradecimentos


    Agradeço, acima de tudo, à minha linda mulher, Margarida, que teve, sem dúvida, uma paciência de santa. Que de um momento para o outro teve de passar a viver com uma pessoa diminuída, com comportamentos que não foram de forma alguma os que inicialmente a atraíram para a relação e, apesar de muitas vezes até ser “maltratada” emocionalmente, o que parece sempre acontecer com quem nos é mais próximo, esteve sempre a meu lado, lutando comigo e duplicando os seus esforços. 


  


  Depois, sem a mínima dúvida, tenho de agradecer aos meus queridos e incansáveis pais, Ricardo e Conceição, com 95 e 86 anos, respetivamente, que tanto sofreram comigo, aos meus irmãos, Carlos e Francisco, e aos meus tios, Viana e Celeste, pois sem eles nem seria possível sobreviver e manter alguma motivação, sem esquecer, claro, as minhas irmãs Luísa, Margarida e Gabriela que sempre mantiveram presente o seu carinho fundamental. Eu sempre fui um privilegiado na família, como um cristal frágil, mas precioso e, ainda, continuo a ser.


  Foram eles que aguentaram as pontas, que sempre me incentivaram e me ajudaram nesta compilação, em especial o meu irmão Francisco, que foi a todas as sessões do julgamento e que me ajudou a investigar toda a volumosa informação obtida neste longo processo, em conjunto com a minha mulher.


  Por ironia do destino, fui expulso injustamente de um hospital, tendo os meus pais sido restringidos do meu contacto logo aos dois anos e meio de vida, por ter sido internado no Hospital de Santana em Parede (linha de Cascais), hospital especializado em ortopedia, pois tive uma descalcificação na cabeça do fémur, que me conduziu a longos períodos de internamento, alguns superiores a dois anos e meio, tendo mesmo feito a minha primeira classe nesta instituição. Duro para mim, mas muito mais para meus pais. Quando cá estava, nos Açores, tinha um aparelho na perna que às vezes partia e os meus pais tinham de me amarrar à cama, com uma espécie de colete de forças para me manter imobilizado, enquanto o aparelho ia concertar a Lisboa. Claro que eu refilava, mas imagino a dor dos meus pais. Imagino como sofreram quando o médico alemão que liderava o meu processo tentou convencê-los, ao fim de dois anos de hospitalização sem progressos, a que eu cortasse a perna em vez de ocupar uma cama no hospital. Felizmente, o médico Dr. Sales de Amaral, ainda com ligações familiares a São Miguel, persistiu e, assim, recuperou a minha perna que está aqui firme. A ele também a minha gratidão infinita.


  Os meus pais têm 6 filhos, todos com um ano de diferença, sendo eu o quinto, e estamos a falar de uma altura em que ainda o aeroporto da ilha de São Miguel era em Santana (conhecido por Aerovacas) e eu viajava para a ilha de Santa Maria nos inclinadíssimos Dacotas para aí apanhar os voos internacionais da TAP, Varig, TWA e outras companhias que cruzavam o Atlântico, acompanhado pelas aeromoças. 


  A minha última cirurgia deu-se aos 16 anos e aí surgiu-me mais uma doença esquisita, o vitiligo, que na puberdade, acreditem, provoca efetivamente grandes traumas e isso a mim tornava-me cada vez mais tímido e com vontade de me isolar. A minha primeira casa de que guardo recordações foi mesmo aquele Hospital de Santana, onde percorria os corredores numa prancha com umas pequenas rodas, que me ofereceram, propulsionada pelas minhas mãos, ou de cadeira de rodas, onde eu era verdadeiramente um perito, e me foram dando força, para depois, em jovem, no Clube Naval de Ponta Delgada, onde a família passava os dias de verão no tão saudoso recinto de banhos já, infelizmente, extinto, demonstrar as minhas qualidades como nadador e depois como velejador, que me valeram a alcunha de Tacinha. A este clube já tive a oportunidade de agradecer um pouco do bem que me proporcionou, tendo estado dois anos, 2008 e 2009, como presidente, onde adorei toda a atividade que consegui proporcionar, com vários eventos inovadores, com incremento brutal de toda a atividade náutica, com grandes feitos a nível nacional, e de convívio entre sócios que mais do que duplicaram.


  Esta associação de timidez e grande vontade de vencer, para os outros, acredito ser visto, de alguma forma, como arrogância, mas para mim funcionava, pois surgiam os resultados excelentes, quer no desporto náutico, quer nos estudos, quer no trabalho. Eu detestava quando amigos dos meus pais lhes perguntavam se eu era o menino que tinha estado tanto tempo no sanatório de Santana.


  O primeiro grande projeto que implementei no hospital de Ponta Delgada foi uma rede WIFI totalmente independente para melhorar a qualidade de vida dos utentes, pois sabia bem como é difícil ser-se utente (paciente), principalmente para quem tem de ficar numa enfermaria por longos períodos. O hospital, como muitas outras organizações públicas, é montado para otimizar o trabalho dos seus profissionais de saúde e, por vezes, esquecem-se do lado do utente, que é a razão da existência do hospital, até as paredes são tristes, sem sequer um simples quadro de jeito. Achei interessante uma observação do meu presidente na altura que realçava a natural reação das pessoas. Em vez de nos agradecerem pelo que já estava implementado, refilavam pelas áreas que ainda não tinham cobertura WIFI. Por outro lado, se disseres que vais retirar o que já implementaste também refilam de imediato.


  Enfim, com este trabalho de diretor de informática do HDES, tive aqui a oportunidade de devolver o bem que recebi na minha infância. Melhorar os sistemas de informação do hospital e acrescentar esta visão centrada no utente era a minha grande motivação que, infelizmente, de um momento para o outro, foi bruscamente interrompida sem eu perceber porquê, mas que agradeço, mesmo assim, por todo o desafio que me foi proporcionado ao longo de 8 anos. 
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  18-12-1968 – Hospital Ortopédico de Santana em Parede – 4 anos e 7 meses e meio


  Deixo também uma palavra de agradecimento ao meu advogado, Dr. Miguel Duarte, que, e apesar de eu estar desiludido com todo o processo e método inerente da justiça em Portugal, teve a capacidade de me entender, apesar das nossas acesas confrontações produtivas, fazendo o máximo de esforço para entrar no meu mundo técnico e científico e, dentro de todas as limitações, deu o seu melhor, numa área onde a ciência ainda me parece um pouco abstrata e com muita margem para evoluir.


  Já se passaram dois anos horríveis de perdas irreparáveis, não só financeiras e de reputação/humilhação, mas também ao nível da saúde, onde o agravamento da doença Crhon já me consumiu quase 20 kilos de peso, com dores insuportáveis quase todos os dias, doença que acredito que só com paz de espírito terei hipótese de recuperar, mas, por outro lado, ganhei uma clareza fundamental em relação às amizades, tendo desaparecido aquelas que efetivamente eram falsas, reduzindo-as, assim, a um grupo de muito maior valor. 


  Passados largos anos em ditadura, ainda não conseguimos ultrapassar este ambiente, a que agora chamo de ditadura silenciosa, onde até os mais velhos e já reformados temem situações de represália sobre os seus filhos e netos e vão verificando esta cobertura da justiça que ainda não se adaptou às necessidades de uma verdadeira democracia.




  

    Factos – Gestão Danosa


    

      	Relato Cronológico desta História


    


    


    A perceção que tive do que aconteceu, visto, assim, do meu lado, foi basicamente a de uma presidente atarefada, que tinha ficado com a responsabilidade de gerir um “monstro”, de mais de 2 mil funcionários e mais de 50 serviços interligados numa complexa organização matricial, de um momento para o outro, provocado pela mudança do Governo Regional e de cor partidária, ainda  por cima, no meio da grande confusão gerada pela COVID-19, que vinha, supostamente, com uma missão de mostrar resultados rápidos para agradar o Governo Regional e a sua estratégia de “salvadores”, impondo-se como a pessoa que sabia tudo, não precisava de ninguém e que ia tomar as rédeas do hospital.


  


  De acordo com as palavras do Vice-Presidente do Governo Regional, para defender a atuação daquela administração, os médicos só trabalham por dinheiro e, de acordo com o líder do terceiro partido da coligação, eleito com apenas 115 votos, pela ilha mais pequena do Corvo, os diretores do hospital tinham autonomia a mais.


  A presidente da nova administração indigitada não se apresentou, não reuniu com os diretores, não transmitiu nenhum projeto, nem objetivos, nada. Começaram logo a surgir conflitos por todos os serviços. No meu serviço, do qual ela assumiu a tutela, não ligava a nada, não se conseguia falar com profundidade de nada, apesar dos meus vários apelos. Eu estava habituado a ter reuniões semanais periódicas com a administração e agora nada e os problemas começavam a agravar-se e nada de reagirem aos meus pedidos.


  De repente, começam a surgir os despedimentos de alguns diretores em comissão de serviço, dos serviços de apoio, como o meu, e retirou-me o IHT (Isenção do Horário de Trabalho). Aqui fiquei surpreendido e não percebi a lógica de tal alteração, pedi para reunir e falar do assunto e, inclusive, apresentei uma folha de Excel com todas as horas trabalhadas para além das 40 horas a que me obrigava o meu contrato, e estávamos a falar de mais de 30 mil euros. Ela disse que ia ver, mas nada.


  Quer dizer, esta atuação não foi assim tão surpreendente, pois o marido da presidente do HDES já tinha dado uma entrevista a um jornal local, dando a orientação de que os diretores em comissão de serviço deveriam colocar o seu lugar à disposição, mal se soube que a sua mulher tinha sido indigitada pelo Governo Regional para o cargo e para formar o resto da sua equipa do Conselho de Administração, CA, do HDES.


  Depois, a presidente focou-se no site do HDES, tinha contratado um “assessor” (com formação de base de jornalista, que nem era licenciado e que veio a ficar efetivo ao abrigo dos contratos COVID-19) e o seu marido (médico) para essa missão. Pediu-me para lhes dar acesso total, inclusive à programação, com o que não podia concordar, pelo que dei só acesso total à gestão de conteúdos. O tal “assessor” fartava-se de criticar e falar negativamente do site e queria, claramente, outra solução feita por eles próprios, ao que não me opus desde que fosse à parte, ou seja, não interligasse com sistemas do hospital sem que essa integração não fosse liderada por mim. Mas havia aqui, sim, uma grande preocupação em publicitar o hospital, que não era habitual até então, e até criaram uma página no Facebook da administração, à revelia da informática, onde passaram a colocar as notícias do hospital, em vez de no site oficial e obrigatório pela própria certificação internacional que o hospital detém. 


  No final do mês de março, a coisa correu-me mesmo mal, pois a presidente pediu-me para fazer uma apresentação do nosso site e das suas potencialidades, informação que eu já tinha enviado por email, àqueles dois elementos e, a meio da apresentação, eu sugeri parar, porque ambos estavam a falar ao telefone em vez de prestar atenção. Aí, gerou-se o caos e o marido (que eu não conhecia nem sabia da sua relação familiar com a presidente) desata a fazer uma dissertação de que tinha muito trabalho para fazer e saiu da sala, terminando, assim, a dita apresentação. De imediato, enviei email à presidente a reportar o que acontecera e a explicar que estava disponível para repetir o processo e continuar a colaborar, mas nunca mais recebi qualquer feedback. Com tanto à-vontade que este senhor apresentava e desrespeito pelo nível de direção do hospital, tive de ir investigar e foi então que descobri tratar-se do marido da minha presidente.


  No mês seguinte, em abril, deparo-me com a contratação direta de um projeto informático ao fornecedor, sem passar pelo serviço de informática. Comecei a sentir-me, claramente, colocado de lado e isso não me agradava de todo.


  Um mês depois, em maio, caiu uma “bomba”. O sistema de informação, durante a noite, deixa de funcionar com um Bug no gestor da base de dados Oracle e sou contactado pelos meus técnicos às 5 da manhã, mas estava a dormir. Às 6 da manhã, acordo, vejo o problema e começo então a liderá-lo, preparando tudo para que se mudasse o sistema para a réplica a funcionar na Covilhã, por forma que às 8 da manhã, início de turno, estivesse tudo operacional. 


  Contudo, os técnicos do datacenter de Picoas da Altice, onde funciona o nosso sistema principal, e os técnicos do fornecedor do sistema central de gestão hospitalar, Glintt, alertam-me que era melhor ver com a Oracle, pois, se o problema transitasse para a Covilhã, podíamos perder tudo. 


  Aqui surge um problema adicional, pois a Oracle, só disponível pelas 9 horas de Lisboa (uma hora mais do que em Ponta Delgada), informa-me que não poderiam fazer nada, porque o hospital não tinha o sistema licenciado, uma responsabilidade da Direção Regional da Saúde, DRS, e, então, arranjei forma de conseguirmos fazer essa avaliação com os próprios técnicos especializados da Oracle do fornecedor do datacenter de Picoas, mas o tempo já ia passando e só conseguimos, efetivamente, terminar por volta das 14 horas. 


  Entretanto, de manhã, a presidente envia email a todos os funcionários, dizendo que tinha sido informada da avaria pelo fornecedor e não por mim, do que deveras não gostei e senti-me ofendido, tendo ido “tirar a limpo” a situação, nomeadamente junto do fornecedor que me garantiu não ter sido nada assim e que só falaram com ela diretamente e por iniciativa dela, depois de terem recebido de mim, com conhecimento dela, todas as instruções. Aliás, a documentação trocada também o comprova e nem poderia ter sido de outra forma, pois, se o fosse, significaria claramente que o fornecedor ter-se-ia excedido, o que só teria lógica se previamente tivessem obtido orientações da administração do HDES para proceder assim o que, por sua vez, já indicaria estarem a afastar-me.


  Arranjei todos os relatórios dos vários fornecedores a explicar o sucedido e a presidente, entretanto, negoceia diretamente com a DRS e com um fornecedor de Oracle mais um projeto de avaliação e, simultaneamente, de licenciamento. Quando vieram os valores, foi um susto, claro, pois esta empresa apresentava um licenciamento de cerca de 2 milhões de euros. Eu comecei a trabalhar outras hipóteses e consegui apresentar solução de cerca de 15% desse valor, mas nunca mais tive seguimento. Quanto à avaria, a avaliação coincidia com os relatórios dos outros fornecedores já apresentados e ficava, assim, totalmente esclarecida.


  E, por azar, em junho, sou informado pelo meu técnico de que estávamos a ter problemas nos servidores onde funcionam as sessões dos utilizadores. Isto no dia 18 de junho (sexta-feira), em que passamos de imediato para a aplicação do plano de contingência informático em conjunto com o nosso fornecedor do datacenter de Picoas.


  No dia 19 de junho, de manhã, recebo mais uma reprimenda da presidente do HDES de que não poderia ser avisada primeiro por fora, à semelhança do ensaio que esta já tinha feito no mês anterior com a avaria do Oracle. Tinha recebido diretamente da DRS um email a alertar para a intrusão de um hacker e com os respetivos alertas do sistema Cortex XDR, da Direção Regional das Comunicações, DRCom, em anexo. Respondi de imediato que concordava com ela, mas não poderia controlar informação antecipada por terceiros, e enviei-lhe um relatório do que se sabia na altura. Não esquecer que estávamos sem dormir, focados na aplicação do plano de contingência para garantir não haver qualquer ataque e conseguirmos manter o sistema a funcionar em segurança. No final do dia 20 de junho (domingo), terminamos o plano e eliminamos totalmente a ameaça e, então, envio email com relatório final de sucesso, mas com precauções normais nestas situações, e informei que iríamos continuar a investigar. Ela responde-me com email a agradecer o trabalho, em especial ao meu técnico, filho de um dos membros da administração.


  Na segunda-feira, peço apoio à DRCom, pois eles é que têm a missão em termos de cibersegurança para toda a rede alargada do Governo Regional, à qual pertencemos, e o acesso, fundamental neste caso, à Microsoft, e estes ficam a tratar desse assunto que se arrasta em burocracia.


  De repente, a 23 de junho, 3 dias depois de já estar tudo sob controlo, gera-se um pânico completo. Do nada, telefona-me um suposto consultor da Microsoft, dizendo que o problema era grave. Eu solicitei relatório técnico, o qual me respondeu que não o podia enviar, porque eu não era o cliente. Ainda lhe expliquei que estavam, muito provavelmente, a ver informação obsoleta do Cortex XDR, que nós já não tínhamos qualquer evidência de atividade maliciosa desde o dia 19 de junho e que eu poderia até estar a falar com o próprio hacker, numa tentativa de phishing com engenharia social para a qual a própria Microsoft nos alertava para termos cuidado.


  Recebo, entretanto, do diretor da DRCom, comunicação de pânico, porque eles não se sentiam seguros por saberem que o seu sistema era vulnerável, a dizer que íamos ser atacados e a pedir-me para intervir junto da minha administração para acelerar a burocracia com o suporte da Microsoft, ao qual respondi que a DRS já estava a tratar do assunto. Repare-se que não me pediram para desligar o hospital ou qualquer outro tipo de ação, nomeadamente pedir-me colaboração sobre o que fazer. 


  Ao final do dia, passam simplesmente a informar-me que tinham desligado o HDES do GRA (rede do Governo sem contar com o Serviço Regional da Saúde, SRS) ao que respondi que não me opunha, até porque não tinha impacto no HDES, mas desde logo informei que os problemas só surgiriam se nos desligassem da DRS e solicitei relatório que não me quiseram enviar. Por volta das 10 da noite, recebo a informação de que desligaram o HDES da DRS. “Caldo entornado”! Avisei de imediato a administração de que iríamos começar a sentir problemas. Já em casa, sou finalmente contactado pelo suporte da Microsoft e começamos a investigar. À meia-noite, eles, técnicos de suporte da Microsoft, decidiram continuar os trabalhos no dia seguinte, sem qualquer recomendação, entretanto, a realizar, muito menos no sentido de desligar o HDES, e fui deitar-me.


  De manhã, quando acordo, mais “caldo entornado”! Vejo mensagem de que tinham desligado todo o HDES, terminando com o desligar do HDES da internet pelas 3 da manhã, o que já nem tinha impacto no funcionamento do hospital, pois o fundamental era a ligação à DRS. Telefono, pelas 8 da manhã, à presidente, com o objetivo de me reporem esta ligação à DRS, mas a mesma rejeita a chamada e responde-me, por SMS, que contactava comigo mais tarde, o que só veio a acontecer por volta das 14 horas, a confirmar-me o que, entretanto, saíra em comunicado, distribuído fisicamente pelos vários serviços, já que não havia email, e na página da administração do Facebook, o que me ofendeu claramente, pois era uma comunicação completamente desastrosa e difamadora que não se preocupava em dar instruções, mas em acusar-me e a destituir-me implicitamente, informando que a DRCOM passaria a liderar o processo, “por falta de competência interna”... . Aliás, comento esta questão com o diretor da DRCom, que concorda completamente comigo, apesar de ter aceitado mandar uma equipa substituir a minha, o que me pareceu completamente irresponsável e veio mesmo a destruir sistemas.


  Daqui para a frente, foi só caos, com os utilizadores, que não tinham sido avisados, a reclamar suporte, e com a minha equipa sem conseguir sequer dar esse suporte por não ter privilégios, como resultado da aplicação do plano de contingência, e todos a perceber que me tinha sido retirada toda a credibilidade e que eu já não mandava nada. A DRCom, ao final do dia, começa a mexer no sistema e a montar equipamentos, nomeadamente uma firewall, e, com isso, só estraga sistemas e dificulta o religar à DRS e aos respetivos fornecedores. Entretanto, nada de surgir suporte da Microsoft, nomeadamente a análise forense que tinha sido solicitada, tendo, entretanto, sido suspenso o suporte que eu já estava a ter no dia anterior ao comunicado.


  Só, finalmente, no dia 29 de junho, 5 dias após terem desligado tudo e 11 dias após terem decifrado os alertas, se faz uma reunião de apresentação do projeto de análise forense com a equipa especializada DART da Microsoft que começou logo por achar estranho ter-se desligado o HDES, considerando ser um luxo e, nesse mesmo dia, a presidente do HDES convoca uma reunião extraordinária para as 21 horas, com a presença do técnico da DRS, que dominava as parametrizações das comunicações para os fornecedores, que sempre foram feitas por eles, pois tinham de ser traduzidos os endereços por forma a entrarem na rede nacional da saúde, RIS, controlada pelos Serviços Partilhados do Ministério da Saúde, SPMS. 


  Nesta reunião, apareceu uma técnica minha, que não era da área de tecnologia, e a presidente obriga-me a dar-lhe privilégios de administração, obriga-me também a escrever a minha password em papel e entra mesmo no sistema com as minhas credenciais para garantir não estar a ser enganada, violando, claramente, o RGPD, e nega-me, por completo, a minha sugestão de dar prioridade a religar os laboratórios e os emails, nomeadamente para facilitar o trabalho do laboratório de genética que tinha a seu cargo as análises COVID-19 e que necessitava, assim, de trabalhar com o sistema existente na DRS, evidenciando que eu já não mandava nada.


  Resulta daqui que informo de imediato o diretor da DRCom de que estou claramente despedido e este pede-me para ter calma e concentrar-me no trabalho com a equipa especializada em cibersegurança DART da Microsoft, que decorreu de 30 de junho a 7 de julho.


  A 15 de julho, sou expulso, com seguranças, do hospital, no acontecimento mais deplorável já visto, sem qualquer justificação, no meio de um período de investigação e altamente falado na comunicação social, totalmente contra os princípios da nossa constituição e código de trabalho. Dias depois, bloqueiam a minha mailbox, mais uma vez, violando completamente o RGPD.


  A 6 de agosto, o Governo Regional, através da Secretária das Obras Públicas e Comunicações, acompanhada pelo Diretor Regional das Comunicações, dá uma conferência de imprensa com vista a explicar o sucedido e a dar como terminado o período de investigação, transmitindo informação falsa não existente em nenhum relatório, como, por exemplo, a iminência de um ataque de ransomware, de perda de informação e a inevitabilidade de isolar informaticamente o hospital ao nível do ciberespaço e da restante rede do Governo dos Açores. Dramatiza a situação, para justificar a atuação extremista da DRCom, dizendo que poderíamos ter sido encriptados e que nos solicitariam um resgate de milhões, que podíamos ter perdido o sistema clínico, a funcionar em Picoas com réplica na Covilhã, e o sistema financeiro, que funciona na própria DRS na Terceira, e afirmou que as debilidades do sistema eram da minha responsabilidade, que eu não valorizei o problema e que não tinha as comunicações com os fornecedores documentadas, pelo que os técnicos da DRCom levaram mais tempo a resolver a situação, quando a informação necessária sempre esteve na posse da DRS e da DRCom, obrigatoriamente, pois eles é que faziam as ligações com a Rede Nacional de Saúde, controlada pelos SPMS (Serviços Partilhados do Ministério da Saúde), fazendo a tradução dos endereços de rede (NAT - Network Address Translation). Terminou, afirmando que no prazo de duas semanas se previa que o sistema estivesse todo restabelecido, o que não se verificou. 


  A 15 de agosto, finalmente, reajo, no meu direito de resposta, pela comunicação social, informando que iria levar o HDES a tribunal. Uma coisa é não quererem trabalhar comigo, outra é difamarem-me e destruírem a minha carreira. A dignidade não é negociável.


  A 16 de setembro, termina o meu vínculo ao hospital, mas não me liquidam as contas. Peço à Inspeção Regional do Trabalho para fazer os cálculos. Esta marca reunião de reconciliação, mas a administração do HDES não aparece. Fico, assim, com um ano apenas para reclamar em tribunal, e obrigado a ter de gastar bastante dinheiro nas custas inerentes ao processo e com obrigatoriedade de advogado para receber o que era meu por direito. Ou seja, arranjaram aqui uma forma clara de me prejudicar, retirando-me indiretamente rendimento do meu serviço já prestado.


  A 29 de setembro, a difamação agrava-se ao topo e temos o próprio Vice-Presidente do Governo Regional, em Assembleia Regional, em direto para a RTP Açores, a informar que eu era um avençado, que resistia, não acatava ordens, que estava em causa a “segurança nacional” e, por isso, tinha sido expulso daquela forma.


  Em novembro, na Comissão Permanente dos Assuntos Sociais da Assembleia Regional, a presidente do HDES dispara com uma lista exaustiva de debilidades às quais me atribui a responsabilidade. Muitas claramente falsas e outras da sua responsabilidade ou da DRS ou da DRCom, mas, de facto, nenhuma era da minha responsabilidade.


  E entramos em janeiro de 2022 para tribunal, onde peço para me pagarem os meus créditos laborais e peço, ainda, indemnização por difamação e assédio moral. A administração do HDES entra com reconvenção (que não é uma defesa, mas um contra-ataque), acusando-me de negligente e incompetente, com tudo aquilo que já tinha apresentado publicamente na Comissão Permanente dos Assuntos Sociais da Assembleia Regional, pedindo que eu pagasse prejuízos acima dos 180 mil euros e pedindo que o tribunal a isentasse de ter de me pagar os créditos laborais, por, afinal, ter sido um despedimento de justa causa para o qual, na altura, como prevê a lei, não me informaram nem fizeram qualquer investigação e processo disciplinar.


  Em setembro de 2022, sai a sentença do tribunal de primeira instância, que não aceita as pretensões da administração do HDES, por não haver ligação entre debilidades e prejuízos, mas que claramente não me deixa satisfeito, pois desvalorizaram completamente as minhas pretensões de indemnização por difamação e assédio, dando apenas uma indemnização ridícula de 7 mil euros para o ato do despedimento “de forma desproporcionada, ilegítima e inválida”. Ambos pedimos recurso ao Tribunal da Relação e, na comunicação social, quer a administração do HDES quer o Secretário da Saúde e Desporto, aproveitam a incorreta interpretação do juiz sobre as debilidades para me continuarem a difamar.


  Um ano depois, num processo que o CA do HDES tentou por tudo atrasar, a 27 de setembro de 2023, saiu o resultado do Tribunal da Relação de Lisboa, onde basicamente os 3 juízes desembargadores que avaliaram rejeitaram todas as pretensões, quer do CA do HDES quer as minhas, mantendo-se basicamente alinhados com as decisões do Tribunal de primeira instância, alterando apenas os seguintes aspetos fundamentais que reforçam a minha posição:


  

    	Consideraram que a comunicação do CA do HDES de 24 de junho em nota interna se tornou efetivamente pública;


    	Alteraram a indemnização por danos morais de 7 mil euros para 25 mil euros.


  


  Para mim, era evidente que a impreparação, o desleixo da administração em relação à informática e a personalidade da presidente do HDES se juntaram ao erro técnico e ao pânico gerado pela DRCom, conduzindo a administração do HDES a cometer erros graves para os quais, para todos se defenderem, me transformaram em bode expiatório e, claramente, houve aqui um forte apoio e sincronismo do próprio Governo Regional que não queria sair manchado por ser recente e é que ter imposto a mudança apressada da administração do HDES. 


  Eu e a minha equipa tínhamos acabado de salvar o HDES de uma ameaça que, por exemplo, teve graves consequências na Vodafone, na SIC, no Grupo Germano de Sousa, no Hospital Garcia Orta, na Sonae, na TAP e até na EDA, nesse ano, e este era o fantástico prémio que recebia, associado a uma péssima carta de apresentação que destruía por completo a minha carreira profissional.


  Penso, assim, que, do exposto, fica claro o título de CiberBode que atribuí a este livro e a importância de se revelar a verdade e combater estes comportamentos destrutivos.


  

    

      	Introdução e Instruções


    


    Ao longo dos próximos capítulos, irei dissecar este caso, tentando fazer referência aos anexos. 


  


  Chamo, desde já, especial atenção para os anexos 4 e 5. No anexo 4 – Factos para o Juiz -, coloco os factos considerados como provados e não provados, que determinaram a decisão da sentença; enquanto, no anexo 5 – Provas Desconsideradas -, apresento algumas provas adicionais que não foram consideradas pelo juiz, mas que penso que deveriam ter sido. Ou seja, uma referência ao anexo 4 significa que o juiz tinha consciência do facto, foi considerado por ele. Não quer propriamente dizer que o facto foi dado como bem ou mal provado, na minha opinião, pois há efetivamente gralhas e pequenas incorreções e até mesmo contradições para as quais chamo aí a atenção. Faço um agrupamento por tema orientado às questões essenciais que estavam em julgamento para facilitar a análise, em vez de usar simplesmente a ordem sequencial usada na sentença, pois permite também ver melhor o impacto de tudo isso.


  Os capítulos, em si, tentam seguir a ordem cronológica dos acontecimentos, mas a ideia principal é apresentar as questões numa lógica que facilite, mais uma vez, a análise das grandes falhas de gestão e, no final de cada um, resumo com comportamentos que importa combater, se queremos uma evolução social mais eficaz, mais democrática, mais justa e civilizada, de forma sustentável. 


  Tenho aqui de fazer uma referência ao trabalho herculeano do juiz para analisar e cruzar tanta informação que é produzida, pois esta é mesmo impressionante e, na minha opinião, a justiça necessita urgentemente de grandes investimentos em reengenharia e tecnologia se quiser continuar a garantir um progresso civilizado e saudável da sociedade. No anexo 8 – Proposta para a Justiça –, apresento uma possível organização analítica dos factos com as acusações, para se entender melhor como estas são suportadas e se resulta, daí, serem verdadeiras ou falsas.


  Para além dos anexos 4, 5 e 8 já referidos, chamo atenção para o anexo 1, onde apresento a linha do tempo com os acontecimentos para melhor nos irmos posicionando, pois reparei que facilmente se pode perder esta noção cronológica que é fundamental; o anexo 2, com o resumo numa página do processo de tribunal, evidenciando o que estava em causa e as razões apresentadas; e o anexo 3, onde apresento uma visão simplificada da rede do HDES.


  Finalmente, no anexo 7, deixo o resultado das últimas eleições para a Assembleia Regional dos Açores e, no anexo 6, um resumo das contas do HDES apresentadas no seu Relatório de Contas, já quase um ano depois, onde evidencio também o que aí explicam terem feito a nível informático.


  

    

      	O Contexto – Onde começa esta história


    


    A administração do HDES foi indigitada pelo novo Governo Regional dos Açores apenas dois meses após este tomar posse (em novembro de 2020 – resultante de uma coligação de 3 partidos, em que nenhum deles ganhou as eleições, liderada pelo PSD, com 3 acordos parlamentares adicionais que permitiram garantir 29 deputados da direita, representando a maioria parlamentar por um apenas, quebrando um ciclo de 24 anos de um governo de maioria do PS, que foi até quem ganhou as eleições (ver anexo 7), substituindo a anterior administração que apenas fez cerca de um ano de mandato e nem sequer teve a possibilidade de fechar as contas.


  


  Uma anterior administração que teve de enfrentar o impacto da então desconhecida pandemia COVID-19 que isolou a população e fez baixar fortemente os números da produção do hospital em todas as suas linhas de produção, com exceção das próprias análises da COVID-19, realizadas no laboratório de genética. Este facto é relevante no sentido em que, assim, era praticamente garantido que qualquer prestação de contas nos anos seguintes apresentaria, inevitavelmente, melhores números comparativos (ver anexo 6), supostamente uma vantagem de marketing nada a desprezar.


  Publicamente, um dos principais argumentos transmitidos para a mudança de administração foi o de que havia demasiada contestação interna. Uma clara contradição, já que esta nova administração foi fortemente contestada, e publicamente, por despotismo, como foi apresentado em tribunal em vários vídeos como prova, e acabou mesmo por interromper o seu mandato no final de 2022, após escândalo na programação do serviço de urgência que fez com que praticamente todos os diretores dos serviços clínicos do hospital pedissem a sua demissão.


  Uma nota interessante tem a ver com questionar o real valor que existe na necessidade de, antes de tomar posse, a presidente indigitada ter de apresentar, na Comissão Permanente dos Assuntos Sociais da Assembleia Regional, as orientações da sua estratégia, antes mesmo de conhecer a realidade do hospital, e que, neste caso, apontava exatamente no sentido contrário ao despotismo que implementou, com chavões de marketing de valorização dos profissionais e outras ideias que se provaram, assim, vazias, mas mereceu aí a natural aprovação de todos os deputados.


  Uma outra observação também interessante é que a escolha recaiu sobre a diretora de um serviço do hospital, o Serviço de Hematologia, que mais resistência fez à estratégia de informatização de centralização na DRS, Direção Regional da Saúde, que visava, a partir daí, servir todos os organismos do SRS (Serviço Regional de Saúde), partilhando o máximo de informação dos processos clínicos, em especial dos exames e seus relatórios, MCDTs, ficando este isolado dos restantes serviços, numa gestão muito individualizada, nomeadamente recusando sempre a informatização do circuito de citotóxicos, não colaborando na sua evolução e integração como, por exemplo, fez a unidade de oncologia com quem trabalha de muito perto.


  Aliás, logo nos primeiros meses desta administração, geram-se conflitos com esta unidade de oncologia e o seu diretor acabou mesmo por se afastar, colocando baixa médica prolongada, num contexto que me pareceu, no mínimo, estranho. Adicionalmente, foi exercida pressão, por esta administração, sobre determinada assistente técnica daquela unidade, que a deslocou para serviço de arquivo, um serviço em extinção, dada a informatização do processo clínico, conduzindo também esta funcionária a colocar baixa. Tratava-se de uma profissional adorada pelos utentes oncológicos que, inclusive, fizeram uma petição pública para que o caso fosse analisado pela Assembleia Regional, mas que não resultou em nada. Do lado do Governo Regional, apenas se ouviu que iriam apurar o comportamento de ambos os funcionários e proceder de acordo, mas logo aqui sem referir que, caso o problema fosse na administração do HDES, também aplicariam medidas de acordo, numa clara atitude de discriminação.


  Apresento todo este contexto, pois, como se poderá ver pela exposição deste caso que aqui faço, não restam dúvidas do envolvimento político e do próprio Governo Regional em todo este processo. Um facto que não foi especificamente relevante para o juiz, mas que, na minha opinião deveria, sim, ter sido.


  Para nós, cidadãos, interessante será também refletir nas seguintes questões:


  

    	Afinal, por que carga de água se faz uma demissão de uma administração de uma empresa pública sem que esta esteja a cometer uma falha grave, sabendo que isto significa, inclusive, custos com indemnizações, ou seja, dinheiro do erário público que tem de ser muito bem empregue e justificado? Em apenas dois meses, o Governo Regional teve as mínimas condições para fazer uma correta avaliação daquela administração, demitindo-a sem aquela sequer ter as contas fechadas e, ainda, selecionar uma nova administração? Não merecíamos aqui mais transparência? Já não estava esta estratégia previamente concebida?
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Informação Geral sobre Internamentos 2018 2019 2020 2021

Doentes com alta no ano ou saídos 17 986 18 542 14 311 14 177

Dias de internamento correspondente 103 623 105 983 91 841 102 957

Duração média em dias do internamento 5,8 5,7 6,4 7,3

Doentes internados sem cirurgia (aproximação) 12 971 13 255 10 123 8 309
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