



  

    [image: Prova Eletrônica em Matéria Penal]

  




  

    [image: Prova Eletrônica em Matéria Penal]

  




  

    [image: imagem]

  






  

    [image: Prova Eletrônica em Matéria Penal]

  






  

    [image: Imagem]
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    A realidade deve prevalecer sobre a conveniência.




    — Richard P. Feynman


  




  

    NOTA DO AUTOR




    Foi no final de 2019 que a ideia deste livro começou a tomar forma. As alterações recém-introduzidas no Código de Processo Penal pela chamada Lei Anticrime haviam começado a agitar debates, e, com elas, surgiu uma demanda urgente: entender e aplicar, com segurança, os novos dispositivos sobre a cadeia de custódia dos vestígios.




    Naquele período, comecei a receber convites para palestras em faculdades de Direito e outras instituições. Aceitei cada um deles com entusiasmo e senso de responsabilidade. Em cada auditório, sala de aula ou roda de conversa com colegas da área jurídica, percebia algo que logo se tornou incontornável: havia um abismo entre o discurso jurídico tradicional e a prática da prova técnica.




    As dúvidas eram muitas, e não eram triviais. Eram perguntas legítimas, nascidas da perplexidade de lidar com algo novo, mutável, imaterial. A verdade é que estávamos todos tentando aprender a mesma coisa ao mesmo tempo, com poucas referências e muitos riscos envolvidos. E, entre todas as áreas de incerteza, uma se destacava de maneira quase unânime: os vestígios eletrônicos.




    Era ali, naquela intersecção entre o Direito e a tecnologia, que os olhos se arregalavam e as perguntas se acumulavam. Como validar uma prova digital? Como garantir sua integridade? Como evitar contaminações? Como apresentá-la em juízo? Eu via, nos olhares atentos e nos cadernos preenchidos às pressas, o mesmo sentimento que me acompanha há anos no exercício da perícia criminal: a consciência de que a prova eletrônica exige, mais do que técnica, um rigor metodológico aliado a um compromisso ético.




    Percebi, então, que eu não poderia mais manter essa experiência apenas no plano das conversas e palestras. Senti que era hora de sistematizar o conhecimento. Era preciso organizá-lo, dar-lhe corpo, fundamento, acessibilidade. Era preciso escrever.




    Este livro nasceu dessa urgência e dessa escuta: escuta das perguntas que me foram feitas, escuta das dificuldades percebidas, escuta de uma comunidade jurídica que quer fazer bem-feito, mas que muitas vezes não encontra as ferramentas certas para isso. Nasceu também da minha inquietação, do desconforto de ver provas sendo desconsideradas por vícios de origem, ou, pior, sendo acolhidas sem o menor cuidado técnico, em prejuízo do devido processo legal.




    A prova eletrônica, como você logo verá, não é apenas uma nova forma de provar. Ela é, também, um desafio epistemológico. É volátil, expansiva, suscetível à manipulação, e ao mesmo tempo absolutamente presente em quase todos os tipos de crime. E, por isso mesmo, exige de nós – juristas, peritos, operadores – uma mudança de postura, uma atualização de olhar, um compromisso renovado com a verdade processual.




    Este não é um tratado acadêmico nem um manual técnico. É um livro escrito a partir da prática, mas com rigor conceitual. Um livro pensado para servir de apoio, reflexão e, se possível, de ponte – entre o laboratório e o tribunal, entre o perito e o juiz, entre o dado e a norma. É o resultado de uma travessia, de um percurso que une chão de delegacia, laboratório forense, sala de audiência e espaço acadêmico, em busca de um tratamento metodológico e juridicamente consistente para a prova eletrônica no processo penal contemporâneo.




    Ao leitor que chega até aqui, deixo um convite: que este livro seja lido com espírito crítico e mente aberta. Porque o Direito está mudando – e a prova também. E é na forma como lidamos com essa transformação que reside nossa responsabilidade e, talvez, nossa maior chance de fazer justiça.




    Sérgio Linares Filho




    Superintendência da Polícia Técnico-Científica




    São Paulo, maio de 2025


  




  

    PREFÁCIO




    O convite a prefaciar esta obra trouxe-me grande satisfação, não apenas pela importância do assunto aqui tratado, mas pelo apreço que tenho pelo autor, com quem partilho e aprendo, no dia a dia, a espinhosa tarefa de ajudar a fazer com que chegue aos operadores do direito a melhor demonstração daquilo que se busca em uma persecução penal: a verdade. A verdade materializada pela prova.




    A invasão da tecnologia em nossas vidas trouxe inúmeras benesses, mas, com estas, consequências e responsabilidades incalculáveis. No campo jurídico – e aqui, especificamente, na área criminal – fomos surpreendidos por uma nova linguagem. As condutas criminosas não são as mesmas de outros tempos; a forma de se defender delas não é a mesma – assim como não é o mesmo o tratamento a se dar aos vestígios que deixam.




    Acostumados com os fatos palpáveis, de repente nos deparamos com as provas eletrônicas – um marco na história da investigação criminal que, como muito bem exposto já nas primeiras páginas deste livro, vai além da evolução da prova tradicional e se torna uma nova realidade forense.




    “Poderosas” e “frágeis” – duas palavras utilizadas pelo autor que descrevem com precisão as provas digitais. Isto demonstra que o livro nasceu da inquietação diante dos inúmeros desafios enfrentados por profissionais do direito e da tecnologia ao lidar com dados eletrônicos: sua volatilidade, a necessidade de preservação adequada, os limites da cadeia de custódia, a confiabilidade dos registros e, acima de tudo, a interpretação jurídica desses elementos em consonância com garantias fundamentais.




    Engana-se aquele que imaginar que encontrará aqui um manual raso acerca das provas eletrônicas e suas circunstâncias. Estamos diante de uma preciosidade: uma obra profunda, detalhada e fluida. Sim, fluida. O autor fala de criptografia pós-quântica de um modo tão claro que até mesmo quem não é fluente em tecnologia irá se surpreender com o que está por vir.




    Dividida em quatro partes, a obra apresenta um panorama abrangente e cuidadosamente estruturado sobre as provas eletrônicas, desde sua origem até os cenários futuros que se delineiam com o avanço da tecnologia.




    A primeira parte aborda os fundamentos e aspectos jurídicos da prova digital, explorando os princípios constitucionais envolvidos, os critérios de admissibilidade e validade, além dos desafios que se impõem à conciliação entre a atividade investigativa e as garantias fundamentais. O autor também mergulha nos elementos técnicos indispensáveis à compreensão dessas provas, como hash, logs, cadeia de custódia e protocolos de perícia, traduzindo com clareza conceitos normalmente complexos.




    A segunda parte dedica-se ao exame das provas eletrônicas em espécie, analisando de forma minuciosa os diversos tipos de evidência digital – tanto aquelas associadas a crimes eletrônicos quanto as aplicáveis a delitos tradicionais, como homicídio, feminicídio e tráfico de drogas. Inclui-se, ainda, a atualíssima discussão sobre a responsabilização das Big Techs após a decisão do Tema 987 pelo STF, que admite sua incidência mesmo na ausência de desobediência a ordens judiciais, em casos de crimes graves.




    A terceira parte concentra-se nas bases técnicas e conceituais do protocolo metodológico e legal de extração, preservação e apresentação da evidência em juízo.




    Por fim, a quarta parte convida à reflexão sobre os desafios, incertezas e perspectivas que cercam a prova digital no contexto contemporâneo.




    Esta obra é mais do que um estudo técnico – é um chamado à escuta atenta dos novos tempos, à delicadeza no trato com vestígios que podem ser frágeis e à responsabilidade de interpretá-los com rigor, ética e compromisso com a verdade. Se, por um lado, a tecnologia desafia os contornos tradicionais da prova, por outro, nos convida a repensar os próprios fundamentos da justiça em tempos digitais.




    Que inspire reflexões, provoque questionamentos e ampare aqueles que, dia após dia, enfrentam o desafio de fazer Justiça em um mundo cada vez mais conectado. Ao autor, minha admiração renovada por lançar luz onde tantos ainda tateiam. Ao leitor, votos sinceros de uma leitura fecunda, consciente e transformadora.




    Fernanda Priscilla Bergamaschi Moretti Iassuoka




    Promotora de Justiça, CAOCRIM, MPSP


  




  

    PARTE I




    FUNDAMENTOS E ASPECTOS JURÍDICOS DA PROVA ELETRÔNICA




    A primeira parte deste livro é dedicado à construção dos fundamentos conceituais, técnicos e jurídicos que sustentam a prova eletrônica no contexto do processo penal. Em um cenário de crescente digitalização das relações humanas e institucionais, compreender a natureza da prova eletrônica tornou-se imprescindível para o operador do direito que se depara com vestígios digitais, sistemas informáticos, registros em nuvem e outras formas de evidência tecnicamente mediadas1. Essa parte inicial propõe um olhar estruturado e crítico sobre os elementos que conferem validade, legitimidade e eficácia à atuação probatória em ambiente digital.




    No Capítulo 1, introduzimos os conceitos centrais da prova eletrônica, distinguindo-a de outras categorias probatórias e explorando suas especificidades, como a volatilidade, a replicabilidade e a necessidade de validação técnica por meio de ferramentas forenses. No Capítulo 2, avançamos para os requisitos de validade e os princípios jurídicos aplicáveis, destacando o contraditório, a ampla defesa, a legalidade e a integridade probatória. Já no Capítulo 3, abordamos em profundidade a cadeia de custódia dos vestígios eletrônicos, enfatizando os procedimentos legais e técnicos necessários à preservação da confiabilidade da prova digital, à luz do que dispõe o Código de Processo Penal.




    Esses três capítulos formam o alicerce teórico e normativo indispensável para a análise das provas eletrônicas no processo penal brasileiro. A partir deles, será possível compreender com maior precisão os desafios práticos enfrentados em investigações digitais, as exigências legais que orientam a produção e utilização desses meios de prova e as consequências jurídicas do seu uso indevido ou tecnicamente falho. Trata-se, portanto, de uma parte estrutural do livro, cuja função é preparar o leitor para os aprofundamentos que virão nas seções seguintes.




    




    

      

        	1 Evidências tecnicamente mediadas são aquelas cuja captação, interpretação ou utilização probatória depende da intermediação de recursos tecnológicos ou conhecimentos técnicos especializados, como softwares forenses, dispositivos eletrônicos ou procedimentos de extração e análise digital.



      


    


  




  

    1. INTRODUÇÃO À PROVA ELETRÔNICA




    1.1. Conceitos Fundamentais.1.2. Prova Eletrônica, Digital e Cibernética. 1.3. A Prova Eletrônica na Investigação Criminal. 1.3.1. Exemplos de Provas Eletrônicas. 1.3.2. Processo Penal. 1.4. Evolução das Provas Eletrônicas. 1.5. E o Futuro? 1.5.1. Inteligência Artificial de Segunda Geração.1.5.2. Computação Quântica. 1.6. Convite à Reflexão.




    A investigação criminal acompanha a história da justiça desde os seus primórdios. Mesmo os povos mais antigos já estabeleciam regras rudimentares para proteger seu lar e sua comunidade, o que representa uma forma embrionária de ordenamento social e aplicação de justiça. Com o passar dos séculos, o conhecimento científico foi sendo progressivamente incorporado à atividade investigativa, dando origem a métodos cada vez mais sistematizados e confiáveis. Francis Galton2 (1822 – 1911) foi pioneiro no estudo das impressões digitais, estabelecendo bases sólidas para a identificação humana. Leone Lattes3 (1887 – 1954) foi o pioneiro no desenvolvimento de um método para identificar os grupos sanguíneos A, B, AB e O a partir de manchas de sangue secas, tornando a tipagem sanguínea uma ferramenta prática e revolucionária para a ciência forense. Calvin Goddard4 (1891 – 1955) desenvolveu técnicas de comparação balística entre armas de fogo e projéteis, fundamentais para a elucidação de crimes. Albert Osborn5 (1858 – 1946) sistematizou os métodos de análise documental, inaugurando a perícia gráfica moderna. Hans Gross6 (1847 – 1915) foi o primeiro a defender a aplicação da ciência na repressão à criminalidade, sendo considerado um dos pais da criminologia aplicada. E Edmond Locard7 (1877 – 1966), além de formular o célebre princípio da transferência de vestígios – segundo o qual “todo contato deixa uma marca” – também foi responsável pela criação do primeiro laboratório forense de que se tem notícia, fundado em Lyon, na França, no início do século XX, estabelecendo as bases operacionais da investigação científica moderna.




    Em 1932, o Federal Bureau of Investigation (FBI) fundou oficialmente seu laboratório criminal, em Washington, D.C., com o propósito de prestar serviços periciais técnicos e científicos a todos os seus agentes de campo, bem como a autoridades legais em todo o território dos Estados Unidos. Embora tenha começado em uma sala modesta com poucos equipamentos, o laboratório rapidamente se tornou o centro nevrálgico da perícia norte-americana, simbolizando uma virada institucional em que a investigação criminal passou a se apoiar de forma estruturada no conhecimento científico. Sob a liderança de J. Edgar Hoover, o laboratório foi dotado de equipamentos avançados para a época e passou a formar peritos especializados em áreas diversas, como balística, grafologia, química forense e, posteriormente, genética e análise digital. A iniciativa consolidou a ciência forense como um dos pilares centrais da persecução penal moderna e estabeleceu um novo padrão de confiabilidade nas provas técnicas, influenciando profundamente a atuação de órgãos periciais ao redor do mundo e promovendo uma cultura de rigor, padronização e valorização da prova material no processo penal.




    Ao revisitar esses marcos históricos, é possível perceber um padrão recorrente de confiança nas provas científicas produzidas, bem como na sua capacidade de sustentar decisões judiciais fundamentadas em dados técnicos e verificáveis. Esse padrão revela não apenas a valorização progressiva da prova material na investigação criminal, mas também a consolidação de uma cultura institucional voltada à racionalidade, à objetividade e à previsibilidade das decisões judiciais. 




    Atualmente, a investigação criminal enfrenta uma nova e decisiva fronteira: as provas eletrônicas. Em um cenário social profundamente digitalizado, no qual condutas humanas se realizam por meio de dispositivos eletrônicos e redes de comunicação, os vestígios deixados nesses meios tornaram-se cruciais para a reconstrução dos fatos delituosos. A perícia em vestígios eletrônicos representa um novo paradigma de produção probatória, exigindo domínio de ferramentas tecnológicas avançadas, rigor metodológico e formação multidisciplinar. Informações extraídas de celulares, computadores, servidores, redes sociais, sistemas de videomonitoramento, aplicativos de mensagens criptografadas e serviços de armazenamento em nuvem são, hoje, fontes frequentes e estratégicas para o esclarecimento de infrações penais. Em diversos contextos, essas provas não apenas complementam os métodos clássicos da investigação, mas assumem papel central na elucidação do crime.




    Assim, as provas eletrônicas não devem ser compreendidas como uma simples extensão tecnológica da investigação tradicional, mas sim como uma expressão da nova realidade forense, na qual ciência, direito e tecnologia se entrelaçam para oferecer respostas qualificadas às complexidades do mundo digital. É nesse contexto que este livro se insere: serão examinados os fundamentos da prova eletrônica, suas características técnicas e jurídicas, os cuidados indispensáveis com a cadeia de custódia, os riscos relacionados à sua manipulação, bem como as exigências legais para sua correta produção e validade no processo penal. É voltado à compreensão e ao enfrentamento de um dos temas mais relevantes da investigação criminal contemporânea: o uso responsável, legítimo e tecnicamente fundamentado da prova eletrônica na busca pela verdade real e na preservação dos direitos fundamentais.




    Exemplo de Caso




    Marcelo era diretor executivo de vendas de uma renomada empresa de tecnologia sediada em São Paulo. Ele coordenava toda a expansão do setor de serviços digitais da empresa em território nacional e América Latina, contando com o apoio de uma equipe técnica especializada que atuava diretamente em projetos e negociações com grandes clientes. Fernanda, recém-contratada para a equipe comandada por Marcelo, era responsável pela gestão do relacionamento com importantes clientes corporativos. Após três meses trabalhando diretamente sob sua supervisão, Fernanda acusou Marcelo de assédio sexual, alegando que ele teria condicionado uma promoção na empresa à aceitação de propostas indecentes feitas por mensagens via Whatsapp. Segundo Fernanda, Marcelo teria enviado mensagens inadequadas contendo propostas explícitas, indicando que ela obteria a promoção se concordasse com seus termos pessoais.




    Diante dos fatos, Fernanda registrou um boletim de ocorrência na Delegacia da Mulher de São Paulo e encaminhou cópia à presidência e ao departamento de compliance da empresa. Caso Marcelo fosse condenado, ele correria o risco de perder seu cargo e sua reputação profissional, podendo responder criminalmente pelo delito de assédio sexual, com pena prevista de até dois anos de prisão, além do pagamento de indenização por danos morais no valor estimado em cinquenta mil reais. Considerando a gravidade da denúncia, foi instaurado um inquérito policial para apurar o ocorrido. O delegado responsável pela investigação determinou a apreensão do celular corporativo utilizado por Fernanda e requisitou formalmente perícia ao Instituto de Criminalística de São Paulo. O perito oficial Paulo Ferreira realizou então a análise do aparelho e recuperou as mensagens comprometedoras supostamente enviadas por Marcelo.




    Marcelo, por sua vez, contratou a advogada criminalista Dra. Beatriz Fernandes para representá-lo judicialmente. Ao serem apresentadas as provas perante o juiz da Vara Criminal de São Paulo, a advogada de Marcelo contestou vigorosamente o trabalho pericial, demonstrando que o perito Paulo havia violado os protocolos obrigatórios relacionados à cadeia de custódia da prova eletrônica. Segundo a advogada, Paulo manipulou inadequadamente o dispositivo, comprometendo a integridade e a validade jurídica das evidências obtidas. Diante dessas irregularidades, o magistrado rejeitou as provas apresentadas contra Marcelo e determinou a instauração de procedimento administrativo disciplinar junto à Corregedoria da Polícia de São Paulo para investigar a conduta do perito Paulo Ferreira, devido à violação das normas que regulamentam o procedimento pericial.




    Apesar da rejeição da acusação na esfera criminal, Marcelo decidiu renunciar ao seu cargo voluntariamente, por entender que sua imagem profissional já havia sofrido danos irreparáveis. Posteriormente, fundou uma startup voltada à segurança cibernética, que rapidamente obteve sucesso e crescimento no mercado brasileiro.




    1.1. Conceitos fundamentais




    A prova eletrônica pode ser compreendida como todo elemento de natureza probatória cuja origem, forma de representação ou método de obtenção esteja ancorado em sistemas computacionais, dispositivos digitais ou meios de comunicação eletrônica. Trata-se de um conceito técnico-jurídico que abrange uma gama extensa de evidências digitais, como arquivos de texto, planilhas, imagens, vídeos, áudios, e-mails, registros de navegação, dados armazenados em servidores remotos, metadados e mensagens trocadas por aplicativos de comunicação instantânea, como Whatsapp, Telegram, Signal e similares. A particularidade essencial da prova eletrônica reside em sua materialização digital, o que a diferencia das provas tradicionais por exigir, para sua adequada captação, preservação, análise e apresentação em juízo, o emprego de procedimentos técnicos rigorosos e conhecimentos especializados.




    A confiabilidade da prova eletrônica está diretamente vinculada à preservação da sua autenticidade, integridade e origem. Para que ela seja admitida no processo judicial, é imprescindível que se demonstre, por meio de registros técnicos adequados, que não houve qualquer adulteração, alteração ou manipulação do conteúdo probatório desde o momento de sua apreensão até sua efetiva utilização como elemento de prova. Nesse contexto, a cadeia de custódia digital desempenha um papel central, pois estabelece um encadeamento documental que comprova cada etapa do manuseio do vestígio eletrônico, identificando os responsáveis pela coleta, armazenamento, transporte, perícia e guarda da evidência. Tais etapas devem ser minuciosamente registradas, conforme determinam as disposições normativas do Código de Processo Penal, especialmente nos artigos 158-A a 158-F, os quais conferem status normativo à cadeia de custódia como elemento essencial à validade probatória no processo penal.




    A vinculação da prova eletrônica ao Direito Penal é notória e crescente. Em uma sociedade amplamente digitalizada, na qual as relações humanas, comerciais e profissionais se desenvolvem por meio de plataformas tecnológicas, os delitos também se adaptaram a esse novo ambiente. O cometimento de crimes por meio digital ou com a intermediação de aparatos tecnológicos exige uma nova abordagem probatória, que compreenda as dinâmicas próprias do ambiente cibernético. A prova eletrônica, nesse cenário, torna-se muitas vezes o principal – e por vezes o único – meio capaz de comprovar a materialidade delitiva e a autoria, sendo absolutamente indispensável para a apuração de infrações como estelionato eletrônico, crimes contra a honra cometidos em redes sociais, pornografia infantil, furto mediante fraude digital, acesso indevido a sistemas de informação, interceptações ilegais, assédio sexual por meio eletrônico, dentre inúmeros outros. No entanto, não basta a simples existência da prova digital. A admissibilidade e a eficácia jurídica dessa prova dependem de sua obtenção por meios lícitos, da observância ao devido processo legal e da garantia do contraditório e da ampla defesa. O artigo 5º, inciso LVI da Constituição Federal veda expressamente o uso de provas obtidas por meios ilícitos, reforçando a necessidade de que a prova eletrônica seja colhida de forma regular e submetida a uma cadeia de custódia confiável. O Código de Processo Penal, por sua vez, determina no artigo 157 que as provas ilícitas devem ser desentranhadas do processo, não podendo subsidiar decisões judiciais.




    O caso de Marcelo, que apresentamos anteriormente, diretor executivo de uma empresa de tecnologia sediada em São Paulo, envolveu uma acusação de assédio sexual formulada por sua subordinada direta, Fernanda, que alegou ter recebido propostas indecorosas por meio de mensagens enviadas via Whatsapp, em troca de uma promoção. A denúncia resultou na instauração de inquérito policial, na apreensão do aparelho celular de Fernanda e na realização de perícia técnica para recuperação das mensagens. Contudo, a defesa de Marcelo impugnou a validade das provas ao demonstrar que o perito responsável violou normas fundamentais da cadeia de custódia, especialmente no tocante à documentação das etapas de extração, à ausência de duplicação forense e à falta de verificação de integridade por meio de função hash. O juiz, diante das irregularidades, rejeitou as provas apresentadas, reconhecendo a existência de vício insanável, o que levou à exclusão do laudo pericial do processo e ao arquivamento da ação penal. Embora tenha sido inocentado formalmente, Marcelo renunciou ao cargo.




    A partir dessa breve síntese, é possível extrair, com clareza, a relevância estrutural da prova eletrônica no processo penal contemporâneo. Em primeiro lugar, observa-se que toda a acusação repousava sobre a existência e o conteúdo de mensagens eletrônicas supostamente enviadas por Marcelo. A materialidade do delito dependia integralmente da veracidade e integridade dessas mensagens, o que evidencia que, em casos como esse, a prova eletrônica deixa de ser mero elemento acessório e se converte no eixo central da persecução penal. A sua ausência ou a sua invalidação representa, na prática, o colapso do caso.




    Além disso, a análise do caso permite compreender que a prova eletrônica possui uma dupla natureza: é, ao mesmo tempo, poderosa e frágil. Poderosa porque, quando adequadamente produzida e tecnicamente validada, possui enorme potencial para revelar a verdade dos fatos, mesmo diante da ausência de testemunhos ou de provas materiais clássicas. Frágil porque, uma vez violado o protocolo legal e técnico de preservação da evidência, sua força probatória é anulada, não por insuficiência de conteúdo, mas por vício de forma.




    O episódio envolvendo o perito também ilustra que o rigor técnico não é um formalismo estéril, mas um requisito de validade que protege tanto a sociedade quanto o acusado. A violação da cadeia de custódia compromete a confiabilidade do vestígio e impede que o juiz tenha segurança jurídica quanto à autenticidade da prova. No exemplo apresentado, mesmo com mensagens que aparentemente sustentavam a narrativa da vítima, a impropriedade na forma de obtenção impediu que tais elementos fossem utilizados validamente, resultando no afastamento da persecução penal.




    Por fim, o caso ressalta que a prova eletrônica não se esgota no plano técnico. Ela carrega consigo implicações jurídicas, éticas e sociais que ultrapassam o conteúdo probatório em si. Um processo viciado pode destruir reputações, influenciar decisões institucionais e impactar trajetórias profissionais, como ocorreu com Marcelo. Nesse contexto, a correta manipulação da prova eletrônica é não apenas um dever técnico, mas um imperativo de justiça. A observância rigorosa à cadeia de custódia e aos critérios legais é o que confere legitimidade à prova e sustenta a credibilidade do sistema de justiça penal em tempos de crescente digitalização das relações humanas.




    1.2. Prova Eletrônica, Digital e Cibernética




    Os termos prova eletrônica, prova digital e prova cibernética, embora frequentemente empregados como sinônimos na linguagem comum e até mesmo em alguns textos jurídicos, guardam distinções relevantes sob a perspectiva técnico-jurídica. A precisão terminológica, especialmente em um campo sensível como o da prova penal, é essencial para assegurar a correta compreensão dos fenômenos probatórios relacionados às tecnologias da informação e da comunicação.




    Prova Digital




    O termo prova digital é comumente utilizado para designar elementos probatórios armazenados ou gerados em meio digital, ou seja, codificados em linguagem binária, sob a forma de bits e bytes. Essa terminologia foca no formato do conteúdo probatório, enfatizando que os dados que compõem a prova se encontram registrados em arquivos digitais – como imagens, vídeos, áudios, documentos de texto, registros de log, planilhas ou bancos de dados – armazenados em dispositivos como computadores, celulares, servidores, pendrives ou sistemas em nuvem. Trata-se, portanto, de uma nomenclatura que remete diretamente ao suporte e ao conteúdo, sem necessariamente englobar o processo técnico de aquisição ou a natureza da fonte geradora.




    Nesse sentido, a expressão prova digital está centrada na característica estrutural do dado: trata-se de informação que, para ser compreendida ou analisada, depende de dispositivos digitais capazes de interpretar os comandos binários e convertê-los em formas inteligíveis à percepção humana. Um e-mail arquivado no servidor de uma empresa, um arquivo PDF com informações sigilosas, um vídeo de circuito interno de segurança gravado em um DVR, ou ainda uma mensagem de Whatsapp extraída de um backup criptografado, são todos exemplos de provas digitais – pois são conteúdos que só existem e se manifestam em ambiente digital, exigindo processamento eletrônico para leitura, visualização ou auditoria.




    Entretanto, a classificação como prova digital não necessariamente nos diz se a informação foi obtida por meio lícito, se houve preservação da cadeia de custódia ou se foram empregados mecanismos forenses apropriados. Ou seja, o uso do termo restringe-se ao aspecto do suporte, sem tratar das condições técnicas e jurídicas que envolvem a obtenção, análise e validade do dado. Por isso, ao adotar essa nomenclatura de forma isolada, corre-se o risco de negligenciar os aspectos procedimentais que conferem à prova sua eficácia no contexto judicial. Uma planilha eletrônica pode conter dados incriminadores importantes, mas se for apresentada sem qualquer verificação de autenticidade, sem registro de origem ou sem garantia de integridade, sua validade pode ser contestada, tornando-a ineficaz sob o ponto de vista probatório, ainda que continue sendo, do ponto de vista técnico, uma prova digital.




    Outro ponto a ser destacado é que a expressão prova digital tende a ser utilizada com maior frequência por profissionais da área da informática, da engenharia ou da tecnologia, que estão habituados a categorizar informações com base em seu formato e estrutura de codificação. No entanto, para o operador do direito, essa designação pode ser insuficiente ou mesmo confusa, pois não explicita se a informação digital foi extraída de forma forense, se está vinculada a um contexto processual penal ou se atende aos requisitos legais de licitude, autenticidade e cadeia de custódia. Assim, embora tecnicamente correta sob a ótica da ciência da computação, a expressão prova digital é limitada como conceito jurídico-probatório, especialmente quando utilizada de forma desvinculada de um arcabouço metodológico que assegure sua admissibilidade e confiabilidade perante o juízo.




    Prova Cibernética




    A expressão prova cibernética é usada em contextos mais amplos e, em geral, associados ao ambiente onde a prova é produzida ou coletada. O termo “cibernético” deriva da palavra cybernetics, que, por sua vez, originou-se da expressão cyberspace8 ou ciberespaço em português, um conceito que remete à esfera de interações realizadas por meio de redes informáticas, especialmente a internet. Assim, a prova cibernética refere-se a elementos probatórios derivados de atividades realizadas no ciberespaço, como crimes cometidos em redes sociais, golpes virtuais, invasões de sistemas, fraudes eletrônicas ou comunicações via aplicativos conectados à rede mundial. Nessa perspectiva, o termo cibernético está vinculado à topografia do fato – isto é, ao local digital onde o delito ocorreu – e não necessariamente ao meio de armazenamento ou à tecnologia de extração da prova.




    A expressão prova cibernética, portanto, é particularmente útil para descrever o contexto em que a conduta criminosa se desenrolou, isto é, em um ambiente virtual, desmaterializado e distribuído. É comum, por exemplo, a utilização do termo para se referir a investigações que envolvem ataques de phishing9, vazamento de dados pessoais por meio de engenharia social, disseminação de malwares em sistemas corporativos ou mesmo a manipulação de perfis falsos em plataformas digitais com o intuito de praticar extorsão, estelionato ou assédio. Em todos esses exemplos, a conduta delitiva está essencialmente situada no espaço cibernético – um ambiente técnico e simbólico criado pela interconexão global de redes digitais – e, por essa razão, a designação cibernética torna-se pertinente para delimitar o campo de ocorrência do crime.




    Contudo, a classificação como prova cibernética não permite, por si só, identificar a natureza técnica do vestígio, tampouco esclarecer os métodos de coleta, análise e preservação que foram empregados. Ao dizer que determinada prova é “cibernética”, indica-se apenas que o ato ilícito ou o comportamento suspeito se manifestou em ambiente digital interconectado, mas não se afirma se a evidência foi extraída de um banco de dados remoto, de um aparelho móvel, de um servidor de hospedagem ou por meio de interceptação autorizada. Da mesma forma, não se revela se a prova foi submetida a uma cadeia de custódia formal, se sua integridade foi validada por função hash, ou se houve a intervenção de um perito oficial para garantir sua confiabilidade.




    Outro ponto a se considerar é que o termo cibernético é altamente influenciado por convenções linguísticas e políticas internacionais, sendo utilizado em documentos da Organização das Nações Unidas, da União Europeia e de organismos multilaterais que tratam de segurança da informação, ciberdefesa e combate ao cibercrime. Seu uso, portanto, é mais comum em contextos normativos amplos, tratados internacionais, convenções sobre criminalidade transnacional e estratégias governamentais de proteção digital. Entretanto, no âmbito técnico-pericial e na linguagem processual penal interna, sua abrangência conceitual pode gerar certa imprecisão, pois não especifica o tipo de artefato digital envolvido nem os meios técnicos de sua recuperação.




    Dessa forma, embora o termo prova cibernética seja útil para demarcar o universo da criminalidade praticada em ambiente virtual, ele não oferece, isoladamente, a densidade conceitual necessária para tratar do vestígio enquanto objeto técnico-pericial passível de análise, validação e contraditório. Utilizá-lo como conceito probatório central pode induzir a uma visão meramente espacial ou circunstancial da prova, em detrimento da análise técnica que é essencial à sua admissibilidade e eficácia jurídica.




    Prova Eletrônica




    O conceito de prova eletrônica é o que melhor abrange, de modo técnico e jurídico, todas as formas de manifestação da prova decorrentes da utilização de dispositivos ou sistemas eletrônicos. O adjetivo eletrônica remete à origem tecnológica da prova, incluindo não apenas os dados armazenados digitalmente (como enfatizado na prova digital), nem apenas os fatos ocorridos no ciberespaço (como destacado na prova cibernética), mas todos os vestígios produzidos, armazenados, transmitidos ou transformados com o uso de aparatos eletrônicos. A prova eletrônica, portanto, é a mais abrangente das três denominações, pois compreende desde os registros forenses obtidos em hardwares locais (como discos rígidos e celulares), até informações em trânsito por redes telemáticas, e inclusive evidências híbridas que envolvem dispositivos eletrônicos e interações humanas.




    A superioridade do termo prova eletrônica reside justamente em sua neutralidade técnica e amplitude conceitual, o que permite abarcar uma variedade de situações que não se restringem ao formato binário do conteúdo (como é o caso da prova digital) nem tampouco ao ambiente de ocorrência do fato (como ocorre com a prova cibernética). Ela abrange qualquer vestígio cuja existência ou utilidade probatória dependa, de maneira direta ou indireta, da atuação de um sistema eletrônico – o que inclui não apenas a produção da informação, mas também sua circulação, alteração, supressão, recepção, registro e posterior análise técnica. Por essa razão, o conceito é capaz de abarcar, sem forçar interpretações extensivas, desde arquivos armazenados em um notebook pessoal até o histórico de acesso a um sistema de controle de ponto digital, desde imagens de câmeras de segurança com gravação em nuvem até conversas capturadas por meio de interceptação telemática autorizada judicialmente.




    Outro aspecto relevante na escolha do termo prova eletrônica é sua consonância com a terminologia adotada na prática forense brasileira. A doutrina, a jurisprudência e os Procedimentos Operacionais Padrão (POPs) adotados por órgãos periciais, especialmente pela Secretaria Nacional de Segurança Pública (SENASP), vêm consolidando o uso da expressão vestígio eletrônico como forma de conferir maior precisão técnica ao tratamento dessa categoria específica de vestígio. Nesse mesmo sentido, o Instituto Nacional de Criminalística, vinculado à Polícia Federal, bem como diversos órgãos periciais estaduais, adotam a designação vestígio eletrônico – e, por consequência, prova eletrônica – em seus laudos, pareceres e relatórios, evidenciando a consolidação terminológica no âmbito técnico-operacional.




    Ademais, a terminologia eletrônica evita reducionismos e falsas delimitações que poderiam comprometer a análise técnico-jurídica da prova. Enquanto digital sugere necessariamente que o conteúdo esteja codificado em linguagem binária e cibernética pressuponha que o fato tenha ocorrido em ambiente virtual conectado, eletrônica permite contemplar situações híbridas ou de difícil classificação, como por exemplo dados extraídos de dispositivos de controle industrial, registros em dispositivos de telemetria veicular, gravações de caixas-pretas de aeronaves, ou arquivos temporários gerados automaticamente por sistemas de monitoramento de segurança física. Todos esses exemplos envolvem circuitos eletrônicos e são passíveis de análise forense, mas nem sempre se enquadram estritamente nas categorias digitais ou cibernéticas.




    A adoção do termo prova eletrônica harmoniza o discurso técnico com as exigências processuais do direito contemporâneo, que demanda precisão terminológica, rigor metodológico e compatibilidade com os princípios constitucionais do contraditório, da ampla defesa, da legalidade e da cadeia de custódia. Ao adotar essa nomenclatura, o operador do direito reconhece não apenas a natureza tecnológica do vestígio, mas também os protocolos e padrões técnicos necessários à sua coleta, preservação, validação e apresentação em juízo.




    Por fim, é importante esclarecer que embora se opte pela expressão prova eletrônica, em determinados momentos do texto, de acordo com a especificidade do contexto ou da abordagem técnica adotada, serão utilizados os termos prova digital e prova cibernética, refletindo nuances específicas relacionadas ao ambiente digital ou ao domínio dos crimes cibernéticos.




    1.3. A Prova Eletrônica na Investigação Criminal




    Com o advento da internet, especialmente a partir da popularização da rede mundial de computadores, as relações pessoais, comerciais e profissionais migraram, progressivamente, para o ambiente digital. Hoje, é praticamente impossível imaginar qualquer aspecto relevante da vida cotidiana que não ocorra, de alguma forma, mediado por meios eletrônicos. As interações sociais, a comunicação corporativa, transações financeiras, registros médicos e até mesmo decisões judiciais são realizadas predominantemente por meio digital, o que elevou significativamente a importância das provas eletrônicas no âmbito penal.




    Essa migração trouxe consigo a necessidade urgente de regulamentação e proteção jurídica dos indivíduos e empresas que operam no ambiente virtual. Nesse contexto surgiram importantes legislações no Brasil, como a Lei nº 12.965, de 2.014 (Marco Civil da Internet) e a Lei nº 13.709, de 2.018 (Lei Geral de Proteção de Dados). Essas normas não apenas regulam condutas específicas no ambiente digital, mas também definem claramente direitos e obrigações dos usuários, estabelecendo os limites legais para o uso, coleta e proteção de informações pessoais e empresariais, além de oferecerem diretrizes sobre a responsabilidade dos agentes envolvidos.




    1.3.1. Exemplos de Provas Eletrônicas




    As provas eletrônicas, diante dessa nova realidade, exigiram que o Direito Penal se adaptasse rapidamente à sua crescente importância, incorporando metodologias e conhecimentos técnicos específicos para lidar adequadamente com esses novos tipos de evidências. Atualmente, pode-se afirmar com segurança que grande parte dos crimes cometidos no Brasil exige necessariamente a análise criteriosa e detalhada de vestígios eletrônicos para uma efetiva elucidação dos fatos. Como exemplo inicial, temos os chamados crimes cibernéticos, cuja própria natureza exige provas eletrônicas claras. Fraudes eletrônicas são frequentemente realizadas mediante sites fraudulentos ou mensagens falsas, e deixam rastros digitais, como e-mails, endereços IP, registros de acessos e transações financeiras em plataformas digitais. Da mesma forma, invasões informáticas (hacking) e disseminação de malware dependem diretamente da recuperação e análise de arquivos, logs de servidores e metadados que identifiquem os agentes criminosos, permitindo a reconstrução precisa da dinâmica dos ataques realizados.




    Além disso, o vazamento de dados pessoais – fenômeno cada vez mais recorrente no cenário contemporâneo – exige a atuação pericial especializada em bancos de dados e sistemas informáticos comprometidos, a fim de identificar a origem da intrusão, os métodos utilizados e a extensão da exposição dos dados. Já os casos de estelionato digital, frequentemente praticados por meio de mensagens falsas enviadas por aplicativos como Whatsapp ou Telegram, demandam análises forenses minuciosas das conversas armazenadas, com foco na identificação dos interlocutores, na rastreabilidade dos dispositivos envolvidos e na verificação da autenticidade e integridade das informações trocadas.




    Por outro lado, não apenas crimes exclusivamente digitais exigem a produção de provas eletrônicas: crimes convencionais ou tradicionais também deixaram de ser exclusivamente esclarecidos por provas físicas ou testemunhais, passando a depender intensamente da análise eletrônica. Um homicídio, por exemplo, pode requerer o estudo minucioso de mensagens trocadas entre vítima e suspeito antes do crime, imagens captadas por câmeras de segurança que permitam reconstruir o trajeto ou o momento exato da ocorrência, bem como informações de geolocalização coletadas a partir de celulares ou veículos que estavam próximos à cena do crime. Da mesma forma, roubos e furtos frequentemente deixam vestígios eletrônicos relevantes, como registros telefônicos indicando a proximidade física do autor ao local da ocorrência ou ainda imagens armazenadas em sistemas privados ou públicos que capturam o momento exato da ação criminosa. Em crimes de tráfico de drogas, não raro, conversas interceptadas por meio de aplicativos ou redes sociais são essenciais para identificar rotas de distribuição, pontos de venda e integrantes de organizações criminosas.




    Por fim, nos casos de corrupção e lavagem de dinheiro, mensagens eletrônicas, transferências bancárias digitais, registros fiscais armazenados eletronicamente e até mesmo arquivos criptografados são exemplos de vestígios digitais que precisam ser minuciosamente analisados por peritos especializados para confirmar a ocorrência das práticas criminosas e responsabilizar adequadamente os envolvidos.




    1.3.2. Processo Penal




    Por esse motivo, o processo penal passou a exigir um rigor técnico e formal cada vez mais elevado na coleta, preservação e apresentação das provas eletrônicas. Dado o elevado grau de vulnerabilidade dessas evidências à adulteração, manipulação ou perda acidental, tornou-se imprescindível que sua obtenção siga protocolos rígidos, definidos tanto pela legislação processual penal quanto por normativas técnicas específicas, visando garantir que os dados coletados possam ser plenamente reconhecidos como válidos pelo Poder Judiciário. A validade jurídica das provas eletrônicas depende diretamente da observância estrita de regras e procedimentos técnicos e legais, com especial atenção à cadeia de custódia, que determina um registro cronológico detalhado de cada etapa realizada sobre o vestígio eletrônico, desde sua localização inicial até sua apresentação em juízo. A cadeia de custódia bem documentada certifica que os vestígios eletrônicos coletados permaneceram íntegros, não sofreram alteração indevida, garantindo assim sua autenticidade, integridade e confiabilidade. Tal procedimento permite ao juiz, às partes e à sociedade em geral confiança na legitimidade das informações apresentadas, o que é essencial para assegurar julgamentos justos e decisões adequadamente fundamentadas.




    Nesse cenário complexo e altamente especializado, o domínio das metodologias relacionadas ao manejo correto das provas eletrônicas torna-se imprescindível não apenas para os operadores tradicionais do direito, como advogados, promotores e magistrados, mas especialmente para aqueles que atuam diretamente nas investigações criminais, como peritos criminais e policiais, cuja atividade depende diretamente da capacidade de coletar e preservar vestígios digitais em conformidade com rigorosos padrões técnicos e legais.




    Além disso, o conhecimento aprofundado das provas eletrônicas é igualmente essencial para outros profissionais que, embora atuem indiretamente no âmbito da justiça criminal, possam influenciar ou ser impactados pelos procedimentos investigativos, tais como profissionais de compliance, segurança da informação, analistas de sistemas e gestores corporativos. Ao compreenderem plenamente os requisitos legais e técnicos que garantem a validade e admissibilidade dessas provas, esses profissionais poderão atuar de maneira preventiva, reduzindo riscos, evitando falhas procedimentais e contribuindo para uma maior eficiência e credibilidade das investigações criminais. Assim, em um mundo cada vez mais digitalizado, dominar o funcionamento e as exigências associadas às provas eletrônicas deixou de ser uma competência acessória e tornou-se condição fundamental para garantir o cumprimento eficaz da justiça penal e preservar os direitos fundamentais das partes envolvidas.




    1.4. Evolução das Provas Eletrônicas




    A evolução das provas eletrônicas está intrinsecamente ligada ao desenvolvimento tecnológico que marcou as últimas décadas, e reflete, com precisão, as transformações profundas pelas quais passaram as formas de interação humana, os modos de comunicação e os meios de armazenamento da informação. Em um primeiro momento, nos primórdios da era digital, as provas tecnológicas estavam essencialmente vinculadas a registros simples produzidos por dispositivos rudimentares. O advento dos primeiros computadores, nas décadas de 1940 e 1950, embora ainda distantes da aplicação cotidiana na seara forense, abriu caminho para a criação de sistemas capazes de processar e armazenar dados de maneira sistematizada. Naquele período, o uso de computadores estava restrito a ambientes corporativos e militares, e os registros que poderiam servir de prova em eventual processo penal limitavam-se a documentos digitalizados em disquetes, fitas magnéticas ou impressões físicas originadas de sistemas eletrônicos.




    Com o passar dos anos, sobretudo a partir da década de 1980, com a popularização dos computadores pessoais e das redes locais, a produção de conteúdo digital se intensificou. O surgimento da internet e sua expansão comercial na década de 1990 representou uma inflexão definitiva. A possibilidade de comunicação instantânea entre pessoas e sistemas situados em locais geograficamente distintos fez surgir um novo universo de interação – o ciberespaço – e, com ele, um novo campo de produção de vestígios: e-mails, registros de acesso, arquivos transferidos por protocolos de rede, chats e fóruns digitais passaram a constituir um acervo probatório cada vez mais relevante para as investigações criminais.




    Nesse cenário, as provas eletrônicas deixaram de ser meramente acessórias e passaram a assumir protagonismo na persecução penal. Inicialmente, a extração e o tratamento dessas provas dependiam de recursos técnicos relativamente simples, como a clonagem de discos rígidos, a análise de sistemas de arquivos ou a recuperação de registros de conexão. Entretanto, à medida que as tecnologias se tornaram mais complexas, com a introdução de sistemas criptografados, aplicativos de comunicação com criptografia de ponta a ponta, armazenamento em nuvem e redes distribuídas, as provas eletrônicas também passaram a demandar tecnologias mais sofisticados e peritos com competências multidisciplinares.




    A virada do milênio trouxe novos desafios. O volume massivo de dados gerados diariamente, conhecido como big data, aliou-se à descentralização da informação, dificultando a localização e a preservação dos vestígios digitais. Além disso, as novas formas de comunicação, como as redes sociais, os mensageiros instantâneos e os serviços baseados em geolocalização, multiplicaram os pontos potenciais de coleta de prova, exigindo uma atuação mais precisa e tecnicamente orientada das autoridades responsáveis pelas investigações. Neste contexto, surgiram técnicas forenses avançadas como a extração física de dados de dispositivos móveis, a análise de logs de servidores, a perícia em metadados e a utilização de funções criptográficas para verificação de integridade, como os algoritmos hash.




    Nos últimos anos, o avanço exponencial da tecnologia tem se refletido no surgimento de novas fontes de prova, ao mesmo tempo em que impõe obstáculos inéditos à sua identificação e verificação. A internet das coisas, por exemplo, expandiu a possibilidade de obtenção de vestígios por meio de dispositivos como relógios inteligentes, assistentes virtuais, sistemas de automação residencial, sensores de presença e câmeras conectadas. Cada um desses dispositivos pode conter dados que ajudem a reconstruir uma dinâmica delitiva, desde a movimentação da vítima até os horários de acionamento de dispositivos eletrônicos em um determinado ambiente.




    Contudo, o maior marco recente da transformação probatória digital é, sem dúvida, a incorporação da inteligência artificial nos processos sociais e técnicos, inclusive na produção e manipulação de dados. Ferramentas baseadas em inteligência artificial, como algoritmos de reconhecimento facial, sistemas preditivos de comportamento e mecanismos de análise automatizada de padrões de comunicação, já estão presentes em investigações criminais em diversas partes do mundo. Por outro lado, a própria inteligência artificial tornou-se uma fonte de risco para a integridade da prova, especialmente com a proliferação de tecnologias como os deepfakes, que permitem a criação de áudios, vídeos e imagens falsificadas com alto grau de realismo. O uso de modelos generativos, capazes de simular vozes humanas ou gerar documentos que aparentam ser autênticos, impõe uma necessidade urgente de atualização dos protocolos periciais e das legislações processuais.




    Essa nova realidade exige que os profissionais do direito penal e os peritos criminais estejam preparados não apenas para identificar e coletar provas eletrônicas, mas também para analisá-las com precisão técnica e discernimento jurídico. A atuação do perito forense, por exemplo, deve agora abranger competências em criptografia, análise de redes, inteligência artificial, linguística computacional e direito digital. Da mesma forma, os operadores do direito precisam compreender os fundamentos técnicos que garantem a autenticidade, a integridade e a cadeia de custódia das provas, a fim de aferir sua validade processual e enfrentar as impugnações eventualmente apresentadas pelas partes.




    Dessa forma, a trajetória histórica das provas eletrônicas, desde seus primórdios com registros computacionais simples até sua atual complexidade envolvendo sistemas interconectados e inteligência artificial, revela um processo contínuo de adaptação do sistema de justiça criminal à evolução tecnológica. A prova eletrônica deixou de ser uma exceção e se consolidou como um dos pilares da atividade probatória moderna. Sua efetividade, no entanto, depende diretamente da capacidade das instituições de compreender, dominar e regulamentar os mecanismos que a tornam segura, confiável e compatível com os direitos e garantias fundamentais do processo penal.




    1.5. E o Futuro?




    A meu ver, o futuro da prova eletrônica está profundamente entrelaçado com o desenvolvimento e a consolidação de duas frentes tecnológicas que, nos próximos anos, não apenas influenciarão, mas têm o potencial de redefinir de modo radical os paradigmas que hoje sustentam a investigação criminal e a persecução penal: a Inteligência Artificial de segunda geração e a Computação Quântica. Trata-se de tecnologias que, embora ainda em processo de expansão, amadurecimento e normatização, já apresentam um grau de sofisticação e aplicabilidade suficientes para antecipar transformações disruptivas em todas as etapas do ciclo probatório – da coleta de dados à análise, da interpretação à apresentação em juízo.




    1.5.1. Inteligência Artificial de Segunda Geração




    A Inteligência Artificial de segunda geração – também chamada de IA cognitiva ou IA generativa contextualizada – vai além da simples automação de tarefas ou da análise estatística de padrões. Ela é capaz de interpretar contextos complexos, gerar conteúdo original com base em inferências, simular interações humanas com precisão e adaptar seu funcionamento a partir de ambientes dinâmicos. Diferentemente da primeira geração, que opera de forma essencialmente reativa, baseada em grandes volumes de dados estruturados, a nova geração de IA trabalha com dados não estruturados, como linguagem natural, imagens, vídeos, gestos e emoções. Isso significa que sistemas desse tipo serão aptos a, por exemplo, interpretar o teor de uma conversa em múltiplos idiomas, reconstruir a linha do tempo de um crime a partir de registros dispersos e até mesmo antecipar comportamentos com base em dados ambientais, históricos e biográficos.




    No campo probatório, isso representa um salto sem precedentes. Ferramentas baseadas em IA de segunda geração poderão ser empregadas para organizar, cruzar e extrair informações de grandes massas de dados digitais – big data forense –, realizar análises de autoria, detectar fraudes, verificar a veracidade de documentos e identificar manipulações em registros digitais, como vídeos e áudios. No entanto, essa mesma capacidade cria desafios inquietantes: como assegurar a transparência de decisões baseadas em algoritmos opacos? Como garantir que os sistemas utilizados na produção e análise da prova eletrônica observem os princípios do contraditório e da ampla defesa, especialmente diante da assimetria técnica entre acusação e defesa? Como responsabilizar juridicamente uma máquina que atua de forma autônoma e cujo processo de decisão não é, em muitos casos, compreendido nem mesmo por seus próprios desenvolvedores?




    1.5.2. Computação Quântica




    A computação quântica representa, a meu ver, a mais profunda e disruptiva transformação estrutural no campo do processamento de dados desde a invenção dos computadores clássicos baseados em arquitetura binária. Diferentemente dos sistemas convencionais, que operam com bits representando os estados zero e um, a computação quântica utiliza qubits – unidades de informação quântica que podem assumir simultaneamente múltiplos estados graças aos princípios físicos da superposição e do entrelaçamento10. Essa característica confere aos computadores quânticos uma capacidade exponencial de realizar operações matemáticas complexas, resolver problemas não tratáveis por máquinas clássicas e processar quantidades massivas de informação em velocidades inatingíveis pelos sistemas atuais. Embora ainda em estágio inicial de maturação tecnológica – com protótipos experimentais desenvolvidos por centros de excelência como Google, IBM, D-Wave, Origin Quantum, RQC e instituições acadêmicas de ponta – os avanços têm sido notáveis. Em 2019, por exemplo, o Google anunciou ter alcançado a chamada supremacia quântica, ao realizar, em duzentos segundos, um cálculo que levaria mais de dez mil anos para ser executado pelo supercomputador mais avançado disponível.




    No campo da prova eletrônica, a computação quântica promete alterar de forma radical os fundamentos sobre os quais se constrói a segurança, a integridade e a autenticidade dos vestígios digitais. Algoritmos criptográficos considerados hoje como barreiras robustas – a exemplo do RSA e do ECC11, amplamente empregados para proteger comunicações sensíveis, autenticar documentos eletrônicos e verificar a integridade de arquivos probatórios por meio de assinaturas digitais e funções hash – poderão ser inteiramente rompidos em poucos segundos por computadores quânticos com poder computacional suficiente. O que hoje é inviolável poderá tornar-se facilmente vulnerável, expondo sistemas processuais inteiros à insegurança digital e levantando sérias dúvidas sobre a retroatividade da quebra de integridade de provas até então consideradas confiáveis. Cadeias de custódia digitais estruturadas em algoritmos de dispersão hash poderão ser comprometidas, e qualquer alegação de autenticidade que dependa exclusivamente desses métodos poderá ser contestada à luz das novas capacidades de decodificação quântica.




    A consequência jurídica disso é profunda. Estaremos diante de uma redefinição do conceito de autenticidade probatória, que exigirá o estabelecimento urgente de padrões de segurança compatíveis com a nova era, com destaque para o campo emergente da criptografia pós-quântica. Além da questão da segurança, a capacidade de processamento quântico permitirá simulações forenses em tempo real, com reconstruções digitais de cenas de crime alimentadas por múltiplas fontes de dados, inteligência contextual e análises simultâneas de registros multiformes – de geolocalização a áudio, de imagens térmicas a varreduras 3D. Contudo, o mesmo poder que possibilitará avanços extraordinários na reconstrução fidedigna dos fatos poderá ser usado para produzir simulações incrivelmente verossímeis, como vídeos e áudios falsificados por deepfakes praticamente indistinguíveis da realidade, o que exigirá novos protocolos periciais, sistemas de validação reforçados e normas processuais capazes de reconhecer a fragilidade ontológica da prova digital diante da manipulação tecnológica.




    1.6. Convite à Reflexão




    Diante dessa perspectiva, convido o leitor a imaginar as implicações da incorporação da Inteligência Artificial de segunda geração por arquiteturas computacionais quânticas. Não se trata de uma hipótese distante ou meramente especulativa, mas de uma possibilidade técnica em plena gestação nos laboratórios das principais potências tecnológicas do mundo. Estamos falando da convergência entre duas forças computacionais capazes de redefinir os limites da cognição artificial: de um lado, inteligências capazes de interpretar linguagem natural, reconhecer padrões latentes, atribuir sentido contextual a fragmentos desconexos e adaptar-se em tempo real a novas informações; de outro, uma infraestrutura quântica capaz de processar, simultaneamente, trilhões de variáveis com base nos princípios da superposição e do entrelaçamento.




    Uma inteligência artificial quântica seria, em tese, capaz de reconstruir eventos delituosos a partir de vestígios fragmentários e dispersos em múltiplos dispositivos – cruzando mensagens apagadas, registros de geolocalização, imagens de câmeras públicas, padrões de voz, dados biométricos e até flutuações de comportamento em redes sociais – tudo isso em questão de segundos e com um grau de precisão hoje inconcebível. Mas essa mesma capacidade permitiria, com igual facilidade, a simulação integral de versões alternativas dos fatos: vídeos gerados a partir de bancos de imagem, áudios replicando com perfeição a entonação de uma voz humana, documentos falsificados com metadados idênticos aos originais. Em outras palavras, estaríamos diante de sistemas que não apenas revelam a verdade dos eventos, mas também poderiam fabricá-la, desafiando os próprios critérios de veracidade que estruturam a noção de prova no processo penal.




    Esse cenário coloca o Direito em um ponto de inflexão civilizatório: ou construímos, com urgência e lucidez, um novo arcabouço normativo, ético e epistemológico que permita controlar, auditar, interpretar e limitar12 esses instrumentos, ou a prova eletrônica – hoje compreendida como um avanço técnico e um instrumento de racionalização da justiça – poderá se converter em um vetor de opacidade, manipulação e desestabilização probatória. Será preciso repensar as bases do processo penal, desde a presunção de inocência até os critérios de autenticidade e imparcialidade da prova. A rastreabilidade dos vestígios, que hoje se ancora na cadeia de custódia digital, poderá tornar-se insuficiente diante de estruturas computacionais que burlam os próprios fundamentos da certificação.




    A atuação de todos os operadores do sistema de justiça – polícia, peritos, juízes, promotores e advogados – terá de se expandir para além do domínio jurídico tradicional, exigindo um novo repertório técnico que envolva ciência da computação, engenharia da informação, matemática aplicada e ética digital. A formação jurídica do século XXI exigirá fluência tecnológica. A perícia demandará mais do que conhecimento técnico: exigirá capacidade crítica diante de sistemas que podem ser, ao mesmo tempo, reveladores e mistificadores. Em síntese, o futuro da prova eletrônica exigirá mais do que protocolos. Exigirá uma nova mentalidade jurídica, técnica e institucional, fundada na compreensão de que a verdade processual não será mais fruto apenas da reconstrução racional dos fatos, mas da nossa aptidão coletiva de regular, compreender e confiar nas tecnologias que a sustentam. O risco, se não o fizermos, será caminhar para um processo penal cujo maior desafio não será mais obter a prova, mas distinguir entre o que é vestígio e o que é simulação.
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    2. REQUISITOS DE VALIDADE E PRINCÍPIOS JURÍDICOS




    2.1. Fundamentos de Validade da Prova Eletrônica no Processo Penal. 2.2. Requisitos Formais e Materiais para a Validade da Prova Eletrônica. 2.2.1. Requisitos Materiais. 2.2.1.1. Conteúdo Lícito. 2.2.1.2. Conteúdo Relevante. 2.2.1.3. Conteúdo Pertinente. 2.2.2. Requisitos Formais. 2.2.2.1. Autorização Judicial. 2.2.2.2. Individualização. 2.2.2.3. Espelhamento. 2.2.2.4. Código Hash. 2.2.2.5. Cadeia de Custódia. 2.3. Quadro-sinótico. 2.4. Compreensibilidade: Requisito Híbrido da Prova Eletrônica.




    No processo penal, a validade de um ato não se mede apenas por sua realização formal, mas sobretudo por sua conformidade com os princípios estruturantes13 do ordenamento jurídico. Essa afirmação ganha especial relevo quando se trata da produção e do uso de provas eletrônicas, cujas características técnicas e complexidades operacionais impõem desafios inéditos à dogmática jurídica e ao controle de legalidade dos atos instrutórios. O que está em jogo não é apenas a eficácia probatória desses elementos, mas sua legitimidade à luz das garantias constitucionais do acusado.




    Neste capítulo, examinaremos os requisitos técnico-jurídicos de validade das provas eletrônicas no processo penal. Partiremos dos fundamentos gerais de validade dos atos processuais, abordando os requisitos materiais e formais exigidos para que a prova seja considerada juridicamente idônea. Em seguida, aprofundaremos o estudo dos princípios jurídicos que orientam e limitam a atuação probatória no processo penal, tanto sob a ótica constitucional quanto sob o prisma processual.




    2.1. Fundamentos da Validade da Prova Eletrônica no Processo Penal




    A validade de uma prova, no contexto do processo penal, não constitui um atributo meramente formal, mas sim uma condição essencial para que ela possa ser juridicamente admitida e valorada como elemento apto à formação do convencimento judicial. No campo das provas eletrônicas, essa exigência assume contornos ainda mais relevantes, dada a sua intrínseca vulnerabilidade à manipulação, à falsificação e à ruptura da cadeia de custódia. A aferição da validade de tais provas demanda, portanto, não apenas o cumprimento das regras legais que disciplinam os atos instrutórios, mas também a observância rigorosa dos princípios constitucionais e processuais penais que garantem a higidez da atividade probatória.




    No ordenamento jurídico brasileiro, os fundamentos da validade da prova encontram sua fonte primordial na Constituição Federal, cuja força normativa impõe balizas intransponíveis à atuação probatória no processo penal. Em especial, os incisos LIV, LV e LVI do artigo 5º consagram os princípios do devido processo legal, do contraditório e da ampla defesa, e da inadmissibilidade das provas obtidas por meios ilícitos. Tais dispositivos não apenas informam a interpretação da legislação infraconstitucional, como também condicionam a própria existência jurídica da prova. A produção de qualquer elemento probatório, incluindo os de natureza eletrônica, deve respeitar integralmente tais garantias: sem observância ao contraditório e à possibilidade de fiscalização técnica da prova digital por parte da defesa, por exemplo, está-se diante de um vício insanável que compromete a admissibilidade do material em juízo. Do mesmo modo, uma prova eletrônica obtida mediante violação de sigilo de dados sem prévia autorização judicial não apenas é inadmissível, mas contamina todos os atos dela derivados, em razão da teoria dos frutos da árvore envenenada14.




    Além disso, outros fundamentos constitucionais reforçam os limites da atividade probatória no campo eletrônico, como o princípio da dignidade da pessoa humana (artigo 1º, inciso III), a proteção à intimidade e à vida privada (artigo 5º, inciso X) e a exigência de proporcionalidade e legalidade em todas as medidas restritivas de direitos fundamentais. A Constituição não tolera a eficácia de provas obtidas à revelia da legalidade, mesmo quando tecnicamente bem elaboradas ou aparentemente reveladoras da verdade real. A validade da prova, em sua dimensão constitucional, não se resume à conformidade com procedimentos técnicos: ela exige fidelidade a um modelo de processo penal garantista, no qual a prova é instrumento de justiça, e não de opressão ou atalho inquisitório. É nesse sentido que a Constituição orienta e limita a atuação probatória, assegurando que, mesmo diante da sofisticação das tecnologias digitais, a verdade processual jamais se sobreponha aos direitos fundamentais.




    Do ponto de vista infraconstitucional, o Código de Processo Penal passou por importantes reformulações nos últimos anos, especialmente com a promulgação da Lei nº 13.964, de 2.019 (Pacote Anticrime), a qual introduziu um tratamento sistemático sobre a prova pericial e, de maneira inédita, positivou o conceito e os procedimentos relacionados à cadeia de custódia dos vestígios. A inclusão dos artigos 158-A a 158-F não apenas preencheu uma lacuna normativa de grande relevância prática, como também reafirmou a necessidade de observância de protocolos técnicos e jurídicos rigorosos na coleta, preservação, manuseio, documentação e apresentação dos vestígios utilizados como prova no processo penal. A legislação passou a exigir, com clareza, que cada fase da manipulação da prova – da cena do fato até o eventual descarte – seja devidamente registrada e que toda pessoa responsável por sua custódia seja formalmente identificada, justamente para garantir a autenticidade e integridade do material probatório.




    No contexto das provas eletrônicas, essas exigências assumem contornos ainda mais importantes, dado o caráter intangível, volátil e altamente suscetível à adulteração dos dados digitais. Não se trata apenas de obter informações – como mensagens, e-mails, registros de geolocalização ou arquivos armazenados em dispositivos – mas de assegurar que tais elementos, uma vez extraídos, tenham sua integridade preservada de forma tecnicamente verificável e juridicamente admissível. Isso implica, por exemplo, o uso de técnicas como a geração de códigos hash, a formalização do momento de apreensão com termo circunstanciado, e a custódia em ambiente seguro até a realização da perícia. A ausência de tais cuidados pode comprometer a confiabilidade da prova, levando à sua invalidação judicial. Imagine-se, por exemplo, a extração de dados de um aparelho celular feita sem registro do momento da apreensão, sem lacre, sem espelhamento certificado do conteúdo original, e sem preservação do equipamento em ambiente forense: nesse cenário, ainda que se obtenha informação relevante, ela estará contaminada por vícios que impedem a aferição de sua origem e de sua autenticidade, o que pode levar à decretação de sua inadmissibilidade.




    Cabe destacar que este livro dedicará um capítulo específico ao exame aprofundado da cadeia de custódia, dada a sua importância central para a validade da prova eletrônica. O que se antecipa, neste momento, é que, à luz das normas processuais penais atualmente vigentes, não basta que a prova tenha sido colhida por autoridade competente ou apresentada com aparente conteúdo probatório: é imprescindível que todo o percurso probatório esteja documentado, tecnicamente controlado e juridicamente validado, sob pena de ruptura da cadeia de custódia e consequente inidoneidade da prova para fins processuais. A legalidade formal da apreensão não substitui a exigência da rastreabilidade do vestígio, nem supre a necessidade de verificação objetiva de sua autenticidade. É essa articulação entre técnica forense, procedimento normativo e garantia jurisdicional que confere legitimidade à prova eletrônica no processo penal contemporâneo.




    Dessa forma, o Código de Processo Penal, especialmente após a Lei nº 13.964/2.019, consolidou um marco normativo indispensável à avaliação da validade das provas eletrônicas. Ele reforça a concepção de que a prova não é válida apenas por sua aparência de veracidade, mas sim pela observância rigorosa dos procedimentos legais e pela fidelidade ao modelo acusatório constitucional. A prova eletrônica, enquanto espécie híbrida15 – documental e pericial – deve ser tratada com elevado grau de cautela técnica e formalidade jurídica, pois qualquer vício em sua origem ou manipulação pode ensejar vícios insanáveis, comprometendo a lisura do processo e, por consequência, a própria legitimidade da persecução penal.




    A doutrina processual penal tem enfatizado que a validade da prova se assenta em três pilares fundamentais: legalidade, legitimidade e regularidade formal. A legalidade exige que a prova seja produzida em conformidade com o ordenamento jurídico, não podendo resultar de violação a direitos fundamentais ou de procedimentos vedados por lei. A legitimidade implica que a produção probatória deve estar orientada por finalidades lícitas e processualmente admissíveis, sem desvio de finalidade ou abuso de poder. Por fim, a regularidade formal refere-se à necessidade de observância dos ritos, prazos, formas e requisitos procedimentais previstos na legislação para a prática dos atos instrutórios.




    No tocante especificamente às provas eletrônicas, os fundamentos da legalidade, legitimidade e regularidade formal exigem uma abordagem tecnicamente informada e juridicamente rigorosa, sob pena de comprometimento irremediável da admissibilidade e eficácia dessas provas no processo penal. A obtenção de dados armazenados em meio digital, sobretudo quando envolvem conteúdos sensíveis como mensagens privadas, registros de geolocalização, histórico de navegação, arquivos pessoais ou comunicações trocadas em redes sociais e aplicativos de mensagens instantâneas, pressupõe autorização judicial prévia, devidamente fundamentada, nos termos do que impõem o inciso XII do artigo 5º da Constituição Federal e a Lei nº 9.296, de 1.996, que regula a interceptação de comunicações telefônicas e telemáticas. A ausência dessa autorização, ou a sua expedição de forma genérica, desprovida de individualização e de justa causa, constitui vício de origem que contamina a prova obtida, tornando-a ilícita, ainda que revele indícios importantes de autoria ou materialidade delitiva.




    A jurisprudência dos tribunais superiores tem sido firme em reafirmar que a inobservância das formalidades legais na coleta de dados digitais, especialmente aquelas que envolvem direitos fundamentais como a intimidade e a privacidade, enseja a ilicitude da prova por derivação, nos termos do inciso LVI do artigo 5º da Constituição Federal, que estabelece de forma categórica a cláusula de exclusão probatória: são inadmissíveis, no processo, as provas obtidas por meios ilícitos. A aplicação da teoria dos frutos da árvore envenenada, já está consolidada na doutrina nacional e reconhecida em decisões paradigmáticas do Supremo Tribunal Federal e do Superior Tribunal de Justiça. Como exemplo, pode-se citar o caso em que a quebra de sigilo de dados telefônicos foi autorizada de forma genérica, sem delimitação temporal e sem indicação precisa da pessoa investigada, o que levou à decretação da ilicitude da prova e ao desentranhamento dos elementos dela derivados16. Em outro julgado, o Superior Tribunal de Justiça considerou ilícita a extração de dados de um telefone celular realizada pela autoridade policial sem mandado judicial e sem consentimento válido do investigado, ainda que o dispositivo estivesse desbloqueado no momento da apreensão17.




    A manipulação de provas eletrônicas requer, portanto, não apenas competência técnica – como o uso adequado de ferramentas forenses para espelhamento de dispositivos e verificação de integridade digital por meio de algoritmos de hash –, mas sobretudo vigilância jurídica quanto aos limites do poder estatal de persecução penal. É nesse ponto que os fundamentos da validade se entrelaçam: a legalidade exige respeito à norma; a legitimidade impõe finalidade compatível com a proteção dos direitos fundamentais; e a regularidade formal demanda observância dos ritos que asseguram o controle, a transparência e a possibilidade de contraditório. Ignorar qualquer desses pilares transforma a prova eletrônica em um instrumento arbitrário, desprovido de valor jurídico, ainda que tecnicamente bem constituído.




    Ademais, a validade da prova eletrônica exige a preservação de sua autenticidade e integridade, de modo a garantir que o conteúdo apresentado ao juízo corresponde, sem qualquer alteração, ao material originalmente extraído do dispositivo ou sistema de origem. Nesse contexto, a cadeia de custódia emerge como instrumento técnico-jurídico indispensável à preservação da confiabilidade da prova eletrônica. A ruptura injustificada da cadeia de custódia pode ensejar a invalidação da prova, por comprometer sua integridade e dificultar a reconstrução de sua trajetória desde a coleta até sua análise pericial e apresentação em juízo.




    Outro aspecto que merece destaque é o papel dos atores processuais na validação da prova eletrônica. O juiz, como destinatário da prova, deve zelar por sua conformidade jurídica, podendo determinar a realização de diligências complementares, a renovação da prova ou até sua exclusão, se identificar vícios insanáveis. O Ministério Público, enquanto titular da ação penal, tem o dever de fiscalizar a legalidade das provas apresentadas e garantir que sua produção respeite os direitos fundamentais do acusado. A defesa, por sua vez, deve dispor de meios técnicos e jurídicos para impugnar a validade da prova eletrônica, podendo, inclusive, requerer perícias autônomas, acesso aos registros digitais originais e esclarecimentos sobre os métodos de extração e análise utilizados.




    Portanto, os fundamentos da validade da prova eletrônica no processo penal exigem a conjugação de critérios jurídicos, técnicos e garantistas, a fim de que tais elementos possam ser admitidos como provas legítimas e eficazes na persecução penal. A ausência de qualquer um desses critérios – seja a inobservância de norma legal, a violação de princípio constitucional ou a quebra da cadeia de custódia – compromete irremediavelmente a validade da prova e, por conseguinte, a própria credibilidade do processo penal como instrumento de realização da justiça.




    2.2. Requisitos Formais e Materiais para a Validade da Prova Eletrônica




    A validade da prova eletrônica no processo penal demanda o preenchimento simultâneo de requisitos formais e materiais, os quais, embora guardem estreita relação com os fundamentos principiológicos tratados anteriormente, operam em um plano mais específico, técnico e operacional. Enquanto os fundamentos dizem respeito à legitimidade estrutural do sistema – como a observância ao contraditório, à ampla defesa, à legalidade e à dignidade da pessoa humana –, os requisitos aqui examinados constituem as condições concretas e verificáveis que asseguram a admissibilidade, a utilidade e a eficácia da prova eletrônica como elemento válido de instrução processual. Nesse sentido, os requisitos materiais dizem respeito à qualidade intrínseca do conteúdo probatório, exigindo que ele seja lícito em sua origem, relevante para o esclarecimento dos fatos e pertinente ao objeto da acusação. Já os requisitos formais se referem às exigências procedimentais e técnicas relacionadas à forma de obtenção, documentação, preservação e apresentação da prova, como a necessidade de autorização judicial (quando exigida), a correta individualização do vestígio, a integridade assegurada por código hash, o espelhamento forense e a observância da cadeia de custódia. A ausência de qualquer desses requisitos, seja no plano material ou formal, compromete a validade jurídica da prova eletrônica, podendo ensejar sua inadmissibilidade no processo penal.




    2.2.1. Requisitos Materiais




    No plano material, a validade da prova eletrônica exige que seu conteúdo seja lícito, relevante e pertinente ao objeto da persecução penal. Não basta que a prova contenha informação verossímil; é necessário que tal informação tenha sido obtida a partir de fontes confiáveis, com respeito às garantias constitucionais do investigado ou acusado, e que guarde relação de causalidade ou de conexão lógica com os fatos sob apuração. A ilicitude material pode decorrer tanto da origem contaminada do dado – por exemplo, uma interceptação indevida de comunicações eletrônicas – quanto de sua manipulação posterior, como adulterações de metadados, edições de áudios ou inserção de arquivos em dispositivos já apreendidos, circunstâncias que maculam a autenticidade do conteúdo e tornam o elemento probatório inidôneo. A doutrina especializada, como asseveram Cristiano Cassettari18 e Gustavo Badaró19, tem insistido que a validade material da prova eletrônica repousa na confiabilidade do dado e na possibilidade de sua verificação técnica por meio de métodos cientificamente reconhecidos, com acesso garantido à defesa.




    2.2.1.1. Conteúdo Lícito




    O conteúdo lícito da prova eletrônica pressupõe, portanto, que a informação digital tenha sido extraída a partir de fontes confiáveis, meios legítimos e com autorização judicial20 prévia, quando necessária. Por exemplo, imagine-se o acesso, sem mandado judicial, ao conteúdo de conversas privadas arquivadas em um aplicativo de mensagens instalado no telefone celular de um investigado. Ainda que tais mensagens revelem, com riqueza de detalhes, a prática de um delito, sua utilização no processo será vedada por força do inciso LVI do artigo 5º da Constituição Federal, que consagra o princípio da inadmissibilidade das provas obtidas por meios ilícitos. Da mesma forma, se a autoridade policial extrair imagens de uma câmera de segurança instalada em propriedade privada sem consentimento do proprietário e sem autorização judicial, mesmo que tais imagens revelem o cometimento de um crime, seu conteúdo será ilícito, contaminando a prova desde a origem.




    A doutrina é uníssona ao afirmar que a licitude do conteúdo não se esgota na sua obtenção, mas também se estende à sua integridade e fidelidade em relação ao material original. Lucon observa que “não é suficiente que o dado seja verdadeiro: é preciso que tenha sido obtido de forma verificável, com possibilidade de auditoria por ambas as partes, e sob métodos reconhecidos pela ciência forense”21. Já Gustavo Badaró22 enfatiza que a confiabilidade da prova depende da sua reprodutibilidade e controlabilidade, elementos que são incompatíveis com manipulações unilaterais ou edições não documentadas. Por isso, práticas como a inserção de arquivos em dispositivos já apreendidos, a manipulação de metadados para alterar datas de criação de documentos, ou a adulteração de áudios por corte e montagem são hipóteses de ilicitude material por corrupção do conteúdo, que deslegitimam a prova em sua substância e comprometem sua aptidão para subsidiar o convencimento judicial.




    A aferição da licitude material da prova eletrônica, portanto, não pode ser reduzida a uma análise sumária de sua relevância fática. Trata-se de um exame estrutural que envolve a origem, a trajetória e a conformidade técnica e jurídica da informação digital. A jurisprudência pátria tem cada vez mais reconhecido esse rigor. Em precedentes recentes, tribunais têm desentranhado provas produzidas com softwares não homologados, laudos periciais que omitem o algoritmo de hash de validação, ou dados de localização obtidos sem autorização judicial, mesmo quando tais elementos conduziam à elucidação de delitos graves. O conteúdo da prova deve ser lícito não apenas por estar livre de fraude, mas sobretudo por ter sido obtido com respeito à legalidade e à ética processual, pilares indispensáveis à persecução penal em um Estado de Direito.




    2.2.1.2. Conteúdo Relevante




    A relevância do conteúdo é outro requisito material indispensável à validade da prova eletrônica no processo penal. Enquanto a licitude diz respeito à conformidade do dado com as normas jurídicas que regulam sua obtenção e integridade, a relevância se refere à capacidade da informação de contribuir efetivamente para a formação do convencimento judicial sobre os fatos submetidos à persecução penal. Trata-se de um critério de pertinência lógica e utilidade prática da prova, que demanda a verificação de sua conexão com os elementos essenciais da imputação: autoria, materialidade, circunstâncias agravantes ou atenuantes, causas excludentes de ilicitude, entre outros aspectos que integram a narrativa acusatória ou a tese defensiva.




    A doutrina processual penal brasileira, especialmente nas obras de Aury Lopes Jr.23, tem enfatizado que a produção probatória deve obedecer ao princípio da necessidade: não se admite a colheita de dados ou documentos que não possuam aptidão para esclarecer os pontos controvertidos da causa. Esse princípio está diretamente ligado à ideia de que o processo penal não deve servir como instrumento de devassa irrestrita da vida do investigado, sob pena de violação à sua intimidade, à sua privacidade e ao princípio da dignidade da pessoa humana. Assim, ainda que a prova seja lícita em sua origem, sua inclusão nos autos será inválida se o conteúdo não apresentar relação de pertinência temática com os fatos em apuração.




    A jurisprudência nacional já se deparou com situações em que provas eletrônicas foram desentranhadas por falta de relevância objetiva. Em decisões do Superior Tribunal de Justiça, por exemplo, foram consideradas inadmissíveis provas colhidas em larga escala por meio de varredura em dispositivos eletrônicos24 – como históricos de navegação, álbuns de fotos pessoais e arquivos armazenados em nuvem – quando não havia vínculo direto com o crime investigado. A coleta indiscriminada de informações digitais, sem delimitação de escopo, afronta não apenas o princípio da proporcionalidade, mas também o da especificidade probatória, que exige uma relação de causalidade entre o meio de prova e o objeto da ação penal.




    No campo das provas eletrônicas, esse requisito torna-se ainda mais sensível, dada a enorme quantidade de dados que um único dispositivo pode armazenar. Um smartphone, por exemplo, pode conter comunicações privadas, fotos íntimas, registros financeiros, localização geográfica, dados de saúde e históricos de consumo. A simples presença desses dados em um meio de prova não implica, por si só, sua admissibilidade. Somente aqueles que possuírem relevância jurídica em relação ao fato sob investigação poderão ser utilizados como fundamento probatório. É necessário, portanto, que o juiz – com base em critérios objetivos e sob controle do contraditório – realize um juízo de filtragem, descartando informações que, embora obtidas licitamente, sejam inúteis ou excessivamente invasivas em face dos direitos fundamentais do réu ou de terceiros.




    Imagine, por exemplo, um processo de estelionato, no qual o réu é acusado de usar dados bancários de terceiros para obter vantagem indevida. Durante a investigação, o juiz autorizou a apreensão do smartphone do investigado, e a perícia extraiu diversas informações do aparelho. Entre os dados coletados, estavam mensagens que tratavam diretamente das transações suspeitas, mas também surgiram fotos íntimas do réu com sua parceira, registros médicos sensíveis, anotações sobre sua saúde mental e buscas sobre tratamentos terapêuticos. Esses conteúdos, apesar de estarem tecnicamente acessíveis e terem sido obtidos de forma regular, não têm qualquer relação com o crime sob apuração. Nessa situação juiz precisa exercer seu papel de filtro: mesmo que os dados estejam nos autos, isso não significa que devam ser usados como prova. É necessário avaliar se a informação possui relevância jurídica concreta no contexto dos fatos investigados. Caso contrário, manter nos autos dados íntimos e sensíveis como os mencionados – que nada acrescentam à elucidação do caso – não só é inútil como também representa uma violação desproporcional à intimidade e à dignidade da pessoa humana, protegidas constitucionalmente. Portanto, esses elementos devem ser excluídos do processo, respeitando-se os limites da admissibilidade probatória e os direitos fundamentais.




    Por fim, cumpre observar que a aferição da relevância probatória também deve considerar a economia processual e a coerência argumentativa das partes. Provas eletrônicas que apenas reiteram fatos já comprovados por outros meios, ou que introduzem elementos colaterais sem impacto na tese acusatória ou defensiva, não devem sobrecarregar o processo penal. A atuação judicial deve ser orientada pelo filtro da utilidade e da suficiência, respeitando os limites da atuação instrutória e a concentração dos esforços probatórios naquilo que é realmente essencial à elucidação do caso. Assim, a prova eletrônica relevante é aquela que, além de lícita, possui potencial de contribuir de forma qualificada e precisa para a reconstrução dos fatos jurídicos relevantes, sem violar os direitos fundamentais nem comprometer a racionalidade do processo penal.




    2.2.1.3. Conteúdo Pertinente




    A pertinência do conteúdo representa o terceiro elemento do conjunto de requisitos materiais indispensáveis à validade da prova eletrônica no processo penal. Diferentemente da relevância, que se refere à capacidade do conteúdo probatório de contribuir para o esclarecimento dos fatos controvertidos, a pertinência diz respeito à vinculação direta e específica entre a prova produzida e o objeto da persecução penal, ou seja, à relação de aderência entre o dado eletrônico e o tema central da imputação penal formulada pela acusação. Trata-se de um critério de seletividade e de coerência interna da atividade probatória, que impede a produção e valoração de elementos dissociados da causa de pedir penal.




    No processo penal acusatório, a estruturação da prova deve ocorrer dentro dos limites objetivos traçados pela denúncia ou pela queixa-crime, conforme preconiza o princípio da correlação entre a acusação e a sentença. A pertinência do conteúdo probatório, nesse cenário, está diretamente condicionada àquilo que foi formalmente delimitado como objeto da ação penal – o fato típico, antijurídico e culpável atribuído ao acusado. Assim, toda prova inserida nos autos deve guardar nexo direto com esse objeto delimitado, sendo inadmissível a utilização de informações marginais, genéricas ou desvinculadas da imputação concreta. Esse filtro de pertinência garante a racionalidade do processo, evita excessos persecutórios e assegura ao réu o exercício pleno do contraditório e da ampla defesa.




    A doutrina especializada reforça esse entendimento. Eugênio Pacelli de Oliveira25 observa que “a pertinência da prova é condição de sua legitimidade no processo penal, pois sem ela o ato instrutório converte-se em atividade inquisitorial, desprovida de finalidade processual”. Em outras palavras, a prova que não se dirige diretamente à verificação do fato narrado na peça acusatória ou que não contribui para a tese defensiva constitui produção arbitrária, invasiva e ilegítima.




    Suponha, por exemplo, uma investigação envolvendo suposto crime de organização criminosa voltado à prática de fraudes em licitações públicas. A apreensão do aparelho celular de um investigado, nesse contexto, mostra-se justificada, sobretudo para localizar comunicações com eventuais comparsas, rastrear documentos digitais relacionados aos contratos públicos fraudados ou identificar movimentações financeiras suspeitas. No entanto, durante a perícia, os peritos localizam vídeos de conteúdo potencialmente criminosos armazenados no dispositivo, sem qualquer conexão com os fatos inicialmente investigados. Ainda que tais arquivos possam configurar, em tese, outro crime, sua utilização como elemento de acusação dentro da ação penal em curso – cujo objeto é estritamente a fraude em licitações – configura clara violação ao princípio da pertinência. A extração e valoração desses dados, desvinculados da imputação originária, extrapolam os limites legais da prova, comprometem o direito de defesa e transformam a persecução penal em instrumento de busca generalizada por comportamentos criminosos, prática incompatível com o processo penal garantista delineado pela Constituição da República.




    Nesses casos, respeitados os limites legais e constitucionais, a autoridade judicial poderá, fundamentadamente, desentranhar o material dos autos principais e encaminhá-lo à autoridade policial competente, a fim de que seja instaurado novo procedimento investigatório, autônomo e desvinculado da ação penal originária. Essa providência assegura o respeito ao princípio da pertinência probatória, preserva a higidez da instrução criminal em curso e, ao mesmo tempo, permite que fatos novos, eventualmente delituosos, sejam apurados em sede própria, com a observância plena do devido processo legal, do contraditório e da ampla defesa.




    O próprio Código de Processo Penal, em diversos dispositivos, reforça a necessidade de vinculação entre a prova e o objeto do processo. O artigo 156, ao tratar da iniciativa probatória do juiz, limita sua atuação àquelas diligências destinadas a “dirimir dúvida sobre ponto relevante”, o que evidentemente exige pertinência com o fato imputado. O artigo 231, por sua vez, ao disciplinar os documentos produzidos por meios eletrônicos, admite sua juntada aos autos desde que sejam “compatíveis com o objeto da prova”. Esses comandos legais reiteram que a pertinência não é apenas uma diretriz lógica, mas uma exigência processual expressa, sem a qual a atividade probatória se desvirtua em devassa indevida.




    A exigência de pertinência torna-se ainda mais crítica diante da natureza abrangente e intrusiva das provas digitais. Um único backup em nuvem pode conter milhares de arquivos, muitos dos quais absolutamente irrelevantes para a instrução penal. Sem um critério rigoroso de pertinência, corre-se o risco de transformar a persecução penal em instrumento de exposição indevida, com danos irreparáveis à imagem, à honra e à privacidade do investigado. Por isso, a atuação das autoridades deve ser orientada pela delimitação prévia e precisa do escopo da prova, tanto no pedido quanto na decisão judicial que a autoriza, a fim de restringir o acesso apenas àquilo que efetivamente se conecta ao objeto da imputação. A ausência desse critério transforma a prova em expediente inquisitório, desrespeitando o modelo garantista que informa o processo penal constitucional.




    Em síntese, a prova eletrônica só poderá ser considerada válida, sob o ponto de vista material, se o seu conteúdo, além de lícito e relevante, for pertinente ao objeto da ação penal, ou seja, ao fato específico imputado na peça acusatória. A pertinência funciona, portanto, como um filtro temático da atividade instrutória, assegurando a racionalidade da investigação, a coerência do processo e a preservação dos direitos fundamentais do acusado. Sem esse vínculo de aderência, a prova, ainda que tecnicamente bem-produzida, perde seu valor jurídico e deve ser desentranhada dos autos.




    2.2.2. Requisitos Formais




    No plano formal, a prova eletrônica deve ser produzida mediante observância dos procedimentos legalmente previstos, o que inclui não apenas sua obtenção, mas também as etapas de documentação, custódia, preservação e apresentação em juízo. Aqui, ganha relevo o conjunto de normas introduzidas pela Lei nº 13.964/2.019, as quais exigem que cada vestígio digital colhido em diligência seja individualizado, lacrado, registrado e mantido sob cadeia de custódia ininterrupta, da apreensão até a conclusão da perícia e sua posterior inserção no processo. A regularidade formal da prova depende, assim, da adoção de procedimentos como a lavratura de termos circunstanciados de apreensão e depósito, a preservação de cópias espelhadas forenses (imagens bit a bit), a documentação dos algoritmos de hash utilizados para comprovação de integridade e a conservação do ambiente digital de origem sempre que possível. A ausência ou falha em qualquer dessas etapas pode comprometer a rastreabilidade do vestígio eletrônico e abrir margem para alegações de manipulação, extravio ou contaminação da prova.




    A jurisprudência tem cada vez mais reconhecido a importância da observância rigorosa desses requisitos. Em decisões recentes, os tribunais têm anulado elementos probatórios colhidos sem os devidos registros formais, como a ausência de termo de apreensão de aparelho celular ou a não individualização das mídias periciadas. Também tem sido comum a crítica judicial à utilização de softwares forenses sem validação ou à ausência de laudo que comprove a manutenção da integridade do conteúdo coletado. Tais situações evidenciam que a regularidade formal não constitui um preciosismo burocrático, mas sim um componente essencial da segurança jurídica no processo penal, ainda mais em tempos de alta litigiosidade probatória e sofisticadas tecnologias de edição, simulação e falsificação de dados.




    Por fim, cumpre destacar que a distinção entre os requisitos materiais e formais não significa dissociação. Ambos operam em conjunto, reforçando-se mutuamente. A prova eletrônica, por sua própria natureza técnica, exige um padrão elevado de conformidade jurídica e metodológica, sob pena de se tornar um instrumento frágil, passível de impugnação e vulnerável à nulidade. O julgador, ao analisar a validade de um elemento eletrônico, deve sempre considerar tanto o conteúdo quanto o percurso da prova, isto é, sua origem, tratamento, documentação e finalidade. Tal análise exige do Judiciário sensibilidade constitucional, conhecimento técnico ou apoio pericial especializado e, sobretudo, compromisso com a preservação dos direitos fundamentais no processo penal.




    Passaremos, agora, à análise dos requisitos formais que condicionam a validade da prova eletrônica no processo penal, compreendidos como os elementos procedimentais indispensáveis à legitimação do vestígio digital perante o juízo. Sem o cumprimento dessas exigências formais, a prova eletrônica, por mais tecnicamente consistente que seja, perde sua eficácia jurídica, pois deixa de oferecer as condições mínimas para o contraditório, a ampla defesa e a segurança do convencimento judicial.




    2.2.2.1. Autorização Judicial




    No contexto da produção da prova eletrônica no processo penal, a autorização judicial prévia, quando legalmente exigida, configura-se como um requisito formal indispensável à validade do ato instrutório. Trata-se de um componente jurídico-procedimental que antecede e condiciona a obtenção legítima de determinados dados ou conteúdos digitais cuja extração possa importar em restrição a direitos fundamentais – sobretudo à intimidade, à vida privada, ao sigilo das comunicações e ao sigilo de dados.




    A exigência de autorização judicial prévia fundamenta-se diretamente na Constituição Federal, especificamente no artigo 5º, inciso XII, que dispõe: É inviolável o sigilo da correspondência e das comunicações telegráficas, de dados e das comunicações telefônicas, salvo, no último caso, por ordem judicial, nas hipóteses e na forma que a lei estabelecer para fins de investigação criminal ou instrução processual penal.




    Esse dispositivo constitucional estabelece, de forma clara, que o acesso a determinadas formas de comunicação e dados pessoais só pode ser realizado com autorização expressa do Poder Judiciário, mediante motivação adequada e dentro dos limites estritamente traçados pela lei. Essa regra protege o núcleo essencial dos direitos fundamentais e impõe ao Estado acusador o ônus de justificar a restrição a esses direitos em nome da persecução penal legítima.




    Do ponto de vista infraconstitucional, a principal norma que regulamenta esse tema é a Lei nº 9.296/1996, que trata da interceptação telefônica e telemática. Seu artigo 1º prevê a inadmissibilidade de interceptações de comunicações telefônicas, de qualquer natureza, salvo, nas hipóteses e na forma desta Lei, para fins de investigação criminal e instrução processual penal sendo mandatória a ordem do juiz competente.




    Adicionalmente, diversas outras espécies de obtenção de dados sensíveis também estão sujeitas à exigência de autorização judicial prévia como requisito formal, sob pena de comprometimento da validade da prova. É o caso, por exemplo, da quebra de sigilo de dados bancários e fiscais, disciplinada pela Lei Complementar nº 105, de 2001, cujas disposições impõem que qualquer acesso a dados financeiros protegidos por sigilo constitucional somente possa ocorrer mediante decisão judicial fundamentada, vinculada a investigação criminal ou instrução processual penal. Da mesma forma, o acesso a informações de geolocalização, histórico de deslocamento de usuários, registros de acesso a aplicações e, sobretudo, a conteúdos armazenados em nuvem – como mensagens arquivadas, arquivos pessoais, e-mails e documentos digitais – depende de autorização judicial específica.




    Nesse último caso, a exigência não decorre apenas da jurisprudência consolidada do Supremo Tribunal Federal e do Superior Tribunal de Justiça, mas também da Lei nº 12.965/2.014 que estabelece de forma categórica, em seu artigo 10, que o acesso ao “conteúdo de comunicações privadas, inclusive o seu teor, e a registros que permitam inferir circunstâncias da intimidade, da vida privada, da honra e da imagem das partes” somente poderá ocorrer mediante ordem judicial específica, devidamente fundamentada e em conformidade com o devido processo legal. A norma impõe um regime jurídico protetivo à privacidade digital e determina que os provedores de conexão e de aplicações de internet devem manter tais dados sob sigilo, sendo expressamente proibido o seu fornecimento espontâneo a autoridades públicas ou a terceiros, salvo mediante decisão judicial. Trata-se de comando legal que reforça os princípios da legalidade, da proporcionalidade e da reserva de jurisdição na persecução penal, aplicando-se inclusive a dados armazenados fora do território nacional, sempre que um dos terminais de acesso estiver localizado no Brasil.




    O descumprimento desse requisito formal, ainda que o conteúdo extraído seja verdadeiro, enseja a ilicitude da prova por vício de forma, atraindo a cláusula de exclusão prevista no artigo 5º, inciso LVI, da Constituição Federal. A ausência de autorização judicial prévia, nos casos em que a lei a exige, compromete não apenas a admissibilidade do elemento probatório, mas também a higidez da persecução penal fundada sobre ele, tornando ilegítima a própria fonte de prova e, por consequência, todos os atos dela derivados, à luz da teoria dos frutos da árvore envenenada. A atuação estatal sobre dados sensíveis no ambiente digital, portanto, não pode prescindir da estrita observância das formalidades legais que regulam o acesso, a guarda e o tratamento das informações, sob pena de conversão da atividade investigativa em mecanismo de violação sistemática de direitos fundamentais.




    Autorização Prévia como Requisito Formal




    A ausência de autorização judicial, quando legalmente exigida para a obtenção de determinado dado digital, não implica, por si só, que esse dado seja falso, adulterado ou que contenha vício de conteúdo – ou seja, não o torna materialmente ilícito no sentido substancial da falsidade ou da impropriedade da informação em si. Contudo, compromete-se o procedimento de sua obtenção, afetando diretamente a regularidade formal da prova no plano processual. Assim, ainda que o conteúdo seja verídico, a prova torna-se inadmissível em juízo por violação de um requisito formal essencial: a autorização judicial prévia, que condiciona a validade jurídica do ato probatório. Vale destacar que a licitude, enquanto requisito material da prova eletrônica, exige que o dado tenha sido obtido por meios legítimos, conforme os parâmetros legais, o que inclui o respeito às garantias fundamentais e às regras de obtenção de prova.




    Portanto, ainda que o conteúdo obtido seja fidedigno – por exemplo, uma mensagem de Whatsapp revelando a prática de extorsão – se foi extraída de um celular sem autorização judicial prévia ou sem consentimento válido do investigado, haverá vício formal insanável que macula a cadeia de obtenção da prova. O conteúdo poderá ser verdadeiro (do ponto de vista material), mas será formalmente inválido, pois foi extraído sem observância do procedimento exigido pelo ordenamento.




    Exemplos Práticos e Consequências Processuais




    Em um cenário recorrente na prática forense, a autoridade policial apreende o telefone celular do investigado durante o cumprimento de um mandado de busca e apreensão regularmente expedido pelo juízo competente. No entanto, mesmo sem autorização judicial específica para acessar os dados contidos no aparelho, os agentes responsáveis pela diligência procedem à leitura de mensagens armazenadas no aplicativo Telegram. Essas mensagens, obtidas de forma direta e imediata, servem de base para a instauração de nova investigação, agora com foco na suposta prática do crime de associação criminosa.




    A falha procedimental ocorre justamente nesse ponto: embora a apreensão do dispositivo seja, em si, legítima, o acesso ao conteúdo protegido por sigilo constitucional exige providência judicial específica, nos termos da jurisprudência firmada pelo Superior Tribunal de Justiça. O conteúdo de mensagens privadas, armazenadas em dispositivos eletrônicos pessoais, não pode ser explorado sem que haja, como regra geral, uma autorização judicial prévia, específica e fundamentada, que delimite o alcance e os limites da medida intrusiva.




    A exceção a essa exigência reside na hipótese de consentimento expresso, livre e documentado do titular do dispositivo, o que não se verifica no caso descrito. Mesmo nos casos em que o aparelho tenha sido apreendido em contexto de flagrante delito – o que legitima a apreensão do bem e a interrupção de eventual atividade criminosa –, o posterior exame de seu conteúdo digital não está automaticamente autorizado. Isso porque a situação de flagrância, por si só, não constitui fundamento suficiente para suprimir o controle judicial sobre o acesso a comunicações privadas, arquivos pessoais e demais dados sensíveis, cuja proteção decorre diretamente dos direitos fundamentais à intimidade, à vida privada e à inviolabilidade das comunicações.




    Desse modo, a ausência de autorização judicial específica para a análise do conteúdo do dispositivo compromete a validade formal da prova produzida. Trata-se de um vício que não atinge a veracidade do dado obtido, mas sim o rito legal de sua coleta, o que acarreta, como consequência, a inadmissibilidade da prova no processo penal. Esse entendimento foi consagrado pelo Superior Tribunal de Justiça no julgamento do Habeas Corpus nº 598.051/SP, de relatoria do Ministro Rogério Schietti Cruz, em que se reconheceu a ilicitude da prova extraída de aparelho celular acessado sem autorização judicial, ainda que o conteúdo apontasse para indícios de prática criminosa.




    Situação análoga pode ser verificada no caso em que um servidor público fornece voluntariamente ao Ministério Público mensagens extraídas do e-mail institucional de outro servidor, sem a devida autorização judicial e sem que o titular da conta tenha anuído expressamente ao compartilhamento dessas informações. Ainda que as mensagens revelem, em tese, a prática de atos delituosos, a obtenção de seu conteúdo, realizada à margem do controle jurisdicional e sem respaldo legal, fere frontalmente as disposições da Lei nº 9.296/1996, que regula a interceptação de comunicações. Trata-se de uma prova que pode até ser verídica em seu conteúdo, mas que foi produzida em desacordo com a forma legalmente exigida para sua obtenção, o que compromete sua admissibilidade no processo penal, configurando violação ao requisito formal da autorização judicial.




    Por outro lado, há situações em que a autorização judicial se mostra dispensável em razão do consentimento livre, expresso e documentado do titular do dado. É o que ocorre, por exemplo, quando a vítima de determinado crime entrega voluntariamente às autoridades conversas travadas com o investigado por meio do aplicativo Whatsapp. Nessa hipótese, o consentimento da parte legítima da comunicação supre a exigência de ordem judicial, autorizando o uso das mensagens como elemento de prova. Trata-se de obtenção formalmente regular, pois não há afronta ao sigilo nem usurpação de direitos de terceiros, uma vez que quem disponibiliza o conteúdo é precisamente aquele que detinha legitimidade para fazê-lo.




    Jurisprudência e Doutrina




    A jurisprudência do Superior Tribunal de Justiça e do Supremo Tribunal Federal é firme, reiterada e amplamente consolidada no sentido de que o acesso a conteúdos privados armazenados em dispositivos digitais pessoais – como mensagens em aplicativos, arquivos, fotos, vídeos, e dados de localização – está sujeito à exigência de autorização judicial prévia, específica e fundamentada. Essa orientação jurisprudencial decorre da interpretação sistemática dos direitos fundamentais previstos no artigo 5º, incisos X, XI e XII, da Constituição Federal, que garantem a inviolabilidade da intimidade, da vida privada, do domicílio e das comunicações.




    A doutrina processual penal, por sua vez, reitera que a autorização judicial é requisito formal de obtenção válida da prova em casos de expectativa razoável de privacidade. Aury Lopes Jr.26 adverte que o controle judicial prévio é condição indispensável para impedir abusos, garantindo a proporcionalidade e a legalidade da medida restritiva de direito.




    Em síntese, a autorização judicial prévia, quando legalmente exigida, é um requisito formal de validade da prova eletrônica, que garante a conformidade do procedimento com os princípios constitucionais da legalidade, do devido processo legal e da reserva de jurisdição. Sua ausência, ainda que o conteúdo extraído seja verdadeiro, gera vício formal que compromete a admissibilidade da prova, nos termos do artigo 5º, inciso LVI, da Constituição Federal. É distinta da ilicitude material, pois não se refere à falsidade do conteúdo ou à sua origem contaminada, mas à forma irregular de sua obtenção, que torna a prova inidônea e potencialmente inutilizável em juízo. O rigor na observância desse requisito formal é condição inafastável para a validade da prova eletrônica em um processo penal fundado em garantias.




    2.2.2.2. Individualização




    A validade formal da prova eletrônica tem como ponto de partida a correta individualização do vestígio digital que lhe dá origem. Essa etapa é essencial para assegurar a conformidade do processo penal com os princípios constitucionais do contraditório, da ampla defesa, da legalidade e da segurança jurídica. A individualização do vestígio deve ocorrer no momento exato de sua aquisição, mediante procedimentos técnicos e legais específicos, capazes de garantir a sua autenticidade e unicidade no contexto da persecução penal. A ausência desses cuidados compromete não apenas a credibilidade da prova, mas também a rastreabilidade de sua origem e, por consequência, sua admissibilidade em juízo.




    O vestígio eletrônico pode ser obtido por diferentes vias, a depender do contexto investigativo. Em primeiro lugar, ele pode emergir diretamente de um exame pericial realizado sobre um sistema computacional, uma rede de dados, um dispositivo de comunicação ou outro equipamento eletrônico, quando estes são submetidos a análise técnica especializada. Também pode ser adquirido durante o cumprimento de mandado judicial de busca e apreensão, expedido por autoridade competente e executado por agentes estatais, ocasião em que dispositivos são recolhidos para posterior exame. Em outras situações, o vestígio é entregue de forma voluntária por quem o detém – como a vítima, uma empresa ou até mesmo o próprio investigado – mediante apresentação espontânea do conteúdo à autoridade responsável. Há ainda hipóteses em que os dados são obtidos por meio de interceptações de comunicações previamente autorizadas pelo Poder Judiciário, por coletas realizadas em fontes abertas (inteligência de fonte aberta)27 ou por meio do compartilhamento de informações obtidas legitimamente em outros procedimentos investigativos. Independentemente da forma de aquisição, há um elemento que se impõe como condição indispensável à validade da prova: a realização de registro formal e de individualização precisa do vestígio desde o primeiro momento em que ele é coletado. Tal providência assegura sua autenticidade, integridade e rastreabilidade ao longo de toda a cadeia de custódia.




    A legislação processual penal, especialmente após a promulgação da Lei nº 13.964/2.019, impôs uma sistemática de rigor procedimental com vistas à rastreabilidade e à integridade dos elementos de prova. Nos termos do artigo 158-B do Código de Processo Penal, a autoridade responsável pela coleta do vestígio deve proceder ao seu registro por meio de documento que identifique o objeto, a circunstância da apreensão, o local e a data, as pessoas envolvidas e, se possível, os dados técnicos que contribuam com a individualização o item coletado. Quando se trata de vestígios eletrônicos, essa individualização deve ir além da descrição genérica do item (como “computador” ou “celular”) e incluir, por exemplo, marca, modelo, número de série, lacres utilizados, número do chip (IMSI), entre outros metadados relevantes à caracterização do vestígio.




    A formalização da aquisição exige, ademais, a lavratura de auto circunstanciado de apreensão ou termo de entrega voluntária, acompanhado da descrição técnica do vestígio e, sempre que possível, da documentação fotográfica ou videográfica que demonstre o estado original do objeto antes de qualquer intervenção.




    Como exemplo pode-se analisar a situação em que, durante o cumprimento de mandado de busca e apreensão na residência de um investigado por crimes contra a honra praticados pela internet, a equipe policial localiza um notebook e três dispositivos de telefonia móvel. A mera apreensão desses equipamentos não basta. É necessário que cada um deles seja individualizado em auto próprio, com indicação do local exato onde foram encontrados, identificação dos números de série, especificação do conteúdo visivelmente acessível (como mensagens na tela ou pendrives conectados), aplicação de lacres numerados e, quando possível, registro fotográfico. Além disso, qualquer procedimento realizado sobre os dispositivos deve ser devidamente documentado. Falhas nesse processo – como a ausência de identificação clara dos dispositivos ou a omissão de dados que possibilitem sua individualização – abre espaço para questionamentos quanto à autenticidade e à integridade do vestígio, podendo ensejar sua desconsideração em juízo.




    Em outro exemplo, uma empresa vítima de ataque ransomware28 apresenta voluntariamente, à delegacia especializada, os arquivos criptografados e os registros de log de seus servidores. Mesmo nessa hipótese de colaboração, é imperativo que o servidor ou o técnico responsável preste depoimento formalizando a origem do vestígio, que se lavre termo de entrega, e que os dados sejam armazenados em mídia adequada, com cópia pericial e documentação de integridade. O caráter voluntário da entrega não exime a autoridade policial do dever de formalizar, registrar e preservar o conteúdo apresentado, de modo a garantir sua admissibilidade e proteger o processo contra alegações de contaminação probatória.




    A individualização do vestígio, nesse contexto, não é uma exigência protocolar, mas sim garantia estrutural de integridade e autenticidade, sendo condição para a adequada construção da cadeia de custódia. A ausência de individualização adequada pode comprometer toda a credibilidade da prova, pois impossibilita a verificação independente de sua origem, trajetória e inviolabilidade. Ao receber uma prova eletrônica, o Poder Judiciário deve ser capaz de verificar, de forma clara e segura, todos os elementos que documentam a trajetória do vestígio digital desde o momento exato de sua coleta até sua apresentação em juízo. Essa reconstrução histórica, essencial para aferir a autenticidade e a integridade da prova, somente será possível se o vestígio tiver sido corretamente individualizado desde sua origem, com descrição precisa de suas características técnicas, das circunstâncias de sua apreensão ou entrega, e do ambiente de onde foi extraído. A ausência desses registros compromete a rastreabilidade e impede o controle externo necessário sobre a cadeia de custódia, circunstância que acarreta a nulidade da prova e fragiliza a própria instrução penal, ao impedir o exercício pleno do contraditório e da ampla defesa.




    2.2.2.3. Espelhamento




    No contexto da persecução penal contemporânea, o espelhamento forense constitui um dos mais relevantes requisitos formais da prova eletrônica, sendo definido como o processo técnico de criação de uma cópia bit a bit (bitstream copy) de um dispositivo digital, com a finalidade de preservar de maneira íntegra, autêntica e verificável o conteúdo original da mídia ou sistema de armazenamento. Essa cópia forense – comumente chamada de imagem forense – replica não apenas os arquivos visíveis ao usuário, mas também arquivos ocultos, espaços não alocados, registros de sistema e dados residuais, garantindo que todas as informações, inclusive aquelas apagadas, sejam conservadas para análise pericial futura.




    O espelhamento forense é imprescindível por três razões principais: (1) preserva a integridade do vestígio original, impedindo que o dispositivo fonte seja manipulado diretamente; (2) assegura a possibilidade de replicação do exame por peritos distintos, o que é crucial para o exercício do contraditório e da ampla defesa; e (3) viabiliza a rastreabilidade e a auditabilidade dos procedimentos técnicos, atendendo às exigências da cadeia de custódia prevista nos artigos 158-A e 158-B do Código de Processo Penal. Sem o espelhamento forense, a análise direta do dispositivo implicaria risco de alteração involuntária ou contaminação dos dados, comprometendo a validade e a credibilidade da prova. A doutrina especializada, como leciona Lucon29, é categórica ao afirmar que “a manipulação direta do dispositivo sem espelhamento constitui vício técnico insanável que pode ensejar a nulidade da perícia digital”.




    Procedimento Técnico para o Espelhamento Forense




    A realização de um espelhamento forense exige metodologia técnica padronizada, ferramentas certificadas e rigor documental. O procedimento segue, em linhas gerais, os seguintes passos:




    a. Isolamento do dispositivo original – Após a apreensão, o dispositivo (HD, SSD, celular, pen Drive, servidor etc.) deve ser lacrado, identificado e mantido sem alterações. Deve ser desligado imediatamente (em caso de desktops ou notebooks), salvo se o desligamento puder causar perda de dados voláteis, hipótese em que se justifica o uso de ferramentas específicas para coleta viva (live acquisition).




    b. Utilização de hardware write blocker (bloqueador de escrita) – Antes de conectar o dispositivo a qualquer estação de análise, é imprescindível o uso de bloqueadores de escrita, que impedem alterações no conteúdo original durante o processo de leitura. Essa barreira física ou lógica garante que o vestígio permaneça intacto.




    c. Cópia bit a bit do dispositivo – A imagem forense é criada por meio de softwares especializados, que realizam a cópia integral do dispositivo. As ferramentas mais amplamente utilizadas são:




    • FTK Imager (Access Data)




    • X-Ways Forensics (X-Ways Software Technology)




    • Guymager (ferramenta de código aberto, comum em ambientes Linux)




    • DD e DC3DD (utilitários em linha de comando baseados em Unix/Linux)




    • Magnet Acquire (Magnet Forensics)




    • Cellebrite UFED (específico para dispositivos móveis)




    d. Geração e verificação de hash – Após a criação da imagem forense, deve ser gerado um código hash criptográfico – por meio de funções como SHA-256, SHA-512 ou outra – sobre a imagem resultante. Esse código deve ser imediatamente registrado em termo técnico ou laudo pericial. O valor de hash funcionará como referência para atestar a integridade da imagem ao longo de todo o processo. A correspondência entre esse valor e eventuais recalculações futuras comprova que o conteúdo periciado permanece inalterado, assegurando a autenticidade do vestígio digital e a regularidade da cadeia de custódia.




    e. Documentação completa – Todas as etapas devem ser documentadas em termo técnico detalhado, incluindo:




    • Identificação do perito responsável pelo espelhamento




    • Ferramentas utilizadas (incluindo versões)




    • Data e hora do procedimento




    • Ambiente em que foi realizado




    • Identificação da mídia original e da cópia




    • Códigos de hash gerados




    • Condições do dispositivo (danos físicos, sinais de adulteração etc.)




    f. Armazenamento seguro da imagem e do original – A cópia forense deve ser armazenada em mídia apropriada (HD externo, unidade SSD) e mantida sob custódia segura, com registro formal. O dispositivo original deve permanecer lacrado e preservado.




    Consequências da Inobservância do Espelhamento Forense




    A ausência de espelhamento forense ou a realização do procedimento de forma inadequada acarreta consequências graves, tanto no plano técnico quanto jurídico. Em primeiro lugar, compromete-se a integridade e a confiabilidade do vestígio, pois qualquer acesso direto ao dispositivo sem write blocker ou sem controle pode alterar automaticamente arquivos de sistema (como logs, timestamps30 e caches31), ainda que de forma não intencional. Em segundo lugar, inviabiliza-se a reprodução do exame pericial pela defesa, pois, sem a imagem bit a bit, não há como assegurar que o conteúdo analisado corresponde ao que estava originalmente no dispositivo. Em terceiro lugar, gera uma violação da cadeia de custódia porque impede o rastreamento seguro e documentado do vestígio desde o momento de sua coleta até sua apresentação em juízo, como já reconhecido por julgados recentes do Superior Tribunal de Justiça.




    Por exemplo, em um caso envolvendo crime de pornografia infantil, a polícia civil apreendeu um notebook e analisou seu conteúdo diretamente, acessando arquivos sensíveis sem espelhamento prévio. A defesa alegou manipulação do conteúdo e contaminação do vestígio. Como não havia hash inicial, nem documentação técnica, nem mesmo laudo que demonstrasse a imutabilidade do conteúdo, o tribunal entendeu que não era possível garantir a autenticidade da prova. O material foi desconsiderado, e a instrução teve de ser refeita com nova perícia, sob rigor técnico.




    Por essas razões, o espelhamento forense não é uma faculdade ou uma escolha metodológica, mas sim um requisito formal indispensável à validade da prova eletrônica. Ele protege a fonte original, garante a integridade do processo e viabiliza o exercício pleno do contraditório técnico, sendo, portanto, condição para que o vestígio digital possa ser admitido como prova lícita, íntegra e confiável no processo penal.




    2.2.2.4. Código Hash




    No universo da prova eletrônica, a verificação da integridade do vestígio digital é um requisito formal essencial para a sua validade, e essa integridade é garantida por meio da geração e da conferência de códigos hash. Trata-se de um procedimento técnico que serve como fundamento de autenticidade, inviolabilidade e rastreabilidade da prova, assegurando que o conteúdo analisado em sede pericial corresponde exatamente àquilo que foi originalmente apreendido.




    O que é o Código Hash?




    O código hash é o resultado da aplicação de uma função matemática criptográfica sobre um conjunto de dados digitais, produzindo uma sequência alfanumérica única e invariável – como uma impressão digital daquele conteúdo. Tecnicamente, funções hash como SHA-256, SHA-512 e, menos recentemente, MD5, transformam qualquer arquivo digital (texto, vídeo, imagem, disco rígido, pasta comprimida etc.) em um código de tamanho fixo. A característica principal do hash é que qualquer modificação, por menor que seja, nos dados originais, resultará em um código completamente diferente, permitindo a detecção imediata de qualquer alteração ou manipulação.




    Por que o Código Hash é Imprescindível e Constitui Requisito Formal?




    O código hash é imprescindível porque ele atesta a integridade e a autenticidade do vestígio eletrônico, em especial da imagem forense gerada a partir do espelhamento do dispositivo original. Trata-se do mecanismo técnico que permite verificar, com absoluta precisão, se o conteúdo periciado permanece intacto desde o momento de sua coleta até sua análise e eventual apresentação em juízo. A aplicação do hash sobre a imagem forense assegura que a cópia submetida à perícia é idêntica, em termos de conteúdo lógico, àquela existente no momento da aquisição. Sem a geração do hash no instante da criação da imagem, não há como ter certeza de que a prova digital não sofreu qualquer alteração posterior. A ausência dessa verificação compromete a cadeia de custódia, impede a validação técnica do vestígio e viola os princípios da legalidade, do contraditório e da segurança jurídica, colocando em risco sua admissibilidade. Sua função é comparável à de um lacre físico aplicado em vestígios materiais, mas, no ambiente digital, atua como um selo lógico criptográfico, verificável matematicamente, e com grau de precisão incomparavelmente superior.




    O Código de Processo Penal, especialmente após a Lei nº 13.964/2.019, exige a rastreabilidade dos vestígios desde sua coleta até seu descarte, conforme os artigos 158-B e 158-C. A doutrina especializada, como leciona Gustavo Badaró32,33, considera o hash um “instrumento técnico-jurídico indispensável para a credibilização da prova eletrônica, pois sua ausência permite alegação plausível de quebra de integridade e violação da cadeia de custódia”.




    Como e Quando Obter o Código Hash?




    O hash deve ser gerado no momento da criação da imagem forense, imediatamente após a realização do espelhamento do vestígio eletrônico, e antes que qualquer tipo de análise ou acesso ao conteúdo seja realizado. Esse é o momento tecnicamente seguro e juridicamente adequado para garantir que a prova digital mantida sob custódia corresponde exatamente ao estado do dado no instante em que foi extraído do dispositivo original. A ausência dessa verificação compromete a rastreabilidade do vestígio, fragiliza a cadeia de custódia e impõe dúvidas quanto a credibilidade do exame pericial.




    Posteriormente, durante a análise, cada acesso à imagem forense ou ao arquivo deverá ser precedido da verificação do hash, para confirmar que o conteúdo permanece íntegro. Caso o hash verificado não coincida com o hash original, presume-se que houve alteração do conteúdo – seja intencional ou acidental –, o que compromete a validade da prova.




    Nesse ponto, surge a necessidade premente de esclarecimentos acerca da comparação entre o valor de hash gerado a partir do próprio dispositivo físico de armazenamento e aquele obtido da imagem forense subsequentemente criada. Embora à primeira vista possa parecer intuitivo que ambos os códigos de hash devam coincidir perfeitamente – dado que, em tese, representariam o mesmo conteúdo digital –, trata-se, em muitos cenários práticos, de uma premissa tecnicamente complexa e cuja relevância jurídica para a verificação da integridade da prova, quando mal interpretada, pode ser equívoca. É crucial distinguir que, enquanto para mídias estáticas ou dispositivos acessados sob estritas condições de bloqueio de escrita, um hash inicial do original pode servir como uma valiosa referência para atestar a fidelidade da cópia, essa paridade direta e universal nem sempre é trivial ou mesmo o foco principal para dispositivos dinâmicos e complexos.




    O hash do dispositivo físico, quando se tenta calculá-lo diretamente sobre a mídia original apreendida – seja um HD, SSD, cartão de memória ou, de forma particularmente desafiadora, a memória interna de um dispositivo de telefonia móvel –, enfrenta diversas fontes de instabilidade e imprecisão técnica. O dispositivo físico contém elementos como setores defeituosos (que podem ser lidos de forma inconsistente ou substituídos por dados nulos durante diferentes tentativas de acesso), blocos de firmware (cujo conteúdo pode não ser acessível ou uniformemente representável), áreas reservadas pelo sistema de arquivos ou pelo controlador de hardware, e espaços não alocados ou voláteis cujo conteúdo pode variar sutilmente conforme o ambiente de leitura ou mesmo devido a operações internas do dispositivo. Adicionalmente, a simples energização ou conexão do dispositivo a uma estação de trabalho forense, a menos que protegida por um bloqueador de escrita eficaz e abrangente, pode desencadear alterações automáticas em registros de sistema, como timestamps de acesso, arquivos temporários, ou logs ocultos, comprometendo qualquer tentativa de se obter um valor de hash do dispositivo “vivo” ou em seu estado original que seja perfeitamente estável e reprodutível para fins de comparação futura com uma imagem. Esta instabilidade é especialmente pronunciada em dispositivos móveis modernos, cujas arquiteturas de memória e mecanismos de segurança restringem o acesso completo e passivo a todas as áreas do chip de memória.




    Já o hash da imagem forense é gerado após a realização do espelhamento, idealmente um processo bit a bit que visa criar uma cópia fiel de todas as áreas acessíveis e relevantes do dispositivo original (seja o disco inteiro, partições específicas ou um conjunto de dados lógicos, conforme a técnica aplicável e as características do dispositivo). Essa imagem é, por natureza, um arquivo ou conjunto de arquivos fechado, estático e, uma vez corretamente criado e armazenado em mídia íntegra, imutável. É sobre esta representação estável da evidência digital que se podem aplicar funções hash com alta confiabilidade, reprodutibilidade e auditabilidade. Os valores de hash, gerados imediatamente após a conclusão do processo de espelhamento e antes de qualquer procedimento analítico sobre a imagem, e devidamente documentados, devem ser considerados a referência primordial para atestar a integridade da prova digital a partir daquele ponto. Ele corresponde ao estado exato do conteúdo adquirido no momento da intervenção técnica controlada pelo perito. É igualmente crucial que a integridade desta imagem mestre seja verificada por meio da revalidação de seu hash antes da realização de qualquer análise, que deve, preferencialmente, ocorrer sobre cópias de trabalho.




    A distinção, portanto, não é meramente uma filigrana técnica, mas possui reflexos jurídicos diretos e profundos, especialmente no que concerne à cadeia de custódia, conforme preconizado, por exemplo, pelo artigo 158-B do Código de Processo Penal. Este controle exige que se documente e preserve a integridade do vestígio desde a sua coleta até a sua análise e apresentação. Tal controle não pode se fundamentar exclusivamente em parâmetros intrinsecamente instáveis ou de difícil verificação universal, como um hash único de um dispositivo físico complexo em seu estado dinâmico, mas deve, sim, utilizar como esteio os hashes da imagem forense (ou de suas partes componentes, se aplicável), pois é sobre essa imagem que recairão todos os atos subsequentes de exame, duplicação para análise, e eventual contraditório técnico. A jurisprudência tem demonstrado crescente rigor nesse aspecto, reconhecendo que a ausência de um hash confiável da imagem forense, ou inconsistências não justificadas com os registros iniciais de sua criação, comprometem seriamente a confiabilidade do vestígio digital e podem ensejar sua desconsideração como prova válida.




    Portanto, embora o registro de um valor de hash do dispositivo físico original – especialmente se obtido sob condições rigorosamente controladas com o uso de bloqueadores de escrita e antes do processo de imageamento – possa constituir um dado complementar valioso para demonstrar a fidelidade do processo de cópia, ele não substitui, não se equipara em termos de estabilidade para análises subsequentes, e certamente não elimina a necessidade crucial da geração, documentação e verificação contínua do hash da imagem forense. Este último é o código (ou conjunto de códigos) tecnicamente confiável e juridicamente relevante que serve como selo de integridade para os dados que foram efetivamente submetidos à análise pericial e que fundamentarão as conclusões apresentadas em juízo, sendo essencial para a autenticidade e admissibilidade da prova eletrônica no processo penal. A transparência na documentação sobre o que exatamente foi hasheado e como esse procedimento garante a integridade da evidência analisada é primordial.




    Verificação de Integridade




    A verificação de integridade por meio de código hash constitui um dos pilares formais da validade da prova eletrônica, pois assegura que o conteúdo periciado permanece inalterado desde o momento de sua extração até a apresentação em juízo. No entanto, pode ocorrer uma situação crítica: durante a verificação posterior da imagem forense, o hash recalculado revela-se divergente daquele originalmente registrado no momento do espelhamento. Essa divergência não deve jamais ser ignorada ou minimizada, pois gera a presunção técnica de que o conteúdo da imagem foi alterado – seja por manipulação intencional, falha operacional, corrupção de dados ou outro fator técnico relevante.




    Quando os valores de hash não coincidem, rompe-se a cadeia de custódia lógica, tal como prevista nos artigos 158-A e 158-B do Código de Processo Penal. Isso significa que não é mais possível afirmar, com o grau de certeza exigido no processo penal, que a prova digital analisada corresponde fielmente ao vestígio originalmente obtido. Essa quebra compromete não apenas a confiabilidade do conteúdo, mas também a sua admissibilidade jurídica. Assim, a incompatibilidade entre os valores de hash impõe, como regra, a exclusão do elemento dos autos ou, ao menos, a sua valoração mitigada, sempre condicionada à demonstração de que a alteração não afetou o núcleo probatório da acusação.




    Diante da constatação da divergência, a primeira providência técnica deve ser o registro imediato do fato em laudo complementar ou termo circunstanciado. Esse registro deve descrever o ambiente em que se verificou o erro, o algoritmo utilizado, os valores de hash comparados, a mídia envolvida e quaisquer outras informações relevantes para reconstruir a origem da inconsistência. A seguir, deve-se verificar se existe outra cópia da imagem forense preservada em ambiente seguro. Caso haja, poderá ser recalculado o hash dessa cópia para verificar se ela mantém a integridade originalmente documentada. Se essa verificação for bem-sucedida, é possível desconsiderar a imagem comprometida e adotar a cópia íntegra como referência válida, com nova documentação pericial e notificação formal ao juízo e às partes.




    Na hipótese de não haver cópia preservada ou de a mídia original também não estar mais disponível para novo espelhamento, a situação se agrava consideravelmente. Isso porque a inexistência de um parâmetro confiável de integridade inviabiliza a reprodutibilidade do exame e obstrui o contraditório técnico. Em tais circunstâncias, a defesa poderá requerer, com fundamento no artigo 5º, incisos LV e LVI, da Constituição Federal, a exclusão da prova digital dos autos, por inidoneidade material e quebra da cadeia de custódia. Cabe ao juízo, então, avaliar se é possível algum grau de preservação residual do valor probatório do vestígio ou se ele deve ser integralmente desentranhado.




    Se houver indícios de que a alteração foi deliberada – por exemplo, manipulação de conteúdo, substituição de arquivos ou regravação não autorizada da mídia –, é recomendável que se instaure procedimento de responsabilização técnica ou criminal, podendo inclusive haver desdobramentos administrativos e disciplinares em relação aos peritos envolvidos ou à cadeia de custódia institucional. O Ministério Público e a defesa devem ser imediatamente informados da inconsistência e podem, cada qual no exercício de suas atribuições, requerer perícia complementar, produção de prova substitutiva ou a própria invalidação do exame.




    Em termos jurídicos, a consequência da divergência entre os códigos hash dependerá da extensão do comprometimento do vestígio. Se a falha atingir o conteúdo essencial da prova – por exemplo, os arquivos centrais utilizados para demonstrar a materialidade do crime –, não há alternativa senão sua exclusão dos autos. Se, por outro lado, a alteração puder ser isolada e não comprometer a estrutura do dado relevante, o juízo poderá valorar o vestígio com as devidas reservas, desde que justifique essa decisão de forma fundamentada e assegure o contraditório.




    Em qualquer cenário, a ausência de integridade comprovada mina a confiabilidade da prova digital, pois impede que o julgador e as partes tenham segurança de que o conteúdo permanece exatamente como estava no momento da coleta. A função do hash é, precisamente, garantir essa continuidade. Por isso, sua divergência não é um detalhe técnico irrelevante, mas um sinal de ruptura do processo de custódia, com graves consequências jurídicas e probatórias.




    Ferramentas para Geração e Verificação do Código Hash




    A geração de código hash pode ser feita por diversas ferramentas forenses, muitas delas de domínio público e amplamente aceitas na prática pericial. Entre as principais, destacam-se:




    • FTK Imager (Access Data): ferramenta gratuita e amplamente usada para geração de imagem forense e cálculo de hash (MD5, SHA-1, SHA-256).




    • HashCalc: ferramenta leve e objetiva para cálculo de hash em múltiplos algoritmos.




    • Autopsy e Sleuth Kit: suíte forense completa com funções de hash incorporadas.




    • DC3DD: ferramenta baseada em linha de comando (Linux), com capacidade para geração simultânea de hashes ao fazer a cópia.




    • Magnet AXIOM e Cellebrite UFED: voltadas a dispositivos móveis, também integram módulos de verificação de hash.




    • CertUtil (Windows): utilitário de linha de comando nativo do Windows, que permite o cálculo de hash com comandos simples como:
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Descrição gerada automaticamente]

    




    Consequências da não Geração do Código Hash no Momento Adequado




    A não geração do hash no momento da aquisição do vestígio gera uma quebra imediata da cadeia de custódia lógica. Isso significa que não haverá, nos autos, elemento técnico que comprove que a prova digital analisada posteriormente corresponde fielmente ao conteúdo original apreendido. Em termos jurídicos, isso compromete a confiabilidade da prova e pode ensejar sua exclusão por inidoneidade, mesmo que o conteúdo pareça autêntico ou relevante.




    Um exemplo prático: em um caso de apuração de crime de extorsão mediante ameaça por meio de redes sociais, a polícia civil obteve o espelhamento do celular do investigado, mas não calculou o hash do conteúdo no momento da coleta. A defesa alegou que os arquivos de áudio apresentados haviam sido inseridos posteriormente. O laudo pericial não pôde refutar essa tese, pois não havia verificação de integridade inicial. O juiz, diante da dúvida quanto à autenticidade da prova, desconsiderou o material e o Ministério Público teve que buscar novos elementos probatórios para sustentar a acusação.




    Por essas razões, a geração do código hash deve ser compreendida como um requisito técnico com força normativa, elemento essencial à própria existência da prova eletrônica como prova válida e confiável. Não se trata de um acessório técnico, mas de um instrumento de verificação com função probatória autônoma, sem o qual o vestígio perde sua força e sua admissibilidade no processo penal.




    2.2.2.5. Cadeia de Custódia




    A cadeia de custódia constitui um dos pilares mais importantes da validade formal da prova penal, e no caso da prova eletrônica, assume papel absolutamente central, dada a volatilidade, a complexidade técnica e a suscetibilidade à manipulação dos vestígios digitais. No contexto do processo penal brasileiro, o encadeamento procedimental e o devido registro da cadeia de custódia são requisitos formais indispensáveis à preservação da integridade, autenticidade e rastreabilidade do vestígio eletrônico desde o momento de sua coleta até a apresentação em juízo.




    Segundo o artigo 158-A do Código de Processo Penal, entende-se por cadeia de custódia “o conjunto de todos os procedimentos utilizados para manter e documentar a história cronológica do vestígio coletado em locais ou em vítimas de crimes, para rastrear sua posse e manuseio a partir de seu reconhecimento até o descarte”. O encadeamento procedimental, portanto, é o percurso que o vestígio percorre dentro da cadeia de custódia, compreendendo fases consecutivas e concatenadas: reconhecimento, isolamento, fixação, coleta, acondicionamento, transporte, recebimento, processamento, armazenamento e descarte. A falta de conexão ou de documentação entre qualquer desses elos compromete a estrutura da custódia e, por consequência, a própria prova.




    O registro da cadeia de custódia é imprescindível por três razões fundamentais. Primeiro, assegura a autenticidade do vestígio, permitindo que se demonstre que a prova apresentada ao juízo é a mesma que foi apreendida. Segundo, permite o rastreamento completo da posse, movimentações, intervenções técnicas e mudanças de estado físico ou lógico do vestígio, com documentação cronológica e funcional. Terceiro, viabiliza o contraditório e a auditoria técnica pela defesa e pelo próprio juízo, criando as condições mínimas de confiança sobre a integridade da prova digital. Em resumo: a cadeia de custódia é a espinha dorsal da legitimidade processual da prova eletrônica.




    Como realizar o encadeamento procedimental e os registros da cadeia de custódia?




    A formalização da cadeia de custódia deve acompanhar rigorosamente as etapas previstas no artigo 158-B do Código de Processo Penal, adaptadas às especificidades da prova eletrônica. Abaixo, desdobra-se cada fase com os respectivos atos e registros:




    a. Reconhecimento




    O vestígio eletrônico deve ser identificado como potencialmente relevante para a investigação (ex.: um notebook na cena do crime). Esse reconhecimento deve ser documentado por boletim de ocorrência ou termo de reconhecimento de vestígio, com descrição do objeto, localização e circunstâncias.




    b. Isolamento e Fixação




    O local ou o equipamento devem ser preservados para evitar alteração ou contaminação. No caso de redes ou sistemas em nuvem, deve-se registrar print screens, logs de acesso e capturas de tela. A fixação envolve o registro fotográfico e descritivo do estado original do vestígio.




    c. Coleta e Acondicionamento




    A apreensão do dispositivo ou mídia deve ser formalizada por auto de apreensão, com identificação técnica (marca, modelo, número de série, IMEI, IMSI etc.). O vestígio deve ser acondicionado com lacre numerado, embalagem ante eletrostática e etiqueta identificadora.




    d. Transporte e Recebimento




    O transporte até a unidade pericial deve ser documentado em termo de movimentação, com registro do agente responsável, data, hora, veículo utilizado e condição do lacre. O perito ou agente que recebe o material também deve assinar termo de recebimento, informando se o lacre está íntegro e se os dados de identificação conferem.




    e. Processamento




    Neste estágio, o vestígio é submetido ao espelhamento, geração de hash, extração de dados e demais análises técnicas. Deve-se lavrar laudo pericial: nome dos peritos, softwares utilizados, método de análise, numeração dos lacres e observações quanto à qualidade das embalagens, hashes gerados, dados obtidos e eventuais inconsistências.




    f. Armazenamento




    A imagem forense e o dispositivo original devem ser guardados em ambientes com controle de acesso, conforme normas internas da instituição. O armazenamento deve constar em livro de custódia ou sistema eletrônico de rastreabilidade, com registro de entrada, local, responsável e condições de conservação.




    g. Descarte ou Devolução




    Ao fim do processo, a destinação final do vestígio deve ser formalizada por termo de descarte ou de restituição, com autorização judicial.




    Ferramentas Recomendadas para Controle e Documentação




    • SIGEPE (Sistema Integrado de Gestão de Perícia) – usado por diversas polícias científicas.




    • ChainCustody – plataforma desenvolvida para uso forense digital, com logs criptográficos.




    • Software de rastreamento documental com registro de acesso e manipulação (como audit trails).




    • Planilhas oficiais com campos obrigatórios para cada elo procedimental.




    • QR codes e etiquetas de controle unívoco, vinculados a bases de dados.




    Em paralelo, deve-se utilizar assinatura digital e timestamp nos documentos e arquivos eletrônicos gerados, garantindo imutabilidade e autenticidade jurídica conforme a Infraestrutura de Chaves Públicas Brasileira (ICP-Brasil34).




    Consequências da Ausência de Encadeamento e Registros Adequados




    A ausência de registros detalhados e encadeados da cadeia de custódia compromete a prova sob múltiplos aspectos. Do ponto de vista técnico, torna impossível verificar se o vestígio permaneceu íntegro, ou se sofreu alteração, substituição, contaminação ou extravio. Do ponto de vista jurídico, rompe-se a presunção de autenticidade, ensejando a nulidade da prova ou, ao menos, sua desconsideração como elemento autônomo de convencimento. O artigo 5º, inciso LVI, da Constituição Federal, ao vedar a admissão de provas obtidas por meios ilícitos, alcança também aquelas cuja licitude material não pode ser demonstrada por falha na cadeia de custódia.




    Por exemplo, em um caso julgado pelo Superior Tribunal de Justiça, a imagem forense de um celular que continha mensagens relevantes à acusação de corrupção foi descartada como prova válida, porque não havia termo de lacração, nem identificação dos agentes responsáveis pelo espelhamento. A incerteza sobre a trajetória do vestígio comprometeu sua confiabilidade e o colegiado reconheceu a quebra da cadeia de custódia, excluindo o material do acervo probatório.




    Portanto, o encadeamento procedimental e os registros formais da cadeia de custódia da prova eletrônica não são meros rituais documentais, mas exigências estruturais do devido processo legal probatório. Sem eles, não há como assegurar a integridade, a autenticidade e a confiabilidade do vestígio digital, tornando-o vulnerável à impugnação e à nulidade. A documentação precisa, cronológica e controlada de cada ato envolvendo a prova é condição de sua existência jurídica como meio lícito e eficaz de elucidação penal.




    Efeito Reflexo da Forma sobre a Substância




    A cadeia de custódia constitui o principal instrumento formal de validação da integridade dos vestígios probatórios – sobretudo daqueles de natureza eletrônica cujas características intrínsecas não garantem, por si só, estabilidade, autenticidade ou confiabilidade. Sua função não é apenas administrativa ou procedimental, mas essencialmente garantista: proteger o conteúdo probatório de contaminações externas, adulterações ou substituições.




    É exatamente nesse ponto que o efeito reflexo da forma sobre a substância se manifesta com particular intensidade. Isso porque, em matéria de cadeia de custódia, a forma – aqui entendida como a correta documentação, o registro cronológico das transferências, a lacração adequada do invólucro, a preservação dos registros de manipulação e a integridade dos identificadores (como o código hash, nos casos eletrônicos) – é o que assegura que o conteúdo do vestígio, ou seja, a substância da prova, seja juridicamente confiável. O conteúdo, por mais verdadeiro ou incriminador que possa parecer, não sobrevive à suspeita de adulteração ou violação de integridade caso a forma tenha sido negligenciada.




    Portanto, a cadeia de custódia não apenas garante a credibilidade da substância probatória, mas também constitui sua principal condição de existência no plano jurídico. A ausência de documentação da cadeia, o extravio de lacres, a não individualização dos vestígios ou a impossibilidade de reconstruir o percurso da prova até o juízo não configuram simples lapsos formais: são vícios estruturais que contaminam a substância e a tornam processualmente inválida. Aqui, mais do que nunca, a forma reverbera sobre a substância, tornando-a insuscetível de produzir efeitos jurídicos válidos, mesmo que, materialmente, a prova contenha indícios ou evidências relevantes.




    Essa lógica, aliás, é reforçada pela própria redação dos artigos 158-A a 158-F do Código de Processo Penal, que, ao normatizar a cadeia de custódia, erigem a forma como elemento constitutivo do regime de admissibilidade probatória. Não é exagero afirmar que, no caso dos vestígios eletrônicos (mas não somente), a cadeia de custódia é a forma que dá existência jurídica à prova. Sem ela, o que resta é um dado bruto, desprovido de valor legal, contaminado pela incerteza e vulnerável a contestações legítimas.




    Em termos de consequência, a jurisprudência já tem reconhecido que a quebra da cadeia de custódia, quando devidamente demonstrada, pode gerar a nulidade da prova, a sua inadmissibilidade ou, ao menos, a redução de seu valor probatório. Trata-se de um efeito jurídico direto de um vício formal que contamina a substância. É a forma, neste cenário, atuando reflexivamente sobre a essência da prova – não como obstáculo à busca da verdade, mas como sua principal guardiã.




    Portanto, no caso da cadeia de custódia, a máxima do efeito reflexo da forma sobre a substância não apenas se aplica: ela se impõe com rigor. A forma é aqui a garantia de que a substância existe, permanece íntegra e pode ser utilizada de modo legítimo no processo penal. Ignorar esse princípio equivale a transformar a prova penal em um instrumento arbitrário, desconectado dos pilares da legalidade e da verdade processual.
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