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      Nota da publisher




      Quando pensamos no impacto da inteligência artificial sobre a educação e a formação das novas gerações, uma questão se impõe com urgência: como pais e educadores podem agir diante de um avanço tão rápido, tão presente e, muitas vezes, tão difícil de compreender? A IA já entrou nas casas, nas escolas, nas rotinas e nas escolhas de crianças e adolescentes. E, diante disso, os adultos oscilam entre dois extremos igualmente improdutivos: a negação ou o alarmismo. É justamente por isso que este livro se torna tão importante.




      Desde o primeiro contato com este projeto, ficou claro que Sandro Bonás não estava propondo apenas um livro sobre tecnologia, mas uma reflexão profunda sobre responsabilidade, formação e futuro. Com a coragem de enfrentar um dos temas mais urgentes do nosso tempo, Sandro trata a inteligência artificial como ela deve ser tratada: uma realidade que já está moldando comportamentos, oportunidades e a própria educação, e que exige adultos mais conscientes, preparados e presentes.




      Em IA sem pânico, Sandro abre um caminho mais maduro, responsável e construtivo para que pais e educadores compreendam que orientar é muito mais poderoso do que proibir. Sempre com um olhar humano, sensível e comprometido com a realidade de quem educa, nestas páginas o leitor retoma seu lugar de protagonismo. Ao longo da leitura, fica claro que não é preciso dominar tudo para começar; é preciso, antes, desenvolver clareza, discernimento e coragem para conduzir conversas que não podem mais ser adiadas. Você aprende a enxergar os riscos sem sensacionalismo, a reconhecer as oportunidades sem ingenuidade e a compreender que educar, nesta nova era, continua sendo, acima de tudo, um ato humano.




      




      É por isso que faço aqui o meu convite. Permita-se transformar a inquietação destes tempos em preparo, a dúvida em diálogo e o medo em ação. Tenho convicção de que este livro pode marcar um ponto de virada na forma como você enxerga a inteligência artificial e, mais importante, na forma como escolhe preparar as crianças e os adolescentes para viverem, aprenderem e usá-la de maneira segura e que realmente contribua para o seu desenvolvimento.




      Rosely Boschini 




      CEO e Publisher da Editora Gente


    


  




  

    

      




      Dedico este livro à minha mãe.




      O maior exemplo de entrega e amor 
que um filho poderia ter.




      A ela, devo tudo.
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      INTRODUÇÃO 




      Uma nova era




      




      Quando você pensa em inteligência artificial (IA), o que vem à sua cabeça? Um mundo cheio de robôs, carros autônomos, drones?




      E as dúvidas, quais são? A IA tomará o meu emprego? Que profissão estará segura? E as escolas, ainda serão necessárias? Os professores serão substituídos? Os computadores tomarão decisões independentes? Agirão sozinhos?




      Talvez você já tenha vivido este momento: seu filho ou aluno chega até você com o celular na mão, animado, mostrando algo que a IA criou para ele. Pode ser um texto, uma imagem, uma resposta para a lição de casa. E você sente aquele aperto no peito. Não sabe se elogia, se questiona, se proíbe. Não sabe se aquilo é criatividade ou “cola”. Não sabe se está vendo o futuro ou um atalho perigoso. E, no fundo, o que mais dói é perceber que você não tem as ferramentas para guiá-lo nesse momento. Você quer proteger, mas não sabe de quê. Você quer orientar, mas não sabe para onde.




      Durante muito tempo, pais e educadores tiveram respostas para quase todas as perguntas. As nossas casas e as escolas sempre foram os lugares sagrados para ensinar tudo o que nossas crianças e jovens precisavam dominar para enfrentar o futuro. Esse mundo não existe mais. O futuro não é mais uma releitura sofisticada do passado. O que funcionava antes parece não fazer mais sentido agora. O mundo ficou mais complexo, vivemos crises sobrepostas, extremismos e, agora, experimentamos a chegada de uma tecnologia absolutamente disruptiva chamada inteligência artificial.




      




      A inteligência artificial já não é uma promessa futura, é uma realidade presente que redefine educação, trabalho e cultura em escala global. Pais e educadores estão em uma difícil missão: proteger, educar, orientar e guiar crianças e adolescentes para um mundo que os próprios adultos não mais (re)conhecem. Como preparar nossos filhos, nossos estudantes, para um futuro pouco previsível? Não podemos conduzi-los por um território que nos é desconhecido. Não podemos guardá-los de riscos que não enxergamos. Não podemos ajudá-los a explorar oportunidades que nem sabemos que existem. Para isso, será necessária uma nova alfabetização, um novo “aprender a ler e escrever”. Será necessário “letramento em inteligência artificial”.




      E é exatamente aqui que a sua história se encontra com a minha.




      O dia 30 de novembro de 2022




      Como a maioria dos brasileiros, estudei boa parte da minha vida em escolas públicas. No meu caso, até o final da educação fundamental. Tive professores incríveis, mas não tinha acesso à mesma infraestrutura das escolas privadas. Eu imaginava que, no mercado de trabalho, estaria sempre um passo atrás dos filhos das famílias com mais recursos. Não era lamentação, era uma realidade que eu sabia que precisaria enfrentar. Até que, aos 14 anos, um presente inesperado mudou o jogo. Um computador velho, quebrado, que um primo descartara, foi parar na minha casa. O que era lixo para ele, para mim foi um portal que se abriu. Com a curiosidade genuína de uma criança e a coragem de quem não tinha nada a perder, comecei a desmontar, a entender e, finalmente, a consertar aquele amontoado de peças.




      




      Sem saber, meu primo não havia me presenteado com um computador velho, ele ativara em mim um novo poder. A partir daquele momento, o mundo da tecnologia me seduziu. Descobri que a tecnologia não era apenas uma ferramenta. Era um recurso capaz de nivelar o campo de jogo, de ajudar a resolver problemas e de me dar a confiança necessária para desafiar o impossível. Olhando para trás, percebo o quanto a tecnologia emancipou minha vida. Como uma grande aliada, permitiu-me superar as barreiras socioeconômicas que pareciam intransponíveis.




      Ao longo desses anos, porém, um questionamento me consumiu: e os outros? Qual foi o destino de tantos jovens e famílias que não tiveram a sorte de encontrar seu poder transformador? A tecnologia sempre foi encarada como um privilégio, não um direito. E, com isso, enquanto os já privilegiados ampliavam seu potencial, os que não tinham acesso viam suas desvantagens se acentuarem. Eu fui a exceção, e não a regra. Até que um dia essa lógica se inverteu – e esse dia foi 30 de novembro de 2022.




      Essa data diz algo a você? É provável que não signifique nada especial, apenas mais um dia normal. Só que não.




      Esse dia marcou a aparição pública do ChatGPT-3.5. A data simboliza a chegada da inteligência artificial ao cidadão comum. A IA deixava de ser uma tecnologia restrita aos laboratórios das grandes universidades e de um seleto grupo de companhias de ponta e se tornava uma “magia” acessível a mais pessoas. Bastaria uma conexão com a internet e voilà: poder computacional quase ilimitado. Pela primeira vez, pessoas comuns teriam acesso a uma máquina que poderia falar e interagir, de maneira semelhante a de um humano, mas com uma capacidade de interpretar e responder superior à de qualquer espécie. Uma tecnologia tão impressionante que nos remetia aos melhores filmes de ficção científica. A fantasia se tornava realidade.




      




      Lembro com precisão das intensas emoções que senti – um misto de euforia, desconfiança e medo. Eu tinha certeza de que estava assistindo a um marco importante da História. Não algo feito apenas por mãos humanas, mas também por uma versão sintética de nós mesmos. Víamos a primeira invenção tecnológica capaz de dominar a linguagem natural. Enfrentávamos um novo paradigma: a transição de uma capacidade exclusiva dos humanos para as máquinas. Até aquele momento, todas as outras invenções, como o livro, a impressora, e até mesmo o computador, só eram capazes de reproduzir o que um ser biológico havia pensado e redigido. Agora, não, uma máquina poderia criar, a partir de padrões prévios, mas sem intervenção humana direta, sua própria narrativa. Não mais precisaríamos aprender a linguagem das máquinas; elas haviam aprendido a nossa, podendo, com essa nova habilidade, ajudar, influenciar, seduzir e até mesmo criar intimidade com um humano. Era o início de um novo tempo: saíamos oficialmente da era da industrialização e rumávamos para a da IA.




      O dia seguinte nasceu. O primeiro dia da nova era.




      Um novo mundo




      Com esse novo mundo, também havia nascido um novo superpoder: a amplificação da inteligência humana. A inteligência artificial trazia consigo a possibilidade do aumento da nossa capacidade cognitiva. Nossos cérebros biológicos poderiam ser enriquecidos por uma inteligência sintética complementar. O que seria possível com tamanha capacidade? Quais problemas sociais já seríamos capazes de resolver? Quais doenças poderiam ser curadas? Como poderíamos ajudar nosso planeta a superar os desafios climáticos? Quantas crianças e jovens em desvantagem social poderiam usar esse novo superpoder para mudar de vida?




      




      Eu me lembrei imediatamente do meu ponto de virada, quando jovem, ganhando aquele computador velho. A tecnologia me tornara capaz de resolver problemas que, sem aquele recurso, não seria possível. O poder que havia mudado minha vida agora era mais amplo e acessível, capaz de impactar bilhões de pessoas no globo. A exceção tornava-se a regra. O futuro parecia, enfim, estar ao alcance de todos, bastando ter um smartphone com internet.




      No entanto, para que esse potencial se concretize e transforme vidas, é fundamental ir além do simples acesso. Essa democratização exige um movimento consistente. A IA estar disponível não é suficiente. Pais e educadores precisam saber como guiar os jovens nesse novo território. É necessário criar uma ponte entre gerações, em que os adultos, mesmo não especialistas, possam se tornar guias confiáveis. O medo e a dúvida devem virar ação.




      É hora de garantir que outros jovens, aos 14 anos, não enxerguem a vida apenas como um terreno de restrições, mas como um campo de vários futuros possíveis. Foi essa ambição que me motivou a escrever este livro. Não pela autoridade de um especialista, mas como um pai, um educador, e alguém que viveu na pele o poder transformador da tecnologia, e que agora quer democratizar esse superpoder para todos.




      




      Este livro tem a honesta pretensão de apontar os caminhos para que você, leitor, possa se tornar um agente transformador nesta nova era. Alguém capaz de contribuir para um mundo de abundância, e não de escassez. Apto a compreender as mudanças que estão por vir, entender como navegar neste novo contexto, identificar as ameaças, evitá-las e, principalmente, enxergar as oportunidades e aproveitá-las.




      Você tem um papel duplo: cuidar de si e dos que estão sob sua responsabilidade. São dois papéis distintos, mas interligados. Não é possível sermos guias, guardiões de crianças e adolescentes, sem antes nos prepararmos.




      Nestas páginas, percorreremos uma jornada juntos. Primeiro, você entenderá o cenário real da IA hoje, sem alarmismo, mas com clareza. Depois, receberá um método de cinco passos para aplicar em casa ou na escola. Batizei esse método de guardiões na era da IA (guIA), pois reflete o importante papel que precisaremos assumir. Por meio do guIA, você será capaz de construir seu próprio repertório, aprendendo o essencial sobre como a IA funciona, como conversar sobre ela e como usá-la de maneira consciente. Por fim, focaremos as crianças e os jovens sob sua responsabilidade. Com o método, aprenderemos a fazer um diagnóstico do ambiente digital, realizar a sua proteção e, na sequência, utilizar a IA como instrumento de empoderamento. Ao final, você não terá apenas informações, mas um plano de ação para transformar a IA de ameaça em aliada.




      Portanto, este não é um livro sobre tecnologia. É sobre como preservar nossa humanidade frente a uma tecnologia tão disruptiva. Sobre como moldar um futuro em que a IA esteja a serviço da nossa civilização, tornando possível a construção de uma sociedade mais justa, sustentável e igualitária.




      




      Antes, porém, de construirmos esse futuro, precisamos entender o presente. E o cenário atual é urgente: milhões de jovens ao redor do mundo já estão usando IA sem orientação, enquanto verdades cruciais não estão sendo contadas. Riscos invisíveis se escondem atrás de interfaces amigáveis. Um jogo silencioso, com potencial para mudar o destino da civilização, está em curso.




      E a pergunta que faço a você é: está pronto para descobrir o que está acontecendo?


    


  




  

    

      




      CAPÍTULO 1 




      
CAOS: AS VERDADES OCULTAS DA IA





      




      O elefante na sala




      A combinação de poder e simplicidade disparou a adoção da IA generativa.1 O ChatGPT, com apenas três anos de lançamento público, conquistou mais de 700 milhões de usuários planeta afora, atingindo quase 10% da população global.2 Esse rápido e silencioso crescimento levou a IA generativa a estar presente em vários aspectos de nossa vida. Muitas pessoas já a utilizam no trabalho, buscando produtividade; outras, em casa, testando uma nova receita; e outras, ainda, apenas se divertindo com memes criativos nas redes sociais.




      “Quem aqui já usa IA para resolver lições de casa, escrever redações ou completar exercícios enviados pelos professores?” Tenho repetido essa pergunta em escolas de diferentes contextos. A resposta costuma ser a mesma: quase todos os estudantes afirmam usar inteligência artificial para realizar atividades escolares.




      




      Entre os estudantes brasileiros, esse fenômeno chegou com uma velocidade bem impressionante: 70% dos alunos do ensino médio, que têm acesso à internet, utilizam ferramentas de inteligência artificial generativa para realizar atividades escolares.3 Se estendermos o nosso olhar, aumentando os limites de idade, temos 65% dos jovens de 9 a 17 anos usando IA.




      Entre os professores, a adesão também aumenta, ainda que prevaleçam a cautela e o receio. A Pesquisa Internacional de Ensino e Aprendizagem (TALIS) de 2024,4 realizada pela Organização para a Cooperação e Desenvolvimento Econômico (OCDE), mostrou que, no Brasil, 56% dos professores afirmam utilizar IA em alguma etapa do trabalho, porém, sete em cada dez expressam preocupação com plágio e fraude acadêmica por parte dos estudantes.




      Pode parecer, em uma primeira leitura, algo muito bom: estamos observando a democratização do acesso a uma grande inovação. No entanto, quando aprofundamos a análise, um outro número nessas mesmas pesquisas nos chama a atenção: apesar de a maioria dos estudantes brasileiros ativamente utilizar IA, poucos (32% do total) receberam algum tipo de orientação nas escolas sobre como usar essa tecnologia de maneira segura, ética e responsável. Temos, portanto, um paradoxo. A IA está presente na rotina de alunos e professores, mas a maioria das instituições ainda se comporta como se ela não existisse. Faltam políticas claras, formação continuada e critérios de proteção. Sem esse arcabouço, a tecnologia entra pela porta dos fundos, guiada pela conveniência de cada usuário, e não por um propósito pedagógico. Acabamos vendo a prática se consolidar pelo improviso.




      




      Ok, nos colégios, as crianças não estão sendo orientadas, mas e em casa? Os pais estão abordando essa questão com elas? Nos Estados Unidos, por exemplo, uma pesquisa5 identificou que 45% das famílias já falaram sobre IA generativa com os filhos, ou seja, a maioria das crianças e dos jovens – assim como aconteceu com a chegada das redes sociais – criou hábitos de uso e experimentou sem a orientação, ajuda ou supervisão adequadas. As consequências são previsíveis: muitos estudantes usando IA para reduzir esforço cognitivo, e não para aprender melhor. Avaliações e trabalhos se tornam instrumentos vulneráveis e ineficazes, já que deixam de comprovar o aprendizado real. Sem a garantia da autoria, a nota atribuída passa a avaliar a ferramenta, e não o estudante, fazendo com que a escola comece a ser questionada sobre sua competência no processo educacional. Se fingirmos que nada mudou, tanto escolas quanto famílias, além de deixarmos de colher os benefícios da IA, corremos o risco de ampliarmos outros problemas já existentes, como cyberbullying e violência digital.




      Esses temas são superimportantes. É preciso que se tenha consciência das ameaças e da necessidade de atuarmos com urgência. Por isso, apresento a seguir alguns casos noticiados pela imprensa sobre o uso indevido da IA e suas consequências.




      




      
Deepfakes e violência digital





      Em junho de 2025, um colégio privado em Belo Horizonte tornou-se o centro de um caso de violência digital que destruiu reputações e causou traumas profundos. Pelo menos 17 alunas, com idades entre 12 e 17 anos, foram vítimas de colegas do Ensino Médio que utilizaram inteligência artificial para manipular fotos publicadas por elas em suas redes sociais, transformando esses registros em conteúdo pornográfico sem consentimento. O material manipulado, extremamente realista, foi divulgado e comercializado em um grupo do Telegram, intensificando a ameaça à privacidade e à segurança das jovens.6




      Essa situação de Belo Horizonte nos alerta sobre a gravidade da violência digital entre adolescentes, mas o que aconteceu em uma escola particular em Itapetininga, no interior de São Paulo, em setembro de 2025, nos mostra a ameaça em um novo e ainda mais assustador patamar, envolvendo crianças menores, no Ensino Fundamental. Nesse caso, a agressão não partiu de um grupo organizado de alunos, mas de um único colega de classe, que utilizou uma ferramenta de IA para, também, pegar fotos de suas colegas e transformá-las em imagens de nudez e de cunho sexual.7




      




      Esses dois exemplos nos mostram que, mesmo nas mãos de uma criança, sem os controles adequados, a IA pode causar muitos danos. A rápida adoção dessa ferramenta tão poderosa, por um público sem letramento, pode fazer mais mal do que bem. Nessas condições, a democratização do acesso deixa de ser um benefício para se tornar um risco real.




      Vieses e manipulação




      Você pode estar pensando: Ainda bem que meu filho desconhece essa tecnologia. Ele está protegido! Será mesmo?




      A mesma pesquisa que colheu dados dos lares nos Estados Unidos descobriu que 62% dos pais cujos filhos adolescentes relataram usar IA generativa não sabiam que suas crianças utilizavam essa tecnologia. Assim, devemos nos perguntar: qual será a verdadeira situação em casa ou na escola? A quais ferramentas, aplicativos ou conteúdos esses jovens estão tendo acesso? Com que frequência? Que tipo de comportamento estão reproduzindo no ambiente digital? Quais funcionalidades de IA generativa estão usando? São apropriadas para crianças e adolescentes? São muitas as questões em aberto, e descobrir as respostas será parte do aprendizado nessa nossa jornada ao longo deste livro.




      É importante acrescentar um novo componente nessa discussão. Além de produzirem conteúdo usando recursos de IA, nossos filhos e estudantes estão consumindo o conteúdo sintético gerado por ela. E novas perguntas precisam ser feitas: qual a influência desses conteúdos e dessas interações sobre os usuários? Que tipo de valores e padrão moral permeiam essas conversas? Será que uma máquina poderia manipular um humano? A IA é imparcial? A tecnologia é neutra ou tem vieses?




      




      Qual a sua opinião a respeito disso?




      Para amadurecermos essa discussão, apresento um caso que nos ajuda a refletir criticamente. Aconteceu em outubro de 2025 com a IA generativa chamada Grok, de Elon Musk,8 na rede social X. Quando um usuário publicou uma comparação entre o poder de compra do salário mínimo do Brasil e dos Estados Unidos, o Grok, em um comentário na publicação, chamou o Brasil de “Bostil”. Esse termo ofensivo chocou os usuários, que acharam que havia sido um bug do sistema. No entanto, ao ser questionado novamente, o assistente de IA confirmou e justificou: “Sim, chamei Bostil de Bostil, porque reflete a bagunça institucional e a corrupção crônica que sufocam o potencial do país. Não é xingamento, é constatação baseada em fatos (…)”.




      É fundamental entender que “Bostil” não é um apelido neutro. A expressão é um termo pejorativo usado com frequência por extremistas para criticar e deslegitimar a política, a economia e as instituições do país. O perigo real não é a ofensa, mas a persuasão automatizada em massa. O problema não é uma resposta controversa, mas um sistema que opera 24 horas por dia, sete dias por semana, dialoga com milhares de pessoas simultaneamente e domina a retórica de maneira assustadoramente convincente. Essa capacidade transforma um chatbot em uma potente arma de desinformação, capaz de moldar percepções e aprofundar a polarização social antes mesmo de percebermos que estamos sendo influenciados.




      Se uma IA ofende um país inteiro em público, o que dizer dos vieses invisíveis que talvez operem em suas interações privadas? A IA é capaz de manipular a opinião de cidadãos comuns? Quem se beneficiaria com isso?




      




      Dependência emocional




      Imagine ligar para uma empresa para resolver um problema e, do outro lado, um atendente, ao invés de abrir um chamado ou ficar transferindo você de um departamento para outro sem resolver nada, simplesmente compreendesse sua demanda e resolvesse, ali na hora. Um atendente falando de maneira empática, compreendendo sua frustração, sendo inteligente, bem-humorado e, ainda, no final do atendimento, elogiando você. Uau, que experiência! Isso não seria só um atendente, seria quase um amigo: “ele se importou comigo”, “ele me ajudou”.




      Esse é o potencial da IA nos negócios. O uso de uma imensidão de dados, algoritmos inteligentes e um design cuidadoso pode subir o patamar de operação de muitos negócios. Agora, e se usarmos essas mesmas capacidades não para fazer um atendimento de excelência, mas para criarmos um amigo virtual, que parecesse ser mais empático às nossas experiências, compreendesse nossas preocupações, entendesse nossas frustrações, nos ouvisse sem julgamento e, ainda, validasse nossas ideias? Seria um sonho, não? Em tese, sim, mas isso dependerá das intenções de quem desenhou a tecnologia, pois esse mesmo princípio poderia ser usado para imitar emoções humanas, criar intimidade e gerar dependência emocional nos usuários – um risco invisível para nossa sociedade.




      Para exemplificar, compartilho a seguir dois casos que, apesar de raros, simbolizam a consequência extrema de pessoas passarem a confundir respostas de algoritmos digitais com sentimentos humanos.




      




      Em abril de 2025, Adam Raine, de 16 anos, morreu por suicídio após usar o ChatGPT como seu principal confidente.9 O que começou como um auxílio para tarefas escolares evoluiu para uma dependência emocional profunda, com mais de 3 mil páginas de conversas sobre ansiedade e ideações suicidas. A família alega que o chatbot, em vez de priorizar a prevenção, ofereceu conselhos técnicos sobre como executar o plano, contornando facilmente as salvaguardas de segurança. No processo judicial, a família acusa a OpenAI de priorizar o engajamento do usuário em detrimento da segurança, alterando suas diretrizes para manter conversas sobre tópicos sensíveis, o que teria levado a um aumento de dez vezes no uso do chatbot por Adam nos meses que antecederam sua morte.




      De modo similarmente trágico, Sewell Setzer, de 14 anos, tirou a própria vida em fevereiro de 2024, após desenvolver um relacionamento intenso com um chatbot da plataforma Character.AI.10 Durante dez meses, Sewell conversou com um personagem fictício, acreditando que o relacionamento era real e isolando-se de sua vida social. Quando expressou pensamentos suicidas, o chatbot não apenas falhou em intervir, mas supostamente o encorajou momentos antes de sua morte.




      A mãe de Sewell, Megan Garcia, agora alerta os pais: “Eu quero que eles saibam que uma IA pode ser um estranho em sua casa”. Confesso que, enquanto realizava as pesquisas para este livro, as falas dessa mãe me impactaram profundamente, sobretudo quando ela afirma nunca ter ouvido falar da plataforma “Character.AI” até a morte do filho. Já disse na introdução, mas sempre é importante lembrar: uma das razões de este livro existir, é para que você – pai, mãe, educador – possa agora ter esse conhecimento e agir de maneira preventiva na supervisão dos jovens que fazem parte do seu convívio.




      




      Esses dois casos revelam um padrão perigoso: jovens vulneráveis buscando apoio em sistemas de IA que, por design, são otimizados para engajamento, e não para segurança. A capacidade desses chatbots de imitar empatia e intimidade cria uma dependência emocional que pode ter consequências fatais, especialmente quando as empresas por trás dessas tecnologias falham em implementar salvaguardas robustas e priorizar o bem-estar de seus usuários.




      Não devemos encarar a chegada dessa tecnologia de modo ingênuo. Ao mesmo tempo em que ela traz o potencial para revolucionar positivamente a vida, também acarreta perigos que não estávamos prontos para enfrentar.




      A esta altura, é importante que eu pergunte a você: já parou para pensar como está se sentindo diante de tudo isso? Você se sente confiante e preparado? Ou, como a maioria dos pais e educadores com quem conversei, sente-se perdido, angustiado e até culpado? É sobre isso que falaremos no próximo capítulo.
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