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    “A verdade de amanhã se alimenta do erro de ontem
e as contradições que temos de superar são
o que fertilizam o nosso crescimento”




    (Antoine de Saint-Exupéry)


  




  

    PREFÁCIO




    Vivemos sob uma nova ordem, construída por dados, algoritmos e inteligências artificiais, cujas engrenagens decidem, muitas vezes de forma oculta, quem tem visibilidade, quem tem voz, quem pode existir socialmente. Essas “arquiteturas invisíveis” não se limitam a circuitos e códigos, em verdade carregam consequências profundas para a dignidade, a autonomia e a liberdade das pessoas e, por isso, torna-se urgente compreendê-las, contestá-las e até transformá-las aos olhos do progresso da sociedade global e do desenvolvimento sustentável.




    A dignidade da pessoa humana, tal como consagrada na Declaração Universal dos Direitos Humanos 1948 e no ordenamento jurídico brasileiro, não se apresenta como mera retórica, mas um valor-fonte de parâmetro essencial de justiça, da liberdade e da convivência democrática. Inserida expressamente na Constituição Federal de 1988 como fundamento da República, a dignidade individual constitui o alicerce sobre o qual se erguem todos os direitos fundamentais: da vida, à liberdade, à igualdade, à integridade física e moral, à privacidade, até mesmo à liberdade de expressão.




    Historicamente, a afirmação da dignidade da pessoa humana resulta da reação às tragédias do século XX, como retaliação às violências extremas e ao autoritarismo do poder, com a construção de um consenso ético-jurídico de que cada ser humano possui valor intrínseco e inviolável. Nessa linha, reconhecer a dignidade como valor estruturante significa compreender que nenhuma norma, nenhuma tecnologia, nenhuma arquitetura social ou técnica podem legitimar-se a vulnerar esse núcleo de valores ou subjugar o sistema protetivo normativo dos direitos e garantias mínimas da existência. E isso vale, inclusive, de modo redobrado no mundo digital.




    Quando nossos dados, tidos como traços de identidade, comportamentos, preferências, ou histórias, passam a ser matéria-prima de sistemas algorítmicos e inteligências artificiais, deve haver, mais do que nunca, o compromisso com o respeito à pessoa, à sua singularidade, à sua privacidade e à liberdade, como preceitos da ética social. A transformação de vidas em perfis, estatísticas, previsões ou categorias automatizadas incorre no risco de desumanização de direitos, num cenário propício de relativização à intimidade, à autodeterminação e à proteção contra discriminação e injustiças invisíveis.




    É justamente nesse contexto que surgem os princípios éticos da inteligência artificial, entendidos como premissas fundamentais para o desenvolvimento, implementação e uso de IA diante do necessário respeito à pessoa e aos direitos fundamentais ora conclamados, garantindo-se a  transparência, a explicabilidade, a justiça, a não discriminação, a privacidade, a responsabilidade e a governança adequada ao desenvolvimento das tecnologias mundiais, em adequação aos ditos direitos personalíssimos.




    A pertinência do debate ganha ainda mais relevância quando observada sob a perspectiva do Pacto para o Futuro das Nações Unidas (ONU), adotado em 2024, que estabelece um marco global de governança digital e de compromissos com os direitos humanos, a justiça social e o desenvolvimento sustentável. A atual agenda reconhece que a inteligência artificial e o uso de dados devam respeitar princípios de transparência, proteção de direitos, equidade, inclusão e participação democrática, transformando a tecnologia em instrumento de promoção da dignidade humana e não de desigualdade ou opacidade, estabelecendo-se, assim, um corpo institucional de valores e transformando-os em compromissos internacionais que legitimam a necessidade de análises críticas, reflexivas e regulatórias ao crescimento mundial. A dimensão intergeracional do pacto reforça a responsabilidade de pensar os impactos da tecnologia não apenas no presente, mas para as gerações futuras, garantindo-se que a infraestrutura digital não comprometa a dignidade, a liberdade e a justiça para aqueles que ainda virão.




    Por esse caminho, a autora Sabrina Bueno de Oliveira nos apresenta nesta obra uma reflexão rigorosa, engajada e instigante, que alia domínio conceitual, sensibilidade ética e clareza argumentativa sobre um dos maiores dilemas da atualidade: o homem e a máquina. Sua abordagem cuidadosa e fundamentada transforma a leitura em um convite permanente à construção crítica sobre os impactos das tecnologias de informação e da inteligência artificial na vida humana, estimulando o leitor a questionar, compreender e participar de um mundo mais justo, transparente e ético.




    Sabrina não se limita a apontar problemas, mas nos desafia a assumir a responsabilidade sobre as escolhas tecnológicas, políticas e sociais que moldam nosso presente e nosso futuro, e o faz de modo dinâmico, admirável e bastante pulsante. Ela no traz o questionamento válido do papel das corporações e das máquinas decidirem sobre quem tem visibilidade, quem tem voz, quem pode existir, mas também a esperança de que podemos retomar o protagonismo como cidadãos, como comunidade, como sociedade, comprometidos com os direitos humanos, em busca da dualidade entre o ser e o existir.




    Que este livro encontre nas vozes do debate, nas ruas, nas instituições, nos corpos coletivos, o terreno onde as “arquiteturas invisíveis” se tornem concretas, a ponto de assumidas, debatidas e transformadas, iluminarem os passos do que ainda virá. Não como um ponto de chegada, mas o início de uma jornada de crítica e recomposição de um mundo no qual tecnologia, ética e justiça caminhem juntas, com foco à mais importante conexão dos tempos: o bem comum.




    Boa leitura a todos!!




    Carla Liguori




    Pós-Doutora em Direito e Novas Tecnologias (Mediterranea International Centre for Human Rights Research – Itália), Doutora em Direito Ambiental Internacional (UNISANTOS/Osaka University) e Mestre em Direito Internacional (UNISANTOS), é Professora-Titular da FAAP, autora de obras de referência em Direito Ambiental e Direito Internacional, advogada com atuação em Direito Internacional Econômico e Sustentabilidade, e premiada por sua contribuição à governança responsável e à pesquisa jurídica contemporânea.


  




  

    Com grande satisfação aceitei o convite para prefaciar a obra de Sabrina Bueno de Oliveira, intitulada Arquiteturas Invisíveis: os Direitos Humanos na Interface entre a Inteligência Artificial e o Poder dos Dados, que teve origem em sua dissertação de mestrado na área de Direitos Humanos, defendida na Pontifícia Universidade Católica de São Paulo (PUC/SP) e de cuja banca examinadora participei, ao lado dos estimados professores Motauri Ciochetti de Souza, orientador, e Carla Liguori.




    A presente obra, de inegável atualidade e relevância tanto para a comunidade acadêmica quanto para a sociedade em geral, propõe aprofundada análise crítica acerca das chamadas “arquiteturas invisíveis” que emergem na confluência entre os direitos humanos, a inteligência artificial e o poder dos dados, no contexto da denominada Era Pós-Digital, marcada pela crescente dissolução das fronteiras entre o digital e o analógico.




    Com fundamento nessa complexa interseção, o trabalho desenvolve uma exegese crítico-dialética das profundas transmutações que tais tecnologias vêm impondo à própria noção de dignidade da pessoa humana, oferecendo ao leitor uma reflexão rigorosa, atual e indispensável no sentido de compreender os desafios contemporâneos do constitucionalismo e da proteção dos direitos fundamentais, com destaque para os direitos personalíssimos e ênfase na tríade dignidade, autonomia e privacidade.




    O trabalho é organizado em três grandes capítulos. O primeiro, intitulado A Revolução Digital e a (Re)Configuração dos Direitos Humanos, conduz o leitor por densa e instigante digressão histórica, filosófica e sociológica acerca da teoria geral dos direitos humanos, desde os mapeamentos clássicos sobre esses direitos até os impasses e reconfigurações suscitados pela Era Pós-Digital, diante do impacto da Inteligência Artificial. O capítulo destaca a dimensão transnacional dos direitos humanos, as novas dinâmicas democráticas ou não mediadas por atores cibernéticos, os marcos regulatórios adotados por diferentes Estados e a centralidade da dignidade humana no ambiente digital, com especial atenção aos limites humanos ante o avanço tecnocêntrico.




    O capítulo 2, por seu turno, denominado A Privacidade, a Autonomia e a Vigilância Algorítmica, analisa os desafios contemporâneos da autodeterminação e da proteção de dados no ambiente das plataformas digitais. O capítulo revisita importantes aspectos do direito à privacidade, do clássico conceito ao direito ao esquecimento, e examina a tensão entre privacidade e segurança. A reflexão evidencia como a atuação dos algoritmos pode vulnerar a autonomia individual ao permitir a modulação e o controle de comportamentos. Por fim, enfrenta os dilemas entre liberdade, poder e decisões automatizadas, assim como problematiza a validade do consentimento diante da crescente sofisticação dos sistemas digitais.




    Já o capítulo 3, sob o título A Ética, a Governança e a Responsabilidade no Ecossistema Convergente de IA, examina os fundamentos éticos, a governança e os mecanismos de responsabilidade no uso da inteligência artificial. A análise apoia-se nos princípios da justiça, da beneficência e da não maleficência, e avança para os desafios da regulação e governança das tecnologias. O capítulo também apresenta os dilemas geopolíticos do tema e destaca a importância da atuação conjunta entre Estado, sociedade civil e setor privado.




    Como núcleo central, a obra propõe refletir sobre a necessidade de uma tecnociência sustentável e a construção de um novo pacto social, no qual os direitos humanos se reafirmam como eixo central da cidadania digital. O trabalho não se coloca contra o avanço da inteligência artificial ou da automação, mas defende a urgência de orientar esse progresso pautado na preservação dos valores humanistas. O objetivo final é contribuir para a consolidação de um marco ético e jurídico capaz de direcionar o desenvolvimento tecnológico para a promoção ‒ e não para a violação ‒ dos direitos humanos.




    Fruto de rigoroso empenho intelectual e compromisso com a excelência acadêmica, a presente obra foi construída com base em ampla e consistente pesquisa doutrinária, que articula contribuições nacionais e internacionais nos campos do Direito, da Filosofia, da Sociologia e da Tecnologia. No campo do Direito, o trabalho é pioneiro na investigação profunda de temas que envolvem o Direito Digital.




    Sabrina Bueno de Oliveira é pesquisadora dedicada, séria e comprometida com a excelência acadêmica, além de pessoa generosa e solidária. Tive a sorte de conhecê-la como aluna do mestrado da PUC/SP e tê-la como aluna exemplar. Devido à sua proatividade e interesse genuíno pelos direitos humanos, participou das aulas da graduação sobre o tema, sempre com relevantes colaborações e interesse. Durante esses anos, construímos uma amizade acadêmica e espero vê-la trilhando os caminhos do doutorado.




    Cuida-se, sem dúvida, de obra de leitura obrigatória a todos os interessados nos temas do Direito Digital e sua relação com os direitos humanos na Era Pós-Digital e que conta com a publicação da prestigiosa Editora Dialética.




    Carolina Alves de Souza Lima




    Livre-docente em Direitos Humanos




    Professora da Graduação e da Pós-Graduação em Direitos Humanos da
Faculdade de Direito da Pontifícia Universidade Católica (PUC/SP) e
Professora Titular de Direitos Humanos da Faculdade de Direito de Sorocaba
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    INTRODUÇÃO




    A contemporaneidade distingue-se por metamorfoses culturais, oriundas de uma arquitetura moderna invisível esculpida por intrincadas redes de dados, softwares, sensores, algoritmos, Inteligência Artificial (IA) e interações humanas, as quais, em sua convergência, delineiam um ecossistema informacional.




    Ante a sedimentação dessas transformações, revelam-se imprescindíveis abordagens capazes de orquestrar as incipientes interações cibernéticas, mormente quanto à aplicação do Direito ao cenário em efervescência proteiforme. Transcende-se, porém, a simples postulação dogmática, perseguindo uma reconfiguração ontológica que o solidifique como vetor apto a nortear, acompanhar e recalibrar-se perante esses atores sociodigitais.




    No amálgama da era pós-digital, confluem-se sociabilidades poliédricas e cosmogônicas catalisadas pela globalização on-line. Tal constructo sublinha o potencial das tecnologias vanguardistas, como o machine learning, deep learning e o Big Data, que inauguram oportunidades inigualáveis para o progresso, mas, simultaneamente, instauram obstáculos deontológicos que reclamam uma revisitação dos cânones ancestrais.




    Na odisseia axiológica da civilização, os direitos humanos cristalizaram-se como resposta às vicissitudes de cada época, sendo dilatados sob a égide das mutações sociotécnicas. Desde a promulgação da Declaração Universal dos Direitos Humanos em 1948, essas prerrogativas erigiram-se como sustentáculo de amplitude supranacional.




    O eminente jusfilósofo Norberto Bobbio, em sua obra seminal A Era dos Direitos (2022, p. 3-4), preconiza que tais garantias constituem produtos históricos, expandindo-se conforme as novéis configurações tornam-nas prementes. Ingo Wolfgang Sarlet (2019, p. 42-44), ao conceber a dignidade humana como axioma jurídico basilar, consubstancia a máxima de que esta deve ser resguardada frente aos novos contextos, de modo a preservar sua eficácia normativa.




    Na cartografia dos circuitos preditivos, a dignidade encontra sua quintessência na autodeterminação, premissa esta que se vê tensionada pela lógica de vigilância algorítmica e pela manipulação comportamental, sinalizando a ambivalência inerente à evolução dos megadados, os quais, concomitantemente, potencializam ganhos sociais e engendram desafios ético-morais, materializados na discriminação sistêmica e na erosão gradual do livre-arbítrio.




    Se a Inteligência Artificial e a hipertrofia dos dados transmutam-se de meros instrumentos em forças motrizes hodiernas, impende-se que a regulação desses frameworks matemáticos não se traduza em óbices à inovação, mas atue como eixo propulsor que fomente a equidade e resguarde a democracia.




    No ordenamento pátrio, a elevação da proteção de dados pessoais ao patamar de direito fundamental, mediante a Emenda Constitucional nº 115/2022, solidifica um marco paradigmático na tentativa de disciplinar a digitalização massiva. Todavia, não equaciona as celeumas que exigem um modelo regulatório mais holístico e profícuo, apresentando hiatos na normatização, em dissonância com o Regulamento Europeu de Inteligência Artificial (2021) e as diretrizes da Organização para a Cooperação e Desenvolvimento Econômico (2019), que já endossam parâmetros concretos para a contenção das externalidades dos autômatos codificados.




    Delineadas essas considerações propedêuticas, a dissertação em tela, intitulada “Arquiteturas Invisíveis: Os Direitos Humanos na Interface entre a Inteligência Artificial e o Poder dos Dados”, propõe-se a tecer uma investigação epistemológica sobre como os mencionados arsenais arquitetônicos bidimensionais afligem os direitos personalíssimos, com ênfase na tríade dignidade, autonomia e privacidade, projetadas em um universo crescentemente algoritmizado, que demanda respostas jurídicas consistentes quanto à sua proteção e salvaguarda normativa na hipermodernidade.




    O ensaio alicerça-se precipuamente no método dedutivo, partindo de teoremas e princípios gerais sobre direitos humanos e tecnologias emergentes, para prescrutar casos específicos e examinar suas reverberações no contexto jurídico-axiológico. Adota-se uma abordagem qualitativa e interdisciplinar, congregando as perspectivas do direito internacional comparado, da filosofia hermenêutica e da ciência da computação avançada.




    Ademais, vale-se do método analítico-interpretativo para a acurada exegese dos textos normativos pertinentes, como a Constituição Federal, a Lei Geral de Proteção de Dados (LGPD), o General Data Protection Regulation (GDPR), tratados internacionais que versam sobre o tema, bem como das construções doutrinárias de pensadores em matéria de Tecnologia da Informação (TIC).




    Tal combinação propicia uma perquirição minuciosa e multifacetada acerca das interações mediadas por entes algorítmicos que estão ressignificando a condição humana, tanto na seara doméstica quanto no plano internacional. No que tange à estruturação, o trabalho desenvolve-se em três capítulos, cada qual dissecando uma dimensão específica da interface entre os Direitos Humanos, a Inteligência Artificial e o Big Data.




    O Capítulo 1, “A Revolução Digital e a (Re)Configuração dos Direitos Humanos”, delineia uma digressão histórico-filosófica da evolução da teoria geral dos direitos humanos, desde os mapeamentos clássicos até os impasses suscitados pelo ciclo digital. O exame perpassa a emergência dos direitos humanos como território transnacional, apontando como a ascensão dos atores cibernéticos alvitra uma democracia global, em consonância com as construções teóricas de Pierre Lévy, Massimo Di Felice e Anna Carolina Pinho. No tocante ao Big Data e à Inteligência Artificial, perscrutam-se seus espectros conceituais e reverberações computacionais, com ênfase nos marcos regulatórios de diferentes Estados-nações e nos Objetivos de Desenvolvimento Sustentável (ODS).




    A discussão erige-se em uma apuração quanto à dignidade humana on-line, auscultando a inclusão tecnológica como tópos propulsor da literacia digital e avaliando os eflúvios dos limites antropológicos frente à progressiva sofisticação tecnocêntrica, valendo-se das construções teóricas de Émile Durkheim (1978) e Yun Ki Lee (2021).




    O Capítulo 2, “A Privacidade, a Autonomia e a Vigilância Algorítmica”, debruça-se sobre as questões atinentes à autodeterminação e confidencialidade no contexto das plataformas digitais. A análise principia pela digressão temporal da privacidade, delineando uma trajetória desde sua concepção originária até o direito ao esquecimento virtual. As construções teóricas de Cathy O’Neil, Safiya Noble e Carissa Véliz fomentam o arcabouço para vasculhar a dicotomia entre privacidade e segurança, evidenciando como a sondagem algorítmica vulnera a autonomia ao propiciar que dados pessoais sejam instrumentalizados para modulação e controle comportamental.




    O texto progride para arguições nucleares sobre liberdade e poder, inspecionando como os códigos em bits modulam dilemas coletivos de sectarismo sob o prisma da justiça, equidade e isonomia algorítmica. Por derradeiro, aprofunda-se quanto à autopoiese decisória, inquirindo a validade da anuência informada perante a sofisticação dos sistemas cibercognitivos e o paradoxo entre a autonomia volitiva humana versus a progressiva hegemonia das decisões automatizadas.




    O Capítulo 3, “A Ética, a Governança e a Responsabilidade no Ecossistema Convergente de IA”, descortina os substratos e os mecanismos de accountability  no manejo da Inteligência Artificial. O escrutínio hermenêutico fulgura através dos princípios bioéticos da justiça, beneficência e não-maleficência, progredindo para as fronteiras da regulação e governança. Na tessitura argumentativa, são examinados as aporias geopolíticas, com ênfase à interlocução sinérgica entre Estado, sociedade civil e setor privado.




    Em sede conclusiva, desdobra-se uma reflexão quanto a uma tecnociência sustentável e proposição de um pacto social, em que os Direitos Humanos se reafirmam como eixo da cidadania digital, assentando os alicerces para um devir ecuménico e humanizado.




    Não se intenta aqui articular um clamor contrário à progressão das redes neurais artificiais ou à capacidade da sociedade de atenuar os impactos que incidem sobre sua essência. Ao contrário, fomenta-se um arrazoamento contínuo sobre a imperatividade de preservar e elevar o valor intrínseco do humano, harmonizando a funcionalidade do ciberespaço, do aprendizado maquínico e da automação inteligente.




    A finalidade última reside na contribuição para o delineamento de um quadro deontológico e ético sólido, vocacionado a direcionar as forças latentes das vigas-programáveis e guiar seus arquitetos, de modo a maximizar, e não subverter, os direitos humanos.


  




  

    CAPÍTULO 1
A REVOLUÇÃO DIGITAL E A (RE)CONFIGURAÇÃO DOS DIREITOS HUMANOS





    A Revolução Digital não se resume a um mero avanço tecnológico, mas ascende como um fenômeno disruptivo que questiona os pilares históricos sobre os quais os direitos humanos foram erigidos.




    Neste novo paradigma, a circulação da informação atinge dimensões inéditas, enquanto as fronteiras físicas progressivamente se desvanecem pela onipresença das redes.




    Como bem ressalta Serrano, os mundos virtuais tecnocientíficos dão origem ao que ele descreve como uma “nova realidade” (2011, p. 2). Em suas palavras:




    Los mundos virtuales tecnocientíficos constituyen una extensión o un nuevo tipo de realidad. Son una suerte de tercer entorno. Los entornos son los ambientes, lo que nos circunda y en lo que vivimos. Tal entorno se sumaría al que representa la ciudad y al que significó la naturaliza1.




    Essa palingenesia impõe uma revisão inadiável das normativas jurídicas que, outrora, sustentaram a dignidade humana, demandando uma adaptação que considere a intricada complexidade do expansivo ecossistema virtual.




    Diferentemente das revoluções anteriores, da agrícola à industrial, que remodelaram as bases da organização social (COMPARATO, 2019, p. 59), a Revolução Digital redefine não apenas os elos de produção, mas também a própria concepção de existência no século XXI, inaugurando espaços ontológicos híbridos, nos quais as noções de liberdade e autodeterminação carecem de uma releitura e uma aplicação que seja tanto robusta quanto proficiente.




    O pensamento de Immanuel Kant, expresso em Fundamentação da Metafísica dos Costumes (2022), concebeu a dignidade humana como um princípio absoluto, sustentando que os seres humanos devem ser tratados sempre como fins em si mesmos, jamais como meios para qualquer outro propósito. Essa projeção kantiana, cuja preponderância atravessa gerações, assume uma centralidade ainda mais acentuada na hiperconectividade, em que a crescente instrumentalização de dados pessoais e as práticas de vigilância em larga escala colocam em xeque os limites da privacidade.




    Ao investigar a modernidade líquida2, Zygmunt Bauman destaca a transitoriedade dessas relações sociais contemporâneas, envoltas por uma fluidez que enfraquece as estruturas rotineiras de segurança e previsibilidade (BAUMAN, 2001, p. 128-138).




    Em seu ensaio, a modernidade pode ser compreendida em três estágios distintos: a pré-modernidade, ou fase do wetware, na qual os indivíduos permaneciam atrelados ao local de nascimento, com mobilidade limitada e atividades realizadas essencialmente de forma manual ou com auxílio de força animal; a fase do hardware3, que corresponde à primeira modernidade, marcada pelo advento de tecnologias que impulsionaram a locomoção e permitiram a realização de tarefas por maquinários, expandindo fronteiras e ocupando novos territórios; e, finalmente, a era do software4, caracterizada pelo surgimento dos computadores e da Internet, onde a transposição física de distâncias torna-se obsoleta, e o tempo e o espaço são suprimidos pelo nexo digital (SANTOS, 2023, p. 81-82).




    A conectividade global, que alcançou em 2024 cerca de 67% da população mundial, representando 5,4 bilhões de pessoas (DATAREPORTAL, 2024), demonstra a dependência exponencial de tecnologias baseadas em algoritmos. Esse cenário, facilitado pelo Big Data, promove uma interação profusa e quase imperceptível entre os indivíduos e as plataformas, onde decisões e comportamentos são moldados por meio da coleta, armazenamento e análise massiva de dados. Essa cartografia, embora tecnológica em sua essência, é profundamente cultural em seus efeitos.




    Joaquín Herrera Flores, na obra Los Derechos Humanos como Productos Culturales (2005) chancela que, os direitos humanos devem ser compreendidos como práticas culturais dinâmicas, que exigem constante recondicionamento para se manterem pertinentes. Com a chegada da cibercidadania, essa adaptabilidade carrega em si um paradoxo inerente: ao mesmo tempo que a tecnologia pavimenta caminhos para um futuro mais inovador, também expõe fissuras nos ditames éticos que deveriam guiar esse progresso.




    Sob a égide dos Objetivos de Desenvolvimento Sustentável (ODS), particularmente o ODS 9, que preconiza a construção de infraestruturas resilientes, a industrialização inclusiva e a promoção da inovação, aflora uma necessidade premente de redefinir as direções desse avanço. Não basta digitalizar processos ou expandir o alcance da tecnologia; é imprescindível que tal progresso seja enraizado em princípios que garantam o respeito aos direitos humanos e a equidade na distribuição de seus benefícios.




    A verdadeira inovação não pode se limitar a um avanço técnico desprovido de consciência ética; ela deve se entrelaçar com valores que assegurem a distribuição de seus frutos, pois a mera retórica de soerguimento não é suficiente para confrontar o abismo entre a promessa de inclusão e a realidade de exclusão perpetuada em muitos espaços. O ambiente virtual, embora repleto de possibilidades, frequentemente se torna palco de assimetrias que aprofundam desigualdades ao invés de reduzi-las. É nesse contexto que o ODS 9 assume uma relevância insigne.




    Enquanto fenômeno macroestrutural, a Internet tensiona as normas internas dos Estados e exige uma reinterpretação dos conceitos de soberania. Governar o ciberespaço5 demanda uma abordagem colaborativa e transnacional, envolvendo Estados e setores privados, em uma convergência de esforços onde as legislações nacionais sejam complementadas por normativas internacionais que assegurem a proteção dos direitos humanos em uma sociedade interconectada.




    A realidade virtual, quando bem orientada, possui o potencial de fomentar a promoção da justiça, a democratização do acesso ao conhecimento e à informação, além de proteger o ser humano em um universo onde humanos e não humanos coexistem interligados por redes complexas compostas de códigos, sensores, bancos de dados, Inteligência Artificial e biodiversidade.




    Na visão acurada de Romualdo Baptista dos Santos:




    É indispensável lembrar que a modernidade se caracteriza pelo progressismo, pelo evolucionismo e pelo superlativismo, de modo a não permitir retrocesso. Por isso e tendo em conta que a “era digital” se apresenta como uma nova fase do processo de modernização do mundo, não é possível imaginar a paralisação ou reversão desse processo, mas apenas buscar soluções para os problemas que possam surgir, como é o caso das dificuldades de acesso aos direitos sociais à saúde, à educação e aos benefícios assistenciais (2023, p. 96).




    Ante o prisma das alterações algorítmicas vertiginosas, este capítulo entabula-se a esquadrinhar as mutações estruturais em curso e as possibilidades epistêmicas de ressignificação dos direitos humanos em um ambiente programado a partir de tessituras interativas. Mais que uma relés adaptação, essa (re)configuração delineia um imperativo civilizacional: a edificação de uma nova práxis global que amalgama progresso e bem-estar coletivo sob o amparo de valores perenes.




    A perpetuidade dos direitos humanos não reside unicamente em sua resiliência frente às vicissitudes modernas, mas em sua capacidade de protagonizar as ontogêneses do porvir. Este é o ensejo de transmutar a convergência tecnológica e sociopolítica em uma força motriz catártica, capaz de reconfigurar e redimensionar as esferas do comum.




    Para tanto, torna-se vital um compromisso contínuo e audacioso com a formulação de políticas públicas que transcendam o mero reativo. Tais políticas devem operar como baluartes de uma era renovada, onde os Direitos Humanos não só subsistem às intempéries do tempo, mas florescem como vetores essenciais de uma sociedade equânime e multiconectada.




    1.1. O Impacto da Tecnologia na Afirmação Histórica dos Direitos Humanos





    A marcha inelutável da evolução tecnológica está intimamente ligada à configuração e ao contínuo amoldamento dos direitos humanos. Cada salto revolucionário na esfera tecnocientífica consubstanciou a imperatividade de elastecer os conjuntos de normas e princípios que sustentam a organicidade social.




    A aurora da Revolução Industrial, no ocaso do século XVIII, demarcou um momento singular no périplo antropogênico. O surgimento de maquinários e a gênese do sistema fabril reconfiguraram os supedâneos econômicos e sublevaram fundamentalmente as relações laborais. Os efeitos dessa metamorfose reverberaram tanto na esfera produtiva quanto, de maneira inexorável, nas condições existenciais da classe trabalhadora.




    As extenuantes jornadas, as condições insalubres nas unidades fabris e a exploração desumana da mão de obra infantil catalisaram a emergência de movimentos operários que clamavam por dignidade e garantias fundamentais. Este período foi o berço de um novo corpo jurídico, concebido para salvaguardar a classe trabalhadora das mazelas decorrentes do processo de industrialização (MARX, 2013, p. 303-321).




    De certo modo, nossa sociedade está se debatendo com uma nova revolução industrial. E podemos tirar algumas lições da última. A virada para o século XX foi uma época de grande progresso. As pessoas podiam iluminar suas casas com eletricidade e aquecê-las com carvão. Ferrovias modernas traziam carne, vegetais e produtos enlatados desde um continente de distância. Para muitos, a vida boa estava ficando melhor. Mas esse progresso tinha um aspecto oculto abominável. Era fomentado por trabalhadores terrivelmente explorados, muitos dos quais crianças. Na ausência de regulamentações de saúde ou segurança, as minas de carvão eram armadilhas mortais (O’NEIL, 2020, p. 229).




    No decurso do século XX, a tecnologia persistiu em modelar a cinética pela qual os direitos humanos eram apreendidos e implementados, singularmente durante a Guerra Fria. A mencionada quadra histórica foi assinalada por uma prodigiosa corrida tecnocêntrica entre os Estados Unidos e a União Soviética, na qual a progênie de armamentos nucleares, satélites e sistemas precursores de comunicação transubstanciou as relações internacionais, e igualmente suscitou tópicos nevrálgicos acerca da sobrevivência da humanidade.




    O Tratado de Não Proliferação de Armas Nucleares (ONU, 1968) promanou como uma resposta apodíctica a essas inquietações, evidenciando o desiderato premente de regulamentar as tecnologias nascentes para tutela do direito à vida em um mundo onde a obliteração em massa cristalizou-se como uma ameaça incontornável.




    Indiscutivelmente, a Guerra Fria estimulou o transcurso dos sistemas informacionais, culminando na eclosão da Internet mediante a concepção da Advanced Research Projects Agency Network (ARPANET). Esta, promanada do Departamento de Defesa dos Estados Unidos e originalmente arquitetada como uma rede de comunicação militar, consolidou-se como protótipo da Internet hodierna (INTERNET SOCIETY, 1997). Tal aparato tecnomórfico dilatou-se célere para os domínios acadêmico e comercial, prenunciando o advento da transformação digital que persiste em sua evolução até o presente.




    A hipóstase da Internet ao domínio público nos anos de 1990, materializada através da denominada Web 1.0, democratizou o acesso ao conhecimento humano de uma maneira sem precedentes. Este período embrionário, não obstante sua caracterização por interfaces estáticas e fluxos informacionais unidirecionais, superou suas próprias limitações técnicas ao desvelar celeumas concernentes aos direitos humanos, com particular pujança para as liberdades expressivas e o acesso irrestrito à informação.




    A transição para a Web 2.0, no alvorecer do século XXI, instaurou uma pulsão refundadora de interatividade e engajamento no panorama digital. Os usuários deixaram de ser meros receptores passivos para protagonistas ativos na criação de conteúdo, utilizando plataformas colaborativas como blogs, redes sociais e wikis com o fim de compartilhar e expressar opiniões. A predita engrenagem distendeu o escopo dos direitos humanos, propiciando que vozes anteriormente marginalizadas fossem ouvidas. Entretanto, carreou pontos de ruptura, como a disseminação de desinformação e a intensificação sistemática da captura de dados personalíssimos dos usuários.




    Essa Web refinada, alicerçada pela infraestrutura de cabos de fibra ótica e pelo aumento geométrico da capacidade de armazenamento e transmissão informacional, engendrando a Internet em uma verdadeira inteligência global, assemelhada a um “hipercórtex cerebral” (DI FELICE, 2020, p. 24), onde a ubiquidade de dados e conteúdos de todas as naturezas estão perpetuamente disponíveis em ambiente de computação em nuvem, convertendo-a em um motor de interação social.




    Em que pese sua magnitude, expôs as fragilidades inerentes à privacidade por conglomerados de empresas de tecnologia que começaram a se apropriar dos dados dos usuários para fins mercadológicos, frequentemente à revelia do devido consentimento. Alinhada à tese defendida, Shoshana Zuboff exprime que:




    Embora alguns desses dados sejam aplicados para o aprimoramento de produtos e serviços, o restante é declarado como superávit comportamental do proprietário, alimentando avançados processos de fabricação conhecidos como “inteligência de máquina” e manufaturado em produtos de predição que antecipam o que um determinado indivíduo faria agora, daqui a pouco e mais tarde. Por fim, esses produtos de predições são comercializados num novo tipo de mercado para predições comportamentais que chamo de mercados de comportamentos futuros (2019, p. 21-22).




    A evolução tecnológica não cessou neste ponto. A Internet das Coisas, do original The Internet of Things (IoT)6, representa o grande salto na conectividade digital, em que dispositivos físicos, como eletrodomésticos, veículos modernos e sensores industriais, encontram-se interligados à Internet e são capazes de estabelecer comunicação mútua7.




    There are many buzzwords that gloss over these operations and their economic origins: ‘ambient computing’, ‘ubiquitous computing’, and the ‘Internet of Things’ are but a few examples. For now I will refer to this whole complex more generally as the ‘apparatus’. Although the labels differ, they share a consistent vision: the everywhere, always-on instrumentation, datafication, connection, communication, and computation of all things, animate and inanimate, and all processes – natural, human, physiological, chemical, machine, administrative, vehicular, financial. Real-world activity is continuously rendered from phones, cars, streets, homes, shops, bodies, trees, buildings, airports, and cities back to the digital realm, where it finds new life as data ready for transformation into predictions, all of it filling the ever-expanding pages of the shadow text. As the prediction imperative gathers force, it gradually becomes clear that extraction was the first phase of a far-more-ambitious project. Economies of action mean that real-world machine architectures must be able to know as well as to do (ZUBOFF, 2019, p. 200).8




    A interconectividade desses dispositivos cria uma rede dilatada de coleta de dados, na qual informações de caráter pessoal são incessantemente perscrutadas e disseminadas, impondo a premência de enfoques primaciais no que se refere a data security, em vernáculo, segurança dos dados.




    A magnitude dessa extração, nas perspicazes palavras de Anna Carolina Pinho:




    Inúmeros dados são coletados a cada segundo de computadores que mediam transações econômicas (em particular no comércio eletrônico), de sensores que controlam objetos físicos (por exemplo, veículos, aparelhos domésticos etc.), do gerenciamento de fluxos de atividades administrativas (por exemplo, bancos, transportes, gestão fiscal), por câmeras de vigilância na estrada e finalmente por sistemas utilizados para atividades não comerciais (acesso à Internet, pesquisa de dados, redes sociais). Esses fluxos de dados estão agora integrados a uma infraestrutura global universal para comunicação, acesso à informação, prestação de serviços públicos e privados. Essa estrutura, que tem como foco a Internet, mas não se limita a ela, opera por meio de algoritmos que endereçam e transmitem dados e mediam acesso a conteúdos e serviços, selecionando informações e oportunidades para nós. Essa infraestrutura agora conecta mais de 30 bilhões de dispositivos interconectados – computadores, telefones, meios de transporte, máquinas industriais, câmeras etc. –, que geram uma enorme quantidade de dados eletrônicos, dezenas de vezes superiores a todos os dados registrados de forma analógica na história da humanidade. Os fluxos de dados entre máquinas já são muito superiores a qualquer comunicação humana atual (PINHO, 2023, p. 130).




    A profusão de tais informações urdiu um novo tipo de grandeza – o Big Data – não formulada em termos matemáticos tradicionais, nem calculável ou diretamente acessível às possibilidades de cálculo das mentes humanas. Esse oceano imensurável de dados, gerado a cada instante pelo fluxo informacional continuado proveniente de indivíduos, objetos e interfaces das mais diversas categorias, constitui uma grandeza inédita que encontra descrições aproximadas em quantidades múltiplas de bytes: terabyte, petabyte, exabyte, zettabyte e yottabyte (DI FELICE, 2020, p. 25).




    Ainda na esteira do pensamento de Zuboff, desvela-se como a Internet das Coisas (IoT) extrapola a mera ampliação da interconectividade, consolidando novas configurações de poder. A autora deslinda que o “capitalismo de vigilância” opera mediante coleta subliminar de megadados, em um fluxo perene que visa antecipar e moldar comportamentos humanos (2019, p. 8). Esta engenharia, ao ameaçar a autonomia e as liberdades individuais, acirra as querelas da privacidade no ecossistema digital.




    Ora, com a IoT, cada dispositivo conectado representa uma potencial vulnerabilidade passível de exploração por ataques cibernéticos. Vale dizer, cada dispositivo conectado representa um possível ponto de falha que, se não devidamente protegido, compromete a privacidade on-line dos usuários, estendendo-se à sua própria segurança física.




    Bruce Schneier, em Click Here to Kill Everybody (2018), alerta que a segurança deve ser um elemento central na concepção e entronização de tecnologias IoT, sublinhando a cogência de políticas públicas rigorosas que garantam o perfilhamento de medidas de segurança desde o desenvolvimento primevo desses dispositivos. A carência de regulamentações sólidas e parâmetros securitários expõe os usuários a riscos estratosféricos, tornando-se inadiável a articulação internacional para o estabelecimento de marcos que resguardem os direitos dos partícipes das redes.




    A conectividade ultrapassou os limites dos dispositivos (hardwares), espraiando-se para permear todos os aspectos da vida cotidiana. A linha divisória entre o mundo físico e o digital estrutura-se progressivamente mais tênue, à medida que objetos em nossas residências, infraestruturas urbanas e até mesmo nossos próprios corpos se amalgamam a essa polimórfica rede.




    Em Metamorfose do Mundo, Ulrich Beck lembra que as pessoas, em sua generalidade, não dimensionam o risco digital, uma vez que este não se manifesta como uma catástrofe “física” e “visível”, mas de risco imaterial que não interfere ostensivamente em suas existências (2018, p. 185).




    A Declaração Conjunta sobre a Liberdade de Expressão e o Ambiente Digital9, exarada em 2013 pelos relatores especiais da Organização das Nações Unidas (ONU), Organização para a Segurança e Cooperação na Europa (OSCE), Organização dos Estados Americanos (OEA) e Comissão Africana dos Direitos Humanos e dos Povos (CADHP), ressaltou a relevância de assegurar que as tecnologias emergentes, como a IoT, sejam concebidas e instrumentalizadas de forma a respeitar os direitos humanos.




    Por sua vez, a Convenção de Budapeste sobre Cibercrime despontou como uma das iniciativas pioneiras no estabelecimento de um arcabouço legal internacional para o enfrentamento de crimes cibernéticos (CONSELHO DA EUROPA, 2001), proporcionando diretrizes para a cooperação entre nações na investigação e repressão de práticas ilícitas.




    Com o avanço contínuo da tecnologia, é cardeal que o Direito apresente maior plasticidade, de modo a acompanhar essas transmutações em prol de garantir que os Direitos Humanos sejam devidamente resguardados em uma era algorítmica ubíqua e inelutável. Esta reconfiguração da ciência jurídica não se adstringe apenas à responsividade às ameaças latentes, mas envolve, igualmente, o aproveitamento das oportunidades que as mesmas oferecem para a materialização da dignidade.




    A Inteligência Artificial (IA) e a automação apresentam o potencial de robustecer a justiça e a equidade, desde que sua instrumentalização ocorra sob os imperativos da transparência e da retidão. Cathy O’Neil, em sua obra Algoritmos de Destruição em Massa (2020), destrincha como os algoritmos podem cristalizar preconceitos e assimetrias sociais, malgrado o ato de negligenciar essas facetas digitais equivale a refutar o próprio curso evolutivo do progresso.




    Se vamos ser iguais perante a lei, ou termos o mesmo tratamento enquanto eleitores, não podemos apoiar sistemas que nos coloca em castas diferentes e nos trata de forma diferente. Empresas como Amazon e Netflix podem jogar seus clientes em pequenos baldes e otimizá-los o quanto quiserem. Mas o mesmo algoritmo não pode entregar justiça ou democracia. Movimentos em direção à auditoria de algoritmos já estão em curso. Em Princeton, por exemplo, pesquisadores lançaram o Web Transparency and Accountability Project. Eles criam softwares robôs que se mascaram on-line como pessoas de todos os tipos – ricos, pobres, homens, mulheres ou quem sofre com questões de saúde mental. Ao se estudar o tratamento que esses robôs recebem, os pesquisadores são capazes de detectar vieses ou parcialidades em sistemas automatizados, de mecanismos de busca a sites de colocação de empregos. Iniciativas semelhantes estão sendo implantadas em universidades como Carnegie Mellon e MIT. Suporte acadêmico a essas iniciativas é crucial. Afinal, para se policiar as ADMs10 precisamos de pessoas com as habilidades para criá-las. Suas ferramentas de pesquisa podem replicar a escala imensa das ADMs e extrair conjuntos de dados grandes o bastante para revelar os desequilíbrios e injustiças embutidos nos modelos (O’NEIL, 2020, p. 235-236).




    A problemática não se circunscreve à dicotomia homem versus máquina, posto que o elemento humano, mesmo desprovido de capacidades computacionais extraordinárias de “memória ram”, permanece insubstituível na resolução de problemas inéditos. As máquinas, em sua constituição ontológica, restringem-se a reverberar aquilo que seus algoritmos já processaram.




    Preconiza-se, destarte, uma práxis ética que propicie a consubstanciação e utilização dessas tecnologias, não como mecanismo de substituição do ethos11 humano, mas como vetor de aprimoramento e potencialização de suas faculdades.




    Liberto num universo que se dilata com o singelo toque de um dedo, instigado por um clique, o homem dos tempos atuais encontra-se entremeado em uma realidade que ascende às limitações dos espaços. Essa territorialidade “entrelaçada” descortina um vasto campo de possibilidades, ao passo que impõe complexidades que exigem uma reavaliação constante das garantias fundamentais, ecoando nas ilações de Zygmunt Bauman:




    (.) Em um planeta dividido em enclaves, onde as redes (fáceis de entrar, mas frágeis e superficiais) que oferecem conexões e desconexões instantâneas a pedido e ao apertar de uma simples tecla estão substituindo rapidamente a densa malha de vínculos que era tecida a partir de direitos e deveres entranhados e inegociáveis, e as vastas extensões de terras onde o advento da individualidade é o presságio do desaparecimento das redes de segurança tradicionais, e não da liberdade de movimento e de escolha (BAUMAN, 2007, p. 39).




    Cada interação, cada escolha on-line, ressoa além do individual, moldando tessituras sociais e culturais em uma escala mundial. O poder de navegar por esse vasto oceano (Big Data), inobstante, vem acompanhado de responsabilidades. A liberdade de explorar e de se expressar, outrora constrita por fronteiras tangíveis, depara-se agora com novas fronteiras, onde o uso dos dados torna-se uma ameaça invisível, porém palpável.




    Em O Mundo Dado: Cinco Breves Lições de Filosofia Digital, Cosimo Accoto perluz:




    O código software está atualmente cada vez mais incorporado – “instalado”, poderíamos assim dizer para ficar no tema – em nossas vidas, em formas e dinâmicas tão óbvias quanto, na realidade, invisíveis. O software hoje encarna, em toda a sua extensão, a ideia de que as tecnologias que mais afetam a existência humana são aquelas que, ao se tornarem familiares, desaparecem de vista como tais, tornando-se indistinguíveis da própria vida (2021, p. 20).




    O longo processo de interconectar coisas (Internet of Things), da gestão algorítmica das relações por meio de redes sociais, do alinhamento não humano de fluxos de dados infinitos (Big Data), e das múltiplas formas de digitalização, deixou de ser mais um fenômeno comunicativo para se tornar algo qualitativamente distinto (DI FELICE, 2020, p. 19). Mais do que um processo de virtualização, a amorfia dos entes, dos Direitos, das florestas, dos rios e das cidades em megadados deu vida a uma latitude informatizada do real, fruto de processamentos algorítmicos e dilúvios informativos.




    A Internet Social (web 2.0), a Internet das Coisas (IoT) e a Internet dos Dados (Big Data) não são redes separadas. Ao revés, de maneira análoga às arquiteturas ecossistêmicas, são partes integradas e interdependentes que compõem uma rede de redes denominada Internet of Everything, ou seja, a Rede de Todas as Coisas.




    Tal cosmologia incipiente, constituída de bits e bytes, demanda uma perquirição meticulosa acerca do papel das instituições em um mundo onde o domínio sobre a informação torna-se progressivamente nuclear para a manutenção da liberdade.




    O homem moderno defronta-se com a premência de harmonizar o anseio por inovação com a imprescindibilidade de resguardar seus direitos, imerso nessa teia virtual. E a busca por um equilíbrio entre a dilatação das possibilidades e a conservação dos valores revela-se um dos magnos desafios da década vigente.




    1.1.1. Uma Perspectiva Histórica dos Direitos Humanos Clássicos à Era Digital




    A historiografia do pensamento jurídico evidencia duas escolas teóricas que divergiam quanto à fundamentação e natureza dos direitos humanos.




    A matriz jusnaturalista, assentada em pressupostos metafísicos, anunciava que tais direitos decorrem de uma ordem universal imanente (RAMOS, 2019, p. 45-46), constituindo dogmas do direito natural que transcendem e precedem a vontade estatal.




    Em contraposição dialética, a corrente positivista estabelecia seu mosaico teórico no ordenamento normativo vigente (RAMOS, 2019, p. 47-48), compreendendo estes direitos como faculdades juridicamente outorgadas e regulamentadas pelo império da lei.




    Sob o lastro epistêmico firmado por Yun Ki Lee:




    Uma vez que os direitos naturais e do homem foram positivados em diplomas estatais e internacionais, um interessante fluxo estabelece-se entre os direitos fundamentais e os direitos humanos, em que uns derivam de outros e vice-versa, numa espécie de retroalimentação virtuosa: em um Estado, cujo rol de direitos fundamentais é deficitário, os direitos humanos pedem passagem e respeito, sejam ou não convalidados internamente (.). Por tais razões, a máxima potencialidade, quanto à abrangência e concretização, é atingida quando os direitos naturais e do homem, fundamentais e humanos se encontram; pois, nessa situação, as três normas – jusnaturalista, estatal e internacional – convergem-se para resguardar e promover a dignidade da pessoa humana (LEE, 2021, p. 35-36).




    Em resposta ao reducionismo e ao hermetismo de ambas as correntes doutrinárias aludidas, emergiu a construção teórica pós-positivista como marco de superação das deficiências do positivismo jurídico tradicional.




    Esta compreensão metodológica ressalta a densidade normativa dos princípios e a primazia da argumentação jurídica, edificando-se sobre as contribuições seminais de Dworkin (2014) e Alexy (2017), que consagram os princípios como mandamentos vinculantes, bem como nos constructos teóricos de Viehweg (1997) e Perelman (2005), que desanuviam a ossatura lógico-argumentativa na legitimação das decisões judiciais.




    Ao debruçar-se sobre a questão, Pes assevera:




    Assim, o pós-positivismo tem como objetivo dar caráter normativo aos princípios jurídicos e estes devem atuar como uma espécie de norma jurídica vinculante para concretizar os valores axiológicos constitucionalizados por meio dos princípios. Por outro lado, o pós-positivismo substitui o velho modelo hermenêutico de interpretação, marcado pela pretensão de uma objetividade absoluta, por um novo modelo de raciocínio e argumentação jurídica que considere a existência de uma conexão necessária entre direito e moral (2022, p. 499).




    Compreender o desenvolvimento dos direitos humanos no quadrante atual requer uma investigação aprofundada de sua raiz histórico-evolutiva.




    Originariamente circunscritos a estratos sociais privilegiados, esses direitos evoluíram ao longo dos séculos, percorrendo um itinerário que se estende desde a Antiguidade – período em que a cidadania nas polis greco-romanas conferia a prerrogativa exclusiva aos considerados homens livres – até a consolidação do postulado universal contemporâneo, segundo o qual todos os seres humanos são detentores de direitos fundamentais inderrogáveis em virtude de sua própria condição existencial (PIOVESAN, 2023, p. 6; BOBBIO, 2022, p. 26-27).




    Todavia, o momento cardinal de sua construção ocorreu no século XVIII, no bojo das revoluções burguesas, com particular relevo para a Revolução Francesa de 1789 (COMPARATO, 2019, p. 65), que proclamou a tríade axiológica da liberdade, igualdade e fraternidade. A Declaração dos Direitos do Homem e do Cidadão (1789) erigiu-se como momento culminante dessa transformação, cristalizando os direitos de primeira dimensão – civis e políticos –, concebidos como baluartes contra a ingerência estatal na esfera privada e como garantidores das liberdades individuais.




    A intensificação das disparidades socioeconômicas evidenciou o imperativo categórico de transcender a tutela meramente individualista dos direitos. Assim, o surgimento dos direitos de segunda dimensão nos séculos XIX e XX – direitos econômicos, sociais e culturais – exigiu uma atuação proativa do Estado na consecução do bem-estar social e na mitigação das assimetrias sociais, axiomas estes consagrados nas Constituições do México (1917) e de Weimar (1919), e posteriormente reafirmados pela Declaração Universal dos Direitos Humanos de 1948 (RAMOS, 2022, p. 77).




    A encíclica supranacional consistiu em uma resposta às atrocidades perpetradas durante a Segunda Guerra Mundial, reafirmando o caráter universal e indivisível dos direitos humanos. A consolidação simultânea dos direitos civis e políticos somada aos direitos econômicos, sociais e culturais sedimentou o entendimento de que a salvaguarda da dignidade humana está inexoravelmente vinculada à efetivação desses direitos em conjunto (RAMOS, 2022, p. 191).




    Os números dessa ruptura dos direitos humanos são significativos: foram enviados aproximadamente 18 milhões de indivíduos a campos de concentração, gerando a morte de 11 milhões deles, sendo 6 milhões de judeus, além de inimigos políticos do regime, comunistas, homossexuais, pessoas com deficiência, ciganos e outros considerados descartáveis pela máquina de ódio nazista. Como sustenta Lafer, a ruptura trazida pela experiência totalitária do nazismo levou a inauguração do tudo é possível. Esse “tudo é possível” levou pessoas a serem tratadas, de jure et de facto, como supérfluas e descartáveis (RAMOS, 2022, p. 191-192).




    Com o término do século XX, sobreveio o conceito de direitos de terceira dimensão, ou direitos de solidariedade (OLIVEIRA, 2010, p. 17), que evocam a confluência das nações em prol de aspirações plurinacionais, tais como o desenvolvimento, a paz e a preservação do meio ambiente. – E, na ambiência de imbricações virtuais globais que caracteriza a época atual, a corporificação destes direitos pressupõe uma convergência estruturada para sua efetiva consolidação.




    Em tal conjuntura epistemológica, Norberto Bobbio, com sua peculiar argúcia, propugna que o dilema crucial da atualidade não repousa na enunciação de novos direitos, mas na concretização daqueles já ancorados na consciência jurídica universal. O insigne jusfilósofo sustenta que os direitos humanos, independentemente de suas dimensões particulares, integram uma normativa una e indissolúvel, tornando-se imperativa sua materialização através da convergência sinérgica entre o compromisso político e a maturidade institucional dos Estados (BOBBIO, 2022, p. 25-26).




    Conforme elucidado no item 1.1, a revolução tecnológica do século XXI trouxe consigo intrincadas complexidades que instigam a sociedade. A proliferação do World Wide Web12, aliada ao desenvolvimento vertiginoso da Inteligência Artificial e da Internet das Coisas (IoT) têm remodelado substancialmente as interações sociais e os modos de vida. Dessarte, descortina-se uma via que contempla questões como a tutela da privacidade e dos dados pessoais em face de escândalos envolvendo o uso indevido de informações por conglomerados empresariais (BIONI, 2021, p. 67-68).




    Diplomas normativos como o General Data Protection Regulation (GDPR) da União Europeia e a Lei Geral de Proteção de Dados (LGPD) no Brasil – objeto de análise no item 1.2.1.1 – constituem tentativas recentes de harmonização da tutela dos direitos humanos à seara digital, viabilizando engrenagens de governança e transparência no tratamento dessas informações.




    Os objetivos de Desenvolvimento Sustentável (ODS), adotados pela ONU em 2015, vinculam-se organicamente a essa realidade. O arcabouço das ODS visa fomentar um desenvolvimento sustentável que abranja não apenas a erradicação da pobreza e a redução das desigualdades, mas também o fortalecimento de instituições robustas, responsáveis e plurais (ODS 16), aliada ao progresso tecnológico-social (ODS 9, previamente abordado na abertura do capítulo).




    A centralidade destes objetivos para os direitos humanos digitais corporifica-se na busca pela democratização das ferramentas tecnológicas, assegurando que todos os indivíduos, independentemente de sua localização geográfica ou estrato social, possam inserir-se na revolução digital de maneira equânime. Isso inclui, por exemplo, o reconhecimento do acesso à Internet como um direito fundamental (item 1.3.1) e a premência de atenuar os desnivelamentos tecnológicos entre as nações (ONU, 2015, p. 32).




    Os algoritmos e softwares insculpem-se como um símbolo limítrofe na tutela da dignidade humana, exigindo, simultaneamente, a proteção contra arbitrariedades e o fomento à democratização tecnológica. Na esfera do Direito Internacional, intensificou-se o debate acerca da imperiosidade de uma Carta de Direitos Humanos Digitais Global, que contemple aspectos atinentes à tutoria digital e à tutela contra transgressões à privacidade e à censura on-line.




    Uma iniciativa precursora é o projeto da Declaração de Direitos Humanos e Princípios para a Internet (IRPC, 2017), capitaneado pela Coalition for Digital Rights, que objetiva instituir diretrizes supranacionais orientadas à preservação dos princípios basilares de liberdade, igualdade e dignidade. O documento, ainda em fase de maturação, congraça tópicos relativos ao tratamento de dados sensíveis (TEFFÉ, 2022, p.71), abrangendo informações biométricas (como registros datiloscópicos, reconhecimento facial e de íris).




    Da simbiose entre gestão pública e virtualização, despontam iniciativas estatais, com particular destaque para a Estônia. Reconhecida mundialmente como expoente em maturidade digital, implementou um sistema pioneiro de e-residency e governo eletrônico que sedimenta uma infraestrutura infológica robusta para a proteção de dados, tanto de seus cidadãos quanto de seus residentes digitais (ESTÔNIA, 2021). Tal arquitetura não apenas garante a integridade dos dados, mas também galvaniza uma cultura de probidade administrativa, na qual a interlocução entre Estado e cidadãos desenvolve-se, precipuamente, por canais digitais, minimizando entraves burocráticos e fortalecendo a credibilidade na governança digital.




    Essa experiência, tão inspiradora quanto elucidativa, lança luz sobre os impasses enfrentados, onde a regulação tecnológica ainda se esforça para acompanhar seu ritmo frenético e seu impacto avassalador.




    O Comitê de Direitos Humanos das Nações Unidas tem se debruçado sobre relatórios recentes, encorajando as nações a promulgarem regulamentações que coíbam o uso indiscriminado da Inteligência Artificial (ONU, 2020), sobretudo em áreas como segurança pública e saúde. O emprego de algoritmos em decisões judiciais ou para determinar a elegibilidade a serviços sociais, exempli gratia, pode acentuar as desigualdades preexistentes caso não estejam acompanhados de mecanismos de transparência e responsabilização.




    Outro apogeu que vem se firmando como uma das metamorfoses mais impactantes na esfera dos direitos humanos é a utilização da tecnologia blockchain13. Atrelada às criptomoedas, como o Bitcoin, a blockchain tem sido empregada em programas de “identidade digital descentralizada”, propiciando aos indivíduos um controle e uma proteção mais prodigiosos sobre seus dados pessoais.




    Inúmeros Estados têm implementado soluções alicerçadas nessa tecnologia, com o desígnio de assegurar que os cidadãos possam gerenciar seus próprios históricos, mormente em regiões onde a infraestrutura governamental se revela deficitária.




    Nos campos de refugiados no Oriente Médio, a Organização das Nações Unidas tem realizado experimentos com o uso do blockchain para assegurar o acesso aos registros de identidade e ao histórico financeiro de maneira segura (WORLD FOOD PROGRAMME, 2018), bem como a ONU Mulheres, em programas de trabalho para refugiadas na Jordânia, garantindo a integridade dos registros financeiros e facilitando o empoderamento econômico feminino (COINTELEGRAPH, 2018).




    Na Geórgia, essa tecnologia foi empregada para registros fundiários, enquanto em Serra Leoa foi utilizada nas eleições presidenciais de 2018, com o intuito de promover a lisura e a confiança pública.




    O uso do blockchain, todavia, engendra preocupações quanto ao anonimato e ao possível emprego de criptomoedas em atividades ilícitas, o que levanta implicações diretas para os direitos digitais (KAPLAN; HAUPT, 2019).




    No cerne das reflexões até aqui delineadas, sobressai uma dúvida fulcral: quem detém a competência de decifrar os algoritmos que orquestram decisões econômicas, sociais e jurídicas? Apenas uma fração exígua da população detém o arcabouço técnico necessário para alumbrar a abstrusa lógica que sustenta tais mecanismos.




    Mesmo assim, muitos desses modelos programavam preconceitos, equívocos e vieses humanos nos sistemas de software que cada vez mais geriam nossas vidas. Como deuses, esses modelos matemáticos eram opacos, seus mecanismos invisíveis a todos exceto os altos sacerdotes de seus domínios: os matemáticos e cientistas da computação. Suas decisões, mesmo quando erradas ou danosas, estavam para além de qualquer contestação. E elas tendiam a punir os pobres e oprimidos da sociedade enquanto enriquecia ainda mais os ricos (O’NEIL, 2020, p. 06).




    No domínio jurídico, como poderá o legislativo fundamentar e legislar sobre uma matéria cuja intricada topologia técnica lhe é amplamente desconhecida? Esse dilema impõe uma abordagem cooperativa, na qual o poder legiferante, em conjunto com as corporações que dominam o interstício tecnológico, atua de maneira concatenada.




    Detentoras de vasto poder econômico e de uma hegemonia técnica no desenvolvimento de algoritmos e Inteligência Artificial, as chamadas Big Five – Google, Amazon, Facebook (Meta), Apple e Microsoft – são essenciais neste diálogo cooperativo. O dissenso reside na relutância destas gigantes em adotar boas práticas, suscitando questionamentos éticos sobre os limiares de sua ingerência planetária, temática que será pormenorizada no capítulo três.




    Um aspecto importante de muitos sistemas de aprendizado de máquina (particularmente redes neurais) é que esses sistemas não fornecem explicações para suas decisões. A ausência de explicações acarreta o risco de que decisões que afetem direitos ou em qualquer caso, interesses importantes das pessoas são adotados sem que o destinatário tenha uma razão e, portanto, sem que o destinatário tenha os elementos para contestar a própria decisão (PINHO, 2023, p. 128).




    A edificação legislativa não pode se basear exclusivamente no conhecimento limitado do legislador, mas deve ser construída por meio de uma colaboração mútua que incorpore a expertise técnica honesta das empresas e a visão normativa do Estado.




    Em meio às discussões sobre a regulamentação, avulta uma outra perquirição: a problemática reside nas máquinas, ou estas apenas refletem as inclinações e escolhas humanas? Em outras palavras, os sistemas computacionais são, por natureza, falhos e nocivos, ou seriam apenas espelhos que amplificam os vieses e limitações de seus arquitetos? Tal ponderação evoca pensamentos sobre a própria essência da tecnologia.




    Ao examinar a implementação algorítmica em setores críticos – segurança pública, sistema judiciário e serviços sociais – alvitra-se que os resultados discriminatórios não decorrem meramente de falhas sistêmicas, mas das instruções e diretrizes fornecidas por seus desenvolvedores. No entrecruzar desses raciocínios, Pinho esclarece:




    O sistema reproduzirá as virtudes – exatidão, imparcialidade, justiça – mas também os vícios – descuido, parcialidade, injustiça – dos seres humanos que tomaram essas decisões; no segundo caso, tenderá a apreender de maneira mais objetiva a conexão entre escolhas e consequências subsequentes (PINHO, 2023, p. 126).




    Os algoritmos, contrariando a presumida neutralidade, replicam e amplificam as predisposições humanas a eles imbuídas. Se os constructos maquinais são, em última instância, um reflexo do intelecto do agente, a responsabilidade por seu uso justo não pode lhes ser imputada.




    Assim, o debate sobre Inteligência Artificial deve romper o império da tecnocracia, alçando-se, primordialmente, os valores que norteiam seus arquitetos e implementadores.




    1.1.2. A Emergência Global dos Direitos Humanos Digitais




    A irrupção de uma cidadania global representa uma sinuosidade intensa para os Estados, que se veem compelidos a readequar suas estruturas políticas a uma realidade gradativamente moldada pelas mentes artificiais.




    À medida que as fronteiras se tornam porosas em virtude da globalização, os atores estatais enfrentam a árdua tarefa de regulamentar um espaço que translada os limites territoriais, testemunhando o nascimento de um cidadão com visão cosmopolita e universalista. Para Antonio Enrique Pérez Luño:




    No deja de ser paradójico que la noción de ciudadanía, uno de los ejes en torno al cual se gestó la concepción moderna de las libertades en el siglo XVIII, constituya hoy, al inicio del siglo XXI, una de las categorías más asiduamente y ubicuamente invocadas en la esfera de los derechos fundamentales. En el lenguaje jurídico y político del presente, se alude de forma constante y, en muchas ocasiones con significados diversos, al término ‘ciudadanía’. Conviene no dejar esta noción a la intemperie, sin el abrigo de aclaraciones, expuesta a contraer los significados más arbitrarios y confusos (2002, p. 177)14.




    O debate global sobre o cyborg15, o pós-humano e o transumanismo, entre os anos 1990 e o início dos 2000, mobilizou uma vasta gama de pensadores – de filósofos, sociólogos, engenheiros, juristas, até neurocientistas – em um empreendimento coletivo para reimaginar o conceito de humanismo.




    Ocorrências como a pandemia, o avanço das mudanças climáticas e o crescimento das interações digitais revelam com clareza que a condição habitativa não pode mais ser descrita, exclusivamente, por meios tangíveis (DI FELICE, 2020, p. 09-10). De um centro absoluto, o humano se fragmentou, como uma entidade interdependente redesenhada em sistemas polifônicos.




    Tomás Patrocínio aduz que a situação espaço-temporal do homem é atualmente a de todos os espaços e de todos os tempos, circunstância que o projeta para além de sua zona de convivência (PATROCÍNIO, 2008, p. 50). A comunicação, outrora predominantemente unidimensional, tornou-se multidimensional, permitindo que as mensagens circulem livremente, alheias às barreiras temporais, culturais ou de interesses subjetivos.




    Pierre Lévy, ao escrutinar o conceito de “desterritorialização das zonas geográficas”, reitera que a realidade digital permite que o indivíduo acesse informações de qualquer lugar, redefinindo o processo comunicacional como um fenômeno de todos para todos (LÉVY, 2010, p. 49).




    Plataformas como Facebook, YouTube e WhatsApp abrigam hoje bilhões de usuários, criando “nações” digitais cuja demografia sobeja os países mais populosos do mundo16.




    (.) ao mesmo tempo há uma série de “comunidades” virtuais cujos membros não necessariamente reconheceriam no outro uma “cabeça semelhante” e talvez dispensassem o diálogo “inter-comunidade”, chamando-o de “conversa de pato com papagaio”. Em outras palavras, “pertencer” a uma comunidade virtual reduz-se a interações intermitentes e muitas vezes superficiais, girando em torno de questões (hoje) de interesse comum. Outros diálogos, centrados em diferentes temas de interesse, necessitam de outras “comunidades por nicho” para serem “significativamente” (embora também de forma intermitente e superficial) realizados (BAUMAN, 2010, p. 235).




    A mecânica subjacente a essas interações reclama uma revisão das políticas públicas vigentes, dado que a soberania estatal, em sua forma clássica, encontra-se imersa em um embate com a vastidão algorítmica, delineando um horizonte onde a jurisdição dos Estados é frequentemente contestada e, por vezes, dissolvida em sua essência.




    Os Estados ainda têm outros pontos de vista, mais ou menos vastos e compreensivos, sobre a emergência do ciberespaço. A abordagem mais limitada coloca os problemas em termos de soberania e de territorialidade. De fato, o ciberespaço é desterritorializante por natureza, enquanto o Estado moderno baseia-se, sobretudo, na noção de território. Pela rede, bens informacionais (programas, dados, informações, obras de todos os tipos) podem transitar instantaneamente de um ponto a outro do planeta digital sem serem filtrados por qualquer tipo de alfândega. Os serviços financeiros, médicos, jurídicos, de educação a distância, de aconselhamento, de pesquisa e desenvolvimento, de processamento de dados também podem ser prestados aos “locais” por empresas ou instituições estrangeiras (ou vice-versa) de forma instantânea, eficaz e quase invisível. O Estado perde, assim, o controle sobre uma parte cada vez mais importante dos fluxos econômicos e informacionais transfronteiriços (LÉVY, 2010, p. 210).




    Conforme preceitua Manuel Castells, os fluxos de informação ultrapassam a autoridade dos governos locais (CASTELLS, 2010, p. 32). Frente a essa nova ordem, os Estados são impelidos a colaborar em fóruns internacionais, a fim de promulgar padrões capazes de regulamentar este ecossistema intercontinental.




    A supremacia das multinacionais, notadamente as Big Five mencionadas no item 1.1.1, que operam em uma escala macro e detêm o monopólio dos bancos de dados, suscita sérias inflexões sobre a capacidade dos Estados de protegerem seus cidadãos contra potenciais abusos de poder. Cathy O’Neil descerra com primor:




    O modelo é otimizado para eficiência e lucratividade, não para justiça ou o bem da “equipe”. Essa, é claro, é a natureza do capitalismo. Para empresas, as receitas são como oxigênio. Isso as mantém vivas. Da perspectiva delas, seria profundamente estúpido, e até artificial, negar possíveis economias. É por isso que a sociedade precisa de forças contrárias, tais como uma vigorosa cobertura de imprensa que aponta os abusos da eficiência e envergonha empresas que não fazem as coisas certas. Também precisamos de autoridades reguladoras para mantê-las na linha, de sindicatos fortes para organizar os trabalhadores e amplificar suas necessidades e queixas, e de políticos dispostos a aprovarem leis que restrinjam os piores excessos das corporações (O’NEIL, 2020, p. 145).




    Evgeny Morozov também critica a insuficiência da regulação infranacional frente às corporações, alertando que a dependência excessiva do mercado para regulamentar o espaço digital pode culminar na erosão dos direitos fundamentais e na concentração de poder nas mãos de um número reduzido de entidades privadas (MOROZOV, 2012, p. 83).




    A União Europeia, neste quesito, desponta como líder global inconteste em termos de regulamentação do ciberespaço. Sua legislação modelo (GDPR,.2016) estabeleceu um padrão para a proteção de dados, impondo obrigações às empresas – e ao governo – e conferindo aos cidadãos maior controle sobre suas informações.




    Em contraste à realidade europeia, em países onde o aparato institucional é fragilizado, ou onde falta vontade política para confrontar as grandes corporações tecnológicas, prevalece a ineficácia, ou mesmo a ausência, de regulamentação no domínio codificado. A China adotou uma postura autoritária, impondo um controle rígido sobre o espaço digital, enquanto os Estados Unidos têm oscilado entre a defesa da liberdade irrestrita na Internet e a implementação de medidas voltadas à segurança cibernética.




    O bloqueio da Internet em Myanmar, iniciado após o golpe militar de 2021, representa um dos casos mais graves de violação dos direitos digitais (ACCESS NOW, 2024). O regime militar impôs extensos cortes no acesso à Internet, restringindo plataformas de mídia social e implementando blackouts noturnos sistemáticos, prejudicando não apenas a comunicação, mas também serviços essenciais como transações bancárias e atendimento médico (FREEDOM HOUSE, 2023).




    Este padrão de repressão digital ecoa práticas similares observadas em outros regimes autoritários, como na Índia, que impôs em 2019 o mais longo bloqueio de Internet já registrado na Caxemira, durando 552 dias (BHATTACHARYA, 2024; INTERNET SHUTDOWNS, 2024), e no Irã, que restringiu severamente o acesso à Internet durante os protestos de 2022 (CASTRO, 2023; IRANWIRE, 2023).




    Estas ações de “kill switch” encarnam uma tendência preocupante de governos utilizarem o controle da infraestrutura em códigos como ferramenta de repressão, violando não apenas o direito fundamental ao acesso à informação, mas também comprometendo direitos econômicos, sociais e políticos.




    The expression “kill switch” refers to an “emergency-stop switch” or just “e-stop”. It also implies the existence of a single shutoff device to stop one or many activities to ensure the safety of people and machinery by delivering a predictable fail-safe response. In similar terms, the expression “Internet kill switch” has been defined as a unique point of control to “shut down” the Internet and stop the transmission of the Internet packets. The idea of a “switch,” within the expression “Internet kill witch” suggests an on-or-off state, in which access to the Internet either takes place or not. However, it is crucial to clarify that a switch-off device for the Internet does not exist. This is an unrealistic vision of how government authorities could employ a physical device to disconnect the local Internet from the international traffic (VARGAS-LEON, 2020, p. 3)17.




    A cibercidadania acarreta encargos adicionais, tanto aos Estados quanto aos indivíduos, que agora atuam como coautores de suas identidades digitais e agentes ativos de uma arena pública supraestatal. John Palfrey e Urs Gasser frisam a importância da educação para capacitar os cidadãos a navegarem com segurança e metaética (PALFREY; GASSER, 2008, p. 102). Isto exige maior conscientização dos riscos e implicações das ações on-line, bem como uma compreensão aprofundada dos direitos e deveres que os acompanham.




    A intersecção entre seres humanos e sistemas formados por algoritmos – exemplificada por experimentos com robôs em cargos públicos no Japão18 – sugere que estamos caminhando para uma conjuntura em que diferentes formas de inteligência interagem e influenciam as decisões político-administrativas.




    Tal transformação pode ocasionar uma mudança qualitativa na cultura19, em que a lógica conectiva e a administração baseada em dados substituam as práticas tradicionais de governança. Di Felice, em perspectiva analítica, descortina que:




    O animal político aristotélico, sujeito e ator, que habita a arquitetura da pólis e a sociedade antropomórfica, é substituído pelo ator-rede, conjunto de entidades agregadas que coabitam e coadunam em ecologias reticulares (DI FELICE, 2020, p. 82).




    Os Estados, com a ascensão dos direitos digitais e da cibercidadania, devem equilibrar a proteção dos direitos de seus cidadãos com a necessidade de regulamentar um ambiente que se expande e ultrapassa os limites que o confinam.




    Paralelamente, a cidadania digital plasma um novo tipo de engajamento e responsabilidade dos sujeitos, que agora são tanto partícipes quanto artífices em um espaço em constante mutação.




    Nos dizeres, ipsis litteris, de Anna Carolina Pinho, “o desafio para o futuro é encontrar as melhores combinações entre inteligência humana e artificial, avaliações humanas e avaliações automatizadas, integrando-as entre si e levando em consideração o potencial de cada uma” (2023, p. 139).




    
1.2. Big Data e a Ascensão da Inteligência Artificial





    A humanidade sempre sonhou em ter um ajudante – uma máquina capaz de realizar tarefas com a mesma destreza que um humano.




    Na cosmogonia helênica, Hefesto, o deus dos ferreiros, inventou robôs capazes de performar diligências quase autopoiéticas, como o gigante Talos, confeccionado em bronze, que patrulhava as margens de Creta e protegia a cidade contra os beligerantes (BURKERT, 1985).




    O fascínio por autômatos mecânicos continuou ao longo dos séculos (RISKIN, 2016), com figuras aristocráticas como Luís XIV, da França, e Frederico, o Grande, da Prússia, supervisionando a construção de protótipos nos séculos XVII e XVIII, respectivamente. Não obstante, a realização prática desse sonho sempre enfrentou entraves.




    As difrações da percepção e identificação visual de elementos testemunham as deficiências das primeiras gerações de programas de Inteligência Artificial (IA). Enquanto crianças pequenas conseguem reconhecer imagens com facilidade, as primeiras tentativas de IA falharam nesse aspecto. Preliminarmente, os programadores tentaram criar representações simbólicas das características distintivas de um objeto, como um gato, para que a IA pudesse identificá-lo. Contudo, os felinos variam em forma, cor e movimento, tornando essa abordagem impraticável.




    A empreitada de usar arquétipos abstratos e inflexíveis para objetos altamente variáveis provou-se insuficiente, culminando no que a posteridade denominou de “inverno da IA”, período em que os avanços na área estagnaram e o financiamento para pesquisa e desenvolvimento foi reduzido (RUSSELL; NORVIG, 2024, p. 91-92).




    Filósofos como Wittgenstein inspiraram uma mudança, afastando-se das ideias platônicas de formas “ideais” e movendo-se em direção a uma compreensão mais prática e contextual do reconhecimento de padrões fenomenológicos (WITTGENSTEIN, 2022, §23). A IA moderna, portanto, não depende de uma relação predefinida entre uma propriedade e um efeito, mas sim da capacidade de aproximar resultados a partir de correlações parciais.




    Com o crescimento exponencial dos dados, tornou-se condição sine qua non o desenvolvimento de ferramentas e metodologias para processar, analisar e extrair valor dessas informações. Hoje, 74% das empresas já viram seus investimentos em IA generativa e automação atenderem ou superarem as expectativas, com uma progressão no número de empresas que modernizaram completamente seus processos, passando de 9% em 2023 para 16% em 2024, o que demonstra a rápida integração da tecnologia nas operações empresariais (ACCENTURE, 2024).




    É nesse contexto que a Inteligência Artificial (IA) se destaca como uma tecnologia-chave. A IA, particularmente através de métodos como o aprendizado de máquina (machine learning) e redes neurais, oferece a capacidade de analisar mananciais de dados de maneira rápida e eficiente, identificando padrões, previsões e insights que seriam impossíveis de discernir por prognósticos comuns.




    A sua ascensão está intimamente ligada ao advento do Big Data, pois quanto mais dados disponíveis, mais robustos e precisos se tornam os modelos de inteligência. A importância econômica dessa tecnologia é evidente: estima-se que a IA possa adicionar até 15,7 trilhões de dólares ao Produto Interno Bruto (PIB) global até 2030, com a China se beneficiando de um aumento de 26% em seu PIB, devido à adoção dessa tecnologia (PWC, 2017).




    A sinergia de Big Data e IA tem implicações profundas para a sociedade. As empresas e os governos podem usar essas tecnologias para melhorar a tomada de decisões, personalizar serviços e produtos (profiling), otimizar operações e até prever comportamentos e tendências futuras. Essa capacidade, sem embargo, também levanta preocupações substanciais em relação à privacidade, à segurança e à ética.




    O uso extensivo de dados pessoais por algoritmos de IA pode levar a práticas invasivas, discriminação algorítmica e vigilância em massa, requerendo uma perscrutação acurada sobre as normas e regulamentos que devem governar essas molduras tecnocognitivas (MOROZOV, 2012, p. 83).




    Quando a autoridade passa de humanos para algoritmos, não podemos mais ver o mundo como o campo de ação de indivíduos autônomos esforçando-se para fazer as escolhas certas. Em vez disso, vamos perceber o universo inteiro como um fluxo de dados (HARARI, 2018. p. 82-83).




    Big Data e Inteligência Artificial representam o sustentáculo de uma (r)evolução da razão digitalizada que está remodelando a forma como habitamos (PALFREY; GASSER, 2008).




    Estes construtos conceituais supracitados serão minuciosamente explicitados nos itens subsequentes, proporcionando uma compreensão do resultado que exercem sobre a economia, a cultura e os Direitos Humanos.




    1.2.1. Compreendendo Big Data:
Conceito, Dimensões e Implicações




    Big Data, da tradução literal, macrodados, é um conceito central, que se refere à capacidade de processar, armazenar e analisar vastas quantidades de dados (MACHADO, 2018, p. 124).




    À luz da definição oferecida pelo Gartner Group (2012):




    Big Data is high-volume, high-velocity and/or high-variety information assets that demand cost-effective, innovative forms of information processing that enable enhanced insight, decision making, and process automation20.




    Gerados incessantemente em alta velocidade, e mediante uma pluralidade multiforme, requerem abordagens tecnocientíficas que superam as limitações das aptidões habituais de processamento.




    Doug Laney, analista do Gartner Group, instaurou em 2001 uma definição seminal, exarada pelos “3Vs” – Volume, Velocidade e Variedade. Posteriormente, tais dimensões foram enriquecidas para abarcar também a Veracidade e o Valor, ampliando o escopo do conceito (GANDOMI; HAIDER, 2015, p. 138).




    A primeira dimensão, Volume, concerne à monumental quantidade de dados gerados e acumulados diariamente. Estimativas da International Data Corporation (IDC) em parceria com a Seagate21 projetam que, em 2025, o volume de dados digitais criados no mundo atingirá 163 zettabytes (o equivalente a 163 trilhões de gigabytes), um salto expressivo em relação aos 16,1 zettabytes registrados em 2016 (SEAGATE, 2017, p. 03). Esse conjunto de dados inclui informações provenientes de dispositivos de Internet das Coisas (IoT), redes sociais, transações comerciais e sistemas de monitoramento. Empresas de grande envergadura – novamente, Google, Amazon e Facebook – processam diariamente petabytes de macrodados, empregando-os para aperfeiçoar seus serviços e personalizar a experiência do usuário.




    A segunda dimensão, Velocidade, refere-se à rapidez com que os dados são coletados e processados. Em setores como o econômico-financeiro, essa agilidade pode ser determinante, haja vista os algoritmos de negociação de alta frequência que operam em questão de milissegundos e qualquer atraso pode resultar em perdas monetárias expressivas. Adicionalmente, cidades inteligentes22 como Singapura (LTA, 2018) e Barcelona (ADLER, 2016) usufruem de sistemas de IoT que monitoram o tráfego em tempo real, ajustando semáforos e otimizando o fluxo de veículos. Essa lepidez exige uma reorganização em termos de infraestrutura e de segurança cibernética, pois a celeridade do processamento precisa ser acompanhada por mecanismos hábeis de proteção, como sublinhado por estudiosos do ciberespaço, entre eles David Lyon (2018), ao tratar da “vigilância em tempo real” e seus efeitos sociais.




    The effects of this are felt in ordinary everyday life, which is closely monitored as never before in history. Of course, human beings have always kept an eye on each other, and this has both deflected danger and induced fear. But until modern times the scale was generally small and the watching unsystematic. Today, routine, mundane surveillance, usually mounted by agencies and organizations that are geographically remote from us is embedded in every aspect of life. Part of life it may be, but is its extent well known, and its meanings understood? I think not, which is why sociological investigation is called for, and ethical and political action required (LYON, 2018, p. 01)23.




    A terceira dimensão, Variedade, manifesta-se na diversidade dos tipos de dados processados, que podem ser estruturados (bancos de dados tradicionais), semiestruturados (XML) ou não estruturados (imagens, vídeos ou textos)24. A gestão dessa multiplicidade de formas exige o emprego de tecnologias de ponta, como aprendizado de máquina e redes neurais, para extrair percepções valiosas. Empresas como Netflix e Max fazem uso desses algoritmos ocultos para personalizar suas recomendações, analisando padrões de consumo dos usuários com o fim de outorgar uma experiência mais imersiva e direcionada (MACHADO, 2018, p. 157). Esse tipo de ensaio ilumina questões sobre a manipulação de preferências e a criação de “bolhas informacionais”, como explorado por Cass Sunstein em sua obra #Republic: Divided Democracy in the Age of Social Media (2017), na qual foi investigado o desencaixe da personalização digital sobre a democracia.




    Prosseguindo, a Veracidade como quarta dimensão, reflete a confiabilidade e a precisão dos dados analisados. Em setores sensíveis, como o voltado à saúde, os dados genômicos e clínicos são vitais para assegurar diagnósticos precisos e tratamentos otimizados, visto que a qualidade dos dados influencia diretamente a eficácia das intervenções médicas e medidas a longo prazo (RAGHUPATHI, 2014, p. 4). Empresas como a International Business Machines Corporation (IBM) têm investido em ferramentas para a limpeza e validação dos dados, evitando a utilização de informações imprecisas que poderiam resultar em consequências adversas (IBM, 2014; RAGHUPATHI, 2014, p. 8).




    Finalmente, o Valor é talvez a dimensão mais tangível do Big Data, pois sua ênfase está associada à capacidade de transformar dados brutos em ideais que possam ser aplicados em planos de ação direcionados. No setor manufatureiro, a análise de dados de sensores permite a manutenção preditiva, que detecta falhas em equipamentos antes que estas ocorram, prevê interrupções operacionais, auspiciando-se em expressivas reduções de custo (PECH; VRCHOTA; BEDNÁŘ, 2021). Pariforme, no setor fiscal, o balanço preditivo é amplamente destinado para detectar fraudes em tempo real, elevando a segurança nas transações nacionais.




    A computação em nuvem, nomeada originalmente como cloud computing, tem desempenhado um papel essencial no ecossistema dimensional de Big Data, revolucionando a equação custo-eficácia. Plataformas como Amazon Web Services (AWS) e Microsoft Azure oferecem infraestrutura para que empresas de todos os portes possam acessar essas tecnologias sem a necessidade de investir em grandes data centers25 próprios. Este processo de “democratização tecnológica” tem permitido que pequenas e médias empresas se beneficiem das análises sofisticadas oferecidas pelo Big Data, alavancando a competitividade no mercado global.




    Seguindo o exemplo paradigmático da Estônia, já abordado no item 1.1.1, o Japão unissonamente desponta como uma nação de vanguarda no emprego de Big Data e computação em nuvem. No contexto das cidades inteligentes, destaca-se Kashiwa-no-ha, que implementou sistemas integrados para o consumo energético, gerenciamento do tráfego urbano e aprimoramento da qualidade de vida da população (HITACHI-UTOKYO LABORATORY, 2020).




    O Japão, reconhecido pela sua liderança tecnológica, tem combinado a utilização de dados algorítmicos, IA e a Internet das Coisas (IoT) para desenvolver sistemas urbanos altamente qualificados, capazes de integrar de forma harmônica energia, mobilidade e segurança pública. Concomitantemente, a administração pública nipônica investe em plataformas de saúde digital, onde dados clínicos são compartilhados entre diferentes instituições médicas, agilizando diagnósticos e suscitando um atendimento mais acurado, configurando-se como um território pioneiro em gestão de macrodados em prol da tutela dos direitos humanos.




    O uso desses “grandes dados”, sem dúvida, possui inúmeros pontos positivos. Na circunscrição científica, o Big Data tem permitido avanços em ramos como a bioinformática, onde a análise de dados moleculares está engrenando possibilidades para o tratamento de doenças flagelantes. No setor de energia, empresas o utilizam para a produção e distribuição, com redes inteligentes que ajustam o fornecimento de acordo com a demanda, provendo economias e maior sustentabilidade. Já no setor governamental, sua aplicação tem sido instrumental para aumentar a transparência dos serviços públicos e soerguer a mobilidade urbana.




    A sua expansão, entretanto, levanta uma série de incógnitas, especialmente em regimes autoritários, nos quais o manejo de dados pode ser utilizado para suprimir dissidências e monitorar a população, como comprovado pelo sistema controverso de Crédito Social Chinês26 (ZUBOFF, 2019, p. 388-394).




    A magnitude de suas cinco dimensões revela sua centralidade na sociedade moderna, desfazendo as fronteiras dicotômicas entre o público e o privado, o local e o transnacional, enquanto a interseção entre inovação tecnológica e proteções regulatórias afigura-se fulcral para moldar os rumos vindouros.
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