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    INTRODUÇÃO




    O tema segurança, seja em sua forma orgânica ou pessoal, não se mostra como uma questão de simples absorção. O fato é que as pessoas nutrem sérias restrições quanto aos procedimentos básicos a serem adotados nessa área, ainda que cientes da necessidade inafastável de se protegerem. Tal atitude se justifica em face de que, mesmo diante do atual cenário de caos que impera nos organismos de segurança pública, os quais se mostram incapazes de proporcionar qualquer resposta satisfatória, os cidadãos ainda cultivam uma mentalidade fechada e, por que não dizer, até mesmo inocente, quando o assunto é a adoção de medidas pessoais e institucionais, as quais são imprescindíveis para manter um grau satisfatório de proteção.




    Esse bloqueio, que ainda impera no inconsciente coletivo, resulta de dois fatores. Um deles é efeito da existência de uma cultura de liberdade, arraigada na sociedade, o que leva o brasileiro a ser conhecido como um povo pacífico, amistoso e gentil. Em ângulo diametralmente oposto, está o segundo ponto, ou seja, o fato de que as ações violentas, há poucas décadas, constituíam “privilégio” apenas dos grandes centros urbanos. Assim, a maioria expressiva das nossas cidades, em um tempo recente, ainda estava imune ao sabor amargo que a violência urbana encerra. Essa realidade, entretanto, ficou no passado juntamente com as boas lembranças daqueles momentos de cadeiras na calçada e passeios nos jardins e praças.




    Pode-se afirmar também que outro fator a influenciar a rejeição coletiva, quanto aos procedimentos de segurança, reside na concepção, equivocada, de que esta custa caro e que somente pode ser obtida com a utilização de equipamentos dispendiosos e, ainda, que a segurança seria um artigo de luxo reservado somente àquelas pessoas com alto poder aquisitivo. Essa ideia vem contaminada por vício maiúsculo. Através deste trabalho, com as orientações que o instruem, será possível perceber que a segurança se materializa em procedimentos simples, mas eficazes, com custo financeiro mínimo ou inexistente, de forma que constitui artigo acessível a todo e qualquer cidadão, empresa ou órgão público.




    Com efeito, para melhor aproveitamento desta leitura, faz-se necessário que sejam abandonados os estereótipos e que se procure abertura para os novos conceitos e procedimentos. Destaque-se que esses, ao longo do tempo, foram desenvolvidos para proporcionar um padrão satisfatório de segurança e que, certamente, poderão proteger patrimônios e salvar vidas.




    Não se alimenta a pretensão de esgotar o assunto, senão de trazer ao leitor os princípios que constituem a base sólida para que não se tornem vítimas das variadas formas de ações adversas. Com esse objetivo o presente trabalho foi dividido em duas partes que se auto complementam, sendo que a primeira dispensou atenção ao tema da segurança voltada às organizações (sejam privadas ou públicas) e a segunda parte se ocupou da segurança pessoal propriamente dita, ou seja, aqueles procedimentos que impedirão o leitor de se tornar mais um na estatística da violência urbana.




    Importante considerar que a segurança funciona dentro de um sistema amplo, razão pela qual se impõe que seja observada tanto no campo corporativo quanto no pessoal. Desta forma, se for permitida qualquer fragilidade em um desses momentos, abre-se a possibilidade de que todo o sistema se enfraqueça e, via de consequência, coloque-se em situação de risco.




    Assim, o conteúdo do presente trabalho busca satisfazer as necessidades tanto das pessoas submetidas a maiores riscos (grandes empresários, altos agentes públicos) como também atende aos interesses de pessoas comuns, submetidas à violência que habita o cotidiano de toda a sociedade. Isto porque encerra orientações para segurança pessoal, aplicáveis nas várias situações do dia a dia. Os procedimentos de segurança ora apresentados mostram-se de grande utilidade a todo cidadão, independentemente da sua condição financeira. Forçoso é aceitar que a violência é uma realidade e que, diante de tal cenário, resta aos sujeitos buscar formas eficazes de proteção.




    Nesse sentido, vale dizer que o modelo de segurança orgânica ora apresentado mostra-se pertinente e de grande utilidade tanto para grandes empresas como para aquelas de pequeno porte (públicas ou privadas). Em se tratando de segurança, o que importa não é o tamanho da empresa (ou órgão público), mas quaisquer objetos que possuam valor agregado para um eventual elemento adverso, aqui se incluindo objetos propriamente ditos, valores, documentos, informações, entre outros. Todos sabem o valor que determinada informação pode ter para uma organização, bem como cientes de que é comum haverem ações adversas como de espionagem e sabotagem, além de eventos naturais capazes de comprometer esse patrimônio. Assim, impõe-se que sejam adotadas medidas preventivas capazes de oferecer a proteção necessária aos ativos de toda e qualquer organização.




    Desta forma, nos limites da proposta que orienta este trabalho, apresenta-se a segurança em dois pilares centrais, quais sejam a Segurança Orgânica e Segurança Pessoal. Isto em face ao caráter de interdisciplinaridade que orienta a matéria, bem como tendo em vista o fato de que a segurança deve funcionar como um sistema amplo. Sua atuação deve ser ressaltada tanto no ambiente de trabalho como na vida cotidiana, lembrando que as atitudes a serem adotadas em um aspecto (pessoal) repercutirá no outro (corporativo) e vice-versa.




    Nesse mister, exploramos várias situações cotidianas: como se comportar nas compras, ou quando está dirigindo, em viagens, ou em tantas outras situações (Segurança Pessoal). Também é apresentado como desenvolver um sistema viável e acessível de proteção para as áreas e instalações físicas, para as comunicações (trâmite de documentos), para os materiais, possibilitando o desenvolvimento de um plano que atenda às necessidades das organizações sejam públicas ou privadas (Segurança Orgânica). Enfim, em se observando as orientações, serão criadas barreiras significativas a eventuais ações adversas, atingindo um nível satisfatório de segurança para que possamos nos concentrar em produzir e viver com conforto e segurança.




    Para tornar a abordagem mais didática, costuma-se dividir a contra inteligência em dois grandes ramos: a Segurança Orgânica e a Segurança Ativa. A primeira ocupa-se da proteção dos recursos humanos, das comunicações, da proteção quanto à produção, difusão, manuseio, arquivamento e destruição (quando for o caso) de documentos, dos materiais e áreas e instalações físicas.




    A segunda, isto é, a Segurança Ativa possui caráter mais amplo e estratégico, sendo aplicada com maior propriedade na atividade de inteligência de Estado, isto porque se dedica às áreas da contrapropaganda, contraespionagem, contra sabotagem e contraterrorismo. Como podemos observar, são áreas de atuação estratégica de Estado que foge aos objetivos do presente trabalho, razão pela qual se faz tal apresentação para conhecimento acerca de sua existência e finalidade.


  




  

    PARTE I




    Da Segurança Orgânica


  




  

    Capítulo I




    Segurança Orgânica




    Desde a antiguidade, existem riscos às pessoas que se diferenciam em seu meio seja devido ao cargo que ocupam ou por sua notoriedade em razão da profissão. Os artistas de destaque e os grandes empresários são exemplos.




    A partir de então, essas pessoas estão submetidas a variados riscos que vão desde a ação contra a vida, contra a integridade física e moral, sujeitando-as àqueles agentes adversos que visam, tão somente, aterrorizar suas vítimas. Não raro, são mantidas em permanente estado de tensão, submetidas a privações diversas em sua liberdade de ir e vir a ponto de verem suas carreiras (e vida pessoal) obstadas em razão do medo. Daí a necessidade de se proteger.




    Em razão de tais fenômenos, houve o aprimoramento de novas técnicas de segurança, tanto que ocorreu a evolução nos equipamentos e tecnologias voltadas à área, bem como foram criadas organizações de segurança, com pessoal treinado e qualificado, materiais específicos e desenvolvimento de trabalho especializado.




    A segurança visa, pois, atingir seu objetivo primordial que é a prevenção e, assim, orienta-se no sentido de evitar a surpresa, a espionagem, a sabotagem ou qualquer outra ação adversa que pretenda atingir o patrimônio, a integridade física e ou moral das pessoas.




    Nesse sentido, a Segurança Orgânica ocupa espaço fundamental na proteção de organizações públicas e privadas, posto que se busca o desenvolvimento e acompanhamento dos sistemas de segurança necessários, na exata medida, à proteção de tais organizações, sobretudo onde possa haver vulnerabilidade em uma organização. Para tanto, concentra-se na proteção das pessoas que a integram, nos materiais e equipamentos, nas comunicações e áreas e instalações físicas. Fecha, pois, o cerco a eventuais ações contrárias na medida em que o sistema atua de forma ampla sobre todos os aspectos do funcionamento das organizações.




    Ela engloba, em um primeiro momento, a fase de planejamento das necessidades de segurança da organização, oportunidade em que se pensa e se avalia a melhor forma de se implementar um programa de segurança que atenda às necessidades de cada organização em particular. Em outras palavras, busca-se um sistema em que o nível de segurança não interfira, de forma severa, no conforto dos seus integrantes e, via inversa, onde o conforto não prejudique as necessidades mínimas de segurança para aquela instituição. Esta fase é materializada em um “Plano de Segurança Orgânica”, conforme se verá de forma mais detida posteriormente.




    Após a elaboração do chamado Plano de Segurança Orgânica e de sua implementação, deve-se ter o cuidado de checar, acompanhar e fiscalizar o funcionamento do sistema. Assim, sempre serão testadas as vulnerabilidades e atualizados seus procedimentos conforme os avanços tecnológicos para manter programas de treinamento e conscientização do pessoal. O objetivo é que tudo transcorra conforme o planejado.




    Vale registrar que a Segurança Orgânica coloca-se como objetivo maior da área de contra inteligência, tendo origem em técnicas militares e de estado, que visam neutralizar ações de espionagem através da busca constante pela detecção de um possível invasor, impedindo-o de atuar em desfavor da organização e, ainda, contra atacando por intermédio de desinformação. Assim, contempla ações protetivas nos mais variados seguimentos das organizações, incluindo áreas e instalações, recursos humanos, documentos, materiais, comunicações e sistemas de informação e produção de conhecimento.




    Pode-se afirmar, com toda a tranquilidade, que uma organização, seja pública ou privada, que não disponha de uma estrutura minimamente razoável a fim de aplicar os princípios de Segurança Orgânica, é alvo fácil de ações adversas que ocorrem, na maioria das vezes, sem que seus integrantes tenham conhecimento de que foram vítimas como em um ato de sabotagem e ou de espionagem. Ora, podem desaparecer folhas de processos importantes ou, até mesmo, os próprios processos (seja no formato físico ou digital); é também possível ocorrer vazamentos de informações estratégicas às organizações como planilhas de dados com detalhes quanto à participação em licitações, no caso de empresas privadas. Da mesma forma, há reais chances de vazamentos relativos à carteira de clientes, a dados financeiros e fiscais, bem como de projetos em desenvolvimento, os quais vão parar diretamente na mesa do concorrente.


  




  

    Capítulo II




    Segurança Recursos Humanos




    A segurança aplicada aos recursos humanos possui destacada importância, isto porque é o homem o elo mais sensível de toda a corrente de segurança da organização. Mesmo com todas as novas tecnologias aplicadas ao ramo da proteção, sistemas avançados e processos definidos de segurança, o elemento humano ainda constitui a maior vulnerabilidade de qualquer organização.




    Existem somente duas motivações que impelem o homem ao cometimento do crime: Dinheiro e Paixão. O ser humano pode agir contra a organização a que pertence motivado por interesse financeiro ou por paixão em suas diversas formas, seja por ideologia, religião, ódio, paixão propriamente dita, enfim, infelizmente é muito comum que o homem traia a organização a que pertence. Existem inúmeros exemplos nesse sentido e, até que seja descoberto, o prejuízo causado pode assumir caráter irreparável.




    Dessa forma, como seria possível controlar, fiscalizar, ou melhor, proteger-se no tocante ao comportamento do colaborador funcionário? É o que será abordado com foco nas ações adversas que frequentemente são desenvolvidas contra os recursos humanos, quais sejam de infiltração, recrutamento e entrevista.




    As ações de infiltração exploram falhas no processo de admissão e capacitação dos recursos humanos. A infiltração constitui uma forma de inserir, dentro das organizações, pessoas cuja obediência e lealdade pertencem a adversários e, assim, tais “espiões” atuarão com dois objetivos maiores: o primeiro consiste no vazamento constante de informações sensíveis e o segundo em promover confusão interna, obstando processos de criação e desenvolvimento de projetos, sabotando-os, atrasando-os, enfim, prejudicando sobremaneira o normal andamento da organização.




    Importante observar que, no caso da infiltração, em regra, são utilizados colaboradores de baixa hierarquia como pessoal da limpeza (que possui acesso irrestrito a todos os ambientes da organização), pessoal da manutenção, o conhecido boy, entre outros. Isso ocorre por algumas razões: 1) possuem acesso a ambientes e documentos da organização; 2) geralmente têm perfil baixo, ou seja, não são notados e são considerados insuspeitos; 3) constituem mão de obra barata e de fácil contratação; 4) essa é uma área de alto giro de colaboradores, tanto que sempre há renovação nesses quadros; e, 5) geralmente são utilizados colaboradores de empresas terceirizadas, cujo controle e informações acerca daquela pessoa permanecem restritos à empresa terceirizada.




    Vale ressaltar que, em regra, são utilizados os colaboradores de baixa hierarquia, o que não implica no raciocínio no sentido de que outros colaboradores que ocupam funções de destaque não sejam alvos de tais ações adversas. Em outros termos, qualquer funcionário pode ser protagonista de uma ação de infiltração; no entanto, como a infiltração está ligada a falhas no processo de admissão, mostra-se um tanto mais complexa a operação que vise infiltrar alguém nos escalões superiores da organização, o que não torna esses eventos nem impossíveis e sequer raros.




    Dessa forma, é muito fácil infiltrar alguém dentro de uma organização. Principalmente em se tratando de um profissional experiente na área de espionagem, pois ele saberá se portar como o faxineiro, manterá um “low profile” (perfil baixo) e terá acesso a todo o tipo de informação sensível produzida pela organização. Isto, lógico, se a organização em comento não contar com um plano de segurança orgânica minimamente eficiente. Por tal razão, é imperioso desconfiar do colaborador que se submete a desempenhar a mesma função de outros mesmo ganhando menos, que se mostra mais eficiente e prestativo (tenta ganhar a confiança) e, principalmente, que sempre está em vários locais, não se sabe ao certo fazendo o quê.




    Já as ações de recrutamento e entrevista, apesar de não menos nocivas e prejudiciais, acontecem em um segundo momento, qual seja após a contratação do colaborador e após este estar atuando em sua função. Assim, o colaborador poderá ser recrutado pela organização adversa a fim de fazer com que passe a colaborar com os interesses daquela. Não se deve criar ilusão quanto a este aspecto, até porque as técnicas conhecidas como “Recrutamento Operacional” são avançadas e eficazes, tanto que quase sempre atingem resultado favorável aos interesses adversos.




    Nos bastidores da atividade de segurança, existe o boato no sentido de que uma faxineira que trabalhava na limpeza da presidência da Microsoft, fora recrutada por um concorrente pela quantia de US$ 500,00 (quinhentos dólares) por mês para, apenas, recolher o lixo da mesa do presidente e repassar ao concorrente. Imagine o leitor quanta informação importante não deve repousar sobre aquela mesa, quantos esboços, projetos e anotações. Enfim, para um concorrente, aquele “lixo” constitui ouro puro e pode causar prejuízos enormes àquela organização. Com efeito, pergunta-se: Para onde vai o “lixo”? Quem faz a limpeza do escritório? Existe alguma forma de controle sobre o pessoal da limpeza? Veja como os riscos são reais.




    As ações de recrutamento podem ocorrer com o consentimento do colaborador, o qual adere à conduta do agente externo (seja por motivação financeira ou por paixão). Em situação diferente, o recrutamento se dá sem o conhecimento do colaborador, situação em que colabora com o agente externo sem estar consciente dos seus atos, ou seja, age pelo engodo. Por incrível que pareça, é comum haver recrutamento de alvos sem que estes tenham conhecimento de que estão atuando contra a própria organização. Ainda, é possível o recrutamento pela via da extorsão, ocasião em que o elemento adverso descobre algum “segredo” do colaborador e o utiliza como objeto de chantagem como ocorre em relação à opção sexual, alguma dívida com terceiros, dependência química ou álcool, adultério etc.




    Importante trazer à baila o caso clássico do “ninho de amor”. Tal estratégia consiste em envolver o “colaborador” com uma bela mulher a qual se insinua a ele. Com alguns elogios e outros poucos afagos, rapidamente estarão compartilhando o tão aconchegante ninho e, em meio às promessas de amor eterno, um vídeo com áudio registra os detalhes mais sórdidos, assim ficam registradas com “fidelidade” as ilações próprias da alcova. Imagine esse vídeo, após devida edição! Ele passa a ter um valor quase que sobrenatural para o nosso apaixonado colaborador. Ele fará qualquer coisa para que essa produção cinematográfica não chegue até a esposa ou ao público em geral. Vale acrescentar que não são somente os homens os alvos dessa modalidade de ação adversa, apesar de ser mais fácil e comum atuar contra eles, mas as mulheres também não estão imunes a esse tipo de abordagem.




    Podemos utilizar o mesmo exemplo acima, mas desconsiderar a utilização do vídeo, já que há possibilidade do colaborador ser solteiro e não possuir família. Nessa situação, uma mulher hábil, bonita e cativante (valendo-se da técnica de entrevista) é capaz de extrair todo e qualquer tipo de informação do nosso apaixonado funcionário. Basta que ela trabalhe o ego da sua vítima para que este passe a compartilhar, nos momentos de amizade e intimidade, todas as informações importantes da organização. Esse tipo de “operação” é muito mais comum do que se imagina e, ainda, com resultados concretos.




    Note que não obstante se tratar de uma ação de infiltração ou de recrutamento, ou seja, se o funcionário já entrou mal intencionado ou se fora cooptado, o risco a que a organização fica exposta é grande e real. A possibilidade de materialização de prejuízos significativos (financeiros e de imagem) à organização é diretamente proporcional ao nível de segurança dispensado à sua estrutura.




    Relativamente à entrevista, esta também é uma técnica muito eficaz, pois explora as fraquezas humanas como a vaidade para extrair informações dos colaboradores sem que estes, na maioria das vezes, sequer tenham conhecimento de que estão sendo alvo de ações adversas. Uma entrevista bem conduzida é capaz de fazer com que o colaborador repasse informações sensíveis a elementos externos e estranhos sem se dar conta da gravidade da situação.




    Quando se fala em “técnica de entrevista”, não se trata exatamente de algo detectável. Um exemplo clássico, aplicado na atividade de inteligência, traduz-se na utilização de uma mulher, em regra bonita, que se aproxima do alvo (homem), geralmente em local diverso ao ambiente de trabalho (bares, boates, clubes) e, apenas trabalhando o seu ego, faz com que o colaborador fale abertamente sobre todos os projetos importantes que vem desenvolvendo na organização. Não bastasse, tratará dos projetos que os colegas (não tão inteligentes como ele) vêm desenvolvendo e tudo o mais que tiver conhecimento e que julgar de valor para impressionar aquela moça bonita que está “interessada” nele.




    Há que se observar que a técnica de entrevista é utilizada de maneira encoberta, sem que o alvo tenha conhecimento (salvo se treinado para observar as eventuais aproximações por terceiros) do verdadeiro objetivo por trás daquela conversa aparentemente inocente. Existem casos em que o entrevistador (elemento adverso) desenvolve uma relação de amizade e confiança com o alvo (colaborador inocente) de forma que passa a sugar, por período considerável de tempo, informações sensíveis que, em condições normais, seriam negadas a terceiros. Aliás, esses informes deveriam estar protegidos.




    Fala-se do papel de mulheres na busca por informações sensíveis (ou homens quando o alvo for feminino), mas certas “amizades” merecem todo o cuidado e precaução, sobretudo aquelas que apareceram não se sabe ao certo de que maneira, como amigos de bar, de baladas, funcionárias de salões de beleza, enfim, pessoas que entram em nossa vida de forma sutil, sem que haja um vínculo mais forte. Nesse diapasão, desde já se pode antecipar que assuntos de trabalho somente devem ser tratados no ambiente da organização, sendo esta uma especial medida de prevenção.




    Diante de tão expressivos riscos, deve-se tratar das medidas de proteção dos recursos humanos, bem como sobre quais atitudes devem ser adotadas no sentido de evitar que o próprio pessoal seja utilizado contra os interesses da organização. Note que, além dos casos anteriormente abordados, é possível que ocorra comprometimento praticado por colaborador motivado em prejudicar o colega de trabalho auferindo eventual vantagem pessoal como promoção, por exemplo. Até aqui a necessidade de se instituir um sistema eficiente mostra-se imperiosa.




    2.1. Medidas de Proteção dos Recursos Humanos




    Para efeito de se fechar o círculo de proteção sobre os colaboradores, necessário que sejam adotadas medidas protetivas em três momentos distintos: Proteção no Processo Seletivo, Proteção no Desempenho da Função e Proteção na Demissão. Ao adotar medidas protetivas em todos esses momentos da relação laboral, elevar-se-á consideravelmente o grau de proteção da organização.




    Não há como se desconsiderar o fato de que o elemento humano constitui o aspecto mais sensível dentro de um sistema de segurança, ou seja, o ponto mais vulnerável em qualquer estrutura de segurança é o colaborador. De nada adianta investimentos em softwares avançados, em monitoramento de áudio e vídeo, em sistemas avançados de gerenciamento predial, se não estiverem à disposição colaboradores treinados e com perfil adequado para o exercício da função.




    Assim é que se deve orientar nossos esforços no sentido de se desenvolver mecanismos que proporcionem a devida segurança no ato da seleção do colaborador, em todo o momento em que este desempenhar a sua função e até mesmo no momento em que o colaborador for desligado da organização. Aliás, durante todo o tempo em que este estiver vinculado à organização, inclusive por algum período após o seu desligamento, deverão incidir os procedimentos de segurança que ora se sugere.




    2.1.1. Proteção no Processo Seletivo




    As medidas de proteção durante o processo seletivo visam dificultar ações contrárias de infiltração e a admissão de pessoas com perfil e antecedentes tais que possam causar comprometimentos sérios à organização.




    O primeiro passo a ser adotado nesse quesito é a avaliação da sensibilidade da função. Este passo é interno, da organização, e objetiva avaliar o quão importante e sensível é a função a ser preenchida para, a partir daí, buscar-se o perfil que mais se adeque àquele posto.




    Feita a avaliação da função, vem a pesquisa social, a qual se mostra de extrema importância e utilidade, até porque através dela é que se descobrem os hábitos pessoais dos pretensos colaboradores que poderão influenciar no exercício da função que desempenharão. Cabe, então, esmiuçar todos os aspectos da vida social do pretendente através de pesquisa junto a pessoas próximas como vizinhos, sócios de clubes, igrejas, redes sociais, parentes, consultas acerca de certidões negativas, órgãos de crédito, empregos anteriores, redes sociais, enfim, todos os aspectos sociais que envolvem o possível futuro colaborador.




    No tocante à Pesquisa Social, importante salientar que os aspectos relativos ao comportamento pessoal do pretenso colaborador são de suma importância, posto que problemas com bebidas, uso de entorpecentes, luxúria, vício em jogos de azar, entre tantos, tornam essa pessoa um prato cheio para ações adversas. Tudo isso parece por demais óbvio, no entanto poucas organizações promovem uma pesquisa social minimamente satisfatória, permitindo o acesso de pessoas completamente “desconhecidas” a dados corporativos sensíveis. Atenção especial para as redes sociais, estas, em regra, são fontes importantes que nos apresenta a vida do investigado em sua plenitude.




    Ainda, quanto à proteção no processo seletivo, impõe-se a avaliação psicológica. Ressalte-se que poucos dão a devida importância a esse aspecto de proteção, posto que em regra os laudos de avaliação psicológica parecem pouco conclusivos, não obstante podem, de imediato, afastar aquelas pessoas com desvios psicológicos evidentes. Além disso, pela avaliação psicológica, pode-se aferir perfis pessoais, aspecto esse de grande importância para a colocação do colaborador na função para a qual é mais indicado ou, ainda, descartá-lo de imediato.




    Note-se que é importante não se confundir a avaliação psicológica, feita por profissional qualificado, com a famosa entrevista de emprego, que é superficial e não se mostra capaz de identificar perfis. Quando falamos em avaliação psicológica, busca-se a análise aprofundada do perfil daquela pessoa, com a aplicação dos mais variados testes psicológicos, que são capazes de apontar problemas e observar se aquela pessoa pode ou não assumir uma função com considerável grau de responsabilidade e sensibilidade na organização.




    Vencidas as etapas acima mencionadas, as organizações, em regra, submetem os colaboradores ao trabalho para o qual foram contratados, descartando a fase do treinamento básico. Esta fase busca não somente apresentar o novo colaborador ao trabalho, mas objetiva observar melhor o “quase” contratado, testando-o, observando-o de forma aproximada, tudo isso sem que lhe seja oportunizado o acesso a dados sensíveis.




    É durante o treinamento básico que o “novo” colaborador será observado com mais detimento, geralmente acompanhado por um colega mais antigo que o avaliará quanto ao seu comportamento, perfil, lealdade, temperamento, como reage sob pressão entre outros aspectos de importância para o desempenho da função. Não se pode aqui, até por se tratar de avaliações individuais, determinar qual o tempo necessário de duração do treinamento básico, pois cada caso tem suas peculiaridades, além disso o treinamento deverá durar o tempo necessário à uma avaliação segura por parte da organização.




    Se possível, durante o treinamento básico é que devem ser liberados, a conta gotas, o acesso do novo colaborador às informações consideradas importantes dentro da organização. Em se tratando de funções muito sensíveis, conforme se permite o acesso a dados protegidos, promove-se a checagem do colaborador, por intermédio de terceiros ligados à organização que se aproximam daquele para perscrutar suas reações após ter conhecimento das informações sob sua responsabilidade. Verifica-se se é dado a conversas demasiadas, se é discreto ou não, se é vaidoso e quer se mostrar e, mais, se comunica eventual aproximação de terceiros interessados nos assuntos internos do órgão.




    Vencidas todas essas etapas, cujo objetivo é uma seleção criteriosa do colaborador, em que se verifica se ele está apto neste primeiro momento à assunção da sua função, a segurança orgânica assume outro viés. É a oportunidade de acompanhamento durante o desempenho da função, evidenciando o caráter de permanência de qualquer sistema de segurança.




    2.1.2. Proteção no Desempenho da Função




    Para que se possa adotar um sistema de segurança minimamente viável, voltado à proteção no desempenho da função, necessária se faz a adoção das seguintes medidas: a) Credenciamento para a função; b) Educação de Segurança; e c) Controle de Segurança no desempenho da função. Sob o amparo desses três pilares é que o sistema de segurança será estruturado no aspecto da proteção no desempenho da função.




    O credenciamento para a função significa estabelecer que o colaborador está apto a desempenhar aquela determinada tarefa e, por conseguinte, autorizado a acessar dados sigilosos (em seus variados graus de sigilo), o que demandará a necessidade do compromisso de confidencialidade. Entende-se por “compromisso de confidencialidade” um documento a ser assinado pelo colaborador no qual se compromete a manter o sigilo acerca de todas as informações e dados a que tiver acesso em razão da sua função. No caso de servidor público, existe previsão legal, bem como ainda, sanção penal para a quebra do compromisso de sigilo que envolve as informações a que tem acesso devido a sua função.




    Muitos podem pensar que o fato do colaborador assinar um termo de compromisso não seja relevante a ponto de evitar que este pratique algum ato nocivo à organização. No entanto, importa ressaltar que é uma forma de intimidar e prevenir, até porque, em organizações privadas, pode constar no referido termo de compromisso a responsabilidade civil e obrigação de indenizar caso ocorra qualquer comprometimento sob a responsabilidade do colaborador. Note-se que o “termo de compromisso” constitui um passo a mais na construção de todo um sistema de segurança que funciona atendendo aos critérios de interdisciplinaridade e dependência recíproca das várias medidas a serem implantadas nos diversos setores da organização.




    Somente quando o colaborador estiver devidamente credenciado para o exercício da função, este poderá acessar determinados ambientes da organização, além de manusear documentos, produzir conhecimento, enfim, estará habilitado àquele cargo. Ainda assim, mesmo após ser credenciado, não estará livre de ser acompanhado e fiscalizado, uma vez que o controle no exercício da função deve ser permanente.




    A educação para a segurança é de fundamental importância no sistema e constitui um processo permanente de instrução o qual busca um padrão elevado de consciência individual e coletiva de segurança. É fato que quanto maior o nível de segurança a que se submete uma organização, menor é o conforto oferecido aos seus integrantes e vice-versa. Dessa forma, impõe-se um programa consistente de educação para segurança, até mesmo para que os integrantes do órgão tenham consciência das necessidades e, assim, assimilem melhor as limitações que tais regras de segurança impõem ao seu conforto.




    Para se manter um elevado padrão de consciência quanto à segurança, orienta-se que sejam oferecidos cursos, treinamentos, avaliações constantes, a fim de que os procedimentos de segurança permaneçam muito evidentes na consciência individual e coletiva e, principalmente, se traduzam em ações no dia a dia da rotina da organização.




    Como outra forma de controle de segurança no desempenho da função, vale acrescentar que é necessário implantar, manter e atualizar, permanentemente, banco de dados pessoal de cada colaborador que tenha acesso a informação sensível, passível de ser protegida. Pode-se desenvolver formulário padrão para arquivar essas informações pessoais (que também devem ser protegidas). Importante manter atualizada a evolução patrimonial do colaborador, estando este obrigado a informar à organização toda e qualquer alteração patrimonial que experimentar, seja ela negativa ou positiva.




    Além da questão patrimonial, os dados familiares (cônjuges, filhos, enteados, namorados etc.) devem estar completos, inclusive constando onde trabalham, qual a remuneração, entre outros fatores de interesse. Não podendo deixar de informar acerca de alteração de estado civil, até porque é sabido que as pessoas, quando estão enfrentando processo de separação, ficam emocionalmente (e não raro financeiramente) abaladas, e se tornam alvos certos de forças adversas.




    Vale ressaltar que, para os agentes públicos, a lei já os obriga a apresentar cópia da declaração de rendimentos à direção do órgão a que pertencem, mas, em se tratando de organizações privadas, é necessário que haja exigência expressa por parte da empresa. Note-se que o banco de dados de cada colaborador deve abranger não somente os dados patrimoniais como também aqueles pessoais e, principalmente, deve ser constantemente atualizado.




    O ideal é que haja um sistema de checagem constante em relação àqueles colaboradores que possuem acesso a dados sensíveis. Inclusive, há algumas organizações que possuem um núcleo que atua exclusivamente fazendo as checagens patrimoniais e pessoais daqueles colaboradores em função sensível, ou seja, ocupam-se de fiscalizar e até mesmo testar aquelas pessoas para se garantir e prevenir quanto à eventual vulnerabilidade humana.




    Pode parecer estranho e até mesmo paranoico o fato de haver recomendação no sentido de se testar, constantemente, os colaboradores com acesso a dados sensíveis. Ainda, alguns podem se perguntar como poderiam se desenvolver tais testes. Ocorre que algumas organizações possuem pessoal especializado em abordagens, assim aproximam-se do colaborador em questão, utilizando-se de uma estória de cobertura. Enfim, usam estratégias para verificar se ele é ingênuo, se falará sobre os projetos da empresa, se se mostra suscetível a ofertas financeiras, se comunicará à direção da organização acerca de eventuais abordagens e ou propostas, enfim, se é vulnerável ou não.




    A estória de cobertura nada mais é que uma técnica operacional muito utilizada na atividade de inteligência. Materializa-se através da montagem de um perfil falso do qual o agente adverso se utiliza para se aproximar de seu alvo, fazendo crer que está conversando com alguém que não oferece risco algum. Um exemplo é alguém ligado a uma organização criminosa que monta um perfil falso fazendo passar-se por um pesquisador de uma universidade, isto para se aproximar de um determinado agente público e buscar informações sensíveis junto àquele. Assim, o criminoso (e aqui pode ser alguém a mando de uma empresa concorrente) irá providenciar um crachá falso, irá apresentar um cartão de visita com número de telefone controlado (alguém de sua confiança atenderá a eventual chamada), enfim, criará todos os elementos indicativos de que ele, realmente, é aquela pessoa criada para ser utilizada na estória de cobertura.




    Evidente que uma estória de cobertura bem estruturada mostra-se difícil de ser detectada até mesmo por profissionais com experiência na área de segurança. Assim, não se pode prescindir da necessidade de proteger os dados sensíveis da organização, bem como ainda não se pode abrir mão de determinadas técnicas de checagem e acompanhamento dos colaboradores durante o exercício de sua função.




    Importante ressaltar que todas essas medidas justificam-se sob o viés da segurança e, de forma alguma, configura fator de desconfiança de quem quer que seja. Daí a necessidade expressa em se oferecer treinamentos constantes e se desenvolver consciência individual e coletiva de segurança. No início, sempre há aqueles que não conseguem absorver o sentido de tal processo e se ofendem, todavia, com o passar do tempo, todos vão se acostumando e passam a reagir com naturalidade.




    Por ocasião da implantação do primeiro plano de segurança orgânica em um grupo de atuação especial em que trabalhei, composto tanto por Promotores quanto por Policiais e Servidores internos e de outros órgãos, houve uma reação de choque e mal estar por estarem eles envolvidos em tal situação. Isto porque aqueles profissionais ainda não haviam desenvolvido a consciência de segurança necessária a digerir as novas medidas. Se alguém entrasse na sala e eu virasse o documento que estava sobre a mesa, já era motivo para que o colaborador se sentisse aviltado. No entanto, rapidamente todos compreenderam a importância de tais medidas e o procedimento foi absorvido naturalmente, sem maiores traumas. Vale ressaltar que não se trata de desconfiança, mas sim de segurança.




    2.1.3. Proteção na Demissão




    A proteção no momento da demissão objetiva, primeiramente, verificar se existe algum indício de vulnerabilidade na segurança e, em um segundo momento, observar se o ex-colaborador mantém um comportamento adequado, se experimentou alguma variação positiva considerável em seu patrimônio; até porque é possível que, ao sair, com o conhecimento dos projetos e dados sigilosos a que teve acesso durante o exercício da função, possa causar considerável comprometimento à organização. Assim, é necessário manter, durante algum tempo, a checagem rotineira também em relação aos ex-colaboradores.




    Dentre as medidas protetivas na demissão, mostra-se importante efetuar uma entrevista final para se observar em que condições emocionais ele deixa o cargo. Importa avaliar se lhe restaram frustrações, mágoas, decepções, enfim, qualquer sentimento negativo em relação à organização. Se algo assim for observado durante a entrevista final, aconselharão maior critério e detimento quanto à checagem mencionada no parágrafo anterior.




    É possível que, durante a entrevista final, constatem-se sentimentos positivos por parte do ex-colaborador como gratidão, o que aconselhará um tratamento diferenciado em face à possível necessidade deste continuar colaborando com a organização, mesmo não mais pertencendo aos seus quadros.




    Nesse contexto, como controle após o desligamento, ainda é necessário conferir e recolher os documentos que estiveram sob a responsabilidade do colaborador desligado, alterar senhas e cortar o acesso do mesmo a eventuais sistemas da organização, ao mesmo tempo em que se deve manter atualizado o banco de dados pessoais, sobretudo daqueles desligados que tiveram acesso a dados sensíveis.




    Em regra, é possível se perceber quando um colaborador está em vias de sair da organização e, sendo possível detectar essa situação, aconselha-se que este seja observado com atenção, evitando-se que informações sensíveis cheguem a ele. É o momento em que tal pessoa já deve ser situada em uma classificação inferior de acesso a informação, de forma que, desde já, passe por um processo de desligamento gradual, vedando-se o seu acesso a banco de dados, sistemas, projetos e informações sensíveis atualizadas da organização.




    Importante anotar que todas as senhas de acesso, autenticações, crachás e chaves devem ser alterados. A educação para segurança, mencionada anteriormente, ensina que, uma vez desligado, por mais que ainda presentes os laços de amizade construídos no ambiente de trabalho, o ex-colaborador assume status de elemento estranho à organização e deve ser assim tratado, sendo vedados a ele quaisquer comentários acerca de dados sensíveis do órgão. Não se trata de desconfiança, mas sim de segurança.




    É possível, e até mesmo comum, que após a saída, ainda persistam os laços de amizade com a equipe de trabalho. Não obstante, impõe-se sejam observadas as regras no sentido de se evitar quaisquer comentários acerca do andamento dos projetos e demais informações sensíveis com o amigo agora externo. Pode parecer até natural que aquele colaborador que fora desligado pergunte como está o andamento das coisas, se tal projeto foi finalizado, se haverá expansão em tal área, até porque ele participou da elaboração de algumas dessas ações. No entanto, não se pode esquecer que ele não faz mais parte da equipe e, pior, pode estar flertando com o concorrente.




    Pode até mesmo soar como insensíveis essas orientações quanto ao trato com ex-colegas de trabalho; não obstante, deve-se ter consciência de que somos profissionais, que devemos nos orientar com profissionalismo durante o exercício da nossa função e, ainda, ser profissional implica no cumprimento estrito das regras de segurança. Em consonância com a máxima popular, recheada de sabedoria: “Amizade é amizade, negócios à parte”.
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