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  Capítulo 1


  Riscos em computação em nuvem


  
    Iniciamos este livro com a incumbência de tratar de um dos temas mais atuais e mais importantes da nova era de tecnologia da informação e do armazenamento de dados; iremos falar da computação em nuvem, ou cloud computing.


    Com certeza, aquele que desconhece o tema logo de início imagina um céu azul com nuvens brancas e a informação ali armazenada. Porém, a computação em nuvem já está muito mais presente do que a maioria imagina e significa muito mais do que isso, e é claro que aquela imagem se trata apenas de uma mera ilustração.


    Com o crescente avanço tecnológico, maior velocidade e disponibilidade de acesso à internet, muitas empresas passaram a utilizar a computação em nuvem. A ideia nada mais é do que colocar dados, softwares e hardwares na rede sem precisar de uma instalação local na máquina.


    Muitas empresas aderem a essa tendência devido ao baixo custo desse serviço, pois não é preciso investir em uma grande infraestrutura nem comprar softwares caros, já que tudo pode ser compartilhado e o cliente só usa o que precisa.


    Outra vantagem é que não é necessário usar o espaço da empresa para manter a infraestrutura de equipamentos, evitando gastos com energia elétrica e segurança, a qual, por sinal, é o nosso tema. Sem falar no custo total de propriedade, também conhecido como total cost ownership[1], que é extremamente reduzido com essa solução.


    Apesar de não haver infraestrutura local na empresa, é possível armazenar praticamente tudo na nuvem, desde aplicativos até softwares, equipamentos, computadores e bases de dados, o que garante outro nível de segurança, pois, quando se mantém a infraestrutura em nuvem, os dados ficam fora da empresa, e não em seu site próprio.


    É uma realidade que veio para ficar, e, diante de tanta informação, vídeos sendo criados, imagens sendo compartilhadas, mídias sociais e a guerra pela informação, necessitamos de uma fonte segura de armazenamento, capaz de suprir a necessidade das companhias de receber enormes quantidades de dados e mantê-los confiáveis, íntegros e disponíveis.


    Neste capítulo iremos abordar detalhes da segurança e dos riscos do armazenamento em nuvem, bem como os principais pontos ligados à segurança da informação, em especial quando as informações da empresa estão na nuvem, ou seja, na prática, em servidores de localização desconhecida.


    1 Identificação e avaliação de ativos


    A identificação e a avaliação de ativos são importantes para que possamos ter um conhecimento mais apurado de todos os ativos, bem como para que possamos valorá-los, tornando possível que sejam substituídos, gerem redundâncias, sejam escalonados ou mesmo estimados. Assim poderemos reuni-los em um relatório para analisar e mitigar todos os riscos de perda ou de indisponibilidade de um ativo.


    A análise dos riscos em computação em nuvem se faz necessária, como em todo ambiente de tecnologia, para que se possa, dentro de um processo sistemático, identificar e valorar os componentes de um data center ou de um ambiente de computação em nuvem.


    A definição de um ativo na norma ABNT NBR ISO/IEC 27002 – Código de Prática para a Gestão de Segurança da Informação é bem sucinta: “Ativo: qualquer coisa que tenha valor para a organização” (FONTES, 2008).


    Portanto, o primeiro passo é localizar e identificar todos os ativos, que podem estar representados de diversas formas, de acordo com a ISO (FONTES, 2008):


    
      	
Ativos de informação: bases de dados e arquivos, contratos e acordos, documentação de sistemas, informações sobre pesquisas, manuais de usuário, material de treinamento, procedimentos de suporte ou operação, planos de continuidade do negócio, procedimentos de recuperação, trilhas de auditoria e informações armazenadas.


      	
Ativos de software: aplicativos, sistemas, ferramentas de desenvolvimento e utilitários.


      	
Ativos físicos: equipamentos computacionais, equipamentos de comunicação, mídias removíveis e outros equipamentos.


      	
Serviços: serviços de computação e comunicações e utilidades gerais, como aquecimento, iluminação, eletricidade e refrigeração.


      	
Pessoas e suas qualificações, habilidades e experiências.


      	
Intangíveis, tais como a reputação e a imagem da organização.

    


    Pela descrição dos ativos, é possível entender os motivos que levaram a TI a assumir parte da tarefa de inventariá-los e geri-los. Boa parte desses ativos demanda conhecimentos técnicos específicos para que se faça a sua identificação, manutenção e, em muitos casos, a valorização estimada do ativo para a organização. Sem esse apoio de especialistas da área de TI, a organização não terá condições de reduzir riscos, perdas financeiras ou, ainda, de aplicar investimentos futuros de forma adequada.


    A gestão de ativos é um elemento tão importante para o bom andamento das atividades de uma organização que há uma seção inteira destinada a esse tema na principal norma para a gestão e organização da segurança das informações, a ISO 27002.


    
      Tabela 1 – Exemplo que ilustra o valor da informação em 2008


      
        
          
            	
              RANK

            

            	
              MARCA

            

            	
              VALOR DA MARCA EM 2008 ($ BILHÕES)

            

            	
              ALTERAÇÃO DE 2007

            

            	
              PAÍS DE ORIGEM

            
          


          
            	
              1

            

            	
              Coca-Cola

            

            	
              66,7

            

            	
              - 1%

            

            	
              Estados Unidos

            
          


          
            	
              2

            

            	
              IBM

            

            	
              59,0

            

            	
              + 11%

            

            	
              Estados Unidos

            
          


          
            	
              3

            

            	
              Microsoft

            

            	
              59,0

            

            	
              - 2%

            

            	
              Estados Unidos

            
          


          
            	
              4

            

            	
              GE

            

            	
              53,1

            

            	
              + 14%

            

            	
              Estados Unidos

            
          


          
            	
              5

            

            	
              Nokia

            

            	
              35,9

            

            	
              + 35%

            

            	
              Finlândia

            
          


          
            	
              6

            

            	
              Toyota

            

            	
              34,1

            

            	
              + 37%

            

            	
              Japão

            
          


          
            	
              7

            

            	
              Intel

            

            	
              31,3

            

            	
              6%

            

            	
              Estados Unidos

            
          


          
            	
              8

            

            	
              McDonald's

            

            	
              31,0

            

            	
              0%

            

            	
              Estados Unidos

            
          


          
            	
              9

            

            	
              Disney

            

            	
              29,3

            

            	
              + 11%

            

            	
              Estados Unidos

            
          


          
            	
              10

            

            	
              Google

            

            	
              25,6

            

            	
              + 96%

            

            	
              Estados Unidos

            
          


          
            	
              11

            

            	
              Mercedes-Benz

            

            	
              25,6

            

            	
              + 28%

            

            	
              Alemanha

            
          


          
            	
              12

            

            	
              Hewlett-Packard

            

            	
              23,9

            

            	
              + 26%

            

            	
              Estados Unidos

            
          


          
            	
              13

            

            	
              BMW

            

            	
              23,3

            

            	
              + 36%

            

            	
              Alemanha

            
          


          
            	
              14

            

            	
              Gillette

            

            	
              22,1

            

            	
              + 5%

            

            	
              Estados Unidos

            
          


          
            	
              15

            

            	
              American Express

            

            	
              21,9

            

            	
              + 18%

            

            	
              Estados Unidos

            
          


          
            	
              16

            

            	
              Louis Vuitton

            

            	
              21,6

            

            	
              + 34%

            

            	
              França

            
          


          
            	
              17

            

            	
              Cisco

            

            	
              21,3

            

            	
              + 22%

            

            	
              Estados Unidos

            
          


          
            	
              18

            

            	
              Marlboro

            

            	
              21,3

            

            	
              0%

            

            	
              Estados Unidos

            
          


          
            	
              19

            

            	
              Citi

            

            	
              20,2

            

            	
              + 1%

            

            	
              Estados Unidos

            
          


          
            	
              20

            

            	
              Honda

            

            	
              19,1

            

            	
              + 21%

            

            	
              Japão

            
          


          
            	
              Nota: Os valores da marca são calculados com o valor presente líquido de ganhos futuros gerados pela marca.

            
          

        
      

    


    Fontes (2008, p. 1) comenta que a informação possibilita a execução das atividades operacionais, mas, antes de tudo, é um recurso crítico para a definição da estratégia da organização, o que diferencia seu uso.


    O que diferencia o uso da informação entre as organizações é a necessidade de disponibilidade, a exigência de integridade e o rigor em relação ao sigilo de seus negócios.


    Nesta nova era da informação digital, não é possível identificar de forma fácil e rápida se um ativo intangível foi furtado, já que este não ocupa espaço físico. Além disso, ele pode ser furtado sem a presença física da pessoa ou sem o contato direto com o equipamento – por exemplo, por meio da observação do ambiente.


    Outra forma de ameaça aos ativos intangíveis é a alteração dos sistemas, que podem ser comprometidos por um sniffer[2], por um spyware[3] ou, ainda, por uma atualização de sistema com alguma falha de segurança.


    
      
        
          	[image: ]

          	     IMPORTANTE

          	

          	

          	

          	
        


        
          	

          	
            

            O grau de disponibilidade, integridade e confidencialidade (sigilo) protegerá a informação para que a organização operacionalize os seus negócios e atenda a seus objetivos.

          

          	
        


        
          	
            


          
        

      
    


    2 Identificação, análise de ameaças e vulnerabilidades e seu potencial impacto nos ativos


    Podemos dizer que ameaça é qualquer coisa que possa explorar uma vulnerabilidade para obter, alterar ou indisponibilizar (negar acesso a) um ativo ou grupo de ativos.


    A ameaça é a potencial fonte de ataque, que pode resultar em dano para um ativo ou grupo de ativos, ou seja, para sistemas da empresa. Ela pode ser de ordem natural ou humana, intencional ou não intencional e pode ser qualificada como crítica, alta, média ou baixa.


    A cloud computing está cercada de riscos e conta com um ambiente com infraestrutura própria. As opiniões divergem a respeito de a cloud ser segura ou não, contudo, é uma opção que veio para ficar. De todo modo, existem alguns argumentos que aqueles que trabalham com riscos devem considerar.


    Ao contrário do que se diz, os pontos que contrariam o uso da cloud são solucionáveis e não inviabilizam seu uso. É justamente a partir deles que podemos garantir o uso da cloud com mais tranquilidade.


    Podemos fazer um uso muito mais seguro e confiável dessa nova forma de trabalho se considerarmos os riscos e as formas de mitigá-los. Sendo assim, vejamos os riscos mais conhecidos segundo nossas experiências e segundo especialistas no assunto: risco de perda de dados, risco de vazamento de dados e risco de indisponibilidade.


    2.1 Risco de perda de dados


    Na realidade, esse risco existe nas duas formas de computação, tanto local quanto na nuvem. A solução para evitá-lo também não muda muito nos dois cenários: o backup ainda é o melhor caminho, e, por mais básico que isto seja, é fundamental a implementação de uma política de backup consistente e com alto nível de maturidade. Ao colocar dados num servidor dentro da sua empresa, você deve sempre efetuar cópias de segurança. É extremamente necessário que se faça o mesmo em um ambiente de cloud, já que em muitos casos esse serviço já é garantido por diversos provedores.


    Vários aplicativos já proporcionam alguma forma de fazer essa cópia de segurança. É o caso de alguns provedores de e-mail, que normalmente oferecem um protocolo de acesso chamado Imap, que permite replicar todas as mensagens e pastas do servidor no PC, usando programas como Outlook (para Windows), Mail (para Mac) ou Thunderbird (para Linux). O Imap é um protocolo aberto, e é altamente recomendado que o provedor ofereça também a modalidade segura (normalmente ativada na opção “Usar SSL” do seu programa de e-mail).


    Soluções de aplicações via nuvem têm seus mecanismos próprios. Por exemplo, ao utilizar um servidor na nuvem, normalmente oferecido por provedores sobre plataformas de virtualização, há a possibilidade de contratar serviços agregados de soluções de backup, com rotinas específicas, ou uma variedade de outros serviços, a depender da modalidade de negócio e da necessidade do cliente.


    2.2 Risco de vazamento de dados


    Aqui também há uma falsa polêmica, pois o risco é idêntico para dados na nuvem ou locais, já que a estrutura de equipamentos que existe em um serviço na nuvem pode ser a mesma que existe em uma empresa com estrutura própria.


    As senhas fracas são o culpado número um nesses casos. Tanto para dados hospedados na nuvem quanto para dados hospedados dentro de sua empresa, você estará sempre vulnerável se usá-las. Parece repetitivo ainda falar, nos dias de hoje, para não se usarem senhas do tipo “1234″; outras variantes menos conhecidas abrem igualmente portas para fraudadores. Datas de aniversário, iniciais do nome e sobrenome, nome do cônjuge, etc. são igualmente perigosos. A melhor escolha é misturar símbolos, letras maiúsculas e minúsculas e números. A memória é o cofre mais seguro, mas, em se tratando de computação em nuvem, existem serviços que garantem a criptografia de suas senhas; porém, para tanto, deve haver ao menos uma senha para registrar todas as outras e, assim, descriptografá-las em caso de necessidade.


    Há também vazamentos causados por vulnerabilidades dos sistemas/ equipamentos, sejam estes um simples PC do usuário, um servidor não atualizado ou um firewall-chave[4], conhecido como core (principal).


    Funciona assim: suponhamos que um sistema operacional esteja desatualizado, ou seja, não tenha recebido atualizações (updates) de segurança do fabricante, ou por falha nos procedimentos ou por ser usada uma versão pirata. Então, baixa-se um anexo “suspeito”, que registra um keylogger, software que grava sequências de teclas pressionadas e as envia para o fraudador. Tanto faz se a senha capturada é do ERP[5] interno ou da conta de e-mail – a partir daí a organização já estará exposta.


    Recomendação: aplique sempre as atualizações de segurança recomendadas pelo fornecedor do seu sistema.


    Temos visto que as vulnerabilidades exploradas são, em geral, as mais antigas, já que para os hackers é mais fácil usar técnicas “manjadas” do que pesquisar novas brechas. Ou seja, se for publicada na mídia a última brecha do sistema operacional X ou Y, não entre em pânico, mas também não demore muito para se certificar de que o mais recente update do fabricante foi aplicado (normalmente a resposta é relativamente rápida e os programas de atualização automática avisam quando há novas correções a serem feitas – os chamados patches).


    2.3 Risco de indisponibilidade


    Não há dúvidas de que um provedor de cloud possa ficar fora do ar, por mais que haja dois sites, cada um com quatro geradores e com vários servidores. Acontece com todos e por vários motivos diferentes, por isso avaliam-se os riscos. Mais uma vez, esse não é um problema exclusivo da nuvem.


    O que proporciona um ambiente mais estável? Controles e processos, conjuntos de práticas (frameworks) pouco conhecidos do público geral, como o ITIL[6]. Esses são modelos já bem tradicionais e estabelecidos no mundo da TI e valem também para os administradores de sistemas dos provedores de cloud. O importante ao decidir aderir à contratação de uma solução em nuvem é selecionar um provedor que demonstre conhecer essas técnicas e tenha implementado suas boas práticas. Como o negócio dos provedores de cloud deve ser focado nisso, é de se esperar que eles possuam essa bagagem, e a maioria deles, de fato, é bem evoluída nesse sentido.


    O que se nota é que a cloud computing não é uma solução milagrosa e que os mesmos cuidados do ambiente de computação pessoal devem ser tomados quando se usa um provedor na nuvem. Backups, proteção de senhas, processos operacionais estabelecidos, tudo isso vale da mesma forma para os dois ambientes. O que está por trás “das nuvens” são computadores, como os que há em casa e no escritório. Os cuidados, consequentemente, também são os mesmos.


    
      Figura 1 – Componentes do cenário de riscos em TI


      [image: ]


      Fonte: Adaptado de ISACA (2009, p. 25).

    


    3 Cenários de riscos e incidentes


    Segundo a ISACA (2009), um dos desafios da gestão de riscos de TI é identificar todos os riscos relevantes. Uma solução para superar esse desafio é o desenvolvimento e o uso de cenários de riscos. Após esses cenários serem desenvolvidos, eles são usados durante a análise de riscos, quando são feitas estimativas da frequência com que ocorrem e do impacto que causam aos negócios.


    Existem várias possibilidades de riscos e incidentes na área de tecnologia, e não é diferente em um ambiente de cloud computing, pois se trata de uma infraestrutura que muito provavelmente terá que cuidar de um ambiente crítico, no qual é fundamental sempre manter a informação disponível para os usuários.


    Note que os riscos não são apenas tecnológicos, mas também físicos. É importante que os responsáveis estejam atentos aos pontos críticos de segurança para o negócio, como controles de acesso físico, estabilidade da temperatura dos ambientes de armazenamento de dados onde se encontram os equipamentos, entre outros.


    Assim que o conjunto de cenários de riscos for definido, ele poderá ser usado para a análise de riscos. Na análise de riscos, a frequência e o impacto do cenário são avaliados.


    
      Figura 2 – Desenvolvimento de cenários de riscos de TI


      [image: ]


      Fonte: Adaptado de ISACA (2009, p. 25).

    


    O uso de cenários é muito importante para a gestão de riscos na área de TI e em todas as demais. É importante criar um conjunto de cenários (contendo os componentes descritos anteriormente) como ponto inicial para conduzir sua análise de riscos. Construir um cenário significa visualizar, com o apoio das áreas de negócio envolvidas, as variáveis que podem ocorrer durante uma operação.


    Cada cenário deve ser avaliado de acordo com sua relevância e realismo e, caso seja relevante, registrado na lista de riscos. Na prática geralmente isso não é possível, pois resultaria em um número muito grande de cenários. O número de cenários a serem desenvolvidos deve ser mantido em um número gerenciável, para que haja a priorização do tratamento dos riscos mais relevantes, por questões de restrições orçamentárias.
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          	     PARA SABER MAIS

          	

          	

          	

          	
        


        
          	

          	
            

            Para saber mais sobre os fatores de risco e os cenários nos ambientes de TI na computação em nuvem, visite o site da ISACA[7].

          

          	
        


        
          	
            


          
        

      
    


    Segundo Roxburgh (2009), os cenários trazem três benefícios que os tornam muito importantes para a compreensão dos riscos e das oportunidades.


    Primeiro, os cenários expandem o pensamento. Se as pessoas desenvolverem uma variedade de resultados possíveis, pensarão de forma mais abrangente. Ao demonstrar como e por que as situações poderiam variar, elas se preparam melhor para a gama de possibilidades que o futuro pode trazer.


    Segundo, os cenários revelam futuros inevitáveis ou quase inevitáveis. Ao desenvolverem cenários, as pessoas buscarão resultados predeterminados, principalmente aqueles inesperados, que costumam ser a origem de novos conhecimentos revelados nesse processo.


    E, por último, os cenários protegem contra o "pensamento de grupo". Geralmente, a hierarquia de uma organização inibe o fluxo livre de debate. Os funcionários aguardarão (principalmente em reuniões) o executivo sênior declarar sua opinião antes de arriscar-se dizendo a sua própria, que, então, magicamente, espelhará a do executivo sênior. Os cenários permitem que a organização se livre dessa armadilha, fornecendo um "porto seguro" para a livre expressão.


    Os cenários não fornecerão todas as respostas, mas gerarão perguntas mais adequadas e abrangentes. Isso os torna de fato uma ferramenta extremamente valiosa.


    4 Níveis e critérios de aceitação para a gestão de riscos


    No framework da norma ABNT NBR ISO/IEC 27005, demonstrado a seguir, tem-se um panorama da aplicabilidade das etapas e do desenvolvimento de gestão de riscos na área de segurança da informação.


    
      Figura 3 – O processo de gestão de riscos da ISO/IEC 27005:2011


      [image: ]


      Fonte: Adaptado de ABNT (2011, p. 14).
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          	     PARA SABER MAIS

          	

          	

          	

          	
        


        
          	

          	
            

            Realize uma pesquisa sobre a família de normas internacionais ISO 27000, que já vem ditando os padrões em segurança da informação e que tem atualizações constantes. Procure saber quais foram as evoluções dessa ISO e a aplicabilidade de cada norma que a compõe.

          

          	
        


        
          	
            


          
        

      
    


    5 Planos de tratamento de riscos


    O plano de tratamento de riscos serve para identificar a ação apropriada, os recursos, as responsabilidades e prioridades para a gestão dos riscos de segurança.


    Todos os controles planejados devem ser inseridos em um plano de tratamento de riscos, que deverá ser apresentado aos principais executivos para que estes tomem conhecimento das responsabilidades e prioridades do plano de riscos.


    O objetivo não é a eliminação completa do risco, e sim sua diminuição a um patamar tido como aceitável.


    Controles que não são justificáveis do ponto de vista do negócio, ou seja, cujo custo de implementação é inviável frente a uma análise de custo-benefício, não devem ser implementados, cabendo à organização aceitar ou evitar o risco, conforme o exposto na figura 4.


    
      Figura 4 – Plano de tratamento de riscos


      [image: ]


      Fonte: Adaptado de IBGC (2007, p. 23).

    


    As opções de tratamento dos riscos para um plano estratégico são:


    
      	
Reduzir ou mitigar: aplicação de um controle para que o risco seja considerado aceitável.


      	
Reter ou aceitar: caso o risco atenda aos critérios para aceitação, ele poderá ser retido.


      	
Evitar: o risco pode ser evitado por meio da eliminação da atividade ou do processo de negócio ou de uma mudança significativa no ambiente (ex.: mudar um data center de lugar).


      	
Transferir: o risco pode ser transferido para uma outra entidade (ex.: contratação de um seguro ou terceirização). É importante lembrar que não se pode transferir completamente a responsabilidade pela segurança da informação.
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          	     NA PRÁTICA

          	

          	

          	

          	
        


        
          	

          	
            

            O plano de tratamento de riscos é elaborado pelo gerente de projetos ou pelo responsável pelo departamento de TI, o qual será responsável pelo levantamento de todos os possíveis riscos no ambiente de cloud computing, sendo as opções para tratá-los: reduzir, reter, evitar ou transferir o risco. Exemplos de riscos que podem ser tratados são o acesso de uma pessoa não autorizada a um arquivo sigiloso, quedas de energia com impactos em todos os sistemas ou a falta de um plano de contingência.

          

          	
        


        
          	
            


          
        

      
    


    Considerações finais


    Neste capítulo pudemos identificar e avaliar os ativos mais importantes para um ambiente de infraestrutura em computação em nuvem.


    Pudemos também identificar e analisar as ameaças e vulnerabilidades, bem como o seu potencial impacto nos ativos. Dessa forma, percebe-se que é possível avaliar diversos cenários de riscos e incidentes, de modo a estar preparado para todos os possíveis problemas que possam ocorrer no ambiente.


    Pode-se extrair relatórios com os critérios para a aceitação de riscos, tornando possível à gestão tomar decisões levando em conta os possíveis cenários traçados.


    Para isso, há o plano de tratamento de riscos, no qual todos os cenários são relacionados e as possibilidades são transformadas em relatórios para as decisões gerenciais sobre as melhores formas de tratar os riscos em cada caso: aceitar, eliminar, mitigar ou transferir.


    Este é apenas o primeiro módulo dessa intrigante e curiosa disciplina, que aborda a mais nova tecnologia de processamento e armazenamento de dados. Procure descobrir mais sobre os padrões de ISO apresentados neste módulo para entender melhor os próximos e ter um melhor aproveitamento na disciplina. Como pode-se perceber, há muito o que se estudar acerca da segurança da informação no ambiente de computação em nuvem. Sendo um conjunto de tecnologias de ponta, capaz de um armazenamento e um processamento infinitos da informação, os padrões de segurança devem ser seguidos conforme as referências aqui elencadas. Esperamos que, com a busca constante pelo conhecimento por parte do estudante, seja possível que esta obra ofereça um rico aprendizado, visto que há muito o que se pesquisar e avançar nesse campo.
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