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Presentación del manual


El Certificado de Profesionalidad es el instrumento de acreditación, en el ámbito de la Administración laboral, de las cualificaciones profesionales del Catálogo Nacional de Cualificaciones Profesionales adquiridas a través de procesos formativos o del proceso de reconocimiento de la experiencia laboral y de vías no formales de formación.


El elemento mínimo acreditable es la Unidad de Competencia. La suma de las acreditaciones de las unidades de competencia conforma la acreditación de la competencia general.


Una Unidad de Competencia se define como una agrupación de tareas productivas específica que realiza el profesional. Las diferentes unidades de competencia de un certificado de profesionalidad conforman la Competencia General, definiendo el conjunto de conocimientos y capacidades que permiten el ejercicio de una actividad profesional determinada.


Cada Unidad de Competencia lleva asociado un Módulo Formativo, donde se describe la formación necesaria para adquirir esa Unidad de Competencia, pudiendo dividirse en Unidades Formativas.


El presente manual desarrolla el Módulo Formativo MF0489_3: Sistemas seguros de acceso y transmisión de datos,


asociado a la unidad de competencia UC0489_3: Diseñar e implementar sistemas seguros de acceso y transmisión de datos,


del Certificado de Profesionalidad Seguridad informática.
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1. Introducción


La criptografía es la ciencia de proteger información mediante la transformación de datos legibles en un formato codificado, descifrable solo por quienes tengan la clave adecuada. Su propósito fundamental es garantizar la confidencialidad, integridad, autenticidad y no repudio de la información.


La confidencialidad asegura que solo las partes autorizadas acceden a la información, la integridad verifica que los datos no sean alterados, la autenticidad confirma la identidad de las partes y el no repudio impide que una parte niegue acciones específicas.


La criptografía protege datos contra accesos no autorizados y manipulaciones malintencionadas. Es esencial en la seguridad de la información, el cifrado de datos, la protección de comunicaciones y la autenticación de usuarios y dispositivos.


En el sector bancario, asegura transacciones financieras y protege información de cuentas. En salud, protege registros médicos electrónicos. En el gobierno, es vital para la seguridad nacional y las comunicaciones militares. En la vida cotidiana, la criptografía se usa en conexiones seguras (HTTPS) y en aplicaciones de mensajería con cifrado de extremo a extremo.


La criptografía ha evolucionado desde métodos simples (como el cifrado de César) hasta avances significativos durante la Segunda Guerra Mundial con la máquina Enigma. La era moderna comenzó en la década de 1970 con algoritmos de clave pública como RSA. Hoy, la criptografía sigue avanzando con algoritmos como ECC y SHA-256, y la criptografía cuántica promete niveles de seguridad sin precedentes.



2. Perspectiva histórica y objetivos de la criptografía


La historia de la criptografía abarca varios milenios y refleja la evolución de la tecnología y las necesidades de seguridad de la humanidad. La criptografía clásica se remonta a la antigüedad, con ejemplos tempranos como el cifrado de César, utilizado por el emperador romano Julio César. Este método empleaba una simple sustitución de letras, desplazando cada letra del alfabeto un número fijo de posiciones.


En la Edad Media, la criptografía continuó desarrollándose con métodos más complejos, como el cifrado Vigenère, que utilizaba una serie de diferentes cifrados de César basados en una palabra clave. Este método ofrecía una mayor resistencia a los intentos de descifrado por fuerza bruta.
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Ejemplo


A continuación, se presentan algunos ejemplos prácticos para ilustrar cada etapa:




	Antigüedad. Cifrado de César:



Crear un mensaje cifrado utilizando el cifrado de César con un desplazamiento de 3.




	Mensaje original: “HOLA”


	Mensaje cifrado: “KRND”







	Edad Media. Cifrado Vigenère:

Cifrar “HOLA” con la clave “CLAVE”:




	Mensaje original: “HOLA”


	Mensaje cifrado: “JKVD” (utilizando la clave repetidamente)














El siglo XX fue un periodo significativo en la criptografía. Destaca la máquina Enigma, desarrollada por Alemania durante la Segunda Guerra Mundial, la cual, con sus rotores y conexiones intercambiables, creó un cifrado complejo. Los esfuerzos de Alan Turing y su equipo en Bletchley Park para descifrar Enigma fueron fundamentales para la criptografía moderna. En la década de 1970, la criptografía de clave pública emergió con el sistema RSA (creado por Rivest, Shamir y Adleman), que permitió el intercambio seguro de información sin necesidad de una clave secreta previa. Esto fue seguido por la adopción de algoritmos de clave simétrica como DES (Data Encryption Standard), estándar en aplicaciones comerciales.


La criptografía ha evolucionado continuamente para satisfacer las crecientes demandas de seguridad y los avances tecnológicos. Los métodos clásicos dieron paso a técnicas más sofisticadas con la criptografía moderna. El algoritmo DES, desarrollado en la década de 1970, proporcionó un nivel de seguridad adecuado para muchas aplicaciones, pero la mayor potencia de computación llevó a la necesidad de algoritmos más robustos como AES, adoptado en 2001, que ofrece una seguridad mucho mayor, con tamaños de clave de 128, 192 y 256 bits.


La criptografía de clave pública añadió una nueva dimensión a la seguridad de la información, pues permitió el intercambio seguro de claves y la autenticación mediante firmas digitales. RSA y los algoritmos de curva elíptica (ECC) proporcionan soluciones eficientes y seguras para diversas aplicaciones. Además, las funciones hash criptográficas, como SHA-256, mejoraron la integridad de los datos y la verificación de la autenticidad, al generar un valor hash único para un conjunto de datos.


La criptografía cuántica es la última frontera en esta evolución. Basada en la mecánica cuántica, promete una seguridad sin precedentes, aprovechando fenómenos como el entrelazamiento cuántico y la superposición. Los protocolos de distribución de claves cuánticas (QKD) están siendo desarrollados para hacer frente a las amenazas emergentes de los futuros ordenadores cuánticos.


La criptografía persigue varios objetivos fundamentales, esenciales para la seguridad de la información:




	
Confidencialidad: garantiza que la información solo sea accesible para las partes autorizadas. Los algoritmos criptográficos cifran los datos, impidiendo que usuarios no autorizados puedan leer la información.


	
Integridad: asegura que la información no ha sido alterada de ninguna manera durante su almacenamiento o transmisión. Los mecanismos de integridad utilizan funciones hash y códigos de autenticación de mensajes (MAC) para detectar cualquier modificación no autorizada.


	
Autenticidad: verifica la identidad de las partes involucradas en la comunicación. Las firmas y los certificados digitales son herramientas criptográficas que proporcionan un medio para autenticar la identidad de los usuarios y dispositivos.


	
No repudio: impide que una de las partes en una comunicación pueda negar posteriormente la autenticidad de su participación. Las firmas digitales y los registros de auditoría criptográficos aseguran que las acciones realizadas por un usuario puedan ser verificadas de manera independiente y no pueden ser repudiadas.





La constante evolución de la criptografía es necesaria para mantenerse al día con las amenazas emergentes y las nuevas tecnologías. Los atacantes desarrollan métodos cada vez más sofisticados para comprometer la seguridad de los datos, con lo cual es esencial que las técnicas criptográficas continúen mejorando. La investigación y el desarrollo de la criptografía cuántica, los algoritmos de cifrado más fuertes y los métodos de autenticación avanzados son esenciales para mantener la seguridad en un mundo digital en constante cambio.


[image: Image]


Definición


DES (Data Encryption Standard)


Es un algoritmo de cifrado simétrico que fue adoptado como estándar federal en Estados Unidos en 1977.


AES (Advanced Encryption Standard)


Es un algoritmo de cifrado simétrico adoptado como estándar por el Instituto Nacional de Estándares y Tecnología (NIST) en 2001.


RSA (Rivest-Shamir-Adleman)


Es un algoritmo de cifrado de clave pública desarrollado por Ron Rivest, Adi Shamir y Leonard Adleman en 1977. Se basa en la dificultad de factorizar grandes números primos. RSA es utilizado para la encriptación y la creación de firmas digitales.


CRL (Certificate Revocation List)


Es un listado mantenido por una autoridad de certificación (CA), la cual enumera los certificados digitales que han sido revocados antes de su fecha de expiración.


CSR (Certificate Signing Request)


Es un bloque de texto cifrado enviado a una CA para solicitar la emisión de un certificado digital.


PMI (Privilege Management Infrastructure)


Es un sistema que gestiona los derechos y privilegios de los usuarios en un entorno de red. La PMI trabaja en conjunto con la PKI (infraestructura de clave pública) para asegurar que los usuarios autenticados también tengan los permisos adecuados para acceder a recursos específicos.


HTTPS (Hypertext Transfer Protocol Secure)


Es una versión segura del protocolo HTTP que utiliza cifrado SSL/TLS para proteger la comunicación entre un navegador web y un servidor. HTTPS garantiza que los datos transmitidos estén protegidos contra interceptaciones y ataques.


TLS (Transport Layer Security)


Es un protocolo criptográfico que proporciona seguridad en las comunicaciones por internet. TLS es la evolución de SSL, ofrece mejoras en la seguridad y eficiencia.


VPN (Virtual Private Network)


Es una tecnología que crea una conexión segura y cifrada sobre una red menos segura, como internet. Las VPN se utilizan para proteger la privacidad y la seguridad de los datos transmitidos entre dispositivos y redes.


SSH (Secure Shell)


Es un protocolo de red criptográfico utilizado para operar servicios de red de forma segura a través de una red insegura. SSH proporciona un canal seguro sobre una red no segura mediante el uso de cifrado para la conexión remota entre computadoras.


IKE (Internet Key Exchange)


Es un protocolo utilizado para establecer una asociación de seguridad (SA) en el protocolo IPSec. IKE negocia, establece y gestiona las claves de cifrado necesarias para asegurar las comunicaciones entre dos puntos finales.
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Actividades


1. Cree una línea de tiempo que detalle la evolución de la criptografía desde la antigüedad hasta la modernidad. Incluya ejemplos específicos de cada período.


2. Investigue los objetivos fundamentales de la criptografía, en términos de seguridad de la información, y redacte un ensayo breve (300-500 palabras) en el que los explique. 3. Realice una investigación sobre los avances tecnológicos en criptografía que surgieron en la década de 1970 y redacte un informe detallado sobre cómo estos avances han influido en las prácticas de encriptación modernas.






3. Teoría de la información


La teoría de la información es una rama de las matemáticas y la ingeniería que se ocupa del análisis y la transmisión de datos. Esta teoría fue desarrollada en gran parte por Claude Shannon en la década de 1940 y proporciona un marco teórico para la comprensión de la transmisión de información.


En este contexto, la información se refiere a la cantidad de datos que se transmiten de una fuente a un receptor. La información no solo incluye el contenido, sino también la forma en que se codifica y se transmite, lo que resulta fundamental para que esa comunicación sea eficiente y se reduzca la incertidumbre.


La entropía, dentro del marco de la teoría de la información, es el grado de incertidumbre o la variabilidad inherente en un conjunto de datos. Representa la cantidad promedio de información producida por una fuente de datos. Un mayor grado de entropía indica un mayor grado de incertidumbre y, por lo tanto, más información necesaria para describir el estado del sistema.


La teoría de la comunicación se ocupa del proceso de transmitir información de un punto a otro. Incluye el análisis de las señales, los medios de transmisión y los métodos para garantizar que la información llegue al receptor de manera precisa y eficiente. La teoría aborda asuntos como la codificación, la capacidad del canal y la redundancia.


Claude Shannon introdujo varios conceptos clave para la medición de la información. Entre ellos están la entropía, la capacidad de canal y la redundancia:




	
Entropía de Shannon: cuantifica la cantidad de información en un conjunto de datos. Se calcula utilizando la probabilidad de aparición de cada símbolo en el alfabeto del mensaje. La fórmula básica es:
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H(X) es la entropía y p(x) es la probabilidad de cada símbolo x en el conjunto de datos. Una entropía más alta indica mayor incertidumbre y más información.





	
Capacidad de canal: es la cantidad máxima de información que se puede transmitir a través de un canal de comunicación sin errores. Este concepto es fundamental para diseñar sistemas de comunicación eficientes. Se define como:
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C es la capacidad del canal e I(X;Y) es la información mutua entre la entrada X y la salida Y del canal. La capacidad del canal depende de factores como el ruido y la interferencia en el medio de transmisión.





	
Redundancia: se refiere a la cantidad de información adicional incluida en un mensaje para detectar y corregir errores. Aunque la redundancia puede parecer innecesaria, es vital para asegurar la integridad y exactitud de los datos transmitidos. La redundancia permite la corrección de errores y la verificación de la autenticidad de la información recibida.





La capacidad de canal también influye en la criptografía, especialmente en el contexto de la transmisión segura de datos. La cantidad de datos cifrados que pueden ser transmitidos de manera segura depende de la capacidad del canal y de la resistencia del algoritmo de cifrado a los ataques. Un canal con mayor capacidad puede transmitir datos más rápidamente, pero debe ser protegido adecuadamente para evitar interceptaciones.


La redundancia es utilizada en esquemas criptográficos para asegurar la integridad de los datos. Por ejemplo, los MAC y las firmas digitales incluyen información redundante que permite verificar la autenticidad y la integridad de los mensajes. Estos métodos garantizan que cualquier alteración en los datos pueda ser detectada y corregida.
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Nota


La criptografía cuántica es un área emergente que aplica principios de la teoría de la información cuántica. Utiliza propiedades cuánticas como el entrelazamiento y la superposición para asegurar la transmisión de claves de cifrado de manera absolutamente segura. La teoría de la información cuántica proporciona un marco para entender y desarrollar estos sistemas.
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Actividades


4. Analice la influencia de la entropía de Shannon en la seguridad de los sistemas criptográficos modernos y busque ejemplos concretos.


5. Examine cómo la capacidad de canal y la redundancia se combinan para mejorar la seguridad en la transmisión de datos cifrados. Incluya ejemplos de MAC y firmas digitales.






4. Propiedades de la seguridad que se pueden controlar mediante la aplicación de la criptografía: confidencialidad, integridad, autenticidad, no repudio, imputabilidad y sellado de tiempos


Mediante el uso de técnicas de cifrado, los datos se transforman en un formato ininteligible para cualquier persona que no posea la clave adecuada. Este proceso garantiza que solo los destinatarios autorizados puedan acceder y leer la información.


El cifrado simétrico y asimétrico son dos métodos principales para asegurar la confidencialidad. En el cifrado simétrico, una sola clave es utilizada tanto para cifrar como para descifrar la información. Algoritmos como AES (Advanced Encryption Standard) son ampliamente utilizados en este contexto por lo eficiente y seguro que resulta. Por otro lado, el cifrado asimétrico utiliza un par de claves, una pública y una privada. La clave pública cifra los datos y solo la clave privada correspondiente puede descifrarlos. RSA es un ejemplo destacado de este tipo de cifrado.


La integridad de la información garantiza que los datos no han sido alterados desde su creación hasta su recepción. La criptografía proporciona herramientas como las funciones hash, para verificar la integridad de los datos. Estas funciones generan un valor único o hash, a partir de los datos originales. Cualquier mínima modificación resulta en un valor hash completamente diferente.
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