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    Prefácio




    Deep web e investigação, eis o futuro!




    Tive a honra de ser convidado pelos amigos Alesandro Gonçalves Barreto e Hericson dos Santos para prefaciar o novo livro “Deep Web: investigação no submundo da internet”.




    Trata-se de uma obra muito atual e inédita. Realmente algo contemporâneo, especialmente após fato em Suzano-SP (março 2019). Um contexto teórico e prático, interagindo por várias áreas de conhecimento, especialmente o tecnológico e o investigativo. Aliás, não vejo mais nenhuma investigação criminal que não tenha algo tecnológico envolvido, especialmente pelo meio de obtenção e registro das evidências e vestígios. Esse novo local de crime, o ambiente digital, parece ser um grande desafio de todos nós, atuantes na área de inteligência e investigação de crimes. Se é novo, também nos permite inúmeras possibilidades, inúmeras formas de buscar e registrar evidências digitais e analisá-las no contexto dos procedimentos, seja de formatação do conhecimento, seja de formalização do procedimento policial.




    Os autores começam, por assim dizer, pelo começo: sistematizar conceitos relativos à internet, o que é visível ao usuário comum e o que lhe é oculto e/ou restrito, mistificado como algo inóspito e “habitado” por pessoas do mal, ou seja, o que realmente é a deep web e o que realmente é a dark web. Anonimato, segurança e código aberto.




    Nos segundo e terceiro capítulos, Alesandro e Hericson trazem aos leitores as principais informações sobre as redes Tor e Freenet, com suas camadas de proteção e de acesso, configurações e possibilidades. Há que referir que os mecanismos criados para esse processo de navegação, pensados originalmente para maior segurança, hoje possuem como principal foco a anonimidade. A velocidade da rede talvez não importe tanto para quem busca na rede meios de se esconder, ou seja, com menos nós ou com N nós, Tor e Freenet acabam por auxiliar os internautas a esconder seus passos. Por outro lado, auxiliam empresas a proteger seus dados. Há que se ponderar, ainda, que os autores dão verdadeira aula de como proceder à instalação e ao uso das citadas ferramentas, possibilitando ao investigador “digital” usar a ferramenta e poder, também, formalizar investigações com seu uso.




    As observações feitas aos dois capítulos anteriores também são plenamente aplicáveis aos capítulos seguintes, sobre a multiplataforma I2P e as demais redes da deep web, onde os autores exploram as demais ferramentas e suas principais aplicações, tempo de resposta e utilidades, ou seja, a utilização de determinadas redes conforme a finalidade para as quais foram criadas.




    No sexto capítulo – talvez o mais importante quando se trate de investigação criminal –, os autores ingressam na análise jurídica e prática da principal missão do analista de inteligência e/ou investigador criminal. Fazendo relação com as ferramentas citadas nos capítulos anteriores, Alesandro e Hericson analisam os principais delitos que acontecem na profundidade da rede mundial de computadores. Tráfico de drogas, tráfico de armas, abuso e exploração sexual infantil e violação de direitos autorais são os principais delitos analisados. No entanto, não param por aí, pois que analisam a forma de resguardo do conteúdo, a coleta de dados em fontes abertas e a infiltração policial, uma das principais ferramentas legalmente disponíveis e de resguardo ao policial hoje no Brasil.




    Especialmente, destaco a NIT – Técnica de Investigação de Redes –, sugestão adotada e orientada pelos autores para a obtenção de evidências eletrônicas, nos moldes do FBI, fazendo correlação com a legislação brasileira aplicável.




    Notadamente e finalmente, uma obra a comemorar, pois que o profissional de inteligência e de investigação criminal no Brasil se sente ressentido de material orientativo e de qualidade para realizar seu trabalho. Inovam os autores! Ganhamos nós.




    Emerson Wendt,
Delegado de Polícia e Mestre em Direito


  




  

    Apresentação




    Recebi, entusiasmado e enobrecido, o convite de apresentar a obra “Deep Web: investigação no submundo da internet”, elaborada pelos ínclitos amigos Alesandro Gonçalves Barreto e Hericson dos Santos, respectivamente, delegado de polícia e perito criminal, considerados referências no Brasil e também no exterior, no campo da investigação de crimes cibernéticos e também no ambiente da deep web.




    O implemento de novas tecnologias, indubitavelmente, proporciona significativos avanços em diversas áreas. Não obstante, plataformas construídas com fins lícitos são utilizadas por criminosos e usuários mal-intencionados no incremento de seus atos. Nesse contexto, inserem-se diversos serviços disponíveis na surface web, a exemplo de redes sociais, serviços de e-mail e aplicativos de mensageria.




    O cenário não é distinto na deep web. Apesar de ser citada desde a década de 90, permanece desconhecida, nebulosa e eivada de lendas verdadeiras ou falaciosas perante a absoluta maioria dos usuários. Esse ambiente se apresenta propício para o criminoso alcançar mais vítimas, maximizar lucros e se furtar à aplicação da lei penal. Diversos são os delitos praticados nessa rede, especialmente apologia ao crime em fóruns de discussão, comércio ilegal de drogas, armas e munições, abuso e exploração sexual infantojuvenil, terrorismo, crimes de ódio e violação de direitos autorais.




    Considerando que a imensa maioria dos policiais não possui conhecimentos mínimos sobre a investigação de crimes no ambiente da deep web, pode-se afirmar com convicção que a presente obra é considerada uma “divisora de águas” porque permite a difusão dos referidos conhecimentos em todo o país e, quiçá, em outras partes do mundo.




    A obra desvenda esse ambiente desconhecido, analisando as principais redes disponíveis na deep web, incluindo rede Tor, rede Freenet, rede I2P e Zeronet, oferecendo suas características, funcionamento e formas de acesso.




    Embora a individualização do autor seja distinta da surface web, singularmente pelo anonimato, a preservação da evidência, a coleta em fontes abertas – NIT – e a utilização da infiltração policial são caminhos adotados por policiais do Brasil e do exterior, que têm resultado em diversas operações policiais e prisão de criminosos.




    Os autores apresentam, de modo muito didático e acessível, os principais conceitos sobre o ambiente da deep web e as questões teóricas e práticas sobre os procedimentos para investigação policial nesse ambiente.




    Boa leitura!




    Higor Vinicius Nogueira Jorge
Delegado de Polícia da Polícia Civil do Estado de São Paulo e Especialista
em Investigação Criminal Tecnológica


  




  

    Introdução




    A teoria dos seis graus de separação1 estabelece que são necessários apenas seis laços de amizade para ocorrer a conexão entre duas pessoas em locais distintos e distantes do planeta. Sua melhor representação se dá por meio da internet, simbologia maior da globalização. Com ela, indivíduos de todas as partes do mundo se interconectam sem levar em consideração todas as abstrações por detrás dos fios e cabos de uma conexão e o próprio funcionamento das ferramentas existentes, mas, em geral, o que interessa é o ato de navegar. Nesse diapasão, procuraremos desmistificar a deep web, as suas características, os principais serviços utilizados e, por fim, a atuação da polícia judiciária na atribuição da autoria delitiva.




    Erich Von Däniken, em sua obra “Eram os deuses astronautas?”2, teorizou, no ano de 1968, sobre a possível contribuição de seres celestiais (astronautas) para a construção do que hoje é a civilização humana. O escritor relata, ao longo dos seus ensinamentos, as várias evidências de monumentos históricos antigos, como as pirâmides egípcias, as maias, as astecas e até mesmo as estátuas da Ilha de Páscoa, que seriam contribuições de seres extraterrenos, uma vez que, há mil ou dois mil anos, na época de suas construções, a humanidade não dominava a tecnologia e nem engenharia necessária para tanto.




    Essa introdução se faz necessária, pois, assim como os mistérios celestiais ainda não desvendados, muito misticismo persiste em torno da deep web, seus conceitos e o conteúdo lá existente.




    A princípio, cabe-nos situar historicamente o surgimento da internet, antes de adentramos nas características desse mundo desconhecido. Como quase tudo em nossa sociedade está ligado à disputa de poder, a internet não poderia ser diferente.




    A ARPANET, órgão do governo estadunidense, foi criada em 1969 pela Agência de Projetos e Pesquisa Avançada3. A gênese era prover suporte militar com uma rede para conectar centros de pesquisa distantes uns dos outros, localizados estrategicamente e descentralizados para evitar colapso total durante um possível ataque inimigo. Seus avanços foram maiores na Guerra Fria, entre Estados Unidos e a antiga União Soviética, e, posteriormente, como resposta à corrida espacial.




    Em dezembro de 1969, a primeira rede, formada por quatro computadores, estava funcionando. A principal “sacada” da “nova tecnologia” foi a divisão da informação em pequenos “pacotes”, o que diminuiu a carga de transmissão e tornou possível o processamento dos dados de forma rápida, sem o bloqueio da comunicação de outras partes. O conceito é usado até hoje na internet – o princípio da comutação de pacotes assegurou o surgimento de várias redes, principalmente em universidades. Em contrapartida, trouxe à tona o problema da falta de padronização, uma vez que impossibilitava a comunicação entre as redes.




    Em 1974, cinco anos após a criação da ARPANET, com a proliferação de redes com protocolos de comunicação diferentes, engenheiros da ARPA começaram a rascunhar um projeto para tentar solucionar o problema. O desenho levou o nome de Internet Transmission Control Program – Programa de Controle de Transmissão Entrerredes. Surgia o embrião do que hoje conhecemos por TCP/IP (Transfer Control Protocol – Internet Protocol). Em 1981, a especificação TCP/IP foi finalizada, publicada e adotada pelos diferentes tipos de redes de computadores. Em 1982, as conexões da ARPANET, já usando o protocolo TCP/IP, avançaram além do solo estadunidense, dando origem à internet. Todavia, foi a partir de 1989 que a internet passou a tomar a forma que conhecemos hoje, conforme relata a doutrina de Barreto, Wendt e Caselli (2017)4:




    Em 12 de março de 1989, o britânico Tim Berners-Lee, idealizando uma forma mais acessível de acesso às informações arquivadas em computadores, publicou um artigo científico em que discorria sobre a world wide web. Sua ideia era facilitar as buscas e a disponibilidade de arquivos transformando os índices em links. Assim, mediante esta nova sistemática, poderia ser realizado o acesso a computadores, informações e diretórios com apenas um clique e de maneira remota.




    A internet é uma porção integral de várias redes derivadas, ou seja, existem infinitas redes de computadores e a todo o momento surgem outras. Cada uma possui uma finalidade e público distintos. Algumas dessas redes estão acessíveis ao mundo inteiro, enquanto outras dependem de certos níveis de permissão e/ou conhecimento, por possuírem características que as colocam em estágios mais profundos.




    Muito antes da internet se tornar tão popular, as discussões e mistérios sobre sua origem e funcionamento sempre coexistiram. Cerca de cinco anos após o lançamento do conceito de www, em 1989, estudos já buscavam explicações sobre a deep web, terminologia que só se tornou popular a partir do ano de 2001.




    




    

      1 Esta teoria originou-se a partir de um estudo científico desenvolvido pelo psicólogo Stanley Milgram. Segundo ele, no mundo são necessários no máximo seis laços de amizade para que duas pessoas quaisquer estejam ligadas.


    




    

      2 Erich Anton Peter von Däniken é um teórico, escritor e arqueólogo de nacionalidade suíça.


    




    

      3 Do inglês ARPA – Advanced Research Projects Agency.


    




    

      4 BARRETO, Alesandro Gonçalves; WENDT, Emerson; CASELLI, Guilherme. Investigação Digital em Fontes Abertas. Rio de Janeiro: Brasport, 2017.


    


  




  

    1. Deep web e seu misticismo




    Primeiramente, é preciso classificar alguns pontos em relação à “internet comum”. Conceitualmente, para a doutrina, a internet é constituída de várias redes. Isso é pacífico, não obstante, pelo fato de algumas dessas redes e seu conteúdo possuírem determinado alcance quanto a sua publicidade exacerbada, permissão de acesso, dentre outros fatores, propala-se a ideia de que “aquilo que o Google5 não encontra é porque está na deep web”.




    Essa afirmativa não encontra respaldo técnico e é utilizada de forma muito superficial e primitiva para definir o que é a deep web. A busca por um termo (palavra-chave) no Google, esperando como resposta um vídeo, por exemplo, pode levar a resultados negativos. Todavia, não podemos afirmar simplesmente que esse material estaria na internet profunda. Logo, teorizar que, se uma ferramenta de busca não trouxer respostas positivas na surface web para uma query é porque ela estará na deep web, não corresponde à verdade, pois esse conteúdo pode sequer existir ou pode não ter sido indexado até então. Em contrapartida, o conteúdo indexado estará, de fato, presente na surface web. Essa premissa serve para qualquer um dos principais buscadores de conteúdo existentes na atualidade: Google, Bing6 e Yahoo!7.




    1.1. Surface, deep web e darknet





    Doutrinariamente, podemos dividir a internet em surface web e deep web, e, nesta última, acrescenta-se mais uma subclassificação, a dark web.




    A surface web é constituída, basicamente, por páginas, sites e conteúdos que utilizam a arquitetura de redes cliente/servidor, onde existem computadores “especiais” encarregados de prover serviços aos seus clientes. Essas máquinas hospedam páginas web, serviços de e-mail, banco de dados, arquivos e muitos outros serviços utilizados diariamente por pessoas e empresas.




    Não obstante o conceito deep web seja ainda muito novo para a grande maioria das pessoas, na década de 90 o termo “rede escondida” – hidden web – já era citado por alguns estudiosos. No ano de 1994, por exemplo, o Dr. Jill Ellsworth mencionou pela primeira vez a expressão “rede invisível” para se referir ao conteúdo de informação “invisível” para os mecanismos de busca convencionais8.




    Para Bergman (2001), primeiro a mencionar o termo deep web, os motores de buscas convencionais se limitam a apresentar aos usuários os resultados de buscas apenas daquilo que está na superfície. Ao defender seu ponto de vista, o autor representou graficamente sua ideia como sendo um barco onde a pesquisa do usuário é uma rede de pesca e os resultados são os peixes que ele consegue capturar9.




    Segundo seu estudo, para ter acesso ao conteúdo “invisível” ou aos “peixes” maiores e raros, são necessárias outras técnicas; utilizar redes de pescas e equipamentos adequados para alcançar águas mais profundas, ou seja, a deep web.




    Uma leitura atual para essa analogia pode ser apresentada como uma plataforma de petróleo, onde é necessário ir até as profundezas do oceano para se extrair o ouro preto.
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    Figura 1 – Figura esquemática da extração de petróleo em águas profundas




    A doutrina diverge ao tratar sobre os conceitos de deep web. Parte dela defende a presença de quatro requisitos básicos (descentralização, segurança, anonimidade e codificação-aberta), enquanto outros pugnam a existência de apenas um ou outro, principalmente a descentralização e o anonimato e, subsidiariamente, ao fato de seu conteúdo não estar indexado e/ou disponível de forma exacerbada na “internet comum”.




    A deep web é, portanto, composta por redes de computadores que têm como características o anonimato, a criptografia, a descentralização e a codificação aberta, e cujo conteúdo não é “visível” pelas ferramentas de busca convencionais. A arquitetura de redes predominante é a ponto a ponto (P2P), ou seja, dispensa um servidor central, cenário no qual todos os componentes (pontos ou nós) funcionam ora como cliente, ora como servidor.




    O exemplo mais clássico de rede tipicamente dentro dos conceitos de deep web é a Tor10. Nessa rede estão presentes as quatro características básicas listadas anteriormente e por isso ela é, muitas vezes, associada erroneamente ao próprio conceito de deep web. Por outro lado, redes utilizadas para o download de arquivos, como torrents11 e P2P, apresentam apenas uma ou outra dessas características. Mas não é possível classificar essas redes como pertencentes à surface web, já que seus respectivos conteúdos não estão indexados por lá, além de serem, em geral, totalmente descentralizadas. Resta-nos, portanto, inseri-las dentro dos conceitos da deep web ou então criar uma terceira classificação doutrinária, nominando-as como “redes descentralizadas”.




    De acordo com as informações trazidas nessa discussão, listaram-se algumas redes, tendo como parâmetro as características daquelas puramente deep web:




    

      

        



        



        



        



        

      



      

        

          	

            Rede/sistema


          



          	

            Descentralizada


          



          	

            Segura


          



          	

            Anônima


          



          	

            Código aberto


          

        




        

          	

            Stealthnet: sistema para compartilhamento de arquivos P2P anônimo.


          



          	

            Sim


          



          	

            Sim


          



          	

            Sim


          



          	

            Sim


          

        




        

          	

            BitTorrent: protocolo para compartilhamento de arquivos via swarming (enxame). Permite aos usuários da rede fazerem download de arquivos em partes e de vários computadores ao mesmo tempo, dispensando servidores centrais.


          



          	

            Sim


          



          	

            Não


          



          	

            Não


          



          	

            Sim


          

        




        

          	

            Zeronet: rede anônima para publicação de sites que utiliza criptografia e conexões P2P, funcionando semelhante ao BitTorrent.


          



          	

            Sim


          



          	

            Sim


          



          	

            Sim


          



          	

            Sim


          

        




        

          	

            Resilio: rede para compartilhamento de arquivos, privada e descentralizada (P2P)


          



          	

            Sim


          



          	

            Sim


          



          	

            Não


          



          	

            Sim


          

        


      

    




    Por outro lado, a dark web, ou darknet, é a rede da deep web ou parte dela com características de um alto grau de anonimato e segurança exigido e é utilizada, como regra, para o cometimento de ilícitos criminais e práticas escusas. É empregada por usuários de internet, ativistas políticos, hackers e criminosos, notadamente por garantir privacidade nas comunicações e/ou a não aplicação da lei penal.




    A rede Freenet12, por exemplo, possui essa função. Nesse modo de funcionamento, os usuários devem ser considerados “amigos de confiança” para, só assim, poderem fazer parte dela. Os demais usuários sequer saberão da existência desta darknet, tampouco qual o tipo de conteúdo compartilhado. Dessa forma, o conceito de darknet abrange não só o conteúdo altamente sensível (imoral, ilegal, secreto ou restrito a apenas um grupo de usuários), mas também o alto grau de anonimato e segurança exigido pelos componentes dessa rede “obscura”.




    Em suma, a inclusão ou não de uma rede como integrante da deep web não se dá pelo simples fato de ela possuir ou não conteúdo indexado na superfície, mas também pelo seu enquadramento dentro das características outrora discutidas, principalmente em relação à descentralização, ou seja, a ausência de servidores centrais, seguidas pelo anonimato e pela segurança.




    1.2. Características da deep web





    A arquitetura de redes predominante na deep web é a ponto a ponto13 (P2P), ou seja, descentralizada, pois dispensa um servidor central. Todos os componentes (pontos ou nós) funcionam ora como cliente, ora como servidor, estabelecendo entre si uma verdadeira via de mão dupla.




    Durante a transmissão de um arquivo, cada nó pode fornecer partes menores desse arquivo, que, ao final, será “montado” e apresentado em sua forma integral. Quando, no decorrer dessa transferência, um dos nós se desconectar da rede, o ponto solicitante receberá a parte faltante de outro nó presente na rede. Esse tipo de funcionamento é tipicamente utilizado por redes ponto a ponto de compartilhamento de arquivos.




    

      [image: ]

    




    Figura 2 – Transferência de partes de um arquivo




    Todo esse gerenciamento de conexão e tráfego é realizado pelo software escolhido para navegação e troca de arquivos nas mais variadas redes que operam na deep web. Assim, o serviço estará sempre disponível, diferentemente do que acontece na arquitetura de rede convencional encontrada na surface web, onde, caso o servidor fique offline (desligado), todos os clientes dependentes dele ficarão sem as suas respectivas respostas.




    Por conseguinte, uma das principais características da deep web é a própria descentralização dos nós de conexão. Assim, analisando as principais redes que operam nesse ambiente, foi possível destacar mais três características predominantes, quais sejam:




    a)Anonimato: o principal objetivo da utilização de redes cujo conteúdo não é indexado na surface web é proporcionar anonimato a seus usuários. Nesse cenário podemos destacar: pessoas comuns na busca de conteúdo com garantia de privacidade; blogueiros, ativistas e jornalistas, para a publicação de suas opiniões, ideias, críticas e denúncias, principalmente em regiões do globo onde a censura governamental, política e de grupos extremistas não permite que certos conteúdos sejam levados ao conhecimento das pessoas de outros países, além dos criminosos que buscam meios para não serem alcançados pela aplicação da lei penal.
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