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  APRESENTAÇÃO


  É com muito apreço que apresentamos essa Coletânea de Manuais de Direito Digital, elaborada com muito carinho para que todos os Universitários possam ter acesso a uma das mais dinâmicas áreas do Direito e vislumbrar um mundo novo; quando o Direito e as tecnologias se combinam, exigindo dos estudiosos do direito, uma compreensão além das leis.


  A compreensão do mundo digital tornou-se imprescindível para qualquer jurista que almeje sucesso em sua carreira uma vez que as novas tecnologias vieram mudar a forma como vivemos nosso cotidiano e transformando nossos horizontes.


  É com orgulho, que dedico essa Coletânea de Manuais de Direito Digital e todos os estudiosos e curiosos sobre os avanços e transformações subjacentes ao Direito Digital.


  Agradeço enormemente a todos que colaboraram com o enriquecimento dessa Coletânea de Manuais de Direito Digital!


  Anna Carolina Pinho


  REGULAÇÃO DO CIBERESPAÇO: POSSIBILIDADES ADMINISTRATIVAS 
E JUDICIAIS COM FOCO EM APLICAÇÕES 
DE INTERNET


  Alexandre Veronese1


  Yuri Nathan da Costa Lannes2


  Júlia Gomes Mota3


  Sumário: Introdução – 1. Internet e ciberespaço: o debate teórico; 1.1 Ciberlibertarianismo e ciberpaternalismo; 1.2 Comunitarismo de rede; 1.3 Regulação do ciberespaço e seu estado da arte – 2. Potencial de regulação administrativa e judicial do ciberespaço; 2.1 Ciberespaço e regulação administrativa e judicial no Brasil – 3. Ciberespaço e regulação: análise de casos no Brasil; 3.1 O Marco Civil da Internet (Lei 12.965/2014) e a regulação civil da vida no ciberespaço; 3.2.1 A solução ao problema do spam pela ANATEL e pelo CGI.br; 3.2.2 A multa administrativa da Senacon ao serviço decolar.com; 3.2.3 A regulação contemporânea do telemarketing; 3.2.4 Bloqueio do WhatsApp por autoridades judiciais; 3.2.5 Aplicação do artigo 19 do Marco Civil da Internet – Tema 987 do Supremo Tribunal Federal; 3.2.6 Aplicabilidade do artigo 21 do Marco Civil da Internet; 3.2.7 Caso Telegram: Petição 9.935/DF – 4. Conclusão – Referências.


  INTRODUÇÃO


  O potencial regulatório do ciberespaço consiste em debate pervasivo e atual, que gira em torno da dinâmica dos usos sociais das novas tecnologias da informação e da comunicação feitos pelos Estados democráticos de direito. Trata-se de tema crucial para qualquer disciplina que lide com o contexto geral do direito digital, como é o caso da presente coleção. De plano, cabe notar que a palavra, em língua inglesa, regulability, não possui uma tradução direta para o português. Apesar disso, outras línguas latinas – como o espanhol – já se valem de anglicismo para se referir ao objeto do presente capítulo. Para entender a potencialidade de regulação das aplicações, faz-se necessário indicar que existe uma distinção conceitual entre a Internet (ou seja, o provimento e a oferta de infraestrutura; cuja literatura relacionada com sua gestão usa, preferencialmente, a denominação “governança”) e o ciberespaço (aplicações e provedores de serviços da sociedade de informação; no qual a literatura utiliza, do modo mais usual, o termo “regulação”). Tomando o assunto em seu aspecto técnico, frisamos que a incidência da regulação está no plano das camadas de aplicação, nas quais ocorrem as interações entre três conjuntos de atores sociais relevantes: as aplicações; os usuários e os provedores de infraestrutura. A imagem abaixo sintetiza essa visão:


  Imagem 1. Diferenciação de camadas da Internet e do ciberespaço.
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  Fonte: elaboração pelos autores.


  Ainda que haja a possibilidade de sobreposições, o primeiro campo – denominado aqui como Internet, ou seja, infraestrutura – é razoavelmente marcado pelo direito das telecomunicações. Esse último possui suas balizas nas disposições jurídicas e técnicas, criadas no âmbito da União Internacional de Telecomunicações (UIT), bem como regulação específica, no Brasil, da Lei 9.472/1997 (Lei Geral de Telecomunicações) e do Código Brasileiro de Comunicações (Lei 4.117/1962). Esse direito das telecomunicações, em sentido amplo, envolve, ainda, normas jurídicas relacionadas, no direito brasileiro, à comunicação social e à radiodifusão.4-5 No âmbito regulatório, esse campo possui tradição, com órgãos e entidades administrativas federais para sua aplicação (Ministério das Comunicações e Agência Nacional de Telecomunicações, ANATEL). O segundo campo regulatório – ciberespaço – é bem mais novo; e, poderíamos dizer, polêmico. Ele tem sido construído como uma mescla das adaptações dos direitos nacionais com a construção de novas normas jurídicas. O tradicional direito das telecomunicações certamente possui alguma incidência sobre ele,6 assim como direitos preexistentes, a exemplo dos direitos fundamentais. Esse processo, no entanto, tem sido construído de uma forma diferente, já que o movimento de inovação tecnológica é mais veloz do que os esforços regulatórios. Ainda, é possível indicar que existem várias áreas nas quais a regulação do ciberespaço tem ocorrido com a incidência direta do direito privado. Existem também debates em prol da tentativa de se produzir alguma regulação das aplicações no campo do direito internacional,7 contudo, elas têm sido restringidas pela ausência de consensos nos fóruns internacionais sobre o assunto. O mais famoso desses fóruns é o IGF – Internet Governance Forum, que ocorre anualmente e funciona de um modo peculiar, com o apoio da UIT e com a participação de uma quantidade enorme de pessoas, governos, empresas e entidades.8


  Não obstante, até o presente momento, não há falar na existência de um marco regulatório internacional para as aplicações. O debate nos Estados Unidos da América (EUA) acabou por cunhar o termo “direito do ciberespaço” (cyberspace law) para designar a potencial regulação das aplicações de Internet.9-10 Apesar das críticas,11 esse termo tornou-se corrente e, ainda hoje, designa um frutífero campo de pesquisa. No mundo romano-germânico, a opção tem sido diferente. A expressão usada em português é direito digital, em sintonia com o que ocorre em francês (droit du numérique). A opção do presente capítulo é explorar, em síntese, o potencial de regulação das aplicações de Internet com atenção ao direito brasileiro, tendo em conta, quanto possível, uma comparação com os modelos regulatórios adotados pela União Europeia (UE) e pelos EUA, também incluindo-se sob esse tema o inconcluso debate sobre a natureza jurídica das aplicações de Internet (over-the-top, OTT), que ocorreu na UE e na UIT.12


  O problema proposto ao debate nesse capítulo, em síntese, é a identificação do modelo brasileiro, dentro da gama da regulação do ciberespaço, com a análise dos modelos normativos e decisões judiciais, a aplicabilidade destes institutos. Para tal objetivo, haverá uma análise teórica, bem como o estudo da produção legislativa recente e da atividade judiciária. No campo da regulação administrativa, será indicado que não existe um órgão específico para cumprir a missão de regulação das aplicações de Internet. Talvez, ela recaia, em boa parte, sobre a ANPD. Contudo, só o tempo irá indicar isso. Até o presente momento, já houve casos de regulação de conteúdo por parte da Justiça Eleitoral, bem como por parte de órgãos componentes do Sistema Nacional de Proteção ao Consumidor.


  Na próxima seção, será reiterada a distinção conceitual entre Internet e ciberespaço para realizar uma análise da teoria da regulação desse último. Serão explicados os pontos de vista dos ciberlibertários, dos ciberrealistas e a visão do comunitarismo de rede. Esse pano de fundo permitirá um debate mais claro sobre o potencial de regulação. Na seção subsequente, serão analisados esses modelos de regulação em contraste com a realidade, a partir das reflexões de Julie E. Cohen sobre o tema. Essa seção busca compreender a atividade regulatória brasileira pela Administração Pública e pela atividade jurisdicional. Ao final, se analisará a atuação da Administração Pública e do Poder Judiciário no Brasil na regulação do ciberespaço, com foco em casos concretos; alguns em andamento. O mais importante é identificar que as duas esferas do poder público têm atuado em prol da regulação do ciberespaço e que isso deve aumentar nos próximos anos. Além disso, é indicado que a regulação do ciberespaço precisa estar atenta ao que ocorre no exterior, já que o fenômeno da governança da Internet e da regulação das telecomunicações e do ciberespaço possuem dimensões globais.


  1. INTERNET E CIBERESPAÇO: O DEBATE TEÓRICO


  Os conceitos de Internet e de ciberespaço parecem se confundir entre si. Todavia, para fins de análise acadêmica, é possível realizar uma distinção para enfatizar particularidades relevantes das diferenças regulatórias, como já explicado. A Internet equivale a uma rede, formada a partir da interconexão de redes acadêmicas e experimentais.13 Inicialmente, essa rede era fechada e desvinculada dos canais telefônicos. Essas duas infraestruturas podiam ser conectadas, mas a verdade é que poderiam funcionar sem qualquer grau de interdependência.14 Todavia, a partir dos anos 1990, houve a abertura da “Internet comercial”, que permitiu uma expansão vertiginosa do protocolo TCP/IP e o desenvolvimento de uma nova gama de aplicações.15 Essa expansão se mesclou com um processo de digitalização da infraestrutura global de telecomunicações, dando origem ao processo atual, no qual a diferenciação técnica entre comunicações computacionais e telecomunicações cada vez mais diminui. Dessa mescla, também, no qual a convergência entre telecomunicações e a Internet cada vez mais se confunde, emerge a maior complexidade de sua governança e de sua regulação. A definição conceitual de ciberespaço está intimamente relacionada com uma relativa autonomia das aplicações (provedores de serviços da sociedade de informação) em relação à infraestrutura. Essa autonomia é relativa, uma vez que depende da infraestrutura para que possam ofertar seus serviços. Veja-se a imagem abaixo:


  Imagem 2. Área cinzenta de regulação
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  Fonte: formulação dos autores.


  Essa imagem ficará mais clara, após a introdução do modelo de Andrew D. Murray, denominado de “comunitarismo de rede”. O objetivo, ainda, é explicar que existe esse espaço de superposição entre a regulação e governança, tanto em nível global, quanto em níveis locais. O debate, o qual podemos considerar como “clássico” sobre a regulação do ciberespaço, foi inicialmente travado com uma visão local, ainda que identificasse os dilemas advindos da globalização. Pode-se dizer que esse debate vem sendo construído com base na presunção de uma conexão global de usuários e de redes de todos os portes. Assim, o ciberespaço é uma abstração de tudo que pode ocorrer, dos lugares que podem ser criados, das relações que podem ser travadas, e dos diferentes tempos concebíveis no “mundo digital”. Imaginando esse dilema desde uma lógica de conjuntos matemáticos, a Internet estaria contida e seria a base física do ciberespaço, o qual, por sua vez possuiria maior extensão e possibilidades do que a primeira. O ciberespaço, desse modo, não se restringe a expressar os “lugares” criados num mundo digital. Esta determinação geográfica poderia ser aplicada com menos dificuldade à Internet, em um sentido amplo. O ciberespaço consiste em uma expressão abrangente, que engloba todas as relações sociais existentes e possíveis no “mundo digital”. Trata-se, portanto, de um espaço simbólico e figurativo, e tudo que ocorre na Internet também ocorre ali. Quando se propõe uma regulação ou governança da Internet, por certo não se está a falar do ciberespaço como um todo. Regular de forma plena e controlada uma abstração de tamanha plasticidade, afinal, não é, ainda, uma tarefa factível.


  O debate sobre a regulação acaba cuidando predominante da Internet. Apenas por meio dela é que se pode chegar a regular o ciberespaço. Em um exemplo simples. Se uma autoridade de um país determinar a regulação do tráfego de dados e de informações, em aplicações, ela poderá recorrer de modo direto aos controladores da infraestrutura. De modo indireto, as aplicações poderão ser afetadas. Todavia, cada vez mais os Estados postulam regular diretamente aplicações; e esse tem sido um dilema de efetividade de enormes proporções. De outro lado, a governança da Internet, com a manutenção de protocolos abertos para distribuição do tráfego, bem como de padrões uniformes para transferências dos dados, tem sido realizada por coletivos e organismos técnicos, nos quais a interferência de um Estado, isoladamente, é pouco eficaz. Por mais que um único Estado queira bloquear o acesso a um sítio eletrônico global, ele terá muita dificuldade para o retirar de forma global. O máximo que se conseguiu, desde o caso LICRA v. Yahoo, na década de 1990 – julgado pela Corte de Cassação em França e pelo Poder Judiciário do Estado da Califórnia, nos EUA – foi bloquear a oferta de determinadas informações em França.16 Esse paradigma regulatório se manteve no acórdão do Tribunal de Justiça da União Europeia (C-507/17),17 que assentou a impossibilidade de extensão global da desindexação, restringindo-a ao nível local de acesso.18 Os modos como esse controle pode se dar, a medida da atuação de atores governamentais e não governamentais, as adaptações necessárias ao direito tradicional, e a factibilidade da regulação da internet é o que ora passamos a explorar.


  1.1 Ciberlibertarianismo e ciberpaternalismo


  Embora alguns achem que se trata de tema recente, o potencial de regulação da Internet é discutido há bastante tempo na esfera acadêmica.19 Na esteira do movimento de código aberto (open source movement), que ganhou força nos anos 1980 com o free software movement, as discussões sobre a potencial regulatório sobre a da Internet assumiram maior relevância nos anos 1990, quando a “Declaração de independência do ciberespaço”, produzida pelo ativista John Perry Barlow, repercutiu fortemente entre aqueles que pensavam as relações sociais e políticas no mundo digital. A Declaração, em formato de carta à comunidade cibernética, comemorava a inviabilidade técnica de o Estado regular a Internet e os espaços sociais que ali se construíam. Para Barlow, a inexistência de fronteiras físicas, ou seja, de territorialidade, bem como a ausência de soberanias nacionais no controle do ciberespaço, o fazia defender que ela era simplesmente ingovernável. Da mesma forma, ela seria insubjugável aos governos regionais, nacionais e locais, já que jurisdição alguma poderia ser nela imposta. Em seus termos: “nos espalharemos por todo o planeta e ninguém poderá capturar nossos pensamentos”.20


  Os escritos engajados de Barlow animaram parte da comunidade jurídica a discutir as particularidades do ciberespaço, a exemplo de David Johnson e David Post, autores do célebre artigo “Law and borders – the rise of law in cyberspace”. Na esteira no debate levantado por Barlow, eles propuseram que o ciberespaço demandava um sistema de normas totalmente distinto das leis que regulavam territórios, fisicamente e geograficamente delimitados, “desafiando a confiança tradicional do direito em fronteiras territoriais”.21 Em outras palavras, modo bastante resumido, o direito tradicional – aplicável ao mundo real – não gozaria de qualquer eficácia no ciberespaço. A tal posicionamento, preconizado por Barlow e adotado por Johnson e Post, calcado em base que alija o ciberespaço do controle estatal em sentido estrito, convencionou-se chamar ciberlibertarianismo. Seria possível complexificar a visão ciberlibertária em duas vertentes, ainda. No caso de Johnson e Post, eles partem do pressuposto de que não seria possível governar a Internet, por questões factuais. A contribuição do presente texto ao debate é indicar que esse ponto de vista deles seria um ciberlibertarismo calcado em alegações fáticas (ciberlibertarianismo fatual). Do outro lado, há autores com argumentos jurídicos no sentido de que não seria positivo regular a Internet, em razão de valores a serem defendidos. Um bom exemplo é a análise detalhada que Corn-Revere faz sobre os casos Ashcroft v. ACLU, julgado pela Suprema Corte dos EUA em 2002. No seu entender, a maioria, que foi contrária à regulação das informações disponibilizadas na Internet pela Estado, proposta pela Child Online Protection Act (COPA) defendeu a alternativa do uso de filtros privados como meio de atingir o equilíbrio entre a liberdade expressão e o acesso indevido por menores de conteúdos perniciosos. Em seus termos: “uma significativa virtude dessa opção, de acordo com a maioria, é o uso dos filtros ser voluntário e não obrigatório”.22 Uma defesa contra a interveniência estatal e favorável à ação regulatória dos indivíduos pode ser rotulada como parte de um ciberlibertariamo valorativo. No fundo, não se debate somente a potencial ingovernabilidade. Mas, qual seria a melhor fonte da regulação, em termos valorativos. Ainda, há uma interessante discussão contemporânea, próxima dos debates ciberlibertários, que permite refletir sobre a autorregulação e a corregulação como meios para atingir esses valores ou efeitos práticos.23


  A incredulidade quase absoluta de Johnson e Post foi logo desafiada. Pensadores vinculados ao que se ajustou chamar ciberpaternalismo passaram a expor suas visões sobre como o direito poderia – e passaria a – se relacionar com o ambiente virtual que àquele tempo se agigantava. Eles partiam da convicção de que deixar o ciberespaço desregulado acarretaria mais danos do que benefícios às liberdades individuais, valores tão arduamente almejados por parte dos ciberlibertários, como indicado. De início, vale anotar que os ciberpaternalistas se dividem, grosso modo, entre realistas e tecnodeterministas. Para a corrente realista, também conhecida por Internet Fallacy School, que conta com expoentes como Jack Goldsmith e Tim Wu, a Internet não seria um fenômeno mais global e menos regulável do que outros fenômenos transfronteiriços nos quais a cooperação garante a aplicação do direito internacional – tal qual ocorre com a tributação internacional, a aviação, ou o controle do tráfico internacional de psicotrópicos.24


  A corrente de pensamento mais proeminente no ciberpaternalismo, no entanto, é a tecnodeterminista, também conhecida como Berkman School, fortemente vinculada à Faculdade de Direito da Universidade de Harvard, que traz como expoentes Lawrence Lessig e Joel Reidenberg. No que tange ao último, é de se destacar que ele foi precursor ao afirmar que políticas públicas para regular o ciberespaço e as tecnologias da informação são possíveis, embora devam se adaptar às particularidades do ambiente digital. É possível afirmar que sua obra serviu como espécie de elo teórico entre o pensamento realista e tecnodeterminista. Ao reconhecer que nos ambientes virtuais e na sociedade da informação o direito e a regulação governamental em sentido estrito não são a única fonte produtora de normas, Reidenberg indicou que o fluxo de informações no ciberespaço tendia a gerar o que denominou Lex Informatica. Ela seria uma normatividade erigida por agentes detentores do controle da tecnologia e não por governos. Isso seria uma nova forma de normativa, semelhante à qual se erigiu a Lex Mercatoria durante o período medieval.25 No entanto, diferentemente da corrente ciberlibertária, Reidenberg não toma o ciberespaço por um lugar ingovernável ou no qual o direito tradicional seria ineficaz. De início, o autor reconhece a existência da Lex Informatica como um modus operandi próprio do ciberespaço, onde comportamentos e condutas são regulados e conduzidos a partir da arquitetura das redes. Ou seja, o que a estrutura das redes permite que um sujeito faça é, a seu modo, o direito que impera nesse ambiente. Também, Reidenberg não afasta a importância do direito tradicional nesse processo. Caberia ao Direito impor responsabilidades e imunidades aos agentes responsáveis pela criação e pela gestão da arquitetura do ciberespaço, servindo a proteger, assim, interesses coletivos e liberdades individuais.26


  Na esteira de Reidenberg, coube a Lawrence Lessig formular a proposição teórica possivelmente mais famosa no debate sobre o potencial de regulação da Internet. Ele se esforçou por desmistificar a ingovernabilidade do ciberespaço proclamada na Declaração de Barlow, demonstrando que o ambiente cibernético não era ausente de regulação, mas sim regulado através de mecanismos diferentes daqueles utilizados no mundo sensível.27 Para isso, Lessig listou quatro modalidades de regulação: normas sociais, mercados, lei e arquitetura. Cada uma a seu modo, estas modalidades serviriam para determinar e condicionar o comportamento dos indivíduos dentro de cada espaço (seja esse espaço real ou virtual). As normas sociais, por exemplo, poderiam constranger um sujeito a não incorrer em determinada atitude se esta for condenável socialmente. Os mercados tenderiam a encorajar o consumo de alguns produtos em detrimento de outros, condicionando comportamentos através da imposição dos preços. As leis, por óbvio, coagiriam através de deveres e sanções vinculadas ao poder estatal. A arquitetura permitiria ou impediria que indivíduos agissem de determinados modos, a depender da estrutura do ambiente no qual se encontram. Explicando melhor esta última, e aplicando inicialmente exemplos do mundo físico, pensemos que, para um pedestre, cruzar um rio demanda um esforço maior do que atravessar uma rua asfaltada. Ou seja, a arquitetura disponível para aquele ambiente influencia que as pessoas se comportem mais de um modo do que de outro. A distribuição e a construção dos espaços (físicos e virtuais), deste modo, também condicionaria as condutas sociais. Segundo Lessig, são essas quatro modalidades que determinam o comportamento no ciberespaço. Todavia, as particularidades desse ambiente conferem diferentes pesos e eficácia às ações regulatórias. Enquanto no mundo real a modalidade regulatória mais relevante tende a ser a lei, no mundo digital a modalidade de regulação mais influente é a arquitetura, que no ciberespaço se traduz através do código. Em outros termos, e valendo-nos da célebre frase de Lessig, no ciberespaço Code is Law.28


  Embora reconheça que o poder regulatório no ciberespaço se desloca em direção àqueles que detêm a capacidade de alterar o código, para Lessig – na contramão da corrente ciberlibertária – isso de modo algum implica em uma perda de protagonismo de governos e de reguladores em sentido estrito. Enquanto, no mundo real, a lei regula de modo direto, no mundo virtual a lei tem o poder de operar de um modo indireto, influenciando o código para que este seja moldado de um jeito ou de outro. Desse modo, os governos não ficam marginalizados no processo de regulação da Internet; mas, sim, eles – se buscarem efetividade para sua gestão – podem atuar em conjunto com aqueles que detém o poder de modificar o código. Para Lessig, nos anos 1990, adentrávamos uma era na qual já não se perguntava até que ponto o direito deveria ir para administrar as relações no ciberespaço, mas sim até que ponto o código poderia ir para dar suporte ao direito.29


  1.2 Comunitarismo de rede


  As propostas teóricas de Lessig e Reidenberg foram as fagulhas iniciais em um debate acadêmico denso e que se estende até hoje. Pouco ainda se fala em uma total e absoluta ingovernabilidade da internet, tal qual preconizada na Declaração de Barlow. Com o amadurecimento da discussão novos elementos foram incorporados à análise sobre como é possível regular a vida social no ciberespaço. Na esteira de Lessig, o comunitarismo de rede, de Andrew D. Murray, merece comentários. Britânico e em parte alijado do debate estadunidense entre ciberlibertários e ciberpaternalistas, Andrew D. Murray inicia por discordar da máxima tecnodeterminista de que o ciberespaço é análogo ao espaço geográfico do mundo real. Para ele, o ciberespaço não apenas guarda particularidades geográficas e de arquitetura em relação ao mundo qual o conhecemos, como também se estrutura como um “lugar de comunicação e discurso”.30 Trocando em miúdos, o que para Lessig é uma relação dicotômica entre reguladores e regulados, na qual esses últimos seriam meros “pontos patéticos”,31 estagnados e inevitavelmente influenciados pelos primeiros através das quatro modalidades regulatórias mencionadas (mercados, arquitetura, lei e normas), para Murray consiste em uma relação complexa na qual a influência dos regulados não deve ser relegada a um segundo plano. No que o autor batizou como comunitarismo de rede, os regulados não estão isolados e completamente sujeitos às determinações dos reguladores. Pelo contrário, eles representam formadores de opinião no sentido proposto por Jürgen Habermas. Eles são membros de uma comunidade virtual de inúmeros “pontos”, que influenciam o modo como os reguladores e aqueles que controlam o código irão arquitetar o ciberespaço. Imbuídos de legitimidade social, esses pontos – outrora ditos patéticos – se organizam em uma verdadeira matriz de diferentes eixos nodais que influencia ativamente o processo regulatório do ambiente virtual, condicionando os limites de cada uma das modalidades regulatórias. Assim sendo, se a imposição de um sistema de controle é tida como exorbitante ou abusadora, “os ‘pontos’ irão se comunicar e, quando a massa crítica de usuários se formar, desobediência civil é o que deve se seguir”.32 Note-se que a aceitação, ou não, de determinada modalidade regulatória no ciberespaço define quando uma medida de controle será efetiva, mas não quando será legítima. A proposta teórica de Murray serve para explicar porque algumas intervenções na arquitetura das redes são eficazes e outras não, incentivando a produção de escapes por parte dos usuários (a exemplo do que ocorre com a circulação pirata de arquivos de músicas e filmes na rede, apesar de sua proibição).


  Murray ainda afirma que, diferentemente do que defendiam os ciberpaternalistas clássicos, as comunidades de rede não representam um corpo unificado no ciberespaço. Elas se dividem em inúmeros e incontáveis grupos sociais, não necessariamente vinculados entre si. É em razão de tal fragmentação que, para o autor, o mundo virtual se caracteriza como ambiente de discursos e comunicação; não é ele meramente um espaço geográfico, como se fosse um simulacro do mundo real. Por certo, regular um ambiente no qual as diversas comunidades são compostas por pontos nodais, não totalmente conectados uns aos outros, é uma tarefa hercúlea. Esse é o motivo pelo qual Murray faz mais uma observação de grande relevância: nem todos esses pontos possuem o mesmo poder de influenciar as quatro modalidades reguladoras. A depender do potencial de controlar o fluxo de informação, que transita por cada uma dessas comunidades – através de cada um desses eixos –, o poder de cada um dos pontos nodais de influenciar o processo regulatório aumenta ou diminui. Não à toa, os pontos que representam os grandes provedores, os governos com força regulatória, os conglomerados de comunicação ou os grandes portais da Internet detêm grande peso nas relações que determinam a arquitetura do ciberespaço; eles são muito mais relevantes do que usuários isolados na malha que define a regulação. A imagem abaixo sintetiza o modelo de Andrew D. Murray.


  Imagem 3. Modelo do comunitarismo de rede


  
    [image: ]
  


  Fonte: MURRAY, Andre D. Nodes and gravity in virtual space. Legisprudence: international journal for the study of legislation, Hart Pub., v. 5, n. 2, p. 195-221, out. 2001. Apareceu primeiro em: VERONESE, Alexandre; CUNHA, Marcelo B. A utilização das marcas alheias nos algoritmos de geração de palavras-chaves: uma análise sobre a jurisprudência do Tribunal de Justiça da União Europeia para pensar sobre o caso brasileiro. Revista Brasileira de Direito, IMED, v. 13, p. 232-255, 2017.


  Novamente, o comunitarismo de rede não se propõe a teorizar sobre a legitimidade dos agentes que influenciam a regulação do ciberespaço, e sim serve a tornar mais complexo o debate sobre regulação da Internet através do código. Ele ajuda a reconhecer o ciberespaço como ambiente de convivência e de produção social, no qual existem pontos nodais de grande poder gravitacional relacionados à rede. Esses pontos nodais são concentradores de grandes fluxos de informações – aos quais Murray denomina gatekeepers – e que se conectam. Eles influenciam diretamente as quatro modalidades regulatórias desenhadas por Lessig. E é possível indicar com clareza que a influência de agentes de tal envergadura nas possibilidades regulatórias da Internet, atualmente, é um consenso da literatura especializada.


  1.3 Regulação do ciberespaço e seu estado da arte
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CIBERESPACO.
Interagdo entre usurios,
provedores de conexio ¢
de aplicagdes.

CAMADA DE APLICACOES. Ela inclui as
interfaces de conexdo entre os usudrios. Exemplos
de protocolos: HTTP/HTTPS (navegagio); SMTP,
IMAP e POP (e-mail); FTP (dados); dentre outros.

INTERNET.
Interagio entre as
miquinas dos usuirios
¢ 0s provedores de
aplicagdes e de
conexdo. Ainda, desses
tltimos com a
infraestrutura de
telecomunicagdes.

CAMADA DE TRANSPORTE. Ela inclui as
interfaces de transporte de pacotes de dados entre as
méquinas, como o mais utilizado deles, que é 0 TCP
(protocolo de controle de transmissio).

CAMADA DE REDE. Ela inclui o endere¢amento
de redes, por meio da qual sc indica o destino ¢ a
origem dos pacotes de dados em trnsito. O mais

usado ¢ o IP (protocolo de Internet).

CAMADA DE CONEXAO. Ela inclui os
enderegamentos fisicos e logicos das varias
méquinas em rede. O protocolo mais conhecido
dessa camada ¢ o Ethernet.
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