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			PREFÁCIO


			Este livro foi escrito pensando nas necessidades de atuais e, principalmente, futuros profissionais da área de segurança cibernética e interessados sobre o tema. Quase todos os materiais da área, inclusive os utilizados em treinamentos, estão em inglês e as siglas no ambiente cibernético também são provenientes da língua inglesa.


			Como atuo como professor universitário, entendo que é fundamental facilitar o caminho do aprendizado, com linguagem direta, apresentando exemplos práticos, mas sem perder o rigor técnico.


			Este livro apresenta uma compilação de conhecimentos que adquiri na prática e através de cursos na Cisco NetAcad, IGTI, AcadTi, Codered e outros.


			Para compreender melhor os conceitos do livro, recomenda-se um conhecimento prévio em Redes de Computadores.


			Não é objetivo desse livro apresentar detalhadamente as ferramentas utilizadas para hacking e para segurança. Existem centenas de ferramentas disponíveis e com atualizações constantes. Analogamente, não são apresentados equipamentos de redes específicos de um determinado fornecedor e nem especificações técnicas.


			Aproveite a sua jornada pela segurança cibernética e boa leitura! 


		




		

			ORGANIZAÇÃO DO LIVRO


			A Segurança no ambiente cibernético é um assunto cada vez mais relevante, principalmente pelos impactos que um ataque bem-sucedido pode acarretar.


			No Capítulo 1, são abordados aspectos introdutórios à cibersegurança como conceitos de integridade, confidencialidade e disponibilidade, o custo de ataques cibernéticos e casos reais de ataques ocorridos.


			Uma visão geral dos oponentes em ataques cibernéticos é apresentada no capítulo 2, detalhando suas classificações, como hackers White hat, hackers black hat e as motivações dos hackers de cada classificação. Com a evolução da tecnologia, a Guerra Cibernética está cada vez mais presente nas relações entre diferentes nações. Por fim, são apresentadas as etapas necessárias para um ataque cibernético segundo a Metodologia Cyber Kill Chain.


			No capítulo 3, serão descritos alguns dos tipos mais comuns de ataques, pois constantemente surgem novos ataques dependendo das vulnerabilidades encontradas. Adicionalmente, são apresentados os códigos maliciosos ou malwares mais frequentes, suas características e efeitos sobre a infraestrutura e dados. Em alguns casos, são detalhados exemplos de ataques de malwares e suas consequências. Finalizando o capítulo é apresentado o conceito de Engenharia Social ou Social Engineering, que utiliza o elemento humano para buscar acessos não autorizados nos sistemas.


			O capítulo 4 foca nas Vulnerabilidades, isto é, os pontos mais fracos dos sistemas em relação à segurança. Existem ferramentas e técnicas para mapear as vulnerabilidades, que são utilizadas inclusive para defesa. A descoberta de vulnerabilidades na rede por parte de uma empresa é fundamental para construção de uma rede mais segura, já que essa vulnerabilidade será corrigida e um ataque de explore essa vulnerabilidade não terá sucesso. Adicionalmente, são apresentadas as principais vulnerabilidades segundo o projeto OWASP.


			Os equipamentos e ferramentas de rede que irão contribuir com a segurança da rede são apresentados no capítulo 5. Serão abordados firewalls, dispositivos de detecção de intrusão (IDS), dispositivos de prevenção de intrusão (IPS), servidores proxy, VPNs, antimalwares, listas de controle de acesso, protocolos de rede, entre outros. Essas soluções podem combinar hardware, software e protocolos de rede.


			Muitos dos equipamentos apresentados no capítulo 5 têm objetivo de manter a disponibilidade da rede. O capítulo 6 apresenta as técnicas de criptografia, que buscam conservar a confidencialidade da informação. São descritas as cifras de substituição, criptografia simétrica e criptografia assimétrica. Para manter a integridade da informação, é apresentada a função de Hash. Ainda no capítulo 6, são abordados os certificados digitais e as assinaturas digitais.


			No capítulo 7, são detalhados os componentes de um sistema de Autorização, Autenticação e Auditoria (AAA), analisando suas características, propriedades e métodos de implementação.


			O Capítulo 8 aborda sobre os Testes realizados em uma rede para verificação da segurança, em especial, os testes de penetração ou pentesting. São listadas algumas ferramentas utilizadas para teste de redes e é apresentada a solução SIEM para gerenciamento de eventos de segurança.


			A segurança em dispositivos móveis é abordada no capítulo 9, analisando outros tipos de ataques que podem ocorrer nesses dispositivos. Questões de privacidade de dados são discutidas e são apresentados os requisitos de segurança para aplicações em nuvem, posto que uma tendência seja a migração de operações on-premises para a nuvem.


			O capítulo 10 aborda os diferentes times de segurança que podem ser necessários para uma empresa, as funções e as características de cada um desses times.


			O capítulo 11 detalha o processo de gestão de riscos de segurança das informações, de acordo com a ISO 27005. São apresentadas as etapas necessárias, os resultados de cada um delas e os pré-requisitos para seguir para o passo seguinte.
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				1. Introdução à Cibersegurança


		

			Neste primeiro capítulo, será apresentado o tema de segurança cibernética ou cibersegurança, em inglês, cybersecurity. Inicialmente, será construído um histórico do tema de segurança em redes de computadores. Após isso, serão definidos conceitos de informações, relativos à segurança de informação e a tríade Confidencialidade, Integridade e Disponibilidade, propriedades essenciais para as informações. Posteriormente, são abordados o custo dos ataques de cibersegurança e a relevância do tema. Por fim, são apresentados casos reais de ataques cibernéticos.


			1.1	Breve histórico de segurança de redes


			As redes de computadores interligaram todas as regiões do mundo e diminuíram as distâncias físicas, permitindo que pessoas interagissem rapidamente entre si em qualquer parte do globo.


			Antes do surgimento da Internet, as redes eram privativas e utilizavam soluções proprietárias e recursos individualizados. O acesso aos recursos era controlado, mas com um custo muito elevado. Poucos computadores eram efetivamente interligados, pois não havia interoperabilidade entre as redes, que adotavam tecnologias e protocolos diferentes.


			Com o advento da internet, houve o compartilhamento de recursos, que trouxe a economia de escala, e a adoção de padrões abertos de comunicação. Com isso, ocorreu a expansão da quantidade de computadores conectados. O foco era apoiar o compartilhamento de recursos de informática, incluindo computadores e dados por meio de redes.


			 Nas últimas décadas, o acesso à Internet se tornou ubíquo, isto é, acessível em praticamente todos os locais e alterou o comportamento e as interações humanas, como pode ser verificado pela utilização dos smartphones, que atualmente são o principal meio de comunicação de parte da população.


			Quando as redes percussoras da Internet foram criadas desde a década de 70, a preocupação com segurança nesse ambiente não existia, pois na época essas redes eram um ambiente privado e controlado. Depois do crescimento exponencial da Internet, surgiu a preocupação com a segurança, pois essas possibilidades de acesso trouxeram um ônus relevante: os cibercrimes.


			O problema da segurança decorre da perda de controle sobre a rede, pois os dados que circulam na Internet passam por equipamentos de terceiros e não são controlados pelos donos dos dados. Além disso, os dados armazenados em computadores conectados possuem informações potencialmente valiosas.


			Os desafios e os esforços são crescentes para aumentar a cibersegurança e aumentam à medida que a Internet desempenhar um papel cada vez mais central no desenvolvimento social e econômico de nações no mundo todo.


			Frequentemente, as redes corporativas ou governamentais estão sob ataque. É comum ser noticiado o comprometimento de uma rede de computadores de empresas comerciais ou entidades governamentais. Uma simples pesquisa na Internet sobre ataques cibernéticos resultará em diversos artigos sobre ataques de rede, incluindo notícias sobre organizações que foram comprometidas, as mais recentes ameaças à segurança de rede, ferramentas para mitigar ataques e muito mais.


			Para demonstrar a gravidade dessa situação de ataques a redes, a empresa russa Kaspersky, especializada em softwares de segurança para Internet, mantém a exibição interativa do Mapa em Tempo Real de Ameaças Cibernéticas dos atuais ataques de rede. Os dados de ataque são enviados a partir de produtos de segurança de rede Kaspersky que são implantados em todo o mundo. A figura a seguir exibe um exemplo da captura de tela desta ferramenta web, que mostra esses ataques cibernéticos em tempo real.


			Figura 1 – Mapa em Tempo Real de Ameaças Cibernéticas
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			Fonte: Captura de tela do autor no site https://cybermap.kaspersky.com/pt. Acessado em 22 abr. 2022.


			Existem outras ferramentas similares disponíveis na internet, que apresentam mapas de monitoramento de ciberataques em tempo real tais como:


			

					
SonicWall, apresenta um mapa em tempo de dos ataques cibernéticos mundiais. Disponível em https://attackmap.sonicwall.com/live-attack-map/. Acessado em 21 ago. 2022.


					
 Mapa de Ameaças Fortinet, desenvolvido pela empresa FrontGuard. Disponível em https://threatmap.fortiguard.com/. Acessado em 21 ago. 2022.


					
Mapa de Ameaças de botnets em tempo real elaborado empresa de Tecnologia Spamhaus. Disponível em https://www.spamhaus.com/threat-map/. Acessado em 21 ago. 2022.


			


			A relevância da Cibersegurança ou Cibersecurity tornou-se crescente, fato comprovado pelas frequentes notícias de ameaças cibernéticas de larga escala e ciberataques como hackers explorando vulnerabilidade de grandes empresas, novas formas de softwares maliciosos ou malwares, trazendo influências estrangeiras em eleições nacionais, acarretando indisponibilidade de sistemas, entre outros.


			Dado esse cenário, as organizações devem continuamente adaptar suas capacidades para lidar contra atores maliciosos e preveni-los seus ataques. A Cibersegurança deve ser priorizada em todos os domínios da sociedade e da economia para destravar o verdadeiro potencial da economia digital.


			No mundo digital, a informação é um ativo fundamental para as empresas, pois com a utilização da informação de seus clientes as empresas podem criar oportunidades de negócios. Algumas empresas tiveram a percepção da importância dos dados no início dos anos 2000.


			É fundamental entender que a Cibersegurança não é apenas uma questão tecnológica, mas é um conjunto de sistemas que abrangem tecnologia, pessoas e processos. Pois não basta para a empresa comprar as últimas versões de equipamentos de segurança e utilizar softwares conceituados voltados à segurança, se a empresa não dispuser de profissionais capacitados em segurança cibernética e se os colaboradores realizarem atividades que invasores possam realizar ataques, tal como Engenharia Social.


			1.2	Dado, Informação e Conhecimento


			Um dado é uma observação do mundo externo, pode representar o valor do lançamento de um dado, a idade de uma pessoa, o faturamento de uma empresa.


			Quando uma coleção de dados é organizada e é contextualizada, esta passa a ter uma relevância, teremos uma informação, por exemplo, os últimos números da loteria, as idades de todos os alunos de uma sala, uma lista com os produtos mais vendidos ou maiores clientes de uma empresa. A junção de várias informações pode sobre um mesmo tema, pode gerar conhecimento sobre o assunto. A informação pode estar presente em diversos componentes desse processo, denominados ativos, os quais são alvo de proteção da segurança da informação, ou ser manipulada por eles.


			Assim, os dados, quando organizados e tratados, podem acarretar informações e informações podem gerar conhecimento. A Figura a seguir ilustra as relações entre dado, informação e conhecimento.


			Figura 2 – Hierarquia de Dado, Informação e Conhecimento
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			Fonte: Autor


			A tabela a seguir sintetiza a comparação entre dados, informação e conhecimento.


			Tabela 1 – Dados, Informação e Conhecimento
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							Simples observações sobre o estado do mundo


						

							

							

									
Facilmente estruturado e transferível


									
Facilmente obtido por máquinas


									
Frequentemente quantificado
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Requer unidade de análise


									
Exige consenso em relação ao significado


									
Exige necessariamente mediação humano
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							Informação valiosa da mente humana


						

							

							

									
De difícil estruturação e captura em máquinas


									
Frequentemente tácito


									
De difícil transferência


							


						

					


				

			


			Fonte: adaptado de Davenport (2022)


			Em 2006, o matemático britânico Clive Humby foi o primeiro a cunhar a frase “Os Dados são o novo petróleo” (Data is the new oil). Entretanto, existe uma continuação dessa sentença do próprio Clive que justifica essa afirmação: Assim como o petróleo, os dados são valiosos, mas se não forem trabalhados adequadamente, não podem ser realmente usados em aplicações comerciais, da mesma forma que o petróleo bruto não é utilizado diretamente.


			O petróleo é transformado em gás, plástico, produtos químicos, entre outros, para criar uma entidade valiosa que impulsione uma atividade lucrativa. Então, os dados devem ser decompostos e analisados para que tenham valor.


			No mundo atual, qualquer empresa, independentemente do seu porte, setor de atuação ou modelo de negócio, coleta dados a todo o momento. Esses dados deveriam ser organizados e transformados em informações, as quais serão consumidas pelas áreas de negócio e seus processos e, com isso, transformadas em conhecimento. Esse conhecimento é utilizado pela empresa para atendimento das necessidades e expectativas dos seus clientes, criação de novos produtos e serviços, atingimento de objetivos, criação de planos estratégicos, entre outros.


			Nas primeiras duas décadas desse século, as gigantes de tecnologia como Google e Facebook coletaram uma gigantesca quantidade de dados e disponibilizaram aos usuários essas informações e trouxeram um fascínio para os usuários.


			Uma das empresas que trabalhou com as informações de clientes foi a empresa de e-commerce Amazon, que apresenta recomendações de produtos com base no histórico de compras do cliente e o que pessoas que viram esse produto também compraram esses outros produtos.


			A informação é um ativo muito valioso para a empresa, independentemente do setor de atuação, já que as empresas deveriam decidir suas ações e seus planos futuros com base em informações. Segredos industriais, análise de mercado, projeções e dados operacionais e financeiros históricos e pesquisas com consumidores são informações fundamentais e é um potencial diferencial competitivo relacionado ao crescimento e à continuidade do negócio.


			A junção de informações relevantes dos clientes de uma empresa possui muito valor para esta, já que com essas informações ela pode desenvolver novas formas de comunicação e de forma segmentada, acompanhar o ciclo de vida dessa cliente, construir novos produtos adequados e obter uma vantagem competitiva frente aos concorrentes que não possuem o histórico desse cliente. Dessa forma, as informações devem estar armazenadas de forma segura, pois vazamento de informações acarretam prejuízos financeiros e de imagem para as empresas.


			Nesse sentido, como qualquer outro ativo da empresa é necessária e mandatória a proteção dos dados e das informações contra os diversos tipos de ameaças.


			1.2.1	Ciclo de vida da informação


			O ciclo de vida da informação, por sua vez, é composto e identificado pelos momentos vividos pela informação que a colocam em risco.


			Toda informação possui um prazo de validade determinado, por exemplo, a previsão do tempo de uma data passada não é útil para quem irá viajar na semana que vem. De modo que, existe um ciclo de vida da informação, que é composto e identificado pelos momentos vividos pela informação que a colocam em risco. Os momentos acontecem quando os ativos físicos, tecnológicos e humanos utilizam a informação, suportando processos que, por sua vez, mantêm a operação da empresa. A figura a seguir apresenta as etapas do ciclo de informação.


			Figura 3 – Ciclo de vida da informação
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Fonte: (SÊMOLA, 2014, p. 11)


			Na etapa de Manuseio, a informação é criada e manipulada seja por folhear um maço de papéis, por digitar informações obtidas em uma aplicação Web ou por utilizar a senha de acesso para se autenticar no sistema.


			Na próxima etapa, a informação será armazenada para eventual consulta futura e existem diversas formas de realizar esse armazenamento. É possível gravar as informações em um banco de dados compartilhado, em um arquivo na rede corporativo, no disco rígido, na nuvem ou em um pen-drive, guardado na gaveta.


			Após o armazenamento, ocorre o transporte da informação, que também ocorre de diversos meios. Podem ser através de uma mensagem de correio eletrônico, inserir informações em um sistema Web, apresentações em reuniões de trabalho ou ainda por conversas telefônicas com informações confidenciais.


			Na última etapa, a informação deve ser descartada. Existe um risco de depositar na lixeira da empresa materiais impressos, pois essas informações podem ficar disponíveis para concorrentes. Outra forma de eliminar informações é apagar arquivos do computador ou descartar discos rígidos com problemas.


			1.3	Conceitos: Cibersegurança X Segurança da Informação


			De acordo com Instituto Nacional de Tecnologia e Padronização dos Estados Unidos (NIST), Segurança da Informação é a proteção da informação e dos sistemas de informação contra acessos não autorizados, usos, modificações, interrupções ou destruição com objetivo de prover confidencialidade, integridade e disponibilidade (NIST, 1998).


			Outro termo utilizado é Cibersegurança ou Cybersecurity, que representa o grupo de práticas que inclui atividades e controle ou medidas para atingir confidencialidade, integridade e disponibilidade dos dados e sistemas no ciberespaço contra ataques maliciosos que atingem desde organizações comerciais e governamentais e até dispositivos pessoais.


			A norma ISO/IEC 27032:2015, intitulada de Diretrizes para a segurança cibernética ou Guidelines for cybersecurity, define segurança cibernética ou cybersecurity “como preservação da confidencialidade, da integridade e da disponibilidade da informação no espaço cibernético”.


			Segundo CISCO (2020), “a segurança cibernética é o esforço contínuo para proteger esses sistemas em rede e todos os dados de usos não autorizados ou prejudiciais”. Essa proteção ocorre em diferentes esferas: empresarial, estatal e individual.


			Para as empresas, é responsabilidade de todos os funcionários proteger os dados dos clientes e os dados corporativos. A perda de dados de clientes acarreta uma queda na reputação e impacta negativamente o valor da marca da empresa.


			Com relação ao âmbito governamental, as informações sobre segurança nacional de um país e dados relacionados ao bem-estar dos cidadãos devem ser bem protegidas de inimigos.


			No plano do indivíduo, é necessário proteger sua identidade, seus dados e seus dispositivos de computação. A Figura 4 ilustra os diferentes tipos de dados existentes para uma pessoa física, que devem ter proteção para não estarem expostos livremente na internet.


			Figura 4 – Dados que devem ser protegidos na esfera pessoal
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			Fonte: adaptado de (CISCO, 2020).


			Apesar de muitas vezes serem utilizados como sinônimos, existem diferenças entre cibersegurança e segurança da informação. A diferença entre cibersegurança e informação da segurança está nos tipos de ativos que são protegidos. A Cibersegurança verifica as informações digitais entre sistemas que estão conectados no ciberespaço. Por sua vez, a Segurança da Informação não está restrita aos meios digitais, mas também aos meios físicos como papel. A figura a seguir ilustra os domínios da Segurança da Informação e da Segurança Cibernética.


			Figura 5 – Relação entre a Segurança Cibernética e outros tipos de Segurança
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			Fonte: (VIANNA, 2015)


			Outra diferença é que os profissionais de cibersegurança são treinados para lidar com especificamente as ameaças persistentes avançadas, em inglês, Advanced Persistent Threats (APT). Por outro lado, a segurança de informação está calcada na segurança dos dados e os profissionais dessa área são treinados para priorizar os recursos antes de erradicar ameaças e ataques.


			Também é importante diferenciar os termos em inglês Safety e Security, pois a tradução literal para o Português de ambas as palavras é Segurança. Safety está relacionada com a integridade física ou verificação de risco de acidentes. Enquanto Information Security ou Segurança da Informação está ligada à proteção lógica dos dados armazenados analisando disponibilidade, confidencialidade e integridade, que serão exploradas na próxima seção.


			Outro conceito importante é Hacking, o campo da segurança computacional que se refere à exploração da vulnerabilidade de um sistema e comprometer os controles de segurança para ganhar acesso não autorizado e inapropriado. O hacking pode ser feito para roubar, furtar ou redistribuir propriedade intelectual, levando à perda financeira para empresas (EC-COUNCIL, 2021).


			Segundo a recomendação Segurança de arquitetura OSI, X.800 da ITU-T, pode-se definir os seguintes termos:


			“Ataques à segurança são ações que comprometam a segurança de informação pertencente a uma organização.


			Serviço de segurança trata-se da realização de um processamento ou comunicação a fim de elevar a segurança dos sistemas de processamento de dados e envios de informação de uma organização. Os serviços são utilizados para frustrar ataques à segurança e podem utilizar um ou mais mecanismos de segurança para prover o serviço”.


			Já um mecanismo de segurança é um processo ou um dispositivo incorporado a um processo o qual é projetado visando à detecção, ao impedimento ou à recuperação de um ataque à segurança.


			Existem outros termos também utilizados, como ameaças e ataques. Documentos técnicos produzidos por entidades e organização que lidam com Internet são denominados Request for Comment (RFC), Pedidos de comentários, em português. De acordo com as RFCs 2828 e 4949, Glossários de segurança na Internet, uma Ameaça representa um potencial para a segurança ser violada no caso da ocorrência de um evento, ação ou circunstância, gerando danos.


			Dessa forma, uma ameaça é um provável perigo que pode explorar uma vulnerabilidade do usuário. Uma vulnerabilidade é uma condição, quando se explorada pelo atacante pode resultar em uma violação de segurança.


			A entidade Commom Vulnerabilities and Exposures (CVE), em português Exposições e Vulnerabilidades Comuns, é uma iniciativa colaborativa de diversas organizações de tecnologia e segurança que criam listas de nomes padronizados para vulnerabilidades e outras exposições de segurança. O objetivo da CVE é padronizar as vulnerabilidades e riscos conhecidos, facilitando a procura, o acesso e o compartilhamento de dados entre diversos indivíduos e empresas.


			A CVE possui uma definição própria de vulnerabilidade. Vulnerabilidade é uma fraqueza que uma lógica computacional, por exemplo, o código, encontrado nos componentes de software e hardware que, quando explorar, pode resultar em um impacto negativo contra a confidencialidade, integridade ou disponibilidade. A Mitigação de vulnerabilidades envolve alterações na codificação, mas pode também incluir alterações de especificações ou até mesmo depreciações nas especificações, por exemplo, a retirada e protocolos afetados. (CVE, 2022).


			Uma exposição é configuração incorreta do sistema ou erro no software que permite acesso a informações ou capacidade que pode ser utilizado por um hacker como um trampolim para o sistema ou rede.


			Um incidente de segurança pode ser definido como qualquer evento adverso, seja este confirmado ou sob suspeita, relacionado à segurança de sistemas computacionais ou de redes de computadores.


			São exemplos de incidentes de segurança:


			

					
Tentativas, com sucesso e sem sucesso, de obter acesso não autorizado para um sistema;


					
Utilização ou acesso não autorizado a um sistema;


					
Interrupção indesejada de serviço por ataques de negação de serviço;


					
Modificações em um sistema, sem o conhecimento, instruções ou consentimento prévio do responsável do sistema;


					
Desrespeito à política de segurança ou ao uso aceitável de uma empresa ou provedor de acesso.


			


			A Organização Internacional de Padronização ou International Organization for Standardization (ISO) criou uma família de normas voltadas para gestão e operação da Segurança da Informação, ISO 27000 e suas variantes. A existência reflete o amadurecimento da área da área de segurança e impõe novos desafios para área de segurança de informação.


			De acordo com (ISO/IEC, 2007), Ativo é “Qualquer coisa que tenha valor para a organização”. Hardware, software desenvolvido para a empresa, uma marca comercial, um segredo ou patente industrial e serviços são exemplos de ativos em TI e Infraestrutura de Rede. Hardware e software podem ser objetos de ataques maliciosos como worms. Esses ataques custam tempo e dinheiro para empresas consertar ou substituir seus recursos. Adicionalmente, um ativo na infraestrutura da rede pode oferecer acessos a dados confidenciais aos atacantes cibernéticos. Dispositivos conectados à Internet são um primeiro ponto de ataques cibernéticos, por sua facilidade de acesso. Assim, é necessário também proteger esses ativos.


			Esses conceitos de segurança de informação estão interligados da seguinte forma: “Uma ameaça explora uma vulnerabilidade presente em um ativo, que não é protegido por um controle de segurança” (GONTIJO, 2022).


			1.4	Princípios de Segurança da Informação


			É inegável que as informações privadas devem ser seguras. Entretanto, quais são os requisitos necessários para classificar a informação como segura?


			Para que isso ocorra as informações devem satisfazer três princípios fundamentais ou propriedades de informação. Se puder garanti-los, você satisfará os requisitos de informações seguras. Os três princípios são:


			

					
Confidencialidade ou Confidentiality, em inglês.


					
Integridade ou Integrity, em inglês.


					
Disponibilidade ou Availability, em inglês.


			


			Esses três princípios são comumente denominados Tríade CIA.


			Figura 6 – Tríade de Princípios da Segurança da informação
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			Fonte: (STALLINGS, BROWN, 2014, p. 19)


			Uma brecha de segurança pode ser definida como qualquer evento que resulte em uma violação de qualquer um dos princípios de segurança, Disponibilidade, Integridade e Confiabilidade (KIM, SOLOMON, 2014).


			1.4.1	Disponibilidade


			 Segundo o princípio da Disponibilidade, a informação é acessível por usuários autorizados sempre que a solicitarem, isto é, não deve ficar indisponível. Dessa forma, as informações e serviços devem estar disponíveis de acordo com as exigências de negócios.


			A disponibilidade pode ser medida pelo tempo um aplicativo ou sistema fica ativo ou “no ar” pronto para uso quando solicitado, dentro de um desempenho aceitável. As Medidas mais frequentes de tempo de disponibilidade incluem as seguintes:


			

					
Tempo de utilização: Representa a quantidade de tempo total que um sistema, aplicativo e dados ficam acessíveis. O tempo de utilização (ou uptime) normalmente é medido em unidades de segundos, minutos e horas, dentro de determinado mês.


					
Tempo de paralisação: Apresenta a quantidade de tempo total que um sistema, aplicativo e dados não ficam acessíveis. O tempo de paralisação (ou downtime) também é medido em unidades de segundos, minutos e horas para um mês.


					
Disponibilidade é calculada como o percentual do tempo que no qual o sistema está disponível e é dada por:


			


			Por exemplo, para um serviço que tenha 30 minutos de tempo de paralisação em determinado mês de 30 dias é igual a 99,93% de disponibilidade no intervalo de um mês. Os provedores de serviço normalmente oferecem SLAs que variam de 99,5% a 99,999% de disponibilidade.


			Outra métrica que pode ser utilizada é Tempo médio para falha ou Mean Time to Failure (MTTF), que representa o tempo médio entre falhas para determinado sistema.


			

					
Tempo médio para reparo ou Mean Time to Repair (MTTR) representa a quantidade média de tempo necessária para reparar um sistema, aplicativo ou componente depois de detectada uma falha. O objetivo é colocá-lo novamente em atividade o mais rápido possível.


			


			Empresas de telecomunicações oferecem aos clientes Acordos de Nível de serviço ou Service Level Agreements (SLAs). Um SLA é um contrato que garante disponibilidade mínima mensal de serviço para uma rede remota (WAN) e links de acesso à Internet. SLAs acompanham serviços de WAN e enlaces de acesso dedicado à Internet.


			Assim, quando um fornecer estabelece um valor de disponibilidade, é determinado um nível de serviço que corresponde a um tempo de utilização para um determinado período, normalmente mensal.


			1.4.2	Integridade


			A informação deve ser confiável e não pode ser adulterada durante o transporte. Mantendo-se a integridade, previne-se que a informação seja modificada durante o transporte e armazenamento por usuários não autorizados além de não permitir modificações que usuários autorizados não realizem alterações não intencionais.


			Com o objetivo de obter a integridade na transmissão e no armazenamento de dados, são empregadas funções de hash que atribuem ao processo de transporte e armazenamento um valor matemático. Os dados são transmitidos juntamente com o hash. No destino, separam-se os dados do hash, e é calculada a função de hash com os dados recebidos e verifica-se se o hash calculado no destino é igual ao calculado na origem.


			Caso os dados sejam idênticos, a integridade da informação foi preservada. Entretanto, no caso de diferença no valor do hash, o dado deve ser descartado, pois a integridade foi comprometida. A função de hash será abordada posteriormente.


			Dessa forma, deve-se garantir que a informação manipulada mantenha todas as características originais estabelecidas pelo proprietário da informação, incluindo controle de mudanças e garantia do seu ciclo de vida (nascimento, manutenção e destruição).


			1.4.3	Confidencialidade


			Por sua vez, pela confidencialidade a informação é acessível por usuários autorizados sempre que a solicitarem e fica protegido do acesso por pessoas não autorizadas. A confidencialidade é a garantia de que os dados sejam acessados por quem realmente pode ter acesso.


			Assim, é a proteção de sistemas de informação para impedir que pessoas não autorizadas tenham acesso ao mesmo. O aspecto mais importante desta propriedade é garantir a identificação e autenticação das partes envolvidas.


			Para garantir a confidencialidade das informações, são utilizados, criptografia, controle de acesso, assinatura digital, classificação de informações e desenvolvimento de normas e procedimentos de segurança de informação.


			Com a utilização de aplicativos de criptografia, os dados de rede se tornam ilegíveis para usuários não autorizados. Adicionalmente, a conversa entre dois usuários de telefone IP também pode ser criptografada. Uma tendência é que toda comunicação seja criptografada. Assuntos de criptografia e controle de acesso que são formas de garantir a confidencialidade serão abordados posteriormente no capítulo 6.


			1.4.4	Exemplo de aplicação dos princípios de segurança


			Um exemplo do cotidiano é observar esses pilares da CIA (confidencialidade, integridade e disponibilidade) quando utilizamos um caixa eletrônico (ATM), que, por exemplo, está localizado em um supermercado.


			Em relação à confidencialidade, o ATM requer uma autenticação de duplo fator para prover confidencialidade, isto é, irá requerer o cartão físico da conta desses clientes (algo que a pessoa possui) e a senha da conta (algo que a pessoa sabe) ou a biometria do usuário antes de acesso a conta (algo que a pessoa é). Algo que o usuário sabe ou algo que a pessoa tenha para provar que a pessoa tenha acesso à conta.


			No pilar de integridade, as movimentações realizadas no caixa eletrônico serão refletidas na conta do cliente, seja um pagamento de conta, depósito ou saque. Quando ocorre erro em uma transação, por exemplo, falha no saque do cliente, essa movimentação não ser debitada da conta do cliente.


			Por estar localizado em um local fora da agência bancária, o caixa eletrônico deverá disponível mesmo que a agência bancária esteja fechada e é fundamental que esteja a maior parte do tempo ligado aos servidores do banco.


			1.4.5	Outros princípios de segurança


			Além da tríade CIA, Sêmola (2003) acrescenta outros aspectos da segurança da informação, são eles:


			

					
Legalidade: Garantia de que a informação foi produzida em conformidade com a lei;


					
Autenticidade: garantia de que num processo de comunicação os remetentes sejam exatamente o que dizem ser e que a mensagem ou informação não foi alterada após o seu envio ou validação, uma característica muito relevante para e-commerce e internet banking.


			


			A verificação de autenticidade é necessária após todo o processo de identificação, seja de um usuário para um sistema, de um sistema para outro sistema ou de um usuário para um sistema.


			Outro aspecto útil de segurança é denominado Não Repúdio ou Irretratabilidade que consiste no desenvolvimento de métodos e técnicas de modo que o emissor da informação não possa negar ter enviado a informação. Essa propriedade está relacionada com as assinaturas digitais, é possível comprovar para um terceiro o remetente da comunicação.


			A propriedade da Confiabilidade ou Reliability garante que comportamento e o resultado são consistentes com a intenção.


			O modelo STRIDE, desenvolvido pela Microsoft, insere uma propriedade adicional que é a Autorização. Para essa propriedade, a ameaça é Elevação de Privilégios na qual um usuário sem privilégios obtém acesso privilegiado e, portanto, tem acesso suficiente para comprometer ou destruir todo o sistema. Um exemplo de situação de elevação de privilégios ocorre quando um invasor penetra de forma eficaz em todas as defesas do sistema e se tornam parte do sistema confiável em si, tornando a situação perigosa de fato.





			SAIBA MAIS


			 O modelo STRIDE categoriza os tipos de ameaças à segurança em Falsificação ou Spoofing, Adulteração ou Tampering, Não Repúdio ou Non-repudiation, Detalhamento da informação ou Information Disclosure, Negação de Serviço ou Denial of Service e Elevação de Privilégio ou Elevation of Privilege. O acrônimo STRIDE é formado com a inicial de cada tipo de ameaça e está apresentado na Figura a seguir.





			Figura 7 – Acrônimo STRIDE
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			Fonte: Autoria própria





			Mais detalhes sobre o STRIDE está disponível em:


			https://docs.microsoft.com/pt-br/azure/security/develop/threat-modeling-tool-threats#stride-model. Acessado em 13 jun. 2022.


			1.5	Relevância do tema Cibersegurança


			O tema é tão importante que existe a comemoração anual no dia 08 de fevereiro do Dia da Internet Segura (Safer Internet Day) que tem como lema “Unidos para uma Internet mais positiva”. O propósito dessa comemoração é envolver e unir usuários, empresas privadas e públicas na promoção de atividade e conscientização em torno do uso seguro, ético e responsável da Internet em escolas, universidades, ONGs e na própria rede. A primeira edição do Dia da Internet Segura ocorreu em 2004 e é celebrado em aproximadamente 200 países pelo mundo.


			A questão de segurança na Web é uma questão tão frequente que foi criada uma cartilha de Segurança para Internet, um documento com recomendações e dicas para o usuário de internet aumentar sua segurança e se proteger de potenciais ameaças (CERT.br, 2012).


			Tanto para você quanto para boa parte da população brasileira, a vida seria mais difícil sem poder usufruir das facilidades e oportunidades trazidas pela Internet. Por meio dela, podemos realizar compras, transações bancárias, estudar, assistir vídeos, ler notícias, consultar a programação cultural, verificar a previsão do tempo para o fim de semana, entre outras atividades.


			Entretanto, esses benefícios devem ser aproveitados de forma segura e existem riscos aos quais estamos expostos. Por isso, devem-se tomar medidas preventivas adequadas. Tanto para pessoas, quanto para empresas.


			

				

					[image: Código QR



Descrição gerada automaticamente]

				


			


			Entre no link para ver sobre a edição do Dia da Internet Segura do ano de 2022.


			https://www.safernet.org.br/site/sid2022/programacao


			 


			A série de TV americana Mr. Robot tem como protagonista Elliot Alderson, um engenheiro de cibersegurança e hacker. Mr. Robot teve excelente nível de audiência e teve três temporadas.


			Um filme que trata de ataques à rede é “Invasores: Nenhum sistema está salvo” cujo título original é Who Am I – Kein System ist Sicher, lançado em 2014 na Alemanha.


			A próxima seção irá mostrar a relevância econômica da Cibersegurança, apresentando os custos envolvidos em sua implementação.


			1.6	Custos dos Ataques cibernéticos


			Anualmente ocorrem milhares de cibercrimes, com custos para empresas variando de algumas centenas de dólares até milhões de dólares. O risco do cibercrime para operações corriqueiras continua crescente para a maior parte das organizações. O tempo para remedir um ataque cibernético pode ser considerável. As empresas precisam fazer mais do que prevenir a ocorrência de incidentes cibernéticos, pois também será necessário acelerar o serviço de backup, endereçar rupturas em negócios e reparar danos à moral dos empregados e à confiança do consumidor.


			Olhando pelo ponto de vista do criminoso, os crimes virtuais são mais vantajosos que os crimes presenciais, pois existem ferramentas que auxiliam no cibercrime e o risco dos cibercriminosos pode ser baixo. Apesar do aperfeiçoamento das leis do ciberespaço, os cibercriminosos mais sofisticados geralmente escapam dos processos de condenação e prisão.


			O cibercrime também está aumentando porque dependemos do ciberespaço para conduzir nossas rotinas e as necessidades empresariais. Adicionalmente, os cibercriminosos adotam novas tecnologias rapidamente, o que oferece vantagem frente aos defensores e explica parte desse aumento. A conclusão é que o cibercrime é seguro e lucrativo para os criminosos, ocorre em um ambiente em constante expansão e prospera em sistemas vulneráveis.


			O crime cibernético opera em largas escalas, pois a quantidade de atividades maliciosas na Internet é impressionante. Segundo McAfee (2018), um importante provedor de serviços de Internet, em inglês Internet Service Provider (ISP), estima 80 bilhões verificações maliciosas por dia, através de esforços automatizados para identificar alvos vulneráveis para criminosos cibernéticos. Muitos pesquisadores rastreiam a quantidade de novos malwares lançados, com estimativas variando de 300 mil a 1 milhão de vírus e programas mal-intencionados criados todos os dias.


			A maior parte destes são scripts automatizados que pesquisam a web para dispositivos e redes vulneráveis. O phishing é uma maneira muito popular e fácil de cometer crimes cibernéticos, com o Grupo de Trabalho Anti-Phishing (APWG) registrando mais de 1,2 milhão de ataques em 2016, muitos deles vinculados ao ransomware, que consiste em um sequestro dos dados da empresa. Esse número pode ser baixo, uma vez que o FBI estimou que houvesse 4.000 ataques de ransomware todos os dias em 2016. Privacy Rights Clearing House estima que houve 4,8 bilhões de registros perdidos como resultado de violações de dados em 2016, com os hackers responsáveis por cerca de 60% deles.


			A atividade criminosa na Internet é muito mais ampla que o crime cibernético como que essencialmente todos os elementos de atividade humana que migraram para o ciberespaço. Para a mensuração de custos de segurança, serão consideradas todas as atividades maliciosas nas quais os criminosos ganham acesso ao computador ou à rede da vítima.


			Segundo os relatórios Economic Impact of Cybercrime – No Slowing Down elaborado pela McAfee (MCAFEE, 2018) e The Hidden Costs of Cibercrime (MCAFEE, 2020), os custos do cibercrime são compostos por: crimes financeiros e fraudes online, geralmente resultado de perda de informação de identificação pessoal, manipulação financeira, utilizando informação de negócios sensíveis, perda de propriedade intelectual e informação confidencial sobre negócios, custos de oportunidade incluindo redução de atividades confiáveis online e interrupção na produção ou execução de serviços. Além disso, há os custos de compra de hardware, software e dispositivos de segurança e o custo da equipe de cibersegurança e de treinamentos.


			O gráfico a seguir apresenta a evolução o valor médio do custo do cibercrime em bilhões de dólares nos diferentes anos em que o relatório foi produzido pela McAfee. Existe um relevante crescimento do custo do cibercrime de mais de 50% entre os anos de 2018 e 2020.


			Figura 8 – Gráfico do custo do cibercrime global
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			Fonte: adaptado de (McAfee, 2020)


			Outros custos envolvidos no crime cibernético são desenvolvimento de hardware e software para tornar uma rede mais segura, compra de seguros contra ataques virtuais, o pagamento de reembolsos de ataques cibernéticos, a reputação das empresas e risco à imagem das empresas hackeadas e suas marcas, incluindo quedas temporárias do valor da ação.


			Dependendo da metodologia adotada para o cálculo e dos dados utilizados, o custo anual do cibercrime global pode variar significativamente entre dezenas de bilhões a um trilhão de dólares.


			Para o relatório da McAfee de 2018, a faixa de custo anual da segurança na Internet por todo o mundo está entre US$ 445 bilhões e US$ 600 bilhões, que representa 0,8% de todo o produto bruto gerado mundialmente naquele ano.


			A tabela a seguir apresenta a distribuição do custo da segurança da Internet por região do planeta, comparando custo do crime cibernético com o Produto Interno Bruto de cada região.


			Tabela 2 – Custo do crime cibernético por região do mundo


			

				

					

					

					

					

				

				

					

							

							Região do Mundo


						

							

							PIB da Região


							(em US$ trilhões)


						

							

							Custo do crime cibernético na região
(em US$ bilhões)


						

							

							Custo do crime cibernético (em % do PIB)


						

					


					

							

							América do Norte


						

							

							20,2


						

							

							140 a 175


						

							

							0,69% a 0,87%


						

					


					

							

							Europa e Ásia Central


						

							

							20,3


						

							

							160 a 185


						

							

							0,79% a 0,89%


						

					


					

							

							Leste Asiático e Ásia-Pacífico


						

							

							22,5


						

							

							120 a 200


						

							

							0,59% a 0,89%


						

					


					

							

							Sul da Ásia


						

							

							2,9


						

							

							7 a 15


						

							

							0,24% a 0,52%


						

					


					

							

							América do Sul e Caribe


						

							

							5,3


						

							

							15 a 30


						

							

							0,28% a 0,57%


						

					


					

							

							África Subsaariana


						

							

							1,5


						

							

							1 a 3


						

							

							0,07% a 0,20%


						

					


					

							

							Oriente Médio e Norte da África


						

							

							3,1


						

							

							2 a 5


						

							

							0,06% a 0,16%


						

					


					

							

							Mundo


						

							

							75,8


						

							

							445 a 608


						

							

							0,59% a 0,80%


						

					


				

			


			Fonte: adaptado de (MCAFEE, 2018).


			Analisando a tabela, as três regiões com maiores custos do crime cibernético são Europa e Ásia Central, América do Norte e Leste Asiático/Ásia-Pacífico, tanto em valores absolutos como percentual em relação ao PIB.


			Para se ter uma referência do tamanho dessa perda com o crime cibernético, se esse valor fosse o total produzido pela economia de um país, o cibercrime corresponderia ao 22º maior PIB do mundo, segundo ranking do Fundo Monetário Internacional (FMI). Os pesquisadores indicam que, cada vez mais, há integração entre redes de criminosos, com prestação de serviços como aluguel de máquinas para ataques e venda de programas para roubar informações.


			Uma das razões para o crescimento do crime cibernético é o ganho financeiro, a possível facilidade dado um risco relativamente baixo para os criminosos virtuais. Mesmo com alterações na lei com ampliação das penas para crimes virtuais, os criminosos mais sofisticados frequentemente escapam de condenação e da prisão.


			Existem dezenas de milhares ferramentas para realizar ataques virtuais disponíveis na Dark Web, uma área oculta da internet e usada para atividades ilícitas como mercado ilegal de drogas, armas e dados roubados como números de cartões de crédito. As vantagens na utilização da Dark Web são o anonimato, decorrente da utilização de um navegador Tor, uma abreviação de The Onion Router, que permite comunicação anônima. Na Dark Web, os serviços e sites são praticamente irrastreáveis e é possível realizar ações ilegais para usuários e provedores.


			Adicionalmente, o crescimento das moedas virtuais ou criptomoedas, sendo a mais conhecida delas o Bitcoin, é apontado como facilitador das atividades ilegais, pois que permite o pagamento a anônimos.


			Felizmente, muitas empresas e profissionais como você trabalham com afinco para proteção dos recursos de Tecnologia de Informação (TI) contra as ameaças do mundo virtual e para manutenção da segurança para os computadores contra ataques maliciosos.


			1.6.1	Impacto da pandemia para os ataques cibernéticos


			A informação é um Ativo valioso para as empresas. Possuir Informação é ganhar agilidade, competitividade, previsibilidade, dinamismo. Informação é um diferencial. A Informação é considerada como o “novo petróleo” do mundo digital


			Durante a pandemia do COVID-19, como as operações das empresas e escolas foram forçadas a migrar para ambientes digitais em um curto espaço de tempo, houve um aumento no número de ataques virtuais ao redor do mundo afetando empresas privadas, empresas públicas, órgãos governamentais e os usuários individuais.


			Milhões de pessoas por todo o globo terrestre passaram a acessar às redes corporativas e os servidores das empresas a partir de suas residências, que normalmente possuem níveis de segurança inferiores aos de redes corporativas. Por isso, muitas empresas reforçaram suas políticas de segurança, para garantir acesso remoto com segurança independentemente do local onde o colaborador está trabalhando.


			Adicionalmente, as pessoas receberem diversos ataques em seus dispositivos móveis, principalmente com golpes no WhatsApp com pedidos urgentes de transferências de familiares ou amigos para conta de terceiros no sistema de pagamentos instantâneo brasileiro, Pix.


			 Durante a pandemia e aproveitando-se do interesse global pelo tema COVID-19, foram criados milhares de domínios maliciosos, campanhas de spam e phishing e esquemas de fraudes com intuito de roubar credenciais de usuários, desenvolver malwares ou obter acesso não autorizado a informações sensíveis.


			Infelizmente, durante a pandemia, os ataques cibernéticos também focaram em centro de pesquisa médica e hospitais. Isto inclui a Organização Mundial da Saúde (OMS), que depois de sucessivos ataques, teve o vazamento de centenas de usuários e senha de seus funcionários divulgados online.


			A dificuldade de instituições hospitalares serem estarem mais seguras do ponto de vista de ataques cibernéticos é agravada pela lógica do seu funcionamento. Por exemplo, as atualizações de software não são realizadas com frequência, pois os equipamentos que utilizam estarem em constante utilização, os espaços de hospitais estão sujeitos à circulação diária de milhares de pessoas, tais como médicos e funcionários, que muitas vezes estão cansados fisicamente e sob pressão, e existe fácil acesso a computadores e servidores.


			1.6.2	Usuários: Elo mais fraco


			Em uma rede conectada à Internet, a cibersegurança é tão forte quanto seu elo mais fraco. O elo mais fraco na segurança cibernética pode ser as pessoas que trabalham na organização, e a engenharia social é uma grande ameaça à segurança. O ser humano é muito susceptível a erro seja por descuido, falta de conhecimento ou pela pressão de uma situação com maior nível de stress. Muitos colaboradores não seguem as políticas de segurança recomendadas pela empresa, que podem gerar um maior trabalho ao usuário. Por isso, uma das medidas de segurança mais eficazes que uma organização pode tomar é treinar seu pessoal e criar uma “cultura consciente da segurança”.


			Nem mesmo os profissionais de segurança de informações estão imunes a erros que possa comprometer a segurança. Nenhuma organização pode controlar totalmente o comportamento de seus colaboradores. Assim, todas as organizações precisam estar preparadas para a existência dos usuários maliciosos, não treinados e descuidados.


			Apesar da adoção de políticas de segurança da informação, em alguns casos, os usuários internos não seguem as recomendações da empresa sobre utilização dos equipamentos, adotam senhas fracas para utilização de sistemas críticos ou repassam informação para terceiros, como a sua própria senha. Em muitos casos, essas falhas ocorrem por falta de treinamento e de forma não intencional e representam uma ameaça à segurança. Adicionalmente, os atacantes utilizam técnicas de Engenharia Social para conseguir as informações que necessitam para um futuro ataque.


			Uma falta de atenção ou julgamento equivocado de um funcionário que informe suas credenciais de acesso a um terceiro ou que clique em um link de um e-mail suspeito podem ocorrer a qualquer momento, geralmente sem nenhum aviso e permitir um acesso não autorizado à rede corporativa.


			1.7	Ética e Internet


			O governo dos Estados Unidos e o Grupo de Arquitetura de Internet, em inglês, Internet Architecture Board (IAB), definiram uma política relativa ao uso aceitável da Internet, voltado para cidadãos americanos. Porém, essa não é uma lei ou uma obrigação; como o ciberespaço é global e inteiramente livre de fronteiras, essa política não pode ser imposta. Seu uso é baseado em bom senso e em integridade pessoal.
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