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    Prefácio

    
        
        
            Comecei a programar em PHP nos idos de 1999, ainda na versão 3. Na época, os scripts eram renomeados com a extensão .php3 no intuito de diferenciá-los das rotinas escritas em versões anteriores da linguagem.

Os sistemas eram grandes monólitos rodando sob um PHP geralmente compilado "na mão", pois eventualmente se dependia de extensões e bibliotecas externas, sendo que nem PECL existia.

Com o advento do PHP5 em 2004, a Orientação a Objetos melhorou absurdamente e começamos a rodar sites/sistemas com grande performance sob ZendEngine 2. Tal maturidade propiciou a comunidade projetos mais ambiciosos, principalmente no quesito reaproveitamento de código. Foi quando começaram, finalmente, a surgir os frameworks PHP - muito inspirados no Ruby on Rails, diga-se de passagem...

Das grandes vedetes da época, como CakePHP e Prado, o arcabouço que despontou foi ele: CodeIgniter, mantido pela extinta Ellis Lab.
Há impressionantes 14 anos, o CodeIgniter já oferecia cerca de 20 bibliotecas, padronizando o envio de e-mails, propiciando validações, paginação de tela, mecanismo de template e XML-RPC.

Lembro que a documentação era muito bem organizada, de fácil navegação, o que ajudou enormemente na popularização do framework.

Hoje, em meio às grandes melhorias que o PHP nos trouxe (como Composer, xDebug, profiling, testes etc.), o CodeIgniter se apresenta com respaldo, reinventando-se, apoiado pela enorme comunidade e do ecossistema que o suporta.

O livro do amigo Jonathan Lamim é literatura obrigatória a todos os desenvolvedores que utilizam o CodeIgniter e também outros frameworks, pois o livro demonstra o quão maduro ele se tornou (agora na versão 4.x) e os motivos pelos quais ainda é considerado um framework extremamente leve, seguro, completo e com baixa curva de aprendizado.

A comunidade CodeIgniter tem sorte de contar com este grande autor e profissional no processo de "evangelização" do CodeIgniter aos quatro ventos. A comunidade PHP brasileira cresce com tal publicação, pois a quantidade de livros sobre esta última versão é mundialmente escassa, nos prestigiando ainda mais.

Desejo aos colegas programadores que sorvam cada capítulo deste exclusivo material, muito bem elaborado e consistente.

Ari Stopassola Junior

Perito Forense Computacional


        
        

    



        
        
    
    


        
        

    O autor
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Jonathan Lamim é desenvolvedor de software desde 2005, e nesses 15 anos trabalhando com tecnologia teve a oportunidade de atender empresas tanto no Brasil como em países como Japão, Estados Unidos, Austrália, Canadá, Alemanha e Inglaterra.

Desenvolveu desde sites institucionais até sistemas de apoio para processos internos de instituições financeiras, e com isso pôde adquirir vasta experiência para compartilhar em seus 4 livros já publicados.

Também ajuda no desenvolvimento do CodeIgniter 4 e outros projetos open source, e produz conteúdo sobre tecnologia e desenvolvimento pessoal e profissional que publica em seu blog.

Além da experiência e do trabalho na área de tecnologia, Jonathan também possui formações em coaching e análise comportamental, conhecimentos que ele utiliza tanto no desenvolvimento de soluções de forma mais humanizada, quanto no trabalho como palestrante e trainer.

Para conhecer mais sobre o autor, siga-o nas redes sociais:


	
LinkedIn: https://www.linkedin.com/in/jonathanlamim/


	
Instagram: https://instagram.com/jonathanlamim


	
GitHub: https://github.com/jlamim


	
Site pessoal: https://jonathanlamim.com.br
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O CodeIgniter 3.x é um framework MVC open source, escrito em PHP e mantido atualmente pelo British Columbia Institute of Technology e por uma grande comunidade de desenvolvedores ao redor do mundo. Com ele, é possível desenvolver sites, APIs e sistemas das mais diversas complexidades, tudo de forma otimizada, organizada e rápida. Suas bibliotecas nativas facilitam ainda mais o processo de desenvolvimento, e ainda permitem ser estendidas para que o funcionamento se adapte à necessidade de cada projeto.

Neste livro, você vai criar dois projetos completos, aplicando recursos, bibliotecas, vendo dicas de teoria e boas práticas com o framework CodeIgniter 3.x. Com os conhecimentos adquiridos aqui, você será capaz de desenvolver sites e sistemas com qualidade e rapidez.

Ficha técnica

Número de páginas: 350

ISBN: 978-85-5519-180-0

Disponível em formato digital e impresso.

https://www.casadocodigo.com.br/products/livro-code-igniter
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Quando se trata de grandes aplicações, infraestrutura é um ponto muito importante, pois é preciso pensar em escalabilidade, gerenciamento e, principalmente, os serviços necessários para seu bom funcionamento. AWS ou Amazon Web Services é uma plataforma de serviços na nuvem que oferece soluções para armazenamento, redes e computação, em várias camadas. E o melhor de tudo, você pode administrar todos esses serviços através de uma interface web, ou também por APIs e linha de comando.

Neste livro, você vai aprender a configurar e integrar suas aplicações com os diferentes serviços da Amazon AWS, como o Amazon S3, AWS SDK, EC2, RDS, ElastiCache, Route 53, CloudFront, CloudWatch, Amazon SES e SNS. Este conjunto de ferramentas lhe possibilitará hospedar e gerenciar facilmente aplicações dos mais variados tamanhos e com um custo possível de ser controlado.

Ficha técnica

Número de páginas: 234

ISBN: 978-85-5519-237-1

Disponível em formato digital e impresso.

https://www.casadocodigo.com.br/products/livro-amazon-aws
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Em um mundo no qual tudo é informação, saber entregá-la no melhor formato ao seu público é uma das chaves do sucesso para uma estratégia de marketing de conteúdo. Através dele, as marcas podem, além de conhecer melhor o seu público, entregar exatamente o que ele quer consumir, tanto no que diz respeito ao conteúdo como ao produto.

Neste livro, Jonathan Lamim compartilha seus conhecimentos sobre marketing de conteúdo para que você possa realizar um trabalho de qualidade e que gere resultados, seja como um consultor freelancer, atuando dentro de alguma empresa de marketing, ou no setor de marketing de empresas de outros ramos. Você verá como desenvolver técnicas como estudos de personas e fatores de ranqueamento de SEO, junto das melhores estratégias para criar conteúdo de valor e medir os resultados de seu plano de marketing.

Ficha técnica

Número de páginas: 213

ISBN: 978-85-94188-36-6

Disponível em formato digital e impresso.

https://www.casadocodigo.com.br/products/livro-marketing-conteudo


        
        

    



        
        
    
    


        
        


Introdução

O CodeIgniter 4 não é apenas um upgrade da versão 3.x, ele é um novo CodeIgniter. Completamente reescrito em PHP 7, com nova estrutura, proporcionando mais performance e produtividade no processo de desenvolvimento das aplicações.

Nesta primeira parte você verá o conteúdo introdutório sobre o framework como requisitos técnicos, PSR Compliances, como instalar e fazer upgrade da versão 3.x para a 4.x entre outras informações importantes antes de colocar a mão na massa e começar a desenvolver utilizando a nova versão.




    Capítulo 1

Sobre o CodeIgniter

    
        
        
            O CodeIgniter é um framework para desenvolvimento de aplicações web utilizando a linguagem PHP. Ele tem como objetivo possibilitar aos desenvolvedores maior agilidade no processo de desenvolvimento através de um conjunto de bibliotecas nativas, compatibilidade com bibliotecas externas e uma estrutura de codificação propícia à produtividade e à alta performance na criação de aplicações web.

Uma das premissas deste framework é manter o processo de desenvolvimento flexível, podendo utilizar bibliotecas de terceiros, desenvolver suas próprias bibliotecas e estender - até mesmo substituir - partes da estrutura base (core) do próprio framework.

O CodeIgniter é ideal para você que:


	quer um framework mais enxuto;

	quer menos dor de cabeça com as configurações do framework para iniciar um projeto;

	quer uma estrutura de codificação menos restritiva;

	quer soluções simples e objetivas;

	quer programar se a necessidade de utilizar a linha de comando para tudo;

	quer evitar bibliotecas monolíticas, como o PEAR.



1.1 O que há de novo na versão 4.x

A versão 4.x do CodeIgniter está completamente reformulada, trazendo mais performance para as aplicações e para os processos de desenvolvimento. Além da nova estrutura de arquivos e codificação, o código do framework foi reescrito 100% em PHP 7, o que traz grandes melhorias de performance e até mesmo facilidades de codificação. Teremos um capítulo exclusivo no livro falando sobre a arquitetura do CodeIgniter 4.

Veja a seguir algumas imagens comparativas entre a versão 3.x e a versão 4.x.

Estrutura de diretórios




[image: À esquerda, diretórios do CI 4 e à direita, estrutura de diretórios do CI 3.1.11 ]Figura 1.1: À esquerda, diretórios do CI 4 e à direita, estrutura de diretórios do CI 3.1.11







Código




[image: À esquerda, código do controlador Welcome após instalação do CI 3.1.11 e à direita, código do controlador Home após instalação do CI 4]Figura 1.2: À esquerda, código do controlador Welcome após instalação do CI 3.1.11 e à direita, código do controlador Home após instalação do CI 4



1.2 Requisitos técnicos & PSR Compliance

Requisitos técnicos

Para utilizar o CodeIgniter 4 é necessário atender a alguns requisitos técnicos conforme especificado a seguir:


	PHP 7.2 ou versão mais recente;

	extensão intl instalada no servidor;

	estar com as extensões php-json, php-mbstring, php-mysqlnd e php-xml ativadas;

	caso pretenda utilizar a biblioteca CURLRequest, é necessário instalar a biblioteca libcurl do PHP.



Para bancos de dados, as recomendações são:


	MySQL (5.1+) via driver MySQLi;

	PostgreSQL através do driver Postgre;

	SQLite3 através do driver SQLite3.



PSR Compliance

Mesmo o CodeIgniter não sendo um membro da FIG (grupo criado para construir padrões para uso da linguagem PHP), o framework é compatível com várias propostas do PHP-FIG, também conhecidas como PSRs.

Veja a seguir com quais PSRs o CodeIgniter está em conformidade:


	PSR-1: Basic Coding Standard

	PSR-2: Coding Style Guide

	PSR-3: Logger Interface

	PSR-4: Autoloading Standard

	PSR-6: Caching Interface

	PSR-7: HTTP Message Interface




        
        

    



        
        
    
    


        
        

    Capítulo 2

Instalação e configurações iniciais

    
        
        
            Neste capítulo vamos tratar exclusivamente dos métodos de instalação do CodeIgniter 4 e de como fazer o upgrade da versão 3.x para a 4.x.

2.1 Instalação

Existem 2 maneiras de instalar o CodeIgniter 4: manual e via Composer. A instalação manual é para você que está em busca de um procedimento simples. Se você tem planos de utilizar pacotes de terceiros em seu projeto, a instalação via Composer é a mais recomendada.

Instalação manual

Para instalar de forma manual o CodeIgniter 4, você deverá realizar o download da versão mais recente dos arquivos no repositório oficial.

https://github.com/CodeIgniter4/framework/releases/latest

Após realizar o download, você deve extrair os arquivos para o diretório no servidor onde sua aplicação ficará instalada. Nomeie esse diretório como ci4manual para que você possa acompanhar mais facilmente os exemplos desse procedimento de instalação.

Diferente da versão 3.x, onde por padrão os arquivos públicos da aplicação ficavam na raiz do diretório, na versão 4.x os arquivos públicos ficam dentro do diretório public, enquanto todo o desenvolvimento da aplicação deve ser feito no diretório app.

Sendo assim, ao acessar http://localhost/ci4manual (ou a url do seu ambiente de desenvolvimento) você verá algo como na imagem a seguir:




[image: Visualização no diretório raiz ]Figura 2.1: Visualização no diretório raiz



Para visualizar a página inicial padrão do CodeIgniter 4 você deverá acessar http://localhost/ci4manual/public ou a url do seu ambiente de desenvolvimento.




[image: Visualização no diretório public ]Figura 2.2: Visualização no diretório public



Instalação via Composer

A instalação via Composer é feita através da linha de comando e você precisará ter o Composer instalado em sua máquina.

Para instalá-lo, acesse https://getcomposer.org/ e siga as instruções da documentação oficial.

Após ter instalado o Composer, abra o terminal onde você executa as linhas de comando no seu sistema operacional e acesse o diretório onde as aplicações ficam armazenadas em seu servidor. Estando dentro do diretório você executará o comando a seguir:

composer create-project codeigniter4/appstarter ci4composer

Esse comando criará o diretório ci4composer com toda a estrutura da aplicação, incluindo phpunit e todas as dependências dela que devem ser instaladas via Composer.




[image: Resultado na linha de comando após a instalação ser concluída]Figura 2.3: Resultado na linha de comando após a instalação ser concluída



Caso você não precise do phpunit na sua aplicação, basta utilizar a mesma linha de comando inserindo --no-dev no final, como a seguir:

composer create-project codeigniter4/appstarter ci4composer --no-dev

Para atualizar a aplicação sempre que uma nova versão do CodeIgniter 4 for lançada, basta você acessar o diretório da aplicação ci4composer e executar o comando a seguir:

composer update

Se você criou o projeto utilizando --no-dev, recomendo que utilize também junto do comando update, assim você manterá as dependências atualizadas.

Além de poder criar o projeto usando a fonte codeigniter4/appstarter, você pode também utilizar codeigniter4/framework para fazer a instalação do CodeIgniter, a diferença entre elas é apenas a forma como os arquivos de sistema do framework são organizados, o que não interfere nem muda em nada o processo de desenvolvimento.

2.2 Configurações iniciais

Para iniciar os trabalhos de desenvolvimento da sua aplicação é preciso realizar algumas configurações iniciais, que explicarei a seguir.

Abra o arquivo app/Config/App.php e defina a URL base da sua aplicação. Seguindo os exemplos de instalação apresentados anteriormente (manual e via Composer), temos as seguintes URLs base:


	http://localhost/ci4manual

	http://localhost/ci4composer



<?php namespace Config;

use CodeIgniter\Config\BaseConfig;

class App extends BaseConfig
{
    public $baseURL = 'http://localhost/ci4manual';
}


Uma outra opção para configurar a URL base é através do arquivo .env que se encontra na raiz do projeto. Nele você deverá informar a URL base em app.baseURL.

#--------------------------------------------------------------------
# APP
#--------------------------------------------------------------------

app.baseURL = 'http://localhost/ci4manual'


Caso você pretenda utilizar banco de dados em sua aplicação (veremos com detalhes sobre esse assunto mais adiante) a configuração deve ser feita no arquivo app/Config/Database.php ou então no arquivo .env.


Sobre o arquivo .env
O arquivo .env tem como finalidade facilitar as configurações base da aplicação, de modo que nós, desenvolvedores, não precisemos ficar acessando a estrutura de arquivos dentro do diretório app/Config para ajustar configurações da aplicação.



Boa parte das configurações no CodeIgniter 4 continuam iguais às do CodeIgniter 3.x, então se você já possui alguma familiaridade com a versão 3.x vai ser muito tranquilo colocar sua aplicação para rodar.

No decorrer do livro, conforme formos vendo partes específicas, abordaremos as devidas configurações, mas por enquanto são essas que você precisa para colocar o framework para funcionar e começar a desenvolver.

2.3 Instalação de traduções das mensagens do sistema

Se você quer personalizar as mensagens do sistema para o idioma da sua aplicação, basta fazer o download da versão mais recente das traduções, descompactar o arquivo e copiar o conteúdo para o diretório app/Language.

Link para download: 

https://github.com/codeigniter4/translations/releases

Feito isso, basta você informar qual o idioma da sua aplicação através dos arquivos de configuração app/Config/App.php alterando o valor para a variável public $defaultLocale = 'en'; de acordo com o idioma desejado e devidamente instalado no diretório app/Language.


        
        

    



        
        
    
    


        
        

    Capítulo 3

Upgrade da versão 3.x para a 4.x

    
        
        
            O CodeIgniter 4 teve uma reescrita completa, envolvendo desde a codificação do framework até a sua estrutura de arquivos, o que o torna incompatível com versões anteriores. Ou seja, se você tem uma aplicação desenvolvida com a versão 3.x, simplesmente atualizar o core do framework para a 4.x não resolverá.

A versão 4.x, assim como a versão 3.x, mantém a filosofia "lean, mean and simple", e mesmo com as diferenças entre as versões o processo de upgrade é tranquilo de ser feito desde que a aplicação a ser atualizada tenha seguido os padrões do CodeIgniter no desenvolvimento.

A primeira coisa a ser feita é construir um novo ambiente para a aplicação a ser atualizada com a estrutura da versão 4.x devidamente instalada.

Após a criação da estrutura, você deve começar a mover os arquivos da aplicação a ser atualizada para dentro dos respectivos diretórios no novo ambiente, lembrando que a partir de agora o código da aplicação fica dentro do diretório app.

Como a versão 4.x foi criada para o PHP 7.2 e versões superiores, toda a estrutura é namespaced, exceto os helpers. Por isso, você precisará reescrever a estrutura de código para dar suporte aos namespaces.

Nesse processo de atualização, fique atento aos seguintes pontos:

Estrutura da aplicação


	A interpretação dos diretórios app (chamado de application na versão 3.x) e system continua da mesma forma;

	Foi inserido um novo diretório public, que é o diretório raiz da aplicação;

	Um diretório writable foi adicionado para armazenar dados como cache, log e dados de sessão;

	O diretório application/core foi removido de dentro do diretório app, uma vez que a forma de estender os componentes do framework foi alterada (veremos mais sobre extensão de componentes mais adiante).



Carregamento de classes


	Não existe mais um "superobjeto" que faz referência aos componentes da estrutura que faz a injeção destes nas classes;

	As classes são instanciadas sempre que necessário e os componentes são gerenciados via Services;

	O carregador de classes lida de forma automática com a localização das classes seguindo a PSR4 nos namespaces de nível superior App e CodeIgniter, desde que elas estejam nos diretórios corretos;

	Você pode configurar o carregamento das classes de acordo com a estrutura da sua aplicação, até mesmo usando o conceito de "HMVC".



Controladores


	Os controladores estendem \CodeIgniter\Controller e não mais CI_Controller;

	Eles não utilizam mais um construtor, a menos que isso faça parte de um controlador básico que você venha a criar;

	Na versão 4 você tem objetos de Request e Response para trabalhar (melhor do que na versão 3.x);

	Se você precisa de um controlador básico (MY_Controller na versão 3.x) você pode, por exemplo, criar um BaseController que estende de Controller e a partir daí estender os demais controladores de BaseController.



Models


	Os models estendem de \CodeIgniter\Model e não mais de CI_Model;

	O model na versão 4 possui mais funcionalidades, incluindo conexão automática ao banco de dados, CRUD básico, validação no próprio model e paginação automática de registros;

	A versão 4 também possui a classe Entity que você pode utilizar para um mapeamento de dados mais robusto das tabelas;

	Em vez de utilizar $this->load->model('Nome_Model'), como era a versão 3.x, agora você utiliza $this->nome_model = new NomeModel() seguindo o namespace do componente criado.



Views


	A forma de chamar uma view mudou de $this->load->view('nome_da_view') para echo view('nome_da_view');

	Na versão 4 é possível utilizar views para exibir pequenos blocos de código;

	O template parser foi aprimorado.



Bibliotecas


	Em vez de utilizar $this->load->library('nome_da_biblioteca') como era a versão 3.x, agora você utiliza $this->nome_da_biblioteca = new NomeDaBiblioteca() seguindo o namespace do componente criado.



Helpers


	Os helpers continuam praticamente como na versão 3, porém alguns foram simplificados.



Estendendo a estrutura


	Não é mais necessário um diretório core para armazenar os arquivos MY_ utilizados para substituir componentes nativos;

	Não é mais necessário ter classes MY_ dentro do diretório Libraries para estender ou substituir componentes;

	Crie as classes que desejar e adicione os serviços apropriados em app/Config/Services.php para carregar seus componentes em vez dos componentes padrões.



Ao se manter atento a essas informações, o processo de atualização da versão 3.x para a 4.x será tranquilo. Lembre-se de que aqui estou falando sobre questões referentes à estrutura padrão do CodeIgniter. Caso sua aplicação utilize uma estrutura diferente do padrão adotado pelo framework, pode haver mudanças nesse processo que vão variar conforme a estrutura utilizada.


Sugestão

Só faça a migração de aplicações da versão 3.x para a 4.x quando realmente for necessário, e antes da migração certifique-se de que está familiarizado com a nova versão do CodeIgniter e que entendeu bem como ele funciona após a reformulação.




        
        

    



        
        
    
    


        
        

    Capítulo 4

Possíveis problemas na instalação

    
        
        
            Durante o processo de instalação, pode acontecer de você encontrar alguns problemas e, para ajudar a solucioná-los, segue uma lista dos problemas mais comuns que já pude ver e resolver.

Para testar sua aplicação após a instalação você pode utilizar o comando php spark serve no terminal. Ele permitirá o acesso à aplicação através do endereço http://localhost:8080 e você deverá ver uma imagem como a exibida a seguir caso a instalação tenha ocorrido sem problemas.

Mas lembre-se, o comando php spark serve não processa o arquivo .htaccess e isso pode fazer com que você tenha problemas ao acessar URLs na sua aplicação.

Para testes mais profundos e principalmente para o desenvolvimento de aplicações, use um servidor web como Apache, NGINX ou IIS.




[image: Página principal da instalação realizada com sucesso]Figura 4.1: Página principal da instalação realizada com sucesso







URLs não funcionam

Caso você esteja tentando acessar uma URL (http://localhost:8080/usuario/jonathan) e ela não funciona, faça um teste adicionando index.php logo após o host (http://localhost:8080/usuario/jonathan), se dessa forma a página for exibida, então pode ser que seu arquivo .htaccess esteja configurado de forma incorreta, ou a extensão mod_rewrite do Apache está desativada ou nem chegou a ser instalada no servidor.

No caso de servidores compartilhados, a extensão mod_rewrite na maioria deles já vem instalada e ativa por padrão, mas se você está utilizando algum tipo de serviço onde você tem autonomia para configurar o servidor, então é necessário verificar essas configurações.

Só carrega a página padrão do CodeIgniter

Se mesmo com suas próprias views criadas e sendo chamadas corretamente o CodeIgniter mostrar apenas a página padrão, pode ser que o servidor não suporte a variável REQUEST_URI necessária.

A primeira coisa a se fazer para verificar esse problema é abrir o arquivo app/Config/App.php, localizar as informações do protocolo URI e ver se está configurado corretamente:

public $indexPage = 'index.php';


Se ainda assim não funcionar, então você deve forçar a inserção de um ponto de interrogação (?):

public $indexPage = 'index.php?';


Uma página 'Ops!' está sendo exibida

Essa página é exibida quando um erro de processamento que impede o carregamento correto da página acontece, e ela é exibida apenas em ambiente de produção, uma vez que nesse ambiente o debug da aplicação geralmente está desativado.

Você pode alterar o ambiente no arquivo .env para mudar da página Ops! para uma página com a exibição de erros e assim poder identificar o problema e solucioná-lo, mas é preciso lembrar de voltar a configuração para ambiente de produção após corrigir o problema.

Uma outra forma de localizar o erro sem precisar mudar a configuração do ambiente é através dos arquivos de log que ficam armazenados em writable/logs.


        
        

    



        
        
    
    


        
        

    Capítulo 5

Boas práticas de segurança

    
        
        
            Segurança de aplicações web é algo que deve ser levado a sério, e o CodeIgniter incorpora vários recursos e técnicas para ajudar você a aplicar práticas de segurança nas suas aplicações.

A equipe de desenvolvimento do framework busca seguir ao máximo as recomendações do Open Web Application Security Project (OWASP) para que suas aplicações se tornem cada vez mais confiáveis e seguras.

A seguir você verá uma lista com dicas da OWASP, identificando as principais vulnerabilidades para aplicações web, além de uma breve descrição, as recomendações da OWASP e as disposições do CodeIgniter para solucionar o problema.


Site Oficial da OWASP: https://www.owasp.org/



5.1 Injection

Uma injection nada mais é do que uma inserção inadequada de dados, sejam eles parciais ou completos, por meio de dados de entrada do usuário para o aplicativo.

Os vetores de ataque incluem SQL, XML, ORM, overflow de código e de buffer.

Recomendações da OWASP


	
Apresentação: definir corretamente o tipo de conteúdo, caracteres e localização;

	
Submissão: validar os campos e fornecer feedback para o usuário;

	
Controlador: fazer a limpeza dos dados de entrada, validar as entradas utilizando os conjuntos de caracteres corretos;

	
Model: consultas parametrizadas.



Disposições do CodeIgniter


	Biblioteca HTTP para filtragem de campos de entrada e metadados;

	Biblioteca de validação de formulários.



5.2 Autenticação fraca e gerenciamento de sessões

Autenticação ou gerenciamento de sessões inadequados podem levar o usuário a obter privilégios que não deveria.

Recomendações da OWASP


	
Apresentação: validar autenticação e regras, enviar token CSRF com formulários;

	
Design: utilizar somente o gerenciamento de sessões embutido;

	
Controlador: validar usuário, regras, token CSRF;

	
Model: validar regras;

	
Dica: considerar o uso de um administrador de solicitações.



Disposições do CodeIgniter


	Biblioteca de sessões;

	A biblioteca HTTP fornece validação de CSRF;

	Facilidade para adicionar autenticação de terceiros.



5.3 XSS (Cross Site Scripting)

Validação de entrada insuficiente, onde o usuário pode adicionar conteúdo malicioso a um site e isso afetar os usuários quando o acessarem.

Recomendações da OWASP


	
Apresentação: codificar todos os dados do usuário ao serem exibidos, definir restrições de entrada;

	
Controlador: validar entradas;

	
Dica: processar apenas dados confiáveis, não armazenar conteúdo HTML codificado no banco de dados.



Disposições do CodeIgniter
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