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    Propósito




    El objetivo de este libro es explicarte, de una forma sencilla y clara, las implicaciones que tiene la ciberseguridad en tu día a día. Todos nos enfrentamos a ella de alguna forma, seamos conscientes de ello o no. Simplemente, navegando por internet o usando un teléfono inteligente.




    A lo largo de estas páginas vamos a hacer un recorrido por los distintos ataques informáticos y ciberdelitos más comunes que afectan a los usuarios.




    La finalidad es que la seguridad informática deje de ser un concepto abstracto, complejo o lejano. Y sobre todo, que puedas aplicar de forma sencilla a tu rutina los consejos más básicos para tener una vida digital más segura, sin que conlleve un gran esfuerzo.




    Con este propósito, vamos a huir de las definiciones más técnicas o complicadas, o los aspectos de la ciberseguridad que no atañen al usuario directamente. Se usan extranjerismos y palabras que te pueden resultar raras. Es inevitable. Pero todas ellas serán explicadas, y es necesario conocerlas ya que forman parte del lenguaje de la seguridad informática. 




    En ciberseguridad es mejor prevenir que curar. La mayoría de los problemas provocan importantes daños, a veces muy difíciles de revertir. Las soluciones tecnológicas de seguridad ayudan y son muy importantes, pero no infalibles. Por eso este libro se centra ante todo en la prevención con acciones que el usuario puede llevar a cabo en su día a día. La ciberseguridad no es un asunto meramente tecnológico, es un asunto social, que afecta a una gran parte de la población. Estás a punto de emprender un importante viaje que te permitirá tener una vida digital más segura.




    Qué es la ciberseguridad




    Vivimos en una era digital, dominada por las nuevas tecnologías. Estas nos han brindado toda clase de oportunidades y beneficios, pero lamentablemente, también están siendo el vehículo y el instrumento para cometer actos delictivos.




    Sin embargo, el hecho de que unas herramientas tan valiosas sean usadas con malas intenciones no implica que sean perjudiciales o tengamos que dejar de usarlas; significa que tenemos que aprender a utilizarlas correctamente, conociendo cuáles son esos riesgos que pueden existir, saber detectarlos y evitarlos en la medida de lo posible. La prevención es una de las herramientas clave para hacer frente al cibercrimen.
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    En definitiva, la ciberseguridad consiste en poner un candado en nuestras vidas digitales. Proteger nuestros dispositivos y a nosotros como usuarios, reduciendo al máximo los posibles riesgos con las herramientas que están a nuestra disposición. Tenemos la falsa sensación de que en internet no nos puede pasar nada, no lo consideramos una extensión de nuestra vida real. En la calle, ponemos todo tipo de protecciones y evitamos riesgos. Cuando salimos de casa, 
cerramos la puerta con llave, miramos a ambos lados antes de cruzar la calle. Tomamos precauciones en situaciones desconocidas, y jamás se nos ocurriría repartir fotografías nuestras en mitad de la calle. Sin embargo, usamos las tecnologías sin conocer los posibles riesgos o poner precauciones. En internet y en las redes sociales compartimos todo tipo de información personal sin pensar dos veces en las consecuencias.




    Tener nociones elementales en ciberseguridad es posible para cualquier usuario, es asequible, y, ante todo, es muy necesario. Suelen ser habituales las frases del tipo: “esto no me va a pasar a mí”, o “para qué querría alguien mis datos”. La realidad es que cualquiera de los ciberdelitos que se describen en este libro te pueden pasar a ti, a tus amigos o a tu familia. Y tus datos son muy valiosos. La concienciación en esta materia es fundamental.




    Hay una cosa que debemos tener clara: la ciberseguridad completa, al 100% no existe. Al igual que en la vida real, por muchas medidas de protección que pongamos, nada garantiza la seguridad completa. Lo que no quiere decir que no debamos poner las barreras necesarias.




    En el mundo virtual, podemos hacer mucho para que nuestras vidas digitales sean lo más seguras posible: estar informado y conocer las diferentes técnicas de ataque a las que podemos estar expuestos es vital para poder detectarlas a tiempo y evitar futuros problemas.




    Según Internet World Stats, en el mundo hay más de 4156 millones de internautas, lo que supone el 54,4 % de la población total. Este número ha aumentado en un 1052 % desde el año 2000.




     Hacker y ciberdelincuente: no son lo mismo 




    
Qué es un hacker





    Existe cierta confusión acerca de qué términos usar para referirnos a aquellas personas que hacen uso de las tecnologías con fines ilegítimos, y los que se encuentran al otro lado, defendiendo y protegiendo esas tecnologías. Una confusión comprensible, por otra parte.




    Durante años, a través de las películas, series y medios de comunicación, hemos “aprendido” que un hacker es alguien malo. Un personaje extraño y oscuro que suele desarrollar sus malvadas actividades en los bajos fondos de internet desde el sótano de su casa, ataviado casi siempre con una capucha o en su defecto con un pasamontañas. Haz una prueba. Realiza una búsqueda rápida de la palabra “hacker” en las imágenes de Google. Lo que vas a encontrar son cientos de fotografías e ilustraciones que siguen este patrón. Pero nada más lejos de la realidad.




    Conocer estos términos no va proteger nuestras vidas digitales, pero sí es importante que aumente la cultura general de la ciberseguridad en la sociedad, y los términos y conceptos son importantes en esa cultura.




    El sector del hacking y la ciberseguridad lleva luchando desde hace años para que el término hacker deje de 
tener en el imaginario colectivo esa connotación negativa y delictiva. No hay una definición oficial (hablaremos más adelante de la definición académica), pero esta es una propuesta:
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    La mayoría de los hackers tienen en común el entusiasmo por superar estos problemas y encontrar vulnerabilidades, que luego son reportadas a los desarrolladores del software o sistema según el caso.




    Las posibilidades dentro del hacking son numerosas, y la especialización es imprescindible. Por ejemplo, se requieren unos conocimientos diferentes para investigar fallos de seguridad en un dispositivo móvil que los necesarios para asegurar una red inalámbrica.




    Durante años, la definición de hacker en el diccionario de la Real Academia Española ha estado reducida a dos palabras: pirata informático. Una definición que no contentaba a los propios hackers, ya que no se ajusta a la realidad y puede crear confusión. Recientemente, la Academia ha incorporado una segunda acepción, que dice así: “Persona experta en el manejo de computadoras, que se ocupa de la seguridad de los sistemas y de desarrollar técnicas de mejora”.




    Esta nueva acepción se acerca más a la realidad, aunque la de “pirata informático” sigue vigente.




    Es interesante comentar que el sector de la ciberseguridad no está formado exclusivamente por hackers, sino que en él trabajan profesionales de todo tipo. Expertos en las múltiples ramas de la seguridad informática como investigadores, consultores, abogados, formadores, o especialistas de los Cuerpos y Fuerzas de Seguridad del Estado, entre muchos otros.




    El lado oscuro





    En el lado contrario a los hackers e investigadores de seguridad, encontramos al ciberdelincuente o cibercriminal.
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    El término cibercriminal también es muy usado, aunque tiene una connotación más grave. En español, distinguimos los conceptos de “delito” y de “crimen”. El crimen es un delito más grave. Sin embargo, en inglés la palabra crime significa al mismo tiempo “delito” y “crimen”. Al estar muchos de los textos traducidos del inglés (cybercriminal), y a causa de que muchos de los términos tecnológicos provienen de este idioma, se han estado usando estas dos palabras (ciberdelincuente y cibercriminal) como sinónimos. 




    Cibercrimen o ciberdelincuencia son los términos más empleados para definir a todas las actividades delictivas realizadas a través de internet o con medios informáticos.




    Al igual que ocurría antes, ciberdelincuencia y cibercrimen se suelen usar indistintamente, al provenir muchas de las interpretaciones del inglés, que usan la palabra cybercrime.




    Para cometerse un ciberdelito, este tiene que haberse realizado a través de ordenadores u otros dispositivos informáticos, y tener como objetivo provocar un perjuicio, o incluso destruir o impedir el uso de otros sistemas. 




    En la actualización de la RAE mencionada anteriormente, también se ha añadido la palabra cracker, que redirige directamente a la definición de “pirata informático”. Por lo general, en la literatura y textos en castellano sobre la materia, cracker, entendido como la persona que realiza actos ilícitos a través de medios informáticos, es un término mucho menos usado que ciberdelincuente o cibercriminal.
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    El cibercrimen en la actualidad




    Para hacernos una idea de la importancia que tiene la ciberseguridad en nuestros días, tan solo tenemos que echar un vistazo a las cifras sobre ciberdelitos y cibercrimen. Son datos que aumentan cada año de forma exponencial en todos los estudios e investigaciones sobre la materia.




    El cibercrimen se ha convertido en un verdadero problema, que afecta directamente a los ciudadanos y usuarios. No parece existir ninguna posibilidad de que las cifras se reduzcan. Al contrario, están en constante aumento.




    El Instituto Nacional de Ciberseguridad de España (INCIBE) gestionó 123 064 incidentes de seguridad en 2017. De ellos, 116 642 afectaron a empresas y ciudadanos, aumentando un 7 % respecto al año anterior. 




    El cibercrimen se ha convertido en un negocio muy lucrativo y rentable, que tiene menos consecuencias que realizar, por ejemplo, un robo físico. Hay determinados tipos de ciberdelincuencia relativamente fáciles de llevar a cabo, con mucha rentabilidad económica, y poco riesgo. Investigar un ciberdelito es más complicado, ya que entra en juego la difícil trazabilidad de la red.




    También influye, de alguna manera, del escaso conocimiento de la ciudadanía en general sobre ciberseguridad y la falta de buenas prácticas y medidas de protección necesarias en el uso de internet.
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    Fuente datos: Instituto Nacional de Ciberseguridad (INCIBE)




    Un poco de historia: los primeros virus informáticos




    Antes de entrar más en materia sobre el estado de la ciberseguridad, echemos un poco la vista atrás para entender cómo ha evolucionado desde sus comienzos.




    El primer prototipo de virus informático documentado data de 1971. Aún no existía internet como lo conocemos hoy en día, sino su precursora: ARPANET, la red de comunicaciones del Departamento de Defensa de Estados Unidos. 




    En esta red empezó a reproducirse un programa llamado Creeper (“enredadera”) creado como un experimento por un ingeniero, Robert (Bob) Thomas. En sí mismo no se trataba de un software malicioso ni estaba diseñado para causar daño, sino que era un proyecto de laboratorio para averiguar si era posible crear un programa capaz de moverse entre ordenadores. Creeper solo era capaz de clonarse a sí mismo saltando de un ordenador a otro, mostrando en la pantalla este mensaje: “I’m the creeper, catch me if you can!” (“Soy una enredadera... ¡atrápame, si puedes!”). 




    Para hacer frente a este programa, se desarrolló el que se considera también el primer antivirus de la historia, llamado oportunamente Reaper (segadora).




    Sin embargo, por aquel entonces no existía aún el concepto como tal de virus informático, que surgió en los años 80 junto con los primeros virus informáticos modernos. No hay un consenso sobre cuándo nació internet como tal, pero se suele mencionar la fecha de 1983, cuando ARPANET adoptó el protocolo TCP/IP (el protocolo de intercambio de datos que usamos en la actualidad). 




    Además de los casos experimentales iniciales, los principales objetivos de los primeros virus informáticos eran los de ver hasta dónde eran capaces de llegar los desarrolladores con sus creaciones, llamar la atención o incluso gastar una broma. 




    Según apuntan los expertos, el primer virus informático conocido que tuvo una expansión real (y no creado meramente como una investigación en laboratorio) fue Elk Cloner, desarrollado para el ordenador Apple II en 1982. El primer software malicioso para PC se creó en 1986, denominado Brain, y afectaba a los IBM PC 
(Personal Computer u ordenadores personales) de la época. Se dice que provocó el nacimiento de las primeras compañías fabricantes de antivirus.




    Atrás quedaron en ese momento los virus informáticos creados como experimentos o divertimentos para demostrar las capacidades de sus creadores. Con el paso del tiempo, el objetivo de estos virus dejó de ser un pasatiempo o una muestra de habilidades para sus autores, para convertirse en una actividad maliciosa. El estímulo para llevarlos a cabo pasó de la notoriedad o la investigación a la recompensa económica. 




    El negocio del cibercrimen




    El cibercrimen comenzó a generar mucho dinero. Los delincuentes se dieron cuenta de que gracias a internet, a las nuevas tecnologías y las posibilidades que estas ofrecen (como el anonimato o la capacidad de expansión), se podían llevar a cabo delitos de forma relativamente sencilla, sabiendo que su detección era muy difícil, prácticamente imposible en algunos casos. Los fraudes y estafas se podían cometer a través de la red. Los delincuentes pasaron a ser ciberdelincuentes, y el cibercrimen se convirtió en un negocio muy lucrativo. Al igual que en el resto de actividades económicas y comerciales, el negocio del cibercrimen ha ido evolucionando, adaptándose a las nuevas situaciones y aprovechando las nuevas tecnologías que han ido surgiendo.
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    El Foro Económico Mundial incluye desde 2014 los ciberataques y el robo de datos como uno de los cinco mayores riesgos globales, junto con las catástrofes naturales o el cambio climático. De hecho, los cibercriminales no solo han ido sofisticando sus técnicas de ataque, sino también sus organizaciones. Las investigaciones al respecto apuntan a que las bandas cibercriminales se han ido profesionalizando con el paso del tiempo, hasta convertirse en auténticas organizaciones cibercriminales, estructuradas y jerarquizadas.




    La tendencia es que siga aumentando, tanto la profesionalización, como el número de delitos cometidos a través de la red. Precisamente, uno de los modus operandi es realizar ataques masivos, en los que cualquiera de nosotros puede ser un potencial objetivo. 




    Por supuesto, también contamos en la actualidad con diferentes instituciones que se encargan de luchar contra estos ciberdelitos, investigarlos e informar al ciudadano, a las empresas y a otros organismos. Los Cuerpos y Fuerzas de Seguridad del Estado, por ejemplo, disponen de departamentos especializados que investigan y nos protegen de este tipo de delitos digitales. En el siguiente recuadro se nombran algunos de ellos. 




    Algunos organismos de interés.




    

      	
Instituto Nacional de Ciberseguridad (INCIBE). Ofrece información, formación y concienciación a diferentes colectivos, como pymes, profesionales y ciudadanos, además de desarrollar proyectos de investigación e innovación. La Oficina de Seguridad del Internauta (OSI) provee información actualizada y consejos sobre ciberseguridad para usuarios.



    




     → https://www.incibe.es/ - https://www.osi.es/ 




    

      	
Centro Criptológico Nacional (CCN). Adscrito al Centro Nacional de Inteligencia (CNI), tiene entre otras misiones, la de realizar investigaciones criptográficas, además de formar y certificar en las tecnologías de la información. Cuenta con un CERT, un centro de respuesta a incidentes de seguridad sobre la Administración y organizaciones estratégicas. En su web informan sobre el nivel de alerta de ciberseguridad general y ofrecen avisos sobre vulnerabilidades informáticas que afectan al conjunto de los ciudadanos. → https://www.ccn-cert.cni.es/





      	
Grupo de Delitos Telemáticos (GDT). Dentro de la Unidad Central Operativa de la Guardia Civil, se encarga de investigar los delitos cometidos a través de internet. Sus cuentas en redes sociales son muy activas, publicando consejos y alertando sobre campañas de fraude online, bulos y otro tipo de amenazas. En la web te puedes poner en contacto con ellos e informarte acerca de cómo denunciar un ciberdelito. → https://www.gdt.guardiacivil.es





      	
Unidad de Investigación Tecnológica (UIT). Es la unidad del Cuerpo Nacional de Policía que se ocupa de actuar ante las distintas formas de delincuencia online y velar por la seguridad de los internautas. A través de la web de denuncia se puede solicitar información a esta unidad especializada, o comunicar hechos presuntamente delictivos relacionados con delitos tecnológicos. 



    




     → https://www.policia.es/colabora.php 




    

      	
Mando Conjunto de Ciberdefensa. Creado en 2013, es un organismo dependiente del Jefe de Estado Mayor de la Defensa, que vela por garantizar la seguridad de las redes del Ministerio de Defensa y dar respuesta a amenazas en el ciberespacio o a la Defensa Nacional. → http://www.emad.mde.es/CIBERDEFENSA/



    




    ¿Para qué quieren mis datos?




    Uno de los motivos por los que los usuarios no prestan la suficiente atención para proteger sus dispositivos o información, es porque consideran que esta no tiene valor. Esto no es así, veremos por qué.




    Hemos visto que el cibercrimen ha aumentado considerablemente, pero ¿cómo consiguen ganar tanto dinero? Existen muchas formas, pero en lo que afecta a los usuarios, los tres principales métodos más usados (en la actualidad) son: el robo de dinero a través de diversos tipos de fraude o software malicioso, la extorsión online y la venta de datos e información personal robada.




    Las técnicas evolucionan rápidamente, y existen otras formas que van ganando terreno. A medida que vaya evolucionando la tecnología, surgirán nuevos métodos de ataque. Pero muchos de ellos, sin duda, seguirán ligados a la obtención ilícita de datos personales para traficar con ellos.




    Toda la información es valiosa




    Es habitual que los usuarios pensemos que nuestros datos no tienen valor. Entendemos que un clonado de nuestra tarjeta de crédito o el robo de nuestros datos bancarios sí pueden tener valor, ya que se pueden aprovechar de ello con efecto inmediato. Pero, ¿para qué va a querer alguien mi información personal? 




    La realidad es que toda información y todo dato es valioso. Y todos tienen un precio. Las tarifas fluctúan con el tiempo, en mercados que funcionan según la oferta y la demanda.




    Los métodos para obtener esos datos son cada vez más variados. Una técnica muy popular es el phishing, que veremos en un apartado específico más adelante. Este método consiste en engañar a los usuarios para conseguir sus datos, haciéndose pasar por una organización legítima. 




    Los ciberdelincuentes pueden hacerse con grandes cantidades de datos también a través de ciberataques a las bases de datos de las compañías. En los últimos años hemos sido testigos de algunas de las mayores brechas de datos de la historia, y a cada cual que se produce parece que se van superando los récords.




    ¿Qué tipo de datos buscan? Direcciones de correo electrónico, números de seguridad social, cuentas de servicios online, datos bancarios o de tarjetas de crédito, y cada vez más, datos médicos. 




    Una vez que han obtenido los datos, los ciberdelincuentes trafican con ellos. Así es como obtienen el dinero. Una de las formas de venderlo es a través de los mercados negros de internet, dentro de la dark web, donde son comprados habitualmente por otros cibercriminales que, o bien obtienen dinero directamente (si se trata de 
información de tarjetas de crédito, por ejemplo), o los usan para perpetrar otras campañas de ciberataques.
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    Figura: representación de la web superficial y la web profunda




    Internet está compuesto por diversas “porciones”. Lo que los usuarios solemos llamar internet es la web superficial. Por debajo se encuentra la denominada Deep Web, o “web profunda”.




    Para describir este sistema, se usa tradicionalmente el esquema visual de un iceberg. La web superficial está por encima del agua, el resto (deep web, dark web), por debajo de ella. Aunque algunos expertos no estén totalmente de acuerdo con esta teoría, es un método sencillo para comprenderlo.




    

      	
Web superficial. La Surface Web es la punta del iceberg, que sobresale del agua. Es internet, según lo conocemos todos los internautas. En la web superficial se encuentra toda la información a la que accedemos de forma pública, como páginas web, redes sociales y toda la información que está indexada en los buscadores. El contenido indexado es todo aquel que podemos encontrar haciendo una búsqueda en Google, Yahoo o Bing, por ejemplo. La navegación en esa superficie deja una huella, y los usuarios son fácilmente rastreables a través de su IP, (el “número” que identifica a un usuario en la red). Son millones (se estima que miles de millones) las páginas web alojadas en esta capa de la red, aunque no se sabe su número exacto.





      	
Deep Web. Se estima que, de toda la información que hay en la red, aproximadamente el 90% no es accesible a través de los motores de búsqueda. Es decir, no se puede acceder de forma pública, no está indexada. Esto es lo que se considera la internet profunda o Deep Web. Se accede a través de un link directo o a través de servicios, mediante credenciales. Gran parte de este contenido se compone, por ejemplo, de bases de datos, los correos electrónicos que están en los servidores, o los datos guardados en los servicios de almacenamiento en la nube. 





      	
Dark Web. En ocasiones, cuando se habla de Deep Web para relacionarla con actividades delictivas, en realidad se alude a la Dark Web, la parte más oscura de internet. Está dentro de la Deep Web, es una parte de ella. Su información también se encuentra oculta a los buscadores; es más, se suelen necesitar programas y buscadores específicos para acceder a los datos alojados en ella. Estos buscadores proveen anonimato, ya que permiten enmascarar la IP del usuario. Esta es una de las características que ha permitido que en esta parte de la web se aloje contenido ilegal.
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El coste del cibercrimen incluye entre otros factores: el daiio
¥ destruccién de los datos, el dinero robado, pérdida de pro-
ductividad, robo de propiedad intelectual, de datos personales
¥ bancarios, fraudes, investigacién de los ataques, restauracién

de los sistemas atacados, costes de reputacion. ..
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o En la industria de la ciberseguridad, se usa también en
ocasiones el término de hacker ¢ético, para definir al hacker
bueno y diferenciarlo del “ciberdelincuente”.

También es corriente la expresion White Hat Hacker
(“hacker de sombrero blanco”), para referirse a los
expertos de compailias que trabajan en 4reas de seguridad
informatica, protegiendo los sistemas. En contraposicién,
Black Hat Hacker (“hacker de sombrero negro”), se refiere
a los que se encuentran en el “lado del mal”, rompiendo
la seguridad de los sistemas o desarrollando virus

informaticos.





