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      “Em última análise, proteger os dados de outra pessoa é proteger a todos nós.”
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      Introdução
    

    
      No mundo atual, onde todas as crianças já sabem desde cedo como usar telemóveis e redes sociais, sabemos que a segurança dos filhos durante a utilização da tecnologia é uma preocupação para muitos pais. A internet é uma rede que permite o acesso a inúmeros conteúdos, nem sempre adequados para todas as idades.
    

    
      Com o confinamento gerado pelo covid-19 o incremento da utilização de dispositivos digitais ligados a internet, tais como telemóveis, tablets, portáteis etc intensificou-se ainda mais. A maioria dos jovens ou crianças conseguem lidar com os riscos mais óbvios da utilização da internet, mas, devido a falta de maturidade, ingenuidade, ou por mera curiosidade deixam portas abertas para muitos ataques maliciosos oriundos da internet.
    

    
      Com isto é de suma importância que os pais, educadores, professores e adultos preocupados estejam informados sobre os riscos mais comuns da internet, de forma, a protegerem-se, bem como, ensinar os seus filhos a protegerem-se contra estas ameaças frequentes.
      



    
    
      Capítulo 1 - O que é cibersegurança?
    

    
      A cibersegurança é a prática que visa proteger ativos de informação – sistemas, computadores e servidores, entre outros – contra-ameaças e ataques cibernéticos. Ela deve ser trabalhada em vários níveis, desde a segurança das redes físicas e dos aplicativos até a educação do utilizador final. Mesmo que à primeira vista pareça um termo muito técnico e um assunto voltado para profissionais de tecnologia, a cibersegurança é um tema que preocupa muitos pais. Afinal, qualquer pessoa que navega na internet é uma potencial vítima de um cibercriminoso. Por esse motivo, é importante estar atento aos perigos que a internet pode oferecer, especialmente quando se trata da segurança das crianças que têm acesso a ela.
    

    
      A cibersegurança é um conjunto de processos, melhores práticas e soluções tecnológicas que ajudam a proteger os sistemas e redes essenciais contra-ataques digitais. Enquanto os dados proliferam e cada vez mais pessoas trabalham e interagem a partir de qualquer local, indivíduos maliciosos desenvolvem métodos sofisticados para obter acesso aos recursos e roubar dados, sabotar empresas ou extorquir dinheiro. Um programa de cibersegurança eficaz inclui pessoas, processos e soluções tecnológicas que reduzem o risco de falhas empresariais, perdas financeiras e danos reputacionais resultantes de um ataque.
    

    
      É fundamental estar informado sobre essas ameaças e adotar medidas preventivas para proteger-se online. A educação do utilizador final é uma parte crucial da segurança cibernética, pois todos nós somos responsáveis por manter nossos dados seguros na era digital.
      



    
    
      Capítulo 2 – abordagem à cibersegurança 
    

    
      Com a maioria das crianças a ter acesso à internet desde muito jovens, é importante que sejam educadas sobre como usar a internet de forma segura e responsável. A internet oferece oportunidades infinitas para aprendizado, inspiração e desenvolvimento de habilidades sociais. No entanto, com essas oportunidades vêm riscos sérios. 
      Conversar sobre cibersegurança com as crianças é importante para detectar e elucidar as mesmas sobre potenciais perigos. 
    

    
      Primeiramente, ensine às crianças sobre os riscos da internet, como a possibilidade de interação com estranhos e compartilhamento de informações pessoais. Em seguida, ajude-as a entender os sinais de alerta e a reconhecer comportamentos suspeitos.
    

    
      Alguns tópicos importantes para serem discutidos com crianças e adolescentes.
    

    
      	
        Fale sobre segurança online: Inicie conversas regulares com seus filhos sobre os perigos e as precauções necessárias ao usar a internet. Explique que eles devem evitar compartilhar informações pessoais, como endereço, número de telefone ou nome da escola.
      

      	
        Use controles parentais: Configure controles parentais nos dispositivos e aplicativos que seus filhos usam. Isso ajuda a filtrar conteúdo inadequado e limitar o tempo de tela.
      

      	
        Ensine sobre privacidade: Explique a importância de manter informações pessoais privadas. Eles devem usar apenas um nickname e nunca compartilhar senhas com ninguém além dos pais.
      

      	
        Cuidado com fotos e vídeos: Ensine seus filhos a não compartilhar fotos ou vídeos pessoais com estranhos online. Eles também devem ser cautelosos ao receber solicitações para enviar imagens.
      

      	
        Fique atento ao cyberbullying: Esteja ciente do cyberbullying e converse com seus filhos sobre como lidar com situações desse tipo. Incentive-os a relatar qualquer comportamento inadequado.
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