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    Capítulo 1




    Gerenciamento de banco de dados


  




  Neste capítulo, abordaremos os bancos de dados mais atuais do mercado e sua relevância para o mundo corporativo. Analisaremos o papel dos administradores de banco de dados, projetistas e usuários comuns, pois cada um que possui acesso aos bancos de dados tem suas responsabilidades e acessos específicos. Entenderemos como é importante e por que manter em segurança os dados inseridos e os dados da arquitetura do banco.




  1 Seleção e avaliação de SGBD




  Muitos sistemas corporativos utilizam a arquitetura relacional[1] para manter seus dados fiéis e prontos para utilizá-los e, para isso, fazem uso de um sistema de gerenciamento de banco de dados relacionais (SGBDR). Os sistemas de gerenciamento de banco de dados mais utilizados no mundo coorporativo são o Oracle e o Microsoft SQL Server; e entre os bancos de dados open source (código aberto) e licença livre mais usados, estão o PostgreSQL e o MySQL – este último é considerado o mais adotado pelas empresas, segundo ranking DB-Engines, atualizado todos os meses (DB-ENGINES, [s. d.]). Um banco de dados deve ser visto como o coração de um sistema, pois toda a informação necessária para que os sistemas funcionem está armazenada nessa arquitetura e, para isso, precisamos entender como funcionam sua segurança, integridade e recursos.




  Para avaliarmos e implementarmos um banco de dados, precisamos considerar alguns pontos importantes.




  

    	Recuperação de dados: caso aconteça algum imprevisto ou problema que cause a perda de dados, como faríamos a recuperação dessa informação? Ferramentas como backup on-line em vários servidores e clusters podem ser uma estratégia a ser considerada.




    	Suporte a transações: elemento importante para garantir a veracidade e a integridade das informações, já que podem existir acessos de vários usuários ao mesmo tempo. Atualmente, é necessário pelo menos o bloqueio por linha, isto é, cada operação bloqueará uma linha (registro) no banco de dados.




    	Suporte à programação: o banco de dados deve ter uma linguagem de programação que permita realizar rotinas específicas.




    	Desempenho: por meio de ferramentas e técnicas de sistema, é possível melhorar a performance do banco de dados, tornando-o muito mais rápido. É interessante verificar se o sistema a ser escolhido possui esses recursos.




    	Controle de acesso: permite definir o que cada usuário pode acessar ou modificar. Com esse controle, podemos definir com base na necessidade de cada usuário suas permissões.




    	Estabilidade: é preciso considerar o tamanho do banco de dados e o número de linhas nas tabelas. É interessante conhecer alguns casos bem-sucedidos, assim, podemos determinar se o software se enquadra às nossas necessidades.




    	Controle de redundância: garantir que os dados de alguma maneira não sejam redundantes, ou seja, garantir que seus dados não sejam repetidos.




    	Compartilhamento de dados: é necessário que as informações estejam disponíveis para vários usuários de uma maneira rápida e segura. Esse é um requisito fundamental para um sistema.


  




  2 Manipulação de dicionários, planejamento de dados e gerenciamento de recursos




  Um dicionário de dados, também conhecido como repositório de metadados, é um conjunto de informações com definições (metadados) e representações de todos os elementos do banco de dados, como tabelas, campos, triggers, procedures, views, entre outros. Por exemplo, quando criamos uma estrutura de uma tabela e a nomeamos de dados e, nessa tabela, criamos alguns atributos, como nome, rgm, nota1 e nota2, automaticamente essa tabela e esses atributos são armazenados nas tabelas internas do banco de dados (metadados). Essas informações das arquiteturas podem ser acessadas por meio de alguns comandos.




  Vamos conhecer alguns comandos que acessam os dicionários de dados do sistema e possibilitam a verificação de informações, como nomes de campos, tipos de campos, obrigatoriedade e index.




  Para testar os comandos e as funcionalidades do banco de dados, sugerimos a instalação do MySQL e sua ferramenta gráfica Workbench, cujo download gratuito está disponível na internet. A figura 1 apresenta a tela principal de acesso do Workbench. Nela, é necessário selecionar uma conexão, neste caso, como padrão, utilizaremos a conexão root.




  

    Figura 1 – Tela inicial do Workbench




    [image: ]

  




  Ao acessar e se conectar ao banco de dados, será aberta uma tela com alguns schemas (base de dados) pré-instalados (figura 2). A área de trabalho que vamos utilizar é a Query 1; caso não seja aberta no momento da execução, podemos clicar em File e New Query Tab. É nesta área de trabalho que digitaremos os comandos.




  

    Figura 2 – Área de digitação de comandos
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  Para acessarmos as informações dos metadados, utilizaremos um schema de nome alunos e, nessa base de dados, selecionaremos a tabela de nome dados. Para termos acesso às informações do dicionário de dados de qualquer arquitetura criado, podemos utilizar, por exemplo, os comandos show columns ou describe. Na figura 3, temos a janela com o resultado do comando show columns.




  

    Figura 3 – Resultado do comando show columns para exibição das informações das tabelas
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  Na figura 4, temos a janela com o resultado do comando describe.






  



    Figura 4 – Resultado do comando describe para exibição das informações das tabelas
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  Podemos também consultar o dicionário de dados das informações de outras tabelas e usuários. Por exemplo, vamos imaginar que o administrador precise listar todas as informações de tabelas existentes no MySQL. Nesse caso, utilizaremos o comando select, que realiza a seleção do banco de dados. A tabela em questão consultada é a information_­schema.tables. A figura 5 demonstra a utilização do comando para retornar as informações.




  

    Figura 5 – Resultado do comando para exibir todas a tabelas do schema
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  Do mesmo modo que podemos consultar os metadados de tabelas, podemos também pesquisar informações de usuários. A figura 6 demonstra como acessar as tabelas internas e retornar quais as permissões e os privilégios de usuários por meio do comando show grants for.




  

    Figura 6 – Resultado da visualização do comando de permissões
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  O sistema de gerenciamento de banco de dados (SGBD) é um ­software que irá funcionar como uma interface entre o banco de dados e o usuário; e como todo banco de dados possui seus dicionários de dados, é com base neles que o SGBD irá controlar os backups, restores, funcionalidades de usuários, tabelas e dados.




  

    [image: Ícone] PARA SABER MAIS 




    Para saber mais sobre os conceitos de sistemas de bancos de dados, consulte a Unidade 1, “Introdução aos bancos de dados e o modelo conceitual”, da obra Banco de dados, de Claudia Vicci.




    

      




      


    


  




  3 Restrições de integridade




  Outro ponto importante dos sistemas de gerenciamento de banco de dados é que ele deve manter a confiabilidade e a integridade dos dados. Inclusive este é um dos tópicos mencionados anteriormente no momento da seleção e avaliação de um banco de dados. Independentemente do banco de dados selecionado – MySQL, Oracle, Microsoft SQL Server –, todos devem ter esse papel fundamental, por ser uma característica dos bancos de dados relacionais.




  Para o controle de integridade dos dados no MySQL, podemos destacar os elementos a seguir.




  

    	
Primary key: o atributo que receber a notação de primary key (chave primária) não poderá ter o valor repetido e será de preenchimento obrigatório.




    	
Not null: o atributo not null (obrigatoriedade) pode ser confundido com a chave primária (primary key), porém, quando definido o atributo como not null, a informação de preenchimento é obrigatória e não pode haver informações em branco.




    	
Foreign key: o atributo foreign key (chave estrangeira) garante que uma tabela estará ligada a outra por meio das chaves primárias e estrangeiras dessas tabelas. Esse tipo de obrigatoriedade garante que não haverá dados órfãos na estrutura do banco, porque uma informação depende da outra para existir ou uma só pode existir se a outra existir.


  




  4 Responsabilidades




  Os bancos de dados têm papel essencial em nosso cotidiano, por exemplo, ao entrar no canal digital do seu banco e informar alguns dados, você acessará algumas informações que estão armazenadas em estruturas. Entendemos “estrutura” como tabelas que são compostas por campos e que, por sua vez, possuem tipo (texto, numérico, boleano, entre outros). Internamente, essa estrutura contém os dados que estão interligados, porém, quais pessoas ou regras podem ter acesso a essa estrutura?




  Conforme Elmasri e Navathe (2018, p. 4), “um banco de dados é uma coleção de dados relacionados. Com dados queremos dizer fatos conhecidos que podem ser registrados e que possuem significado implícito”. Então, com base nessa anotação, podemos dizer que essa estrutura é composta por tipos, características e dados. Dentro de uma empresa, podemos notar a atuação de vários papéis ou profissionais que são responsáveis por criar, disponibilizar e manter essa base de dados. Vamos a alguns deles.




  4.1 DBA – database administrator (administrador de banco de dados)




  O principal papel do administrador de banco de dados (ou DBA) é garantir a existência de uma infraestrutura de dados correta, que assegure o acesso às informações e que as regras de segurança dos dados nessa infraestrutura sejam obedecidas.




  O DBA poderá assumir duas funções, o de administração dos dados e o da administração do banco de dados, que são tarefas distintas, mas que, por sua vez, uma complementa a outra para que o objetivo da área seja alcançado.




  4.2 Projetistas de banco de dados ou administrador de dados




  As responsabilidades do administrador de dados (AD) é averiguar se as informações estão de acordo com a estrutura disponibilizada. Ele também é responsável por entender as necessidades dos usuários e solicitar a criação e/ou a modificação da estrutura junto ao DBA. Resumindo, o projetista tem que manter modelos de dados de acordo com as requisições.




  4.3 Usuários finais




  Os usuários finais podem ser classificados ou definidos de várias maneiras – até mesmo programas podem ser considerados usuários finais, porque necessitam de um acesso para consulta, atualização e informações para geração de relatórios. São algumas categorias de usuá­rios finais:




  

    	casuais – acessam poucas vezes e precisam de informações diferentes a cada solicitação;




    	iniciantes ou paramétricos – utilizam uma grande quantidade de consultas e atualizações, chamada de transações programadas;




    	sofisticados – possuem um conhecimento sobre o SGBD e são capazes de desenvolver suas próprias rotinas; e




    	isolados – programas ou pacotes de software programados que oferecem uma interface amigável para interação dos usuários.


  




  Vamos acompanhar no ambiente do Workbench algumas rules (regras) que podem ser criadas para controle de acesso ao banco de dados. Para acessar o banco de dados, na tela inicial (figura 1), ao abrir o programa, clicar na opção Administration, que se encontra na janela Navigator. Serão exibidas algumas opções, uma delas é a Management com um subitem chamado Users and Privileges. Selecione a opção Users and Privileges.




  Nos passos a seguir, temos a área em que os administradores podem configurar novos usuários, informações, senhas, e definir regras de acesso a estruturas e privilégios aos usuários.




  Na figura 7, são apresentados os detalhes da conta criada e como adicionar, deletar e atualizar.




  

    Figura 7 – Usuários e privilégios – adicionar conta
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  Na figura 8, ao selecionar um usuário na lista de User Account, o administrador pode alterar informações do login, incluir ou modificar regras e privilégios dos usuários.




  

    Figura 8 – Usuários e privilégios – selecionar usuário
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  Na figura 9, ainda estamos analisando a ferramenta do Workbench para modificar as regras. Nesse caso, já existem algumas regras que, ao serem selecionadas, já disparam algumas configurações predefinidas, por exemplo, caso o administrador selecione a regra DBA, automaticamente a ferramenta já seleciona todos os privilégios, porque ela entende que DBA é o tipo de usuário que precisa ter acesso a tudo.




  

    Figura 9 – Tipo de privilégios e acessos
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  Já na figura 10, pode-se ainda ser mais restrito quanto à questão de privilégios à estrutura: ao clicar no botão Add Entry, o administrador pode selecionar um schema e definir o tipo de regra que o usuário terá – o administrador encontra essas configurações no quadro vermelho em destaque.




  

    Figura 10 – Ações permitidas por regras
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  5 Segurança




  O MySQL é um banco de dados que pode ser acessado de várias maneiras e conforme algumas regras e leis. Essas informações precisam ser mantidas em segurança, portanto, é necessário conhecer sobre a segurança do banco de dados.




  Algumas instruções são óbvias, mas precisam ser lembradas: além da segurança da instalação do MySQL, precisamos utilizar senhas fortes, por exemplo, utilizar letras maiúsculas e minúsculas, números e caracteres especiais. Tomar alguns cuidados em não fornecer privilégios desnecessários aos usuários e se precaver de ameaças de segurança do banco de dados, como injeção de SQL.




  

    [image: Ícone] IMPORTANTE 




    Segurança não se trata somente de dados, permissões de usuários e privilégios, ela também envolve a recuperação e a disponibilização das informações.




    

      




      


    


  




  Elmasri e Navathe (2018) explicam os tipos de segurança para qualquer banco de dados que são extremamente importantes. Aqui abordaremos alguns tópicos mais direcionados ao banco de dados MySQL, alguns erros de segurança comuns que devem ser evitados no MySQL, nos quais precisam ser tomados medidas de prevenção, como proteção total do host contra ataques e alteração dos elementos do banco. Para ajudar nessa questão, o MySQL utiliza listas de controle de acesso (ACLs) e também conexões SSL.




  Para quem pretende se tornar um administrador de banco de dados, no MySQL é importante:




  

    	não fornecer a nenhum outro usuário o privilégio de acesso às tabelas de usuários do MySQL;




    	com o usuário de privilégios root (master), utilizar corretamente as instruções grant e revoke para o controle de acesso. Uma boa prática é nunca conceder acesso total a todos os hosts (usuários). Uma grande ajuda nessa questão de privilégios é a utilização do comando show grants para verificar os privilégios, e então os remover com a instrução revoke;




    	não salvar senhas em texto não criptografadas no banco de dados. É muito comum usarmos uma chave SHA-2 (conjunto de funções hash criptografadas – secure hash algorithm, em inglês) ou um outro tipo de criptografia.


  




  Para evitar invasões ao banco de dados, deve-se:




  

    	sempre solicitar senha aos usuários;




    	utilizar uma conexão SSH para obter uma conexão TCP/IP criptografada entre o host MySQL e o cliente MySQL;




    	criar usuários separados por servidor e banco de dados. Dependendo do sistema operacional, essa relação pode gerar uma confiabilidade e permissão a ambos os sistemas. Quando criamos um usuário administrador para a máquina (sistema operacional) e utilizamos esse mesmo usuário no banco de dados, pode ser que se crie uma relação de confiança dos usuários, do sistema operacional e do usuário do banco de dados – isso pode comprometer a segurança do banco, então, como informado, sempre utilizar ou criar usuários para cada funcionalidade;
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