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Presentación


La digitalización de la sociedad en general y del conjunto de los sistemas productivos o de prestación de servicios en particular plantea nuevos retos para la formación profesional. El conjunto de enseñanzas profesionales, tal y como establece el Real Decreto 659/2023, de 18 de julio, por el que se desarrolla la ordenación del sistema de formación profesional, incorpora e integra en la formación las transformaciones fruto de la digitalización para dar respuesta a las nuevas demandas del mercado laboral y los perfiles profesionales emergentes.

Este libro trata de asegurar una formación, en relación con los objetivos, los resultados de aprendizaje y los criterios de evaluación, todos ellos aspectos básicos del currículo, que constituyen las enseñanzas mínimas que figuran en el módulo de digitalización aplicada a los sectores productivos, considerado de carácter transversal en la estructura de los ciclos formativos de grado superior.

Está dirigido fundamentalmente a los alumnos de los nuevos grados D del sistema de formación profesional, que se corresponde con los ciclos formativos de formación profesional de grado superior, en los que, en su estructura modular, deben cursar el módulo asociado a las habilidades y capacidades transversales de digitalización aplicada a los sectores productivos, que tendrá como finalidad el desarrollo de conocimiento y competencias en digitalización en los diferentes sectores productivos o de prestación de servicios, identificando las principales características y aplicaciones de las tecnologías habilitadoras digitales en los sectores en los que está enmarcado el título.

También sirve para facilitar la programación de la fase de formación en empresa u organismo equiparado, ajustándose sus unidades de trabajo en función de los resultados de aprendizaje desarrollados en este módulo profesional no asociado a estándares de competencia, que contribuyen a la consecución de la madurez profesional y se consideran imprescindibles para la consecución de las competencias generales y profesionales. A tal fin, incorpora aspectos vinculados a la digitalización y al desempeño profesional.

En la unidad 1 se analiza el concepto de digitalización y su repercusión en los sectores productivos, teniendo en cuenta la actividad de la empresa e identificando entornos de tecnología de la información y de tecnologías de operación característicos.

En la unidad 2 se caracterizan las tecnologías habilitadoras digitales necesarias para la adecuación/transformación de las empresas a entornos digitales, describiendo sus características y aplicaciones.

En la unidad 3 se identifican sistemas basados en la nube y su influencia en el desarrollo de los sistemas digitales.

En la unidad 4 se describen las aplicaciones de la inteligencia artificial en entornos del sector donde está enmarcado el título, describiendo las mejoras implícitas en su implementación.

En la unidad 5 se evalúa la importancia de los datos, así como su protección en una economía digital globalizada, definiendo sistemas de seguridad y ciberseguridad tanto a nivel de equipo/sistema como globales.

En la unidad 6 se desarrolla un proyecto de transformación digital de una empresa de un sector relacionado con el título, teniendo en cuenta los cambios que se deben producir en función de los objetivos de la empresa.
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U 1


Digitalización en los sectores productivos
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En esta unidad va a estudiar:

[image: Illustration] Cronología de las revoluciones industriales. Principales elementos.

[image: Illustration] Cuarta Revolución. Digitalización. Elementos que la definen.

[image: Illustration] Sistemas ciberfísicos.

[image: Illustration] Estructura de la empresa. Digitalización de sus unidades.

[image: Illustration] Entornos IT (Information Technology: tecnología de la información) y OT (Operation Technology: tecnologías de operación). Diferencias y similitudes.

[image: Illustration] Relación entre entornos IT y OT. Tecnologías disruptivas habilitadoras (THD) en cada entorno.

[image: Illustration] Evolución de una empresa clásica a una empresa digitalizada. Ventajas que supone.




Con su estudio, va a ser capaz de:

[image: Illustration] Describir en qué consiste el concepto de digitalización.

[image: Illustration] Relacionar la implantación de la tecnología digital con la organización de las empresas.

[image: Illustration] Establecer las diferencias y similitudes entre los entornos IT y OT.

[image: Illustration] Identificar los departamentos típicos de las empresas que pueden constituir entornos IT.

[image: Illustration] Seleccionar las tecnologías típicas de la digitalización en planta y en negocio.

[image: Illustration] Analizar la importancia de la conexión entre entornos IT y OT.

[image: Illustration] Analizar las ventajas de digitalizar una empresa industrial de extremo a extremo.




1.1 Introducción


 

La crisis sanitaria y económica provocada por la COVID-19 ha demostrado que la digitalización no es un proceso sectorial o que afecte únicamente a algunos sectores. La digitalización es un proceso transversal y multisectorial que afecta a todos los sectores económicos. De ahí su trascendencia, y de ahí la oportunidad de extraer lecciones que nos preparen para un futuro que nos permita superar situaciones de incertidumbre.

En esta unidad se va a analizar el concepto de digitalización y su repercusión en los sectores productivos, teniendo en cuenta la actividad de la empresa e identificando entornos IT (Information Technology: tecnología de la información) y OT (Operation Technology: tecnologías de operación) característicos.


1.2 Cronología de las revoluciones industriales. Principales elementos


 

En la historia se distinguen tres revoluciones que han propiciado un salto cualitativo muy significativo entre lo precedente y lo inmediato. Y, actualmente, se está asistiendo a un nuevo cambio de paradigma que implica una cuarta revolución, y que queda englobada en la llamada transformación digital.

En cada una de las revoluciones cambiaron las fuentes de energía básicas, el tipo de actividades industriales más dinámicas, su localización en el territorio y los medios de comunicación disponibles para desplazar mercancías, personas e información.


1.2.1 Primera Revolución Industrial. Industria 1.0

La Primera Revolución Industrial es el proceso de transformación económica, social y tecnológica que se dio en la Inglaterra de mediados del siglo XVIII, convirtiéndose durante mucho tiempo en el primer productor de bienes industriales del mundo, que se extendió unas décadas después a países de gran parte de Europa Occidental, como Bélgica, Francia o Alemania y la América Anglosajona, y que concluyó entre 1820 y 1840.

Este proceso de evolución conduce a la sociedad desde una economía agrícola tradicional hasta otra caracterizada por procesos de producción mecanizados. La economía basada en el trabajo manual fue reemplazada por otra dominada por la industria y la manufactura.

Al comenzar el siglo XVIII se produjeron una serie de descubrimientos tecnológicos que propiciaron el proceso de industrialización. Los talleres artesanales comenzaron a ser sustituidos por fábricas, que contrataban a gran número de obreros que trabajaban con máquinas. Estos inventos produjeron el verdadero cambio industrial con nuevas materias primas, nuevas fuentes de energía, maquinaria y transportes.

La aparición de las fábricas supuso un cambio trascendental en la organización del trabajo. El artesano realizaba la pieza completa y tenía una cierta capacidad de control sobre su ritmo de trabajo que, normalmente, no estaba sujeto a un horario fijo. Sin embargo, el obrero de la fábrica estaba especializado en una única tarea, lo que hizo que el trabajo fuera más monótono y, además, hubo de adaptarse al ritmo de trabajo impuesto por la nueva maquinaria, que no se detenía hasta que no era desconectada.

En el año 1774, James Watt construyó la primera máquina de vapor. A partir de entonces, las máquinas movidas por la energía del vapor se utilizaron en la minería o extracción y utilización de carbón, la industria textil y el transporte con la revolución del ferrocarril. Todos estos cambios y avances tecnológicos ahorraron trabajo, mejoraron la calidad de los productos, aumentaron la productividad, es decir, el número de piezas que realizaba cada obrero y abarataron los costes de producción.

[image: Illustration]


ACTIVIDAD PROPUESTA 1.1

Identifique las innovaciones o inventos durante la Revolución Industrial mediante el visionado del documental del Canal Historia sobre la Industrialización: ¿Qué hizo la Revolución Industrial por nosotros?

https://youtu.be/0Fu1krXJapw
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Figura 1.1
Lanzadera de madera y carretes en hilo de lino en telar.
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Figura 1.2
Máquina hiladora Spinning Jenny.
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Figura 1.3
Máquina de vapor de Watt.
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Figura 1.4
Tarjetas perforadas en un telar de Jacquard.




1.2.2 Segunda Revolución Industrial. Industria 2.0

Los cambios interrelacionados que se produjeron aproximadamente entre 1870 hasta 1914, cuando se inicia la Primera Guerra Mundial, corresponden con la Segunda Revolución Industrial. El proceso de industrialización cambió su naturaleza y el crecimiento económico varió de modelo. Los cambios técnicos siguieron ocupando una posición central, junto a las innovaciones tecnológicas concentradas, esencialmente, en nuevas fuentes de energía como el gas o la electricidad, nuevos materiales como el acero y el petróleo y nuevos sistemas de transporte (avión, automóvil y nuevas máquinas a vapor) y comunicación (teléfono y radio) que indujeron transformaciones en cadena que afectaron al factor trabajo y al sistema educativo y científico, al tamaño y gestión de las empresas, a la forma de organización del trabajo y al consumo, hasta desembocar también en la política.

Este proceso se produjo en el marco de la denominada primera globalización, que supuso una progresiva internacionalización de la economía, y que funcionaba de forma creciente a escala mundial por la revolución de los transportes. Ello condujo a su extensión a más territorios que la Primera Revolución, limitada a Gran Bretaña, y que llegaría a alcanzar a casi toda Europa Occidental, Estados Unidos y, muy rápidamente, Japón.

A mediados del siglo XIX, en la Segunda Revolución Industrial, la sustitución de las fuentes de energía por nuevos motores basados en petróleo y gas, junto con la aparición de las primeras centrales eléctricas y la llegada de la bombilla a los hogares, posibilitaron la incorporación de nuevos sistemas de transporte, como el automóvil de combustión interna o los primeros viajes por avión. Los medios de comunicación, como el cine y la radio, supusieron un cambio de mentalidad sin precedentes que dio pie a producciones seriadas, expansión comercial y modificación de la forma de consumo. De hecho, podemos decir que con la electromecánica y los transistores se inició la globalización, y los movimientos obreros y sus sindicatos ganaron fuerza con el tiempo, aunque no pudieron impedir reajustes tan drásticos como las dos guerras mundiales.

[image: Illustration]


ACTIVIDAD PROPUESTA 1.2

Identifique las innovaciones o inventos durante la Segunda Revolución Industrial mediante el visionado del documental emitido por la 2 de TVE Las nuevas tecnologías de la segunda revolución industrial: electricidad y acero (1870-1914).

https://youtu.be/SF9YUSL61HE
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Figura 1.5
Lámpara incandescente de Edison & Swan United Electric Light Company.
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Figura 1.6
Alto horno histórico abandonado de Carrie, parte de las fábricas de acero de Carnegie en Pittsburgh.




[image: Illustration]

Figura 1.7
Línea de montaje de la fábrica de automóviles Ford Detroit 1913.




1.2.3 Tercera Revolución Industrial. Industria 3.0

La Tercera Revolución Industrial o sociedad de la información surge a mediados de los años 40, seguida de una gran oleada de progresos y descubrimientos tecnológicos y científicos en las décadas de los 70 y 80. Fue un proceso liderado por Estados Unidos, Japón y la Unión Europea donde se presenciaron grandes cambios en los sectores de la comunicación y la energía. Uno de los principales riesgos fue el crecimiento de una sociedad desequilibrada, ya que se crearon grandes diferencias de poder entre distintas naciones.

Ya bien entrados en el siglo XX, la Tercera Revolución Industrial llegó con la televisión y los primeros ordenadores personales, que cambiaron el modelo organizativo en las empresas y el trabajo basado en objetivos. Asimismo, se protocolizaron los procesos y se alentó la innovación como diferenciación en el mercado. Los procesos de miniaturización y de ajuste de la producción a la demanda; el primer autómata programable (PLC) que se utiliza en la fabricación, con robots y máquinas que reemplazan a personas en la cadena de montaje, y la aparición de Internet como nuevo canal de comunicación y venta han impactado de forma importante en la sociedad.

Destaca el comienzo de la utilización de energías renovables, como por ejemplo la energía eólica, la solar o la hidráulica; las innovaciones en los medios y procesos de almacenamiento de energía, como baterías recargables o pilas de hidrógeno; el desarrollo de la red eléctrica inteligente o red de distribución de energía eléctrica inteligente, que permite conectar todo a un solo sistema de gestión, o el desarrollo del transporte, especialmente en vehículos eléctricos e híbridos, que utilizan las energías renovables como energía de propulsión.


[image: Illustration]

Figura 1.8
Utilización de las energías renovables.
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Figura 1.9
Utilización del transporte basado en el vehículo eléctrico.
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Figura 1.10
Red eléctrica inteligente o smart grid.




1.2.4 Cuarta Revolución Industrial. Industria 4.0

La Cuarta Revolución Industrial o Industria 4.0 ha comenzado recientemente y su desarrollo está proyectado hacia la tercera década del siglo XXI. La inteligencia artificial es señalada como elemento central de esta transformación, íntimamente relacionada con la acumulación creciente de grandes cantidades de datos (big data), el uso de algoritmos para procesarlos y la interconexión masiva de sistemas y dispositivos digitales.

Esta cuarta etapa corresponde a una nueva manera de organizar los medios de producción. El objetivo que se pretende alcanzar es la puesta en marcha de un gran número de fábricas inteligentes o smart factories capaces de una mayor adaptabilidad a las necesidades y a los procesos de producción, así como a una asignación más eficiente de los recursos.

Las bases tecnológicas en que se apoya esta nueva orientación, entre otras, son las siguientes: Internet de las cosas, sistemas ciberfísicos, cultura maker (cultura hágalo-usted-mismo), fábrica 4.0… Sin embargo, la Industria 4.0 es una creciente y adecuada digitalización y coordinación cooperativa en todas las unidades productivas de la economía.

Industria 4.0, también llamada ciberfábrica, industria digital, fabricación avanzada, integrated industry, smartindustries o Intelligent Manufacturing System es, pues, un nuevo hito en el desarrollo industrial que puede marcar importantes cambios sociales, haciendo un uso intensivo de Internet y de las tecnologías punta, con el fin primordial de desarrollar plantas industriales y generadores de energía más inteligentes y más respetuosos con el medio ambiente, y con cadenas de producción mucho mejor comunicadas entre sí y con los mercados de oferta y demanda.


[image: Illustration]

Figura 1.11
Las cuatro revoluciones en fabricación e ingeniería.




[image: Illustration]

Figura 1.12
Hito del desarrollo de la Cuarta Revolución Industrial.
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ACTIVIDAD PROPUESTA 1.3

Identifique cuál es el objetivo de la Cuarta Revolución Industrial mediante el visionado del vídeo del Foro Económico Mundial La Cuarta Revolución Industrial. Lo esencial:

a) La creación de nuevas tecnologías

b) El bienestar humano

c) El crecimiento de nuevas industrias

d) El desarrollo de nuevos procesos de información y comunicación

https://youtu.be/EeR2yTMW7Xg

[image: Illustration]
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PARA SABER MÁS

Industria Conectada 4.0.

https://youtu.be/eUDEJpBqZhA?list=PLapjNZJIttkvS2G7j8eIgmud3gXhsdM9z

[image: Illustration]




1.2.5 Quinta Revolución Industrial. Industria 5.0

La Industria 5.0, o Quinta Revolución Industrial, se encuentra en una fase embrionaria porque todavía estamos inmersos en mejorar y optimizar la Industria 4.0 gracias al uso de las tecnologías que existen en el mercado. A pesar de ello, la finalidad es impulsar una industria más resiliente, sostenible y enfocada al factor humano.

Características de la Industria 5.0:

• El ser humano en el centro del modelo productivo, se asegura de que el uso de la tecnología no atente contra los derechos fundamentales de los trabajadores, como el derecho a la privacidad, la autonomía y la dignidad humana.

• Interconexión de procesos, sistemas y máquinas para lograr objetivos comerciales a largo plazo.

• Sostenibilidad. Desarrollar sistemas de producción basados en energías renovables es uno de los requisitos que fomenta la industria 5.0 con el objetivo de reducir un 55% las emisiones de carbono para 2030.

• Economía circular. Desarrollar procesos circulares que reutilicen y reciclen los recursos naturales, reduzcan los desechos y minimicen el impacto ambiental.

• Análisis de datos. Mantenimiento predictivo, machine learning, machine vision, gemelos virtuales, etc.

• Manufacturación personalizada. La Industria 5.0 impulsará la creación de productos personalizados. Actualmente, se dispone de un abanico casi infinito de productos, por lo que el próximo paso es adaptarlos a las necesidades individuales.

• Robots colaborativos o cobots. Se encargan de generar los productos. Así, los cíborgs serán beneficiosos para la reducción de la carga de trabajo del operador hasta la mejora de la satisfacción laboral.

[image: Illustration]


PARA SABER MÁS

Los «ciborgs» que fabrican los coches:

https://youtu.be/f1VXdxEzh1U
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• La automatización se hará cargo de tareas monótonas y repetitivas, dejando a los empleados humanos libertad para ejercer su creatividad, lo que, a su vez, mejorará la calidad de la producción.

• Avance en los procesos de digitalización que proporciona la Industria 4.0.


[image: Illustration]

Figura 1.13
Industria 5.0: Centrada en el ser humano, integración, sostenibilidad, automatización, digitalización, análisis de datos, personalización, economía circular, ciberfísica.
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ACTIVIDAD PROPUESTA 1.4

Identifique qué tecnologías aplica Repsol para que sus procesos sean cada vez más seguros, competitivos y sostenibles.

https://youtu.be/7BR994tSu8c
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La Industria 5.0 ha llegado para afianzar la Industria 4.0. Se trata de la utilización correcta y más humana de toda la tecnología disruptiva que se puso a nuestro servicio al comienzo de esta. En este caso, se habla de la humanización de las empresas y de la industria; las personas en el centro de todo.


[image: Illustration]

Figura 1.14
Pilares de las revoluciones industriales. Cuarta Revolución. Digitalización. Elementos que la definen.




1.3 Cuarta Revolución. Digitalización. Elementos que la definen


 

La digitalización del sistema productivo a través de los conceptos asociados a la Industria 4.0 supone un salto cualitativo en la organización y gestión de la cadena de valor, donde las relaciones comerciales y productivas conllevan una constante conexión entre cliente, proveedor, distribuidor-logística y fabricante.

[image: Illustration]


GLOSARIO

La digitalización es el proceso por el que las organizaciones pueden disponer de toda la información relevante (datos) para el producto/proceso/servicio en tiempo adecuado, proporcionada por un entorno conectado en toda la cadena de valor.



La digitalización empresarial considera los siguientes aspectos:

• Uno de los retos más ambiciosos para los modelos de negocio.

• La innovación tecnológica debe ir acompañada de la Innovación en el modelo de negocio.

• Nuevas oportunidades de negocio gracias a la gran cantidad de información que se genera a lo largo del ciclo de vida de un producto.

• Desarrollo de nuevas aplicaciones de análisis de comportamientos de consumidores/clientes o tendencias, uso de productos y venta de productos personalizados bajo demanda.

También hay que tener en cuenta el riesgo de la resistencia de las pymes al cambio para realizar su transformación digital, y que un proceso de cambio no gestionado adecuadamente puede comportar una mayor brecha digital entre aquellas organizaciones que sí han acometido el proceso y aquellas que no lo han llevado a cabo.

En Industria 4.0 se tiene en cuenta el aumento de la digitalización de las industrias manufactureras, donde los objetos físicos están perfectamente integrados en la red de información (conectados a Internet), lo que permite descentralizar la producción y su adaptación en tiempo real al futuro.

Para ello, la Industria 4.0 se encuentra articulada por un conjunto de habilitadores digitales (tecnologías que permiten la consecución de los retos que plantea la nueva revolución) que se aplican a distintos ámbitos de la empresa.

A partir de estas tecnologías, las transformaciones que se avecinan supondrán el inicio de un modelo de organización de los procesos de producción basados en la tecnología y dispositivos de comunicación automática a lo largo de la cadena de valor, un modelo basado en lo que se conoce como la fábrica inteligente del futuro, donde los ordenadores dirigen los procesos físicos (automatización), crean una imagen virtual del mundo material (gemelo digital) y toman decisiones descentralizadas (sin la intervención humana por medio de la inteligencia artificial) basadas en mecanismos de autoorganización.

Así pues, el objetivo que persigue Industria 4.0 es crear un marco coherente, con el fin de ganar competitividad a partir del incremento del valor entregado a los clientes por la doble vía de mejora de prestaciones y reducción de coste a partir de una mayor eficiencia en los procesos. Adicionalmente se busca la personalización masiva y, en definitiva, se plantea reorientar elementos del modelo de negocio a partir de las posibilidades de la tecnología, creando nuevas propuestas de valor basadas en el conocimiento generado con la información recogida y abriendo nuevos canales digitales de comunicación con los clientes o generando nuevas fuentes de ingresos a partir del valor de los datos.

Todo este potencial podría desarrollarse mediante el siguiente proceso:

1. Automatización, sensorización y robotización de los procesos donde personas y robots trabajan juntos interaccionando directamente entre ellos (actividades que se vienen desarrollando durante la Tercera Revolución Industrial y ahora, en la actual Cuarta Revolución Industrial).

2. Almacenamiento de datos obtenidos (big data) por los sensores de nuestro proceso y almacenarlos (interna o externamente—cloud computing).

3. Análisis de los datos de manera masiva (data analytics) por medio de software e inteligencia artificial que permita adoptar soluciones de manera autónoma y posibilite la optimización del proceso, abriendo la posibilidad de comercializar los datos y/o contratar servicios a medida.

4. Interconexión autónoma de los sistemas del proceso fabril entre sí (robótica colaborativa) y de aquellos con los clientes y proveedores (Internet de las cosas, IoT) empleando sistemas de realidad aumentada y permitiendo la customización (personalización de pedidos tanto desde el punto de vista del abastecimiento de recursos como en la venta de productos).

5. Sensorización y/o implementación de software en los productos que ofrecemos para que faciliten datos que permitan su control y análisis (adaptación de nuestros productos para la nueva era).

6. Transformación hacia la prestación de servicios. La adición a la actividad fabril de servicios asociados a los productos fabricados por medio de los datos que los mismos generan, recopilando todos los datos facilitados por nuestros productos y desarrollando software de análisis que nos permitirá:

o Ofrecer a nuestros clientes servicios personalizados de optimización de sus procesos (customización de procesos).

o Ofrecer a nuestros clientes productos ajustados a sus necesidades (customización de los productos).

o Mejorar nuestro producto mediante el análisis de los datos obtenidos durante su uso por todos los clientes (I+D+i).

o Comercialización de los datos.
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Figura 1.15
Conectividad en línea de cada contenedor al centro logístico con el nivel de carga que mantienen.




PARA SABER MÁS

Industria conectada 4.0. Retos y oportunidades de la Cuarta Revolución Industrial.

https://youtu.be/0fVvCgs8oQg?list=PLapjNZJIttkvS2G7j8eIgmud3gXhsdM9z
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1.4 Sistemas ciberfísicos


 

Un sistema ciberfísico integra capacidad informática, almacenamiento y comunicación, junto con capacidades de seguimiento y/o control de objetos en el mundo físico. Estos sistemas están normalmente conectados entre sí y, a su vez, conectados con el mundo virtual de las redes digitales globales.

[image: Illustration]


GLOSARIO

La palabra cyber o cíber hace referencia a lo que está relacionado o involucra ordenadores o redes de ordenadores. Cuando se usa el término Cyber-Physical Systems (CPS) se hace referencia a la unión entre un mundo de componentes físicos capaces de ser autónomos con un mundo digital capaz de controlar lo que ocurre en lo físico.



Las características esenciales de estos sistemas son su capacidad de relacionarse con los objetos físicos para monitorizar y/o controlar y la utilización de la información disponible en el mundo virtual, pudiendo tener en algunos casos capacidad de aprender y evolucionar.

El mayor reto que plantean estos sistemas es demostrar su fiabilidad, seguridad y robustez en todas sus posibles situaciones, sobre todo en entornos críticos y en los que la respuesta debe ser en tiempo real.

Los ejemplos de CPS incluyen la red eléctrica inteligente o smart grid, sistemas de automóvil autónomo, sistemas de monitorización médica, sistemas de control de procesos, monitorización de procesos de fabricación, monitorización de infraestructuras y carreteras, sistemas de robótica, domótica y pilotos automáticos aeronáuticos. El CPS implica un enfoque multidisciplinario que fusiona la teoría cibernética, mecatrónica y la ciencia de diseño y proceso.

El control de los procesos a menudo deriva a sistemas embebidos. En los sistemas embebidos o integrados se tiende a poner más énfasis en los elementos informáticos y menos en la relación entre los elementos informáticos y físicos.

La construcción de CPS involucra varios factores: un nivel físico compuesto por hardware, sensores y actuadores, una capa de información y comunicación que debe ser altamente confiable y eficiente, datos y conocimiento asociados a tecnologías de la información que puedan involucrar el aprendizaje automático; y el software, sobre el cual es especialmente importante considerar, durante sus etapas tempranas de diseño y desarrollo, los análisis de riesgos que permitan a los productos finales, tales como sistemas autónomos y seguros para los usuarios humanos.
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Figura 1.16
CPS o Cyber-Physical System, siglas de un sistema ciberfísico.
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EJEMPLO 1

Muestre las ventajas de los CPS en algún área de aplicación.

Solución:

Tabla 1.1 Ventajas de uso de los CPS.









	
Área de aplicación


	
Ventajas


	
Ilustración del campo de aplicación





	
Transporte y logística


	
Aviones más rápidos y seguros.

Uso mejorado del tráfico aéreo.

Autos más seguros y eficientes.
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Salud y biomedicina


	
Incrementos de usos efectivos de cuidados en casa.

Dispositivos competentes para un fácil diagnóstico.

Desarrollos de nuevas prótesis internas y externas.
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Infraestructura


	
Redes eléctricas con mayor fiabilidad.

Carreteras que permiten un tráfico con mayor seguridad.
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Energía y automatización industrial


	
Eficiencia energética y más barato para operar.
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1.5 Estructura de la empresa. Digitalización de sus unidades


 

La digitalización de una empresa implica transformar sus unidades y procesos por cada línea de negocio y actividad de la organización, si bien en casos excepcionales y justificados se podrán excluir líneas de negocio de acuerdo con el análisis de contexto realizado y los riesgos y oportunidades detectados.

La implantación de una industria digital viene condicionada por:

1. Sus necesidades y objetivos.

2. Los procesos.

3. Los productos y servicios que ofrece.

4. La organización (tamaño, estructura) y los recursos humanos que la conforman.

5. La infraestructura.

La estructura de una empresa digitalizada puede variar según su industria, tamaño y objetivos, pero no se debe aceptar la consideración de industria digital si se excluye alguno de los siguientes ejes:

• Productos y servicios

• Procesos

• Organización y personas

• Infraestructuras

La empresa debe determinar las cuestiones externas e internas que son pertinentes en el contexto digital en el que lleva a cabo sus actividades y que afectan a su capacidad para lograr los resultados previstos.

En el ámbito de su digitalización, y como parte de su estrategia de negocio y mercado, se debe identificar al cliente y al resto de partes interesadas que le son pertinentes, así como sus requisitos digitales. Asimismo, se deben identificar los cambios disruptivos y el impacto de estos aspectos sobre el modelo de negocio.

A continuación, se describe cómo debe ser la estructura de una empresa y la digitalización de sus unidades:

1. Unidad de dirección y estrategia digital

o Función: esta unidad es responsable de establecer la visión digital de la empresa y desarrollar una estrategia digital coherente.

o Digitalización: la dirección debe demostrar liderazgo y compromiso con respecto a la digitalización de la organización. Se deben:

– Asegurar que se establezcan objetivos digitales y que estos sean compatibles con la dirección estratégica de la organización.

– Asegurar que los recursos necesarios para la digitalización estén disponibles.

– Asegurar que se logren los resultados previstos.

– Asignar responsabilidades para la gestión de la digitalización que deben ser conocidas por todas las personas de la organización.

– Promover la mejora continua como consecuencia de la digitalización.


[image: Illustration]

Figura 1.17
Unidad de dirección con estrategia digital coherente.



2. Departamento de tecnología de la información (TI)

o Función: gestionar la infraestructura tecnológica, la seguridad de la información y el desarrollo de sistemas.

o Digitalización: implementar y mantener sistemas digitales, incluyendo hardware, software, redes y servicios en la nube.

3. Unidades de negocio o líneas de producto

o Función: ejecutar las operaciones cotidianas relacionadas con productos o servicios específicos.

o Digitalización: si bien es deseable que cada organización digitalice todos sus procesos, debe focalizarse en aquellos que tengan un impacto significativo en los ingresos, costes o experiencia de sus clientes. Aunque esto dependerá de cada organización concreta, siempre deben considerarse procesos clave de negocio dentro de la fase de planificación al menos los siguientes:

– Diseño de productos/servicios

– Fabricación

– Logística y distribución

– Relación con el cliente: marketing/comunicación, venta, posventa y atención al client.

4. Recursos humanos y desarrollo de talento

o Función: gestionar el reclutamiento, la formación y el desarrollo de empleados.

o Digitalización: la empresa debe contar con capital humano con habilidades y competencias suficientes en el ámbito digital para asegurar la digitalización de sus procesos y actividades y su evolución en el tiempo. Se debe:

– Identificar a las personas involucradas en los procesos, especialmente en los procesos clave de negocio, definiendo las competencias y roles digitales necesarios para la realización de las actividades que se llevan a cabo en dichos procesos.

– Identificar las actividades en que se subcontrata personal externo.

o Asegurar que las personas poseen los perfiles, incluyendo las competencias digitales definidas anteriormente, con criterios basados en la educación, formación especializada o experiencia apropiadas, y asegurar también el mantenimiento y actualización de los conocimientos necesarios para el desempeño de las funciones digitales.
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Figura 1.18
Reclutamiento, formación y desarrollo de empleados.



5. Ventas y marketing

o Función: generar ventas y promocionar productos o servicios.

o Digitalización: el marketing digital debe estar contemplado en la planificación de la organización. A modo de lista no exhaustiva, elementos que puede contener:

– Cuadro de mando digital

– Omnicanalidad

– Estrategia SEO/SEM

– Social media e índice de reputación digital

– Plataforma de comercio online

– Número de contactos digitales

– Recurrencia de clientes digitales

– Número de accesos al sitio web clasificados por origen (RR. SS., buscadores, directamente o a través de promociones, etc.)

6. Atención al cliente

o Función: brindar soporte y asistencia a los clientes.

o Digitalización: implementar sistemas de gestión de relaciones con el cliente (CRM) y chatbots para ofrecer un servicio más eficiente y personalizado. Se pueden considerar, a modo de lista no exhaustiva, los siguientes elementos en este sentido:

– Conocimiento del cliente.

– Canales de comunicación, venta y atenciones digitales.

– Nuevos productos y servicios digitales donde el cliente/proveedor también participa (por ejemplo, cocreación, personalización, etc.).

– Nuevos modelos de negocio (por ejemplo, pago por uso, periodos de prueba, gratuidad con publicidad, etc.).

7. Producción y operaciones

o Función: fabricar productos o prestar servicios.

o Digitalización: integrar tecnologías de automatización, IoT y análisis de datos para mejorar la eficiencia y la calidad.
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Figura 1.19
Un técnico superior controla brazos robóticos integrando la realidad aumentada para la automatización.



8. Departamento financiero y contabilidad

o Función: gestionar las finanzas, la contabilidad y el cumplimiento normativo.

o Digitalización: utilizar software de contabilidad y sistemas de gestión financiera para simplificar los procesos y mejorar la toma de decisiones.

9. Gestión de proyectos y desarrollo de productos

o Función: llevar a cabo proyectos y desarrollar nuevos productos o servicios.

o Digitalización: utilizar herramientas de gestión de proyectos, colaboración en línea y desarrollo de prototipos digitales.


[image: Illustration]

Figura 1.20
Los diseñadores industriales discuten el holograma de realidad aumentada del automóvil eléctrico.



10. Unidad de cumplimiento y seguridad cibernética

o Función: garantizar el cumplimiento normativo y proteger la empresa contra amenazas cibernéticas.

o Digitalización: implementar estrategias de ciberseguridad y herramientas de cumplimiento digital.

La digitalización no es solo responsabilidad de una unidad específica; más bien, debe estar integrada en toda la empresa. La colaboración y la comunicación efectiva entre estas unidades son esenciales para aprovechar al máximo las tecnologías digitales. Además, la alta dirección debe liderar el proceso de transformación digital y garantizar que se alinee con los objetivos estratégicos de la empresa.

Cada unidad debe evaluar sus procesos y necesidades específicas para determinar cómo la digitalización puede mejorar la eficiencia, la calidad y la toma de decisiones. El proceso de digitalización es continuo y requiere adaptación constante a medida que las tecnologías digitales evolucionan y cambian las demandas del mercado.

[image: Illustration]


PARA SABER MÁS

Procesos, productos y modelos de negocio. Triple impacto de la Industria 4.0.

https://youtu.be/Dk1OkK4BTDY
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1.6 Entornos IT y OT. Diferencias y similitudes


 

En el sector industrial existen dos conceptos que suelen entenderse por separado: las tecnologías de la información (IT, Information Technology) y las tecnologías de la operación (OT, Operation Technology) son dos conceptos distintos, pero pueden combinarse entre sí.

[image: Illustration]


GLOSARIO

La IT es la aplicación de ordenadores y equipos de telecomunicación para almacenar, recuperar, transmitir y manipular datos o información, con frecuencia utilizado en el contexto de los negocios u otras empresas.



El término se utiliza como sinónimo para los ordenadores y las redes de ordenadores, pero también abarca otras tecnologías de distribución de información, tales como la televisión y los teléfonos. Múltiples industrias están asociadas con las tecnologías de la información: hardware y software de ordenadores, electrónica, semiconductores, Internet, equipos de telecomunicación, el comercio electrónico y los servicios informáticos.
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Figura 1.21
La tecnología de la información.
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GLOSARIO

La OT es hardware y software que detecta o provoca un cambio, a través de la supervisión y/o el control directo de los equipos, activos, procesos y eventos industriales.
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Figura 1.22
La tecnología de la operación.



Aunque ambas tecnologías pueden trabajar en conjunto para potenciar sus funcionalidades, sus utilidades son muy distintas y los entornos en los que deben conservarse también difieren. Conocer las diferencias entre IT y OT es importante para asegurar una convergencia responsable y funcional en el sector de la Industria 4.0.
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Figura 1.23
Convergencia necesaria entre IT y OT.




1.6.1 Diferencias entre Information Technology y Operation Technology


La OT está dedicada a detectar o cambiar los procesos físicos a través de la monitorización y el control de dispositivos también físicos, como tuberías o válvulas, recursos que utiliza un negocio para fabricar productos o servicios para vender. En cambio, la IT se caracteriza por la aplicación de equipos de telecomunicación como ordenadores para tratar datos y gestionar la producción, venta y apoyo de estos productos y servicios. La caracterización de ambas tecnologías se puede dar en diferentes situaciones, como:
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Figura 1.24
Interacción de OT y IT en las empresas o negocios.



• Diferencias de tecnología predominante en cada entorno. Mientras que en el entorno industrial se habla de sensores, controladores, actuadores, etc., en el corporativo se habla de bases de datos, gestor documental, etc. Por ello, el conocimiento tecnológico que poseen los perfiles de cada entorno es totalmente diferente y supone un gran distanciamiento entre ellos.

No son comparables las necesidades que tienen unos con respecto a los otros. En el sector IT nos encontramos con un entorno de oficina donde el número de activos es similar al número de personas; sin embargo, si hablamos del entorno OT, contamos con multitud de dispositivos repartidos por un espacio amplio en la mayoría de las ocasiones y bastantes menos personas en proporción. Además, el entorno OT posee unas condiciones de funcionamiento bastante duras (temperatura, humedad, etc.), no comparables a las que se puede encontrar en unas oficinas de IT.
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