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¿Por qué he escrito 
un manual de firma digital? 

			Este manual se dirige a los que quieren aprender y acercarse al mundo de la certificación digital y ver todos los usos que les podemos dar en nuestro día a día cuando nos relacionamos con las administraciones públicas, con nuestro banco, con empresas e incluso entre otras personas, haciendo que nuestra vida sea más fácil y realizar trámites de forma rápida y eficaz.

			Pero creo que se quedaba corto con solo comentar la firma y la factura electrónicas y he querido dar un paso más y mostrar de forma sencilla la nueva tecnología que se basa en la criptografía, ya que el futuro es ahora, la encriptación hace que los sistemas que utilizamos en nuestro día a día en el mundo digital sean seguros, hace que esté disponible para todo el mundo y es una revolución a la hora de realizar operaciones de todo tipo. 

			La blockchain comenzó como una innovación tecnológica diseñada para resolver un problema específico relacionado con las transacciones digitales: la necesidad de garantizar la confianza y la seguridad en un sistema descentralizado, sin la necesidad de intermediarios.

			Comprobarás que la blockchain puede hacer mucho por ti, en tu vida cotidiana, brindándola de confianza y seguridad, por ejemplo, a la hora de firmar un contrato con terceros.

			Haz que vuele tu imaginación y de la mano de la blockchain hará tu vida más fácil y certera en el mundo digital, pero también podrás hacer que tu negocio crezca. Por ejemplo, a través de los NFT, non fungible tokens, que sirven para comercializar con seguridad todo tipo de objetos, especialmente los creativos, como por ejemplo la música. Los artistas pueden comercializar su arte y asegurarse de poder monetizarlo de una forma segura y sin intermediarios.

			Entiendo que algunos elementos que se explican aquí son básicos y que puede que no tengas conocimientos previos, he intentado hablar para todo tipo de usuarios desde los más iniciales hasta los avanzados y dar unas pinceladas de la tecnología que ya está aquí y que cambiará el mundo de nuevo como lo hizo anteriormente las revoluciones industriales. 

			Comentarte que al final de este manual hay un glosario que ayuda a entender algunos términos.

			Una vez leído este manual, contadme, ¿en qué y para qué utilizarías todas estas herramientas? Y si tenéis alguna duda, o queréis comentarme algo sobre esta guía: podéis escribir un e-mail a: mereloestrategy@gmail.com o en rrss: @magdamerelo.

			Espero que este manual os sea útil para vuestra vida cotidiana y en vuestras empresas.

			Sobre la autora: Magda Merelo es Diplomada en Gestión y Administración Pública por la Complutense de Madrid, además de tener un Máster en Comunicación Empresarial y varios cursos sobre la Firma Digital. Tiene pasión por la gastronomía y comenzó a compartir sus experiencias en 2007 como bloguera gastronómica en varios blogs y tiendas online. Está especializada en dos ramas desde 2007 en Firma Electrónica y desde el 2010 en Marketing Digital y Social Media Manager.

			
Otros Manuales de la autora:

			• Cata de Vino para principiantes: Con qué platos acompañan mejor.

			• Manual de Queso y Cata para principiantes.

			• Manual de Marketing Digital, Redes Sociales y Metaverso como utilizarlos para la venta para Autónomos y PYMES.

			
CONTEXTO

			
¿Qué es la identidad digital? 

			La identidad digital se compone de la información que se encuentra en internet y que está asociada a un individuo o entidad. Esto incluye datos personales, actividades en línea, y cualquier otra información que se pueda utilizar para identificar a alguien en el ciberespacio.

			Hay que poner medidas y para eso tenemos herramientas para protegerse contra el robo de identidad y el fraude. 

			¿Y cómo lo hacemos?

			De la mano de las contraseñas y los certificados digitales puedes controlar quién tiene acceso a tu información personal.

			Seguir unas pautas de seguridad y mantener nuestras contraseñas y certificados digitales seguros es fundamental ya que de no ser así puede afectar a cómo te perciben los demás en el entorno digital, lo cual es crucial para la vida personal y profesional.

			
Consejos para proteger tu identidad digital

			• Usa contraseñas fuertes y únicas: Evita usar la misma contraseña para múltiples cuentas.

			• Habilita la autenticación de dos factores (2FA): Añade una capa extra de seguridad.

			• Revisa y ajusta las configuraciones de privacidad: En redes sociales y otros servicios en línea.

			• Mantén tu software actualizado: Para protegerte contra vulnerabilidades de seguridad.

			

			• Utiliza el certificado digital para la firma de tus documentos o correos electrónicos. Además, para empresas puedes preparar tus sistemas para a la hora de acceder a ellas necesites utilizar e iniciar sesión a través del certificado digital. 

			Graba esto bien en tu cabeza, NUNCA COMPARTAS TUS CLAVES PRIVADAS con nadie. 

			
Firma digital

			La firma electrónica y los certificados digitales son herramientas clave en el mundo digital, ya que garantizan la seguridad, autentifican y dan integridad a tus documentos y transacciones electrónicas. Su uso permite que las personas, empresas y gobiernos operen de manera confiable en entornos virtuales. Estas tecnologías se basan en la criptografía para garantizar que los datos no sean alterados y que las partes involucradas sean quienes dicen ser.

			El certificado digital nació como una solución tecnológica para abordar problemas clave en la confianza y seguridad de las comunicaciones digitales, sobre todo a medida que Internet comenzó a crecer exponencialmente en las décadas de 1980 y 1990.

			El problema inicial era hacer constar de la autenticidad y seguridad en redes digitales. A medida que los ordenadores y computadoras comenzaron a conectarse entre sí en diferentes partes del planeta, surgió un problema crítico: ¿cómo garantizar que las personas o entidades en la red eran quienes decían ser?

			Cómo se podría comprobar que algo en el mundo digital era verídico y no se suplantara la identidad de organizaciones y persona, como también comprobar que lo que se estaba en un documento virtual era veraz.

			La necesidad de proteger las transacciones digitales, los pagos, los contratos, las interacciones con los organismos públicos comenzó con el surgimiento de actividades económicas y comerciales en línea, las empresas necesitaban una forma segura de autenticar a los participantes y proteger la integridad de los datos. Por ejemplo:

			• ¿Cómo verificar que un mensaje no fue alterado en tránsito?

			• ¿Cómo saber si un remitente es realmente quien dice ser?

			
Criptografía asimétrica

			En 1976, Whitfield Diffie y Martin Hellman introdujeron el concepto de la criptografía de clave pública (PKI), un avance revolucionario. Este modelo se basaba en el uso de dos claves:

			Una clave privada: conocida solo por el propietario. Una clave privada permite demostrar la propiedad de una dirección pública, de un documento o información. La clave privada puede adoptar muchas formas: código binario de 256 caracteres, código hexadecimal de 64 dígitos, un QR, o por ejemplo una frase mnemotécnica (también conocida como frase semilla).

			Una clave pública: compartida públicamente para que otros puedan verificar o cifrar mensajes. Esta clave pública permite recibir información a través de un código criptográfico que está emparejado con una clave privada. Aunque cualquiera puede enviar información a la clave pública, se necesita privada para desbloquearlas y demostrar que se es el propietario de la información.

			La clave pública cuyas siglas son PKC (public key cryptography) se utilizó por primera vez para cifrar y descifrar mensajes. Esta es la base de las criptomonedas para realizar transacciones, de las que hablaremos más adelante.

			La clave del PKC son las llamadas funciones trampa, funciones matemáticas unidireccionales que son fáciles de resolver en un sentido, pero casi imposibles de descifrar en sentido contrario. 

			Esto sentó las bases para la autenticación y la encriptación y así en 1977 Ron Rivest, Adi Shamir y Leonard Adleman desarrollaron el algoritmo RSA que implementaba la criptografía de clave pública. Este algoritmo permitió las primeras aplicaciones prácticas de autenticación y firmas digitales.

			
Aparición de los certificados digitales

			En los años 80, mientras la criptografía avanzaba, surgió un nuevo desafío: ¿cómo saber si una clave pública realmente pertenece a una persona o entidad específica?

			Aquí es donde nacen los certificados digitales como una forma de vincular una clave pública con la identidad del propietario mediante un tercero confiable, llamado Autoridad Certificadora (CA).

			En los años 90, se desarrolló el concepto de Infraestructura de Clave Pública (PKI), un sistema que combina:

			• Certificados digitales.

			

			• Autoridades Certificadoras (CA) que emiten, revocan y gestionan los certificados.

			
Protocolos para gestionar 
la autenticación y verificación en línea.

			Uno de los primeros navegadores web llamado Netscape, introdujo en 1995 el protocolo SSL (Secure Sockets Layer) para cifrar las comunicaciones entre navegadores y servidores. Los certificados digitales se usaron para autenticar los servidores y garantizar que las conexiones fueran seguras.

			
Normas y estándares

			En 1988, se publicó el estándar X.509, que define la estructura de los certificados digitales y es el modelo que se sigue utilizando hasta hoy.

			Posteriormente, los protocolos como SSL/TLS adoptaron estos estándares para garantizar la seguridad en internet.

			Hoy en día, los certificados digitales son la base de muchas aplicaciones modernas:

			• Autenticación de servidores web (HTTPS).

			• Firmas electrónicas avanzadas.

			• Identidad digital para personas y organizaciones.

			Seguridad en correos electrónicos, redes VPN y más.

			
Regulaciones y Normativas 
Internacionales sobre el certificado digital 
y la firma electrónica: 

			En los años 90, con el auge del comercio electrónico (Amazon, eBay, etc.), los certificados digitales comenzaron a usarse ampliamente para proteger sitios web mediante el protocolo HTTPS.

			A medida que las transacciones electrónicas se expandieron, los gobiernos adoptaron los certificados digitales como parte de regulaciones legales para garantizar la validez de las firmas electrónicas y las transacciones seguras:

			En España tenemos la Ley 59/2003, de 19 de diciembre, de Firma Electrónica. Esta ley equipara la firma electrónica a la manuscrita, además nos regimos por la legislación europea también.
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