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	Prefácio

	Introdução à Segurança Cibernética para Iniciantes

	Nesta introdução são simplificados os conceitos básicos de segurança cibernética, para que iniciantes possam entender melhor os temas abordados no Chronicle SecOps. Vamos explorar o papel das ferramentas de segurança, explicar o que são ameaças cibernéticas e como elas são detectadas e gerenciadas.

	O que é Segurança Cibernética?

	Segurança cibernética é o conjunto de práticas e tecnologias usadas para proteger sistemas, redes e dados contra ataques e acessos não autorizados. Em outras palavras, é como criar defesas digitais para proteger informações importantes e evitar danos.

	Entendendo o Chronicle SecOps

	O Chronicle SecOps é uma plataforma desenvolvida pela Google que ajuda empresas a monitorarem e responderem a incidentes de segurança. Ele inclui duas ferramentas principais:

	
		
SIEM (Security Information and Event Management): coleta, monitora e analisa dados de segurança em tempo real para identificar possíveis ameaças.

		
SOAR (Security Orchestration, Automation, and Response): permite que empresas automatizem ações de segurança, como bloquear um endereço IP suspeito, com o mínimo de intervenção humana.



	Conceitos Básicos para a Segurança Cibernética

	
		
Ameaça: Qualquer coisa que possa comprometer a segurança do sistema. Exemplos incluem vírus, tentativas de login não autorizadas, e-mails de phishing (mensagens falsas tentando enganar o usuário).

		
Incidente de Segurança: Um evento que ameaça à integridade ou o funcionamento de sistemas e dados.

		
Playbook de Segurança: Uma série de ações pré-programadas que são executadas automaticamente para responder a um incidente. Por exemplo, bloquear um usuário suspeito ao detectar várias tentativas de acesso incorretas.



	Com essa base, a leitura dos próximos capítulos do livro será mais acessível, permitindo que o leitor iniciante compreenda como o Chronicle SecOps usa automação para fortalecer a segurança de ambientes corporativos.

	 

	Este conteúdo é fruto de formação prática comprovada, com certificação oficial Google Cloud em todos os níveis do Chronicle SecOps.

[Conteúdo]
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	Introdução

	Este livro foi desenvolvido para ajudar estudantes e profissionais de TI a se prepararem para uma avaliação da plataforma Chronicle SecOps. Ele é estruturado em capítulos que cobrem os principais conceitos, ferramentas e funcionalidades do Chronicle SIEM e SOAR, além de outras áreas essenciais da segurança cibernética no Google Cloud. Cada capítulo explora um tema específico e inclui explicações detalhadas, tornando-o um guia prático e abrangente.

	 [Conteúdo]
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	Capítulo 1

	Conceitos Fundamentais do Chronicle SecOps

	Neste capítulo, exploraremos os conceitos fundamentais da plataforma Chronicle SecOps, focando nas ações de playbook, no marketplace e nos componentes essenciais que formam essa poderosa ferramenta de segurança do Google Cloud. Esses conceitos são a base para o entendimento e o uso eficaz do Chronicle SecOps em ambientes corporativos.

	1.1 Ações de Playbook e o Marketplace

	O Chronicle SOAR permite a automação de tarefas de segurança através de playbooks, que são conjuntos de ações automatizadas criadas para responder a eventos e alertas de segurança. No centro dessa funcionalidade está o marketplace, onde integrações com ferramentas de segurança adicionais podem ser encontradas e utilizadas. Essas integrações ampliam a capacidade dos playbooks, facilitando a resposta rápida e coordenada aos incidentes.

	Por que as Integrações são Essenciais?

	O marketplace do Chronicle SOAR oferece uma variedade de integrações que permitem a criação de ações de playbook. Essas integrações são importantes porque:

	
		
Automatizam Tarefas Repetitivas: A integração permite configurar ações automáticas em resposta a eventos, eliminando a necessidade de intervenção manual constante.

		
Ampliam a Funcionalidade: Com integrações, é possível acessar um leque maior de ferramentas e funcionalidades, como realizar verificações em feeds de inteligência de ameaças, comunicar-se com APIs de outras plataformas e aplicar bloqueios automaticamente.



	Exemplo de Questão:
Qual recurso permite que você crie ações de playbook a partir do marketplace?

	
		Dashboards

		Entidades

		Integrações

		Filtros



	
		
Resposta Correta: Integrações

		
Comentário: As integrações permitem que ações sejam adicionadas automaticamente ao playbook, facilitando a automação e a resposta rápida.



	1.2 Componentes-Chave do Chronicle SecOps

	O Chronicle SecOps é composto por elementos específicos que o tornam uma solução robusta para gerenciamento de segurança. Cada um desses componentes desempenha um papel único no processo de detecção, investigação e resposta a ameaças. Porém, é importante distinguir quais elementos fazem parte da estrutura de segurança e quais não.

	Componentes-Chave vs. Componentes de Produtividade

	Entre os componentes essenciais do Chronicle SecOps estão:

	
		
Chronicle SOAR: Ferramenta de Orquestração, Automação e Resposta de Segurança que permite a criação de playbooks, automação de fluxos de trabalho e gestão de incidentes.

		
Chronicle SIEM: Plataforma de Gerenciamento de Informações e Eventos de Segurança que facilita a coleta, análise e monitoramento de logs.

		
Applied Threat Intelligence: Módulo que oferece inteligência de ameaças em tempo real, possibilitando detecções mais precisas e atualizadas.



	Componente Não-Relacionado à Segurança O Google Workspace, por exemplo, é uma suíte de produtividade e colaboração que não desempenha uma função direta na estrutura de segurança do Chronicle SecOps, sendo voltado para e-mails, documentos e trabalho colaborativo. Entender essa diferença é fundamental para evitar confusões entre ferramentas de segurança e de produtividade.

	Exemplo de Questão:
Qual dos seguintes NÃO é um componente chave da plataforma Chronicle SecOps?

	
		Chronicle SOAR

		Google Workspace

		Applied Threat Intelligence

		Chronicle SIEM



	
		
Resposta Correta: Google Workspace


		
Comentário: Google Workspace é voltado para produtividade, enquanto os componentes do Chronicle são voltados para segurança, como o SOAR e o SIEM.



	1.3 Como o Marketplace Suporta as Ações de Playbook

	O marketplace dentro do Chronicle não apenas oferece integrações para personalização de ações, mas também serve como um ponto central de recursos de terceiros que tornam a resposta a incidentes mais eficaz. O acesso rápido a novos módulos e extensões de segurança permite que os analistas adaptem e expandam suas estratégias conforme necessário, garantindo que o ambiente esteja sempre pronto para responder a ameaças emergentes.

	Vantagens do Marketplace na Criação de Playbooks

	
		
Adaptabilidade: Os analistas de segurança podem adicionar ou remover integrações com base nas necessidades específicas de segurança da organização.

		
Atualizações Constantes: O marketplace é atualizado regularmente, permitindo o acesso a novos recursos e integrando a inteligência de segurança de ponta.

		
Simplicidade e Automação: Facilita a automação de fluxos de trabalho complexos, economizando tempo e permitindo que a equipe se concentre em incidentes mais críticos.



	Exemplo de Questão para Fixação
Por que o marketplace é uma parte essencial do Chronicle SOAR?

	
		Permite adicionar integrações e ferramentas de terceiros que ampliam as funcionalidades da plataforma.

		Oferece playbooks prontos para uso, otimizando a implementação de respostas automatizadas.

		Fornece acesso a widgets personalizados que facilitam a visualização de dados específicos.

		Permite o download de dashboards de segurança padrão, ajudando na configuração inicial e monitoramento de ameaças.
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