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      Capítulo 1


      Introdução ao planejamento e crise

    


    A preocupação com tratamento e resposta a incidentes teve início em novembro de 1988, quando um programa malicioso e inteligente surgiu na internet e se propagou rapidamente, paralisando vários computadores (FBI, 2018).


    Segundo o FBI (2018), esse worm cibernético foi lançado por um computador do Massachusetts Institute of Technology (MIT) e, em 24 horas, atingiu 6 mil computadores, 10% do parque computacional conectado na internet na época, causando prejuízos iniciais estimados em 100 mil dólares. Após investigações, foi confirmado o envolvimento de Robert Tappan Morris nesse ataque. Esse acontecimento inspirou uma nova geração de hackers que atuam na internet até hoje.


    Esse incidente acendeu um alerta na comunidade de segurança, deixando clara a necessidade de estabelecer um processo maduro e eficaz para identificação e resposta a incidentes de computadores na internet, com equipes especializadas em incidentes de segurança e novas metodologias para proteger os sistemas, promovendo agilidade para atender tempestivamente à ocorrência de incidentes.


    De acordo com Ceron (2014), o Computer Security Incident Response Team (CSIRT) é uma organização que responde a incidentes de segurança prestando o suporte necessário para auxiliar na resolução. O CSIRT deve ter a capacidade de analisar, identificar e tratar de maneira rápida e efetiva um incidente de segurança, a fim de diminuir os danos e possíveis custos na recuperação de uma empresa. Esse órgão também é responsável por propor medidas preventivas para evitar futuros incidentes análogos. O foco do CSIRT é a resposta aos incidentes. Por esse motivo, estabelece a centralização de notificações, análise e coordenação de incidentes em uma organização.


    No Brasil, o Centro de Estudos, Resposta e Tratamento de Incidentes de Segurança no Brasil (CERT.br) é sustentado pelo Núcleo de Informação e Coordenação do Ponto BR (NIC.br) e mantém uma base de notificações, estatísticas, recomendações e projetos de incidentes ocorridos no Brasil e no mundo. Essas informações auxiliam as equipes de segurança no tratamento e na resposta a incidentes.


    Nos dias atuais, os incidentes cresceram exponencialmente. Afinal, hoje temos bilhões de dispositivos conectados à internet. De acordo com o CERT.br (2020), em 1999 foram reportados 3.107 incidentes, enquanto em 2019 foram reportados 875.327 incidentes.


    O planejamento é crucial para a gestão da segurança da informação. A fim de controlar a confidencialidade, a integridade e a disponibilidade de dados, são necessárias medidas de proteção, detecção e correção de incidentes de segurança para o controle de crises.


    Todas as diretrizes traçadas desde a ocorrência do primeiro incidente reportado exigiram análises e planejamento. Neste capítulo, serão abordados as consequências da ausência de planejamento, a importância do trabalho em equipe, como é possível evitar uma crise e sugestões sobre as principais etapas para a triagem de incidentes.


    1 Ausência de planejamento


    A crise é um “momento em que se deve decidir se um assunto ou o seguimento de uma ação deve ser levado adiante, alterado ou interrompido” (MICHAELIS, 2020).


    A ausência de planejamento é a falta de determinação de ações para atingir metas e objetivos predeterminados que podem acarretar prejuízos financeiros e à imagem de uma empresa.


    Para melhor entendimento da ausência de planejamento, será utilizado, a seguir, um caso citado por McCarthy (2014).


    1.1 Caso Conficker


    De acordo McCarthy (2014), no outono de 2008 o vírus Conficker foi um dos mais disseminados na internet. Muitas empresas importantes foram atingidas e não tinham nenhum plano de resposta a incidentes.


    Ao perceber o ataque, dezenas de pessoas com funções táticas, operacionais, técnicas e gerenciais iniciaram chamadas telefônicas, na tentativa de entender o que estava ocorrendo. Ninguém sabia exatamente o que de fato estava ocorrendo. A única informação em comum era que um número crescente de computadores estava tentando comunicação com a internet, gerando um tráfego anormal. Devido a esse comportamento, suspeitou-se de um código malicioso. Na tentativa de identificar o problema, várias empresas de segurança da informação e suporte à produção e técnicos de diversas áreas se uniram; porém, nenhum deles estava preparado ou capacitado para responder a uma deflagração de vírus.


    O Conficker, na época, era uma invasão nova. Os antivírus e detectores de intrusão por assinatura não estavam preparados para identificá-lo. O vírus se movia rapidamente da Ásia para a América do Norte, aumentando a preocupação. Cada gerente estava responsável pela sua área isoladamente. Não havia uma pessoa ou um grupo específico para gerenciar o problema e, por consequência, a crise. Quanto mais pessoas participavam das chamadas telefônicas, maior a frustração dos envolvidos na resolução do problema, e o tempo decorrido desde o início do incidente e a conferência já passava de quatro horas.


    Como as conferências telefônicas não surtiram resultado, alguns técnicos, na tentativa de algo produtivo, começaram a se dividir em grupos de mensagens instantâneas. Foi uma chuva de ideias: pensaram em isolar a Ásia, em desconectar os computadores da rede e em desligar os servidores de arquivo, mas qualquer uma dessas ações poderia gerar um impacto pior no negócio das empresas, e o vírus continuava se espalhando. Os grupos não conseguiam tomar uma decisão.


    Com a criação dos grupos de mensagens instantâneas, a informação foi divulgada para vários fornecedores, amigos e contatos de indústrias que estavam passando pelos mesmos problemas. Essa troca de informações possibilitou a identificação da vulnerabilidade e a criação de patches de correção. A cada nova informação, os patches eram atualizados e aplicados nos equipamentos infectados. Instintivamente, os técnicos que criaram os grupos de mensagens instantâneas assumiram a responsabilidade do problema e, por sorte, conseguiram controlar a crise.
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      Você consegue identificar as falhas de planejamento ocorridas no caso Conficker?


      
        


        

      

    


    1.2 Gestão de incidentes de segurança da informação


    Segundo a ISO 27002, a gestão de incidentes de segurança da informação é composta pela notificação de fragilidades e eventos de segurança da informação e pela gestão de incidentes de segurança da informação e melhorias (ABNT, 2013).


    A notificação de fragilidades e eventos de segurança da informação recomenda que haja um procedimento de notificação formal para relatar eventos de segurança da informação, junto a um procedimento de resposta a incidentes e escalonamento, estabelecendo a ação a ser tomada ao se receber a notificação de um evento de segurança da informação. Outra recomendação é que todos os funcionários, fornecedores e terceiros sejam alertados sobre a própria responsabilidade de notificar e registrar qualquer fragilidade ou evento de segurança da informação o mais rápido possível.


    A gestão de incidentes de segurança da informação e melhorias recomenda que responsabilidades e procedimentos de gestão sejam estabelecidos para assegurar respostas rápidas, efetivas e ordenadas a incidentes de segurança da informação. Outra recomendação é que os objetivos da gestão de incidentes de segurança da informação estejam em concordância com a direção e que seja assegurado que os responsáveis pela gestão de incidentes entendam as prioridades da organização no manuseio de incidentes de segurança da informação.


    1.3 Falhas de planejamento


    De acordo com McCarthy (2014), o planejamento é uma ferramenta corretiva e com informações claras sobre a sua execução e informações específicas para que todos os participantes saibam como proceder a eventos imprevistos. O planejamento normalmente não responde a todas as perguntas surgidas durante um incidente, mas, baseado em pesquisas, consegue antecipar e colaborar com um incidente em curso. Para que não perca a utilidade, o plano deve ser atualizado e testado periodicamente.


    Nota-se claramente a ausência de planejamento de tratamento de incidentes no caso Conficker, pois, no momento em que foi identificado que os computadores estavam enviando um tráfego anormal para a internet, as pessoas começaram a ligar umas para as outras em busca de mais informações, sem terem certeza do que estava ocorrendo. Caso tivessem um plano de tratamento de incidentes elaborado, teriam pelo menos uma base de procedimentos a executar para tentar identificar a causa do incidente e o conhecimento sobre quais segmentos da empresa estavam sendo prejudicados.


    O plano de tratamento de incidentes deve ser elaborado com o intuito de identificar um incidente e garantir que um serviço ou operação seja restaurado o mais rápido possível. O plano deve ser documentado com antecedência, pois requer a colaboração de várias áreas de uma organização. Deve ser flexível, de fácil compreensão para todos os colaboradores da empresa (sejam estes dos níveis estratégico, tático ou operacional) e ter o apoio da direção da empresa. Os objetivos devem ser discutidos previamente e as responsabilidades das pessoas que devem atuar antes e depois do incidente devem estar bem claras. Todos devem saber o que fazer, quem acionar, quais atividades/ações são prioritárias, quais os contatos dos principais interessados e como será realizada a comunicação do ocorrido.


    No caso Conficker, um planejamento mínimo traria um ganho de pelo menos quatro horas na identificação do problema.


    2 Colaboração e trabalho em equipe


    Os principais componentes da colaboração são a socialização e a normalização.


    De acordo McCarthy (2014), a socialização é baseada na ideia de que os planos devem ser compartilhados com toda a empresa, inclusive com terceiros, e não somente com o setor de segurança da informação ou tecnologia da informação (TI). A socialização é importante porque todos os envolvidos colaboram com opiniões, críticas e apoio tático ao plano.


    Segundo McCarthy (2014), a normalização é uma atividade na qual as pessoas ajudam a fazer o plano funcionar dentro das peculiaridades e normas da organização.


    Qualquer plano de tratamento e resposta a incidentes deve ter o apoio de um executivo. O patrocinador deve ser no mínimo um vice-presidente da empresa, para se responsabilizar pelo plano e dar o suporte necessário junto às demais áreas. Os riscos devem ser assumidos por algum executivo da alta cúpula da empresa.


    A criação de um comitê de aconselhamento multidisciplinar é fundamental para o envolvimento e o suporte das principais áreas da empresa. Para tanto, é preciso determinar quem são as pessoas envolvidas na resposta à crise e convidá-las para fazer parte do comitê.


    O comitê deve se reunir periodicamente – por exemplo, uma vez por mês – para analisar o plano elaborado. Os membros poderão fazer perguntas e dar opiniões e orientações referentes às suas áreas de atuação.


    Nos casos de crises corporativas, é importante que os membros do comitê sejam de áreas além dos limites da tecnologia da informação. O reconhecimento dos membros do comitê no plano indica que se trata de um plano corporativo, demonstra a diversidade de pontos de vistas utilizados no desenvolvimento do plano e garante a divulgação do plano de reposta a incidentes de segurança de computadores (cybersecurity incident response plan – CIRP) dentro da empresa.


    O CIRP deverá ser lido e analisado pelos gerentes de segurança da informação/TI, pois eles vão verificar se esse plano cumprirá o objetivo de redução de riscos dos ativos pelos quais são responsáveis. Os demais funcionários deverão ler o CIRP para saber de suas responsabilidades, analisar a precisão técnica, verificar se a estrutura de sua área será afetada e conhecer quais as suas funções durante o tempo de crise.


    McCarthy (2014) afirma que, dependendo do risco abordado, o CIRP será composto por funcionários das seguintes áreas: legal, relações públicas, segurança empresarial, seguros, gestão de caixa, auditoria interna, conformidade, segurança da informação, suporte, entre outras.


    No caso de incidente grave, a liderança da alta cúpula da empresa examinará o plano, na expectativa de que ele tenha sido eficaz para resolver a crise. O plano deve ter precisão técnica; porém, deve ser escrito de maneira simples para que a alta cúpula possa compreendê-lo e interagir se for necessário.


    3 Como evitar uma crise


    Elaborar um plano de tratamento e resposta a incidentes é a base fundamental para evitar uma crise. Durante o processo de levantamento de requisitos, são identificados os ativos que devem ser protegidos e qual será o impacto no negócio caso eles sejam colocados em situação de risco.


    Uma boa prática para evitar crise é adequar a empresa aos diversos padrões de gestão de segurança da informação recomendados nos documentos publicados pela International Organization for Standardization (ISO) e pela International Electrotechnical Commission (IEC) na série ISO/IEC 27000. A norma ISO 27002 oferece um conjunto de doze seções com controles objetivos e práticos de segurança (ABNT, 2013).


    A política de segurança é o documento mais importante da gestão de segurança da informação. Ela deve ser adequada ao negócio da empresa e divulgada para todos os funcionários. Dessa maneira, todos saberão o que é permitido ou não dentro de uma empresa. Além disso, as políticas proveem padrões internos do negócio, nos quais são mantidas práticas gerais, como treinamentos, regulamentos, monitoramento, avaliações e manutenções de planos e procedimentos.


    A empresa deve manter os procedimentos e controles escritos e divulgados. Dessa maneira, eles poderão ser utilizados em treinamentos de funcionários novos e na avaliação periódica do ambiente. Os controles devem minimizar as falhas, sem prejudicar o andamento dos processos. Os procedimentos e controles devem ser medidos e monitorados para que os auditores possam assegurar a conformidade do processo, e devem ocorrer testes internos periodicamente para assegurar que eles se mantenham atualizados.


    No decorrer da elaboração do plano de tratamento e resposta a incidentes, surgirão processos básicos para a proteção das informações sensíveis da empresa, por exemplo:


    
      	atualização de segurança em sistemas operacionais;


      	atualização de antivírus;


      	soluções de prevenção de perda de dados (data loss prevention – DLP);


      	avaliação de vulnerabilidades;


      	treinamentos de conscientização sobre segurança (engenharia social e senhas).

    


    A maioria das crises é deflagrada pela exploração de vulnerabilidades conhecidas e não tratadas. Portanto, é possível evitar ou controlar a crise mantendo uma boa gestão de segurança da informação.


    4 Triagem


    O que constitui um incidente real em uma empresa?


    Para responder a essa questão, a empresa deve documentar detalhadamente as inúmeras fontes de informações consultadas para definir adequadamente que o estado é de crise. Monitoramentos, alarmes e eventos suspeitos não são considerados incidentes em um primeiro momento. Para definir um incidente real, é necessário consolidar as visões de todas as áreas envolvidas e o impacto no negócio, para só então declarar que a empresa está sofrendo um incidente.


    A triagem é uma das principais etapas do processo de tratamento e resposta a incidentes. A sua finalidade é categorizar e priorizar incidentes considerados suspeitos. A triagem deve ser concentrada em um único repositório ou sistema, no qual os incidentes possam ser avaliados pelas equipes de tratamento de incidentes.


    Na figura 1, observa-se de forma macro um fluxo para triagem de incidentes. Pode-se dizer que a triagem é a avaliação inicial do incidente. De acordo com Ceron (2014), no contexto operacional, a triagem possui as seguintes etapas:


    
      	categorizar;


      	priorizar;


      	atribuir.

    


    
      Figura 1 – Etapas iniciais para a análise de um incidente de segurança
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      Fonte: adaptado de Ceron (2014, p. 82).

    


    Na figura 1, são apresentadas as etapas iniciais de classificação de fatos ou ocorrências relacionados a incidentes. Primeiro, o incidente é identificado. Em seguida, é encaminhado para as equipes responsáveis pela categorização, priorização e atribuição, de maneira que sejam aplicados os procedimentos necessários.


    Para categorizar e priorizar um incidente, devem ser considerados o impacto técnico e o impacto nos negócios da empresa.


    No quadro 1, são apresentados alguns questionamentos úteis para auxiliar na triagem de incidentes.


    
      Quadro 1 – Questões a serem ponderadas na priorização de um incidente

      
        

        
      

      
        
          	
            Impacto técnico
          

          	
            Impacto nos negócios
          
        

      

      
        
          	
            Quais sistemas foram afetados?
          

          	
            A imagem da instituição foi afetada?
          
        


        
          	
            Quais dados foram comprometidos?
          

          	
            Quantos clientes foram afetados com o incidente?
          
        


        
          	
            Qual o nível de privilégio que o atacante obteve?
          

          	
            Quais serviços ou produtos foram afetados?
          
        

      

      
        
          	
            Fonte: adaptado de Ceron (2014, p. 94).
          
        

      
    


    Segundo Ceron (2014), um processo de análise de risco em execução na empresa identifica previamente pontos falhos e componentes críticos que podem ser explorados em um ataque. A análise de risco torna a identificação do impacto nos negócios da empresa e a priorização do tratamento do incidente mais eficientes.


    4.1 Categorização


    A categorização é o agrupamento do incidente de segurança segundo a sua natureza (CERON, 2014). Por exemplo, conforme representado na tabela 1, incidentes relacionados a varreduras não autorizadas podem ser categorizados como incidentes do tipo SCAN. Essa tabela pode ser usada como uma ferramenta de categorização de incidentes por severidade.


    
      Tabela 1 – Exemplo de categorização de incidente

      
        

        

        
      

      
        
          	
            Incidente
          

          	
            Categoria
          

          	
            Severidade
          
        

      

      
        
          	
            Varreduras não autorizadas
          

          	
            SCAN
          

          	
            5
          
        

      
    


    4.2 Priorização


    Segundo Ceron (2014), a priorização pode ser realizada por níveis:


    
      	
Nível 1: incidente com baixo impacto e atuação restrita. Por exemplo: incidente envolvendo um vírus em uma estação de trabalho na empresa.


      	
Nível 10: incidente com grande impacto, que afeta diversas localidades da empresa e necessita de atuação imediata com alta prioridade. Por exemplo: invasão do servidor de autenticação.

    


    4.3 Atribuição


    De acordo com Ceron (2014), a atribuição tem o propósito de buscar uma série de ações para encaminhar o incidente ao processo de resolução. As principais etapas da atribuição são:


    
      	
Encaminhamento do incidente: repasse de informações do incidente para as equipes responsáveis e os demais envolvidos no incidente.


      	
Escalação do incidente: procedimentos internos de escalação de incidentes de alto impacto para os gestores e a alta direção da empresa.


      	
Notificação do incidente: contato com diversas equipes para realizar o levantamento de fatos relevantes que podem auxiliar no processo de solução do problema. A notificação deve ter elementos detalhados para que a violação de segurança possa ser confirmada.

    


    Algumas empresas selecionam profissionais com muita habilidade técnica e conhecimentos profundos da empresa para atuarem na fase de triagem. Nem todas as informações que chegam à etapa de triagem são incidentes de segurança que demandam ações imediatas. Por esse motivo, o profissional atuante na triagem deve ter a habilidade de tomar decisões de maneira rápida e efetiva, baseadas em informações escassas e limitadas.


    Considerações finais


    Este capítulo discorreu sobre o início histórico do processo de tratamento e resposta a incidentes de segurança até os dias atuais. Foi utilizado o famoso caso Conficker para exemplificar as consequências da ausência de planejamento.


    Outros assuntos abordados foram a colaboração e o trabalho em equipe e a importância da criação de um comitê de aconselhamento multidisciplinar para tratamento e resposta a incidentes.


    Foram demonstrados conceitos e práticas de aplicações dos controles da ISO 27002 para evitar uma crise, e, para finalizar, foram abordados conceitos importantes de triagem na identificação de incidentes.
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