

		

			[image: Portada de IoT y nuevas tecnologías hecha por Federico Martínez]

		


	

		

			 


			COLECCIÓN TEXTO


		


	

		

			 


			IoT y nuevas tecnologías


			Desafíos regulatorios en materia de seguridad y privacidad de datos


			Federico Martínez


			[image: ]


		


	

		

			 


			

				

					

				

				

					

							

							Martínez, Federico


							IoT y nuevas tecnologías. Desafíos regulatorios en materia de seguridad y privacidad de datos / Federico Martínez - 1.a ed. - Ciudad Autónoma de Buenos Aires: Universidad Austral Ediciones. Asociación Civil de Estudios Superiores, 2025. 


							Libro digital, EPUB


							Archivo Digital: descarga y online


							ISBN 978-950-893-977-7


							1. Internet. 2. Nuevas Tecnologías. 3. Ciberespacio. I. Título.


							CDD 004.22


						

					


				

			


			© 2025 Federico Martínez


			© Universidad Austral Ediciones


			Cerrito 1250, C1010AAZ, CABA.


			Primera edición: septiembre 2025


			ISBN: 978-950-893-977-7


			Queda hecho el depósito que establece la Ley 11.723


			Director de la editorial: Miguel Ángel Rapela y Lucas Lehtinen


			Coordinador editorial: Javier Francisco Luna


			Corrección: Magdalena Conti


			Maquetación: Javier F. Luna - Estudio melHibe


			Esta publicación no puede ser reproducida, ni en todo ni en parte, ni registrada en, o transmitida por, un sistema de recuperación de información, en ninguna forma ni por ningún medio, sea mecánico, fotoquímico, electrónico, magnético, electroóptico, por fotocopia o cualquier otro, sin permiso previo por escrito de la editorial.


		


	

		

			Autor


			• Martínez, Federico. Abogado por la Universidad Nacional de Tucumán. Especialista en Asesoría Jurídica de Empresas por la Universidad de Buenos Aires. Posgrado en Derecho de las Telecomunicaciones y Servicios TIC por la Asociación Argentina del Derecho de las Telecomunicaciones (AADT), con tesina publicada por dicha institución titulada Evolución de las OTT, su relación con las ISP y la necesidad de un marco regulatorio universal. Diplomado en Propiedad Intelectual por la Universidad Austral. Magíster en Propiedad Intelectual y Nuevas Tecnologías por la Universidad Austral. Ponente en diversas jornadas vinculadas a la implementación de tecnología en el ámbito legal. Ejerce la profesión de abogado y ha desempeñado, y actualmente desempeña, cargos gerenciales y directivos en empresas privadas de primera línea.


		


	

		

			 


			Resumen. El presente trabajo analiza las diferentes facetas del Internet de las cosas (Internet of Things, IoT), desde sus orígenes hasta su impacto actual, y en sus distintos ámbitos de aplicación, incluyendo el hogar, la industria y la sociedad en general. Asimismo, se describen los beneficios de esta tecnología, como la optimización de procesos y la automatización, pero también se examinan los riesgos que plantea, principalmente en materia de seguridad y privacidad de datos.


			Se exponen las características y funciones de cada capa de la arquitectura del IoT, y se analizan las vulnerabilidades que pueden afectar a cada una de ellas, especialmente en relación con el acceso no autorizado a la información personal de los usuarios. El texto explora la normativa vigente en materia de protección de datos personales y la dificultad de regular una tecnología tan dinámica y cambiante como el IoT. En tal sentido, se destaca la necesidad de complementar la legislación actual sobre protección de datos personales con el principio de responsabilidad proactiva y los conceptos de seguridad por diseño y por defecto. 


			Finalmente, se plantea la necesidad de un marco regulatorio integral que aborde los desafíos que presenta esta tecnología en materia de seguridad y privacidad, además de promover el dictado de una ley específica de IoT, la adopción de estándares internacionales y la implementación de incentivos para su desarrollo responsable, destacando la importancia de concientizar y educar a la población sobre la relevancia de la privacidad y la seguridad en el uso de esta tecnología.


			Palabras clave. Internet de las cosas (IoT), ciberseguridad, privacidad de datos, marco regulatorio, datos personales, vulnerabilidades tecnológicas, responsabilidad proactiva, estándares internacionales.


		


	

		

			Glosario


			Abstracción de datos: proceso en el cual los datos relevantes se extraen de grandes conjuntos de datos para que las aplicaciones puedan optimizar sus operaciones.


			Análisis de borde: procesamiento y análisis de datos que se realiza en el borde de la red, cerca del dispositivo IoT, en lugar de enviarlos a un servidor central en la nube. 


			Arquitectura IoT: describe la estructura y los componentes de un sistema IoT, incluyendo las capas de percepción, red, procesamiento y aplicación.


			Asimetría de la información: situación en la que una parte tiene más información que la otra, lo que puede generar desequilibrios en las relaciones, por ejemplo, entre empresas que recopilan datos y los usuarios.


			Big data: grandes conjuntos de datos que son demasiado extensos o complejos para ser procesados mediante métodos tradicionales. Se requiere de tecnologías especializadas para analizarlos y extraer información valiosa.


			Ciberseguridad: conjunto de herramientas, políticas y prácticas para proteger los sistemas informáticos y los datos frente a ataques maliciosos.


			Cloud computing: modelo de computación en el que los recursos informáticos —como servidores, almacenamiento y software— se proporcionan a través de Internet. Permite a empresas y organizaciones acceder a recursos de forma flexible y escalable, sin tener que invertir en infraestructura propia.


			Cookies: pequeños archivos de texto que los sitios web almacenan en el dispositivo del usuario para recopilar información sobre su actividad de navegación. Se utilizan para personalizar la experiencia del usuario, mostrar publicidad dirigida y realizar análisis web. 


			Data analytics: proceso de examen de grandes conjuntos de datos con el fin de extraer información útil, identificar patrones y tendencias, y obtener conclusiones que permitan tomar decisiones informadas.


			Datificación: conversión de la información en datos digitales para su procesamiento y análisis. 


			Domótica: conjunto de sistemas y tecnologías destinados a automatizar una vivienda, controlando la iluminación, la climatización, la seguridad y otros aspectos del hogar.


			Encriptación de extremo a extremo: tipo de cifrado en el que solo el remitente y el receptor pueden leer la información transmitida, protegiéndola de accesos no autorizados.


			Edge computing: tecnología que permite procesar y analizar datos cerca de su fuente, en lugar de enviarlos al servidor central alojado en la nube, lo que reduce la latencia y mejora la eficiencia.


			Escalabilidad: capacidad de un sistema para adaptarse al crecimiento y gestionar mayores volúmenes de datos o de usuarios sin afectar su rendimiento.


			Firmware: software integrado en un dispositivo que controla su funcionamiento básico. Es importante mantenerlo actualizado para corregir vulnerabilidades de seguridad.


			Habeas data: derecho que tienen las personas a acceder, rectificar y suprimir sus datos personales almacenados en bases de datos.


			Hackers: individuos que utilizan sus conocimientos de informática para acceder a sistemas o datos de forma no autorizada.


			Huella digital: conjunto de datos que identifican de forma única a un usuario o dispositivo en el mundo digital.


			Inteligencia artificial: capacidad de las máquinas para realizar tareas que normalmente requieren inteligencia humana, como el aprendizaje, la resolución de problemas y la toma de decisiones.


			Neutralidad de la red: principio que establece que los proveedores de servicios de Internet deben tratar todo el tráfico de datos de forma igualitaria, sin discriminar por contenido, aplicación o usuario. 


			Malware: software malicioso diseñado para dañar o infiltrarse en sistemas informáticos sin el consentimiento del usuario.


			Onboarding: proceso de incorporación de un nuevo usuario a un sistema o servicio, generalmente implica proporcionar información personal y configurar preferencias.


			Parches de seguridad: actualizaciones de software que corrigen vulnerabilidades de seguridad en los sistemas informáticos. 


			Perfilamiento: creación de un perfil de un usuario a partir de sus datos, que puede incluir información demográfica, intereses, hábitos de compra y otros datos personales. 


			Protocolo de interconexión: conjunto de reglas y estándares que permiten la comunicación entre dispositivos y sistemas.


			Sensores: dispositivos que detectan y miden cambios en su entorno, como temperatura, movimiento, luz o sonido. 


			Software: conjunto de programas y aplicaciones que se ejecutan en un dispositivo informático.


			Tecnología 4.0: se refiere a la cuarta revolución industrial, caracterizada por la integración de tecnologías digitales en la industria, como el IoT, la inteligencia artificial y el análisis de big data.


			Trazabilidad: capacidad de seguir el recorrido de un objeto o información a través de una cadena de suministro o proceso. 


			Smart home: vivienda que utiliza dispositivos IoT para automatizar y controlar diversos aspectos del hogar, como la iluminación, la temperatura y la seguridad.


			Workflow: secuencia de pasos que se realizan para completar una tarea o proceso.


		


	

		

			Capítulo 1


			Consideraciones preliminares


			1.1. Introducción


			Hace unos años, pensar en la posibilidad de que existan ciudades en las que los recursos energéticos o los servicios, como el transporte y la gestión de residuos, funcionen casi en su totalidad mediante el control y la comunicación exclusiva entre objetos; o imaginar fábricas industriales manejadas por robots, sin prácticamente contar con la presencia de un ser humano, podría haberse considerado una simple utopía o una historia digna de una película de ciencia ficción. 


			En la actualidad, podemos afirmar que, con la aparición del Internet de las cosas (en adelante, IoT), esta situación se ha convertido en realidad y, de hecho, en una nueva realidad. 


			Geoff Mulgan, profesor de Inteligencia Colectiva, Políticas Públicas e Innovación Social en el University College London (UCL), describió esta situación de la siguiente manera: “A medida que avanza el Internet de las cosas, la noción misma de una línea divisoria clara entre la realidad y la realidad virtual se vuelve borrosa, a veces de manera creativa”[1]. 


			Hablar de IoT implica hacer referencia a dos hechos concretos y fundamentales: por un lado, la intercomunicación entre dispositivos y, por otro, la significativa cantidad de datos generados por dichas comunicaciones. En el internet tradicional al cual estamos acostumbrados, son los seres humanos quienes envían solicitudes a los dispositivos para que les otorguen la información que necesitan. En el IoT, por el contrario, un dispositivo tiene la capacidad suficiente para interpretar qué información enviar y cuándo hacerlo, a otro que está debidamente preparado para recibirla y para responder sin intervención del ser humano. 


			El crecimiento en el uso de estos dispositivos inteligentes conectados entre sí, junto con el empleo compartido de otras tecnologías relevantes, está provocando un cambio sustancial en toda la sociedad. 


			El IoT permite, entre otras cosas, optimizar recursos, tiempo y costos para las empresas, e incrementar así la productividad de la actividad laboral mediante el aceleramiento en el proceso de toma de decisiones. Además, es posible evidenciar el impacto de esta tecnología en la vida doméstica bajo el concepto de vivienda inteligente, a través del cual se puede, por ejemplo, encender y mantener en funcionamiento los equipos instalados en el hogar, así como controlar a distancia sus funciones sin prácticamente la intervención del ser humano. 


			El IoT también es utilizado por las industrias, los Estados y los organismos supranacionales para optimizar el funcionamiento de sus macroestructuras. No resulta novedoso el concepto de ciudades inteligentes o de plantas energéticas que operan de manera automática a través de esta tecnología. 


			Con la irrupción del 5G, del wifi 7 y de aquellas nuevas tecnologías de conectividad que surgen con el tiempo, se logrará un mejor rendimiento y una mayor velocidad y eficiencia en las comunicaciones en general, lo que, a su vez, impulsará el uso de dispositivos IoT y provocará un aumento en la generación de tráfico de datos. 


			Estos datos, para ser funcionales, deben ser procesados y analizados a gran escala mediante la ayuda de otras tecnologías: aquí es donde cobra vital importancia la irrupción del big data, gracias al cual los elementos que componen el IoT son capaces de actuar de modo inteligente y volverse cada vez más sofisticados. Ambas tecnologías operan en paralelo, ya que, sin los datos generados por el IoT y sin el control y el buen uso de estos por parte del big data, la interconexión entre dispositivos digitales, máquinas, objetos y personas sería prácticamente imposible. 


			Para el correcto funcionamiento de estas tecnologías, los datos generados, procesados y analizados deben encontrarse debidamente almacenados de manera escalable y segura a través del cloud computing, el encargado de dar solución a estas necesidades. 


			Con esto lo que queremos decir es que la tecnología IoT necesita de la ayuda de otros sistemas digitales para poder ser eficiente, productiva y confiable. 


			El crecimiento sostenido de este sistema genera grandes desafíos, tanto técnicos como regulatorios, en materia de seguridad de la información y de privacidad de los datos personales recopilados y procesados. 


			La producción, el mantenimiento y la utilización de dispositivos inteligentes sin una debida diligencia puede provocar una serie de vulnerabilidades que nos llevan a plantear la necesidad de reforzar las políticas de ciberseguridad en las organizaciones, de elaborar estándares internacionales que puedan aportar reglas y principios generales de consumo, como así también crear o designar entes que ya existen como autoridades de contralor que verifiquen y certifiquen este tipo de productos o servicios. 


			Por otro lado, resulta menester impulsar la creación de alianzas estratégicas en seguridad, conformadas por compañías de cada rubro o de cada industria (algunas ya se encuentran en actividad) que, tomando como base los estándares generales, promuevan reglamentos y disposiciones particulares inherentes a su actividad en materia de seguridad de la información. 


			1.2. Antecedentes


			La idea de un producto inteligente surgió por primera vez en 1982, en la Carnegie Mellon University de Pittsburgh, Estados Unidos. En este instituto educativo, de prestigiosa reputación en las áreas de ciencias de la computación y robótica, le realizaron ciertas modificaciones a una máquina de expendio de gaseosas para que pudiese controlar e informar la temperatura de las bebidas cargadas en ella. Si bien no se encontraba conectada a una red de internet, es considerada la primera muestra de un dispositivo capaz de ser programado para brindar una información determinada[2]. 


			Posteriormente, con la irrupción del internet en 1990, un inventor llamado John Romkey creó el primer artefacto inteligente en el mundo: una tostadora conectada a la web que podía encenderse, apagarse y controlar el tiempo desde cualquier ordenador. 


			Luego de esta invención, durante la década de los noventa, surgieron diversas creaciones de dispositivos inteligentes conectados a la red, con desarrollos y arquitecturas más avanzadas. Pero fue recién en 1999 cuando se utilizó por primera vez el término Internet of Things. 


			El concepto fue empleado en una conferencia de la firma P&G por un desarrollador británico llamado Kevin Ashton, para describir un sistema a través del cual los objetos del mundo físico se podían conectarse a internet por medio de sensores. Ashton eligió este término para hacer referencia al poder de conectar a internet las etiquetas de identificación por radiofrecuencia (radio frequency identification, RFID), que se utilizaban en las cadenas de suministro para contar y para realizar un seguimiento de las mercancías sin necesidad de la intervención humana[3]. Tal era la confianza de este investigador en el avance y la evolución del IoT que, en 2009, afirmó: “El Internet de las cosas tiene el potencial de cambiar el mundo, tal como lo hizo el Internet. Tal vez incluso más”[4]. 


			Por otro lado, en materia de seguridad, el primer antecedente de un ataque data de 2016, cuando un malware (software malicioso) denominado Mirai atacó a los llamados dispositivos domóticos, como cámaras inteligentes y routers domésticos, a los cuales no se les había modificado la combinación predeterminada de fábrica del nombre de usuario y contraseña. Mirai podía acceder a estos dispositivos, infectarlos y convertirlos en una red de bots (botnet) que podían ser controlados de forma remota con la finalidad de efectuar ataques de denegación de servicio contra sitios web o contra servidores específicos, saturándolos con tráfico hasta hacerlos caer e impidiendo luego el acceso a esos sitios o servidores[5]. 


			1.3. Evolución y beneficios del IoT: su impacto en el mundo actual 


			En sus inicios, esta tecnología surgió como un sistema de conexión entre dispositivos físicos, con el foco en el concepto de comunicación tradicional de máquina a máquina (machine to machine, M2M). Con el transcurso del tiempo, y apalancado por el uso conjunto de nuevas tecnologías como el cloud computing, el big data o la inteligencia artificial (IA), el IoT incluyó dispositivos virtuales, embebidos, robots, computadoras de automóviles, drones, wearables, entre otros. 


			Es decir, el IoT no es solamente la interconectividad entre dos máquinas inteligentes, sino que conlleva una arquitectura mucho más amplia en cuanto a la gama de dispositivos conectados y a la intervención de elementos virtuales capaces de generar, procesar y analizar grandes volúmenes de información, los cuales hoy resultan imprescindibles para un correcto e integral funcionamiento del sistema. 


			Los avances dentro del universo del IoT se encuentran impulsados también por aquellos alcanzados en el internet tradicional y en la tecnología en general. En un principio, para lograr la interconectividad de los dispositivos se utilizaba un protocolo de interconexión de redes basado en internet, denominado IPv4. Esta versión del protocolo IP tenía una limitación importante que perjudicaba en gran medida el avance de esta tecnología: solo podía generar una cantidad de direcciones IP muy reducida y, por lo tanto, no se contaba con los sistemas de comunicación viables para incrementar de manera global la cantidad de dispositivos inteligentes en circulación[6]. 


			A partir de 2011, se diseñó el protocolo de direccionamiento de Internet IPv6, que posibilitó la identificación de una infinidad de direcciones y representó un gran impulso para el desarrollo del IoT[7]. 


			Otro hito importante en la evolución del sistema fue la creación de los primeros estándares internacionales en materia de arquitectura, uso y seguridad. En 2014, empresas como Intel, Cisco, IBM y AT&T se unieron con el fin de mejorar la integración del IoT con la industria. A tal efecto, crearon la iniciativa denominada IoT-GSI Global Standards, para promover la adopción de estándares a escala global. Mediante esta alianza, las empresas partícipes comparten informes de investigación, documentos técnicos y buenas prácticas de gran valor para el desarrollo industrial de esta tecnología a escala empresarial y global[8]. 


			En el mismo sentido, en 2018, se produjo el primer gran avance regulatorio en este tema, cuando la Organización Internacional de Normalización dictó la norma ISO/IEC 30141 “Internet de las Cosas (IoT) - Arquitectura de Referencia”[9], que proporciona un vocabulario común en todo el mundo para diseñar y desarrollar aplicaciones IoT. Esto permite desplegar sistemas fiables, seguros, protegidos y respetuosos de la privacidad y capaces de afrontar ciberataques. 


			En definitiva, podemos ver que la evolución de esta tecnología significó un cambio de concepto en lo que se entendía en un principio como IoT. Sus inicios estuvieron ligados a la idea de un dispositivo que, mediante sensores, podía brindar cierta información al usuario. Luego, se avanzó con la conexión entre dispositivos mediante el uso de internet, hasta llegar a la situación actual, en la que este ecosistema no solo consiste en la interconexión, sino que su arquitectura es más avanzada y compleja, e incorpora dispositivos virtuales que, al actuar en conjunto con nuevas tecnologías 4.0, generan una innumerable cantidad de datos recopilados capaces de brindar beneficios incalculables para toda la humanidad.


			1.3.1. Impactos globales del IoT 


			El impacto producido por el IoT en toda la sociedad es enormemente significativo e, incluso, podría multiplicarse con el tiempo gracias a su increíble potencial. Brendan O’Brien, investigador, cofundador y director de Innovación en Aria Systems, lo resumió de esta manera:


			Si crees que internet ha cambiado tu vida, piénsalo de nuevo. ¡El Internet de las cosas está a punto de cambiarlo todo de nuevo! IoT tiene el potencial de transformar drásticamente nuestro entorno. Estamos comenzando a ser testigos de su gran influencia ya que todavía estamos en las primeras etapas del viaje de transformación[10]. 


			Es posible analizar este gran impacto desde diferentes perspectivas: por una parte, desde los cambios y los avances tecnológicos que este sistema ha desarrollado; por otra, desde algunos de los importantes progresos que es capaz de generar en materia económica; y, por último, desde un análisis del impacto social que el IoT produce a nivel global. 


			El impacto tecnológico es el hecho generador que da lugar a los restantes efectos globales del IoT, cuyo aspecto más distintivo es la interacción entre dispositivos y su enorme capacidad para generar datos. 


			En cuanto al impacto económico, podemos analizarlo desde las innumerables ventajas y beneficios que esta tecnología aporta a los sistemas productivos de las compañías que lo utilizan, como así también a los sistemas de eficiencia implementados por las ciudades inteligentes para llevar a cabo el control y la optimización de sus recursos y sus servicios esenciales, como la energía, el agua, los residuos, etcétera. 


			En tanto, el impacto social reside en la posibilidad de lograr una vida mejor, desde lo ecológico y desde lo saludable, gracias a esta tecnología. Además, ofrece servicios que pueden brindar practicidad, simpleza y comodidad. 


			Entre otras cosas, el IoT permite, por ejemplo, monitorear ciertos procesos corporales vitales por medio de sensores inteligentes colocados en equipos médicos, que proporcionan datos en tiempo real sobre la evolución o la prevención de enfermedades y sobre el estado físico en general de las personas[11]. Gracias a esta tecnología, también es posible que las personas controlen de forma remota dispositivos domésticos, como termostatos, iluminación, equipos de cocina y limpieza, lo que contribuye a una vida más cómoda, práctica y sencilla.


			1.4. Sinergia entre el IoT y las nuevas tecnologías


			1.4.1. IoT y big data


			Si entendemos que IoT no solamente significa la conexión entre dispositivos, sino que su mayor aporte radica en la generación masiva de datos provocada por esa interconexión entre equipos inteligentes, el papel del big data cobra una especial relevancia. 


			El big data es un sistema capaz de procesar grandes conjuntos de datos y de gestionarlos de una manera analítica. Esta tecnología permite administrar, almacenar, analizar, crear métricas y elaborar reportes específicos a partir del conjunto de datos recopilados. 


			La información puede proceder de diversas fuentes, como registros de entidades financieras, perfiles de usuarios en redes sociales y, en lo que compete a los fines del presente trabajo, mediante el flujo de información generado por la interconexión entre dispositivos inteligentes.


			Ambos sistemas se complementan y se retroalimentan perfectamente, ya que uno de los efectos más importantes del IoT es la generación de una gran cantidad de datos, mientras que la principal virtud del big data es la facultad de analizar grandes volúmenes de información con el fin de potenciar un servicio o un producto determinado[12]. 


			Esta sinergia entre ambas tecnologías podemos verla reflejada en diferentes situaciones. Por ejemplo, a través de la tecnología IoT, los sensores que se utilizan en un dispositivo determinado recopilan grandes cantidades de datos complejos de manera constante y en tiempo real. Mediante el uso del big data y de otras tecnologías afines, se podrá analizar y extraer información de esos datos, a fin de que los usuarios (generalmente empresas u entes públicos) mejoren la eficiencia operativa y optimicen el rendimiento de sus sistemas. 


			De igual modo, dentro del sector industrial, la tecnología IoT permite, entre otras cuestiones, monitorear constantemente el funcionamiento y el estado de las máquinas y de los equipos. A partir del análisis de los datos recopilados gracias al big data, es posible detectar patrones que indiquen posibles fallas, de modo que los usuarios puedan tomar medidas preventivas y evitar interrupciones costosas dentro del proceso productivo. 


			Otra de las ramas de esta tecnología, denominada adverstising IoT, posibilita la recopilación de datos en tiempo real sobre el comportamiento de los consumidores. El big data, por su lado, lleva a cabo un proceso analítico sobre los datos recopilados, con el objetivo de otorgarle a las empresas información relevante sobre las preferencias de sus clientes, lo que les permite diseñar productos, servicios y spots publicitarios de manera personalizada. 


			En resumen, ambos sistemas se retroalimentan en una variedad de formas, y la combinación de estas tecnologías puede proporcionar información de alto valor para optimizar la eficiencia operativa, reducir costos y mejorar la satisfacción de los consumidores. 


			Sin embargo, esta sinergia entre ambas tecnologías no implica la dependencia absoluta entre una y otra. El big data en sí no depende exclusivamente de la tecnología IoT: las empresas y las diferentes organizaciones que utilizan este sistema pueden recopilar grandes volúmenes de datos a partir de otras fuentes, como las bases de sus propios clientes o usuarios, así como los registros financieros o gubernamentales, que posteriormente también tendrán que procesar y analizar. 


			De igual manera, es posible encontrar casos de dispositivos IoT que no requieren la utilización inexorable del big data. Un ejemplo de esto es el uso de un dispositivo domótico en un local comercial para monitorear y recopilar datos sobre la temperatura y el grado de humedad, con el fin de mantener en condiciones adecuadas la mercadería almacenada. En este caso, por la simplicidad de la información obtenida, no se requiere el uso de una tecnología como el big data. 


			Sin perjuicio de lo mencionado, es importante tener en cuenta que, a medida que la cantidad de dispositivos IoT en circulación aumenta y que su complejidad y su sofisticación evolucionan, la cantidad de datos generados también incrementa. En este escenario de flujos de información a gran escala, el uso del big data puede ser vital para analizar y para extraer información de valor[13]. 


			En conclusión, aunque estos conceptos no se hayan desarrollado al mismo tiempo, están inextricablemente vinculados: cada elemento del IoT es el resultado de la aplicación del big data y, a su vez, la naturaleza del IoT hace que crezcan la recopilación y el intercambio de datos[14]. 


			1.4.2. IoT y cloud computing 


			El National Institute of Standards and Technology, del departamento de Comercio de los Estados Unidos, define al cloud computing como “[a]quel sistema que permite el acceso bajo demanda a un conjunto compartido de recursos informáticos configurables, por ejemplo, redes, servidores, almacenamiento, aplicaciones y servicios”.


			La principal característica del cloud computing respecto a su relación con el IoT es la posibilidad de almacenar grandes volúmenes de datos. Esta tecnología está compuesta por diferentes servicios a los que es posible acceder de forma remota a través de la conexión a internet. Gracias al cloud computing no resulta necesario instalar programas o aplicaciones en un dispositivo determinado, ya que todos los archivos y programas se encuentran alojados en la nube. En lugar de depender de un servicio físico instalado, se tiene acceso a una estructura en la cual el software y el hardware están virtualmente integrados[15].


			En sus inicios, uno de los grandes inconvenientes del ecosistema IoT era la falta de escalabilidad en el diseño de sus dispositivos; es decir, no estaban preparados para incrementar el flujo de datos ni su posterior almacenamiento de acuerdo con las exigencias, cada vez mayores, de sus usuarios. 


			Con el cloud computing, este defecto inicial en la conformación del sistema está prácticamente resuelto, ya que permite una mayor capacidad y escalabilidad en el flujo de datos, en el que las capacidades de los servidores pueden adaptarse e incrementarse según la necesidad de cada usuario. En este sentido, el rol central de esta tecnología dentro del ecosistema IoT es permitir el almacenamiento de manera masiva, escalable y en tiempo real de los datos generados por los dispositivos domóticos. 


			Otra funcionalidad que aporta el cloud computing es la facilidad que otorga a las empresas y a las organizaciones para acceder a sus datos sin limitación geográfica, es decir, desde cualquier lugar donde se encuentren. Esta función representa una gran solución para aquellas aplicaciones IoT de tipo industrial, ya que les permite supervisar y gestionar sus dispositivos ubicados en diferentes lugares geográficos de manera centralizada y remota. 


			De igual modo, los dispositivos IoT conectados a la nube pueden recibir actualizaciones de software y de firmware de forma remota. Esto facilita la implementación de mejoras, la corrección de errores y la incorporación de nuevas características en los dispositivos IoT, dotándolos de mayor seguridad. 


			En definitiva, la sinergia entre estas tecnologías consiste en aprovechar las distintas facilidades que brinda el servicio alojado en la nube para almacenar, gestionar y procesar grandes volúmenes de datos generados por dispositivos IoT, ofreciendo escalabilidad, análisis en tiempo real y acceso global. 


			1.4.3. IoT y ciberseguridad 


			Para que un producto o un servicio IoT pueda ser brindado o producido dentro del ámbito industrial, se necesita que todo el entorno digital en el que se desarrolle funcione correctamente. Es decir, los dispositivos deben comunicarse entre sí de manera eficaz e intercambiar datos e información. Luego, estos datos recopilados en grandes volúmenes deben ser analizados y procesados de forma fiable, para ser almacenados y gestionados por una tecnología segura y escalable.


			Todo este ecosistema digital, signado por la participación de las denominadas tecnologías 4.0, necesita también ser capaz de prevenir, mitigar o, en su defecto, resolver problemas en materia de seguridad informática. En este punto se vuelve imprescindible el uso de una tecnología como la ciberseguridad. 


			La necesidad de solventar las vulnerabilidades que pueden surgir en la utilización y en la aplicación de las tecnologías antes señaladas hizo crecer de manera abrupta el imperativo de reforzar las medidas de seguridad en todo el ciberespacio. 


			Siguiendo el concepto de ciberseguridad establecido por la Unión Internacional de Comunicaciones (UIT), podemos definirla de la siguiente manera:


			El conjunto de herramientas, políticas, conceptos de seguridad, salvaguardas de seguridad, directrices, métodos de gestión de riesgos, acciones, formación, prácticas idóneas, seguros y tecnologías que pueden utilizarse para proteger los activos de la organización y los usuarios en el ciberentorno. Los activos de la organización y los usuarios son los dispositivos informáticos conectados, los usuarios, los servicios/aplicaciones, los sistemas de comunicaciones, las comunicaciones multimedios, y la totalidad de la información transmitida y/o almacenada en el ciberentorno. La ciberseguridad garantiza que se alcancen y mantengan las propiedades de seguridad de los activos de la organización y los usuarios contra los riesgos de seguridad correspondientes en el ciberentorno.


			A modo de conclusión, podemos aseverar que aquellas ventajas, avances y funcionalidades que brinda el ecosistema IoT —junto con la sinergia positiva provocada por las restantes tecnologías denominadas 4.0— presentan, más allá de los beneficios mencionados anteriormente, nuevos riesgos, ataques y delitos informáticos, para los cuales es necesario estar debidamente preparados, con el fin de mitigar estas acciones e incrementar la confianza de los usuarios en el uso de estas tecnologías. 


			La ciberseguridad es un factor que debe ser considerado en todo el ciclo de vida de cualquier iniciativa impulsada por este tipo de servicios, y debe formar parte de la cultura y de la estrategia de cada organización[16].
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