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			Prefácio 

			É um grande prazer poder participar, com este prefácio, da obra de Marcela Joelsons, oriunda de sua excelente Dissertação de Mestrado, sob minha orientação, apresentada ao Programa de Pós-Graduação em Direito da UFRGS, na ênfase do Centro de Estudos Europeus e Alemães (DAAD) e que mereceu da banca a nota máxima. Marcela Joelsons é realmente uma jovem jurista diferenciada: competente, comprometida e engajada, encanta a todos a conhecem com sua alegria e prazer pela pesquisa.

			Tive a satisfação de conhecer Marcela Joelsons em 2018, quando foi minha aluna ouvinte nas disciplinas que lecionei no Programa de Pós-Graduação em Direito da UFRGS, “Fundamentos do Direito do Consumidor” e “New Trends on International and Consumer Law”, ano que ingressou no meu grupo de pesquisa CNPq ‘Mercosul, Direito do Consumidor e Globalização’, que hoje lidera. Autora já reconhecida,1 Marcela Joelsons une a prática como advogada, especializada em proteção de dados e processo civil e a teoria, une a UFRGS, sua alma mater e a PUCRS onde se formou e hoje colabora no CDEA-Centro de Estudos europeus e Alemães em pesquisas e como doutoranda do PPGD UFRGS. Em sua passagem de 2019 a 2021, no projeto-piloto do PPGD-UFRGS-CDEA sobre Direito Europeu e Alemão, contribuiu muito positivamente em diversos eventos, congressos, cursos e mesmo viagens do CDEA aos outros centros do mundo e à UNCTAD. 

			Em março de 2019, Marcela Joelsons foi responsável pela organização da viagem da Delegação Brasileira do Brasilcon e do CDEA ao III International Class Action Conference - Mass Disputes and ADR na University de Haifa e para visita ao Haifa Center for German & Europen Studies, em Israel. Em julho de 2019, foi escolhida para fazer parte do grupo que me acompanhou no Intergovernmental Group of Experts on Consumer Protection Law and Policy, 4th session, perante a UNCTAD, no Palácio da Paz da ONU, tendo prestado auxílio no side event do Brasilcon, IACL e da ILA The Advencement and Challenges for Consumers Globally, em Genebra. Ainda pode me acompanhar na cerimônia de entrega do meu título Doutor Honoris Causa pela Universidade Savoie Mont Blanc, em Chamberry, França.

			Durante seu mestrado no projeto-piloto do PPGD-UFRGS-CDEA-DAAD, Marcela Joelsons ganhou vários prêmios do CDEA, para cursos da língua alemã, para um curso de Especialização em Direito Europeu do Consumo na Universidade de Coimbra e estadas de pesquisas em Berlin e em Giessen, tendo ajudado no Seminário conjunto do PPGD-UFRGS com a Universidade de Giessen, e ainda coordenou a pesquisa sobre diálogo das fontes entre o CDC e a LGPD, apresentada no STJ. Em setembro de 2019, a discente integrou a comissão organizadora da primeira International South School realizada pelo CDEA, denominada Migration in a Global World, ocorrida em Porto Alegre, tendo prestado ajuda inestimável durante toda a semana de atividades. Enfim, uma passagem no PPGD UFRGS rica em atividades, prêmios e publicações, como todo orientador sonha.

			Agora apresenta seu primeiro livro. Muito bem escrito, com excelente bibliografia e notas de rodapé, o livro aborda um recorte importante dentro da temática da proteção de dados e da autodeterminação informativa do titular dos dados/consumidor: o legítimo interesse como fundamento legal para o processamento de dados pessoais, base legal prevista no artigo 7º, inciso IX, da Lei Geral de Proteção de Dados brasileira (LGPD). Isso porque, como explica a autora, ao possibilizar a abertura do sistema de proteção de dados, o legítimo interesse trouxe adaptabilidade às constantes mudanças geradas pela tecnologia, bem como permitiu a sistematização de novos casos concretos. É assim que a autora, considerando que a legislação brasileira foi baseada no modelo europeu, se propôs a realizar um estudo comparativo do desenvolvimento legislativo, doutrinário e jurisprudencial, do interesse legítimo como fundamento legal para o tratamento de dados na União Europeia.

			O estudo de Marcela Joelsons vem dividido em duas grandes partes a primeira, intitulada “Privacidade, proteção de dados pessoais e o legítimo interesse como fundamento para o tratamento de dados pessoais em Direito Comparado”; e a segunda, denominada “A concreção do legítimo interesse no cenário brasileiro à luz da experiência europeia”. Cada uma dessas grandes partes, foi dividida em dois pontos, que contaram com subdivisões – quatro na primeira parte, e três na segunda.

			No ponto 2.1, Marcela Joelsons realiza um estudo sobre a evolução da proteção de dados Brasil, até a entrada em vigor da LGPD. Passa, então, para a análise dos fundamentos, dos princípios e das bases legais dessa legislação, chegando ao legítimo interesse, e formulando as primeiras impressões sobre o instituto. Em seguida, no ponto 2.2, investiga as origens do direito à proteção de dados pessoais, desde os seus primórdios na Alemanha; passando pelo exame do desenvolvimento do modelo europeu de regulação até o RGPD. No final da primeira parte, a autora aprofundou os estudos acerca da aplicação do legítimo interesse na União Europeia. 

			Na segunda grande parte do trabalho, no ponto 3.1, Marcela Joelsons investiga os possíveis ensinamentos da União Europeia sobre a interpretação do legítimo interesse. Para tanto, realiza um estudo de casos julgados pelo Tribunal de Justiça da União Europeia que contribuíram na concreção do instituto. Aborda as controvérsias que ainda permeiam a base legal, bem como o papel das autoridades de proteção de dados do bloco europeu. No ponto 3.2, a pesquisa se volta aos possíveis caminhos e fronteiras para o uso do legítimo interesse no Brasil, considerando as lições obtidas a partir da experiência do Direito da União Europeia, com atenção às necessárias adaptações impostas pelas diferenças existentes entre os dois cenários.

			É assim que Marcela Joelsons concluiu que a boa-fé, através de sua função limitadora, deverá funcionar como uma verdadeira fronteira ao uso da base legal do legítimo interesse, vedando o abuso do direito do agente em processar dados pessoais, que não poderá exceder manifestamente os limites impostos pelos valores éticos e sociais do sistema. Afirma ainda que “Mais reforçada se tornará esta fronteira em relação ao tratamento de dados pessoais ocorridos no âmbito das relações de consumo, uma vez que para o direito do consumidor, o efeito típico da boa-fé em matéria de limitação do exercício de liberdade ou direito subjetivo constitui também um preceito de proteção do consumidor em face da atuação abusiva do fornecedor, como no caso da publicidade abusiva e das práticas abusivas”. Por fim, destacou ser louvável foi o esforço do legislador brasileiro ao estabelecer parâmetros mínimos para a aplicação da base legal do legítimo interesse, ao incluir no texto da lei: O respeito à legítima expectativa do titular e aos princípios da necessidade e da finalidade; a observância de medidas de transparência; o direito de oposição por parte do titular, também conhecido como opt-out; e, por fim, a possibilidade de solicitação de relatório de impacto pela autoridade. Todavia, como alerta a autora, é necessário o estabelecimento de balizas para o uso do legítimo interesse pelos controladores, inclusive quanto ao seu uso de dados pessoais para fins controversos como o profiling e o marketing comportamental, torna-se essencial para que sejam evitados abusos em fase dos titulares dos dados, e o próprio esvaziamento da LGPD.

			Para bem honrar este convite, gostaria de destacar que na proteção dos dados do consumidor no mercado de consumo, o fenômeno denominado por Erik Jayme,2 de diálogo das fontes ocorre necessariamente entre a Lei 13.709, de 2018, Lei Geral de Proteção de Dados (LGPD) e a Lei 8.078, de 1990, Código de Defesa do Consumidor (CDC) por previsão legal em ambas as leis: Art. 64 da LGPD e Art. 7º do CDC. Também Danilo Doneda e Laura Schertel Mendes, autores do Anteprojeto da LGPD, frisaram que este diálogo entre a LGPD e o CDC tem origem legal e como finalidade a formação de um conjunto normativo de proteção de dados dos consumidores.3 Realmente, o diálogo destas fontes nestas relações de consumo, envolvendo dados, será sempre múltiplo, não só entre LGPD e CDC (Art. 7º do CDC e Art. 64 da LGPD), mas também destes com a Lei de Cadastro Positivo (Lei 12.414/2011),4 o Marco Civil da Internet (Lei 12.965/2014),5 o Código Civil (Lei 10.406/2002) e, a depender do consumidor envolvido, com o Estatuto do Idoso (Lei 10.741/2003), da Pessoa com Deficiência (Lei 13.146/2015), e o Estatuto da Criança e Adolescente (Lei 8.058/1990).

			Com a mesma técnica do Art. 7º do CDC6 em matéria de não-exclusão (e cumulação) dos direitos (e princípios), visando a proteção dos dados do titular- no caso, os consumidores, o art. 64 da LGPD expressamente dispõe: “Art. 64. Os direitos e princípios expressos nesta Lei não excluem outros previstos no ordenamento jurídico pátrio relacionados à matéria ou nos tratados internacionais em que a República Federativa do Brasil seja parte.” O diálogo entre o CDC e a LGPD está previsto em várias normas da LGPD. Dentre os fundamentos da LGPD está relacionada a defesa do consumidor (art. 2º, VI), que também prevê, expressamente, a competência dos órgãos de defesa do consumidor para atuar, mediante requerimento do titular dos dados, no caso de infração aos seus direitos pelo controlador (art. 18, § 8º) e o dever de articulação entre a Autoridade Nacional de Proteção de Dados e outros órgãos titulares de competência afetas a proteção e dados, como é o caso dos órgãos de defesa do consumidor (art. 55-K, parágrafo único).7 a própria LGPD remete às leis especiais, o CDC, no Art. 45: “As hipóteses de violação do direito do titular no âmbito das relações de consumo permanecem sujeitas às regras de responsabilidade previstas na legislação pertinente.” (grifo nosso).

			Como ensinam doutrinadores alemães,8 o objetivo das normas de proteção de dados – proteger as pessoas contra os risco de uso de seus dados pessoais, proteger seus direitos de personalidade, a integridade e autenticidade de seus dados, a possibilidade de revisão e de anonimização e a transparência no seu compartilhamento e uso - e das normas de direito do consumidor – as quais visam assegurar a transparência, a autodeterminação, a liberdade de escolha, a proteção contra o assédio e a discriminação, contra o abuso de direito e de preços – convergem totalmente neste século da economia das plataformas e capitalismo de vigilância, daí que este diálogo de fontes leva à aplicação simultânea e coordenada destas duas ‘lógicas’ ou fontes, com um objetivo único de proteção, da liberdade dos mais fracos e da segurança destes e da sociedade.9 É a metodologia para a “coerência derivada ou restaurada” (cohérence dérivée ou restaurée) de um sistema de múltiplas normas e microssistema,10 coerência que se fará pelo ‘di-a-logos’ (uso das várias lógicas) e não pela exclusão de uma lei superada pela ‘lógica’ de outra (mono-logos), como nos critérios clássicos de ‘solução’ (superação de uma norma por outra e uso único de uma das leis, com retirada de uma norma do sistema). 

			Deste diálogo das fontes, retiramos que os dados do consumidor, para os fornecedores de produtos e serviços e os controladores, ganham novo significado: são ‘pagamento’ ou ‘valor de troca’ pela gratuidade de muitos serviços na Internet; são ‘identificação’ do consumidor mesmo, sua conta, seus dados fiscais, seu endereço, fazendo nascer o dever de anonimização; são ‘criação’ do consumidor, como imagens, fotos, desenhos, traduções e demais criações autorais, protegidas também por direitos fundamentais e de personalidade; e são dados que possibilitam o marketing dirigido ou ‘sur mesure’. Assim como uma valorização dos princípios, por exemplo, o princípio da transparência está presente (veja os princípios da OEA)11 na legislação de proteção de dados e no direito do consumidor (Art. 4º, caput, do CDC).12 Neste ponto, a atualização do CDC pretende valorizar os princípios de proteção dos dados dos consumidores.

			Assim, parabenizo a autora, Marcela Joelsons, que de forma sólida traz importante contribuição à doutrina e à prática brasileira na área de Proteção de Dados, e a Editora Foco Jurídico, por apoiar esta publicação e fornecer ao público esta belíssima e útil obra. A todos, boa leitura! 

			Profa. Dr. Dr. h. c. Claudia Lima Marques

			Diretora e Professora Titular da Faculdade de Direito da Universidade Federal do Rio Grande do Sul e Professora Permanente do PPGD da UFRGS e UNINOVE. Pós-Doutorado e Doutorado em Direito pela Universidade de Heidelberg. Mestrado em Direito pela Universidade de Tübingen. Relatora-geral da Comissão de Juristas do Senado Federal para a atualização do Código de Defesa do Consumidor. Presidente do Comitê de Proteção Internacional do Consumidor da International Law Association. ORCID: 0000-0001-9548-0390. E-mail: dirinter@ufrgs.br.
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			Apresentação

			É motivo de grande honra receber o convite de Marcela Joelsons para escrever essas linhas de apresentação de seu trabalho, Lei geral de proteção de dados: fronteiras do legítimo interesse.

			Trata-se de dissertação de mestrado que a autora produziu sob a orientação da mestra de todos nós, Profa. Claudia Lima Marques, defendida no Programa de Pós-Graduação em Direito da Universidade Federal do Rio Grande do Sul, no âmbito do Centro de Estudos Europeus e Alemães (CDEA).

			No contexto da disciplina de Direito da Informática: Lei Geral de Proteção de Dados, tive a oportunidade de conhecer Marcela Joelsons e testemunhar toda a sua dedicação e entusiasmo para a pesquisa e a atuação na pós-graduação. Sem dúvida alguma, Marcela Joelsons apresentou um aproveitamento excepcional em seu Mestrado, o que a credenciou para persistir no caminho da investigação científica e cursar o Doutorado. 

			A dissertação que agora chega ao grande público no formato de livro é um reflexo dessa trajetória: um trabalho que veio para marcar e contribuir para a área da proteção de dados. 

			Objeto do estudo é a denominada base legal do legítimo interesse. Como se sabe, de acordo com a tradição europeia, a qual o Brasil seguiu com a edição da Lei Geral de Proteção de Dados (LGPD), será sempre necessário fundamentar as operações de tratamento de dados pessoais em base legal adequada (arts. 7º e 11, LGDP). Talvez essa, bem como a necessidade de registros das operações de tratamento de dados pessoais (art. 37, LGPD), sejam as regras que na prática mais impactam os agentes de tratamento de dados pessoais. 

			E, dentre as bases legais, surge o legítimo interesse, ou “interesses legítimos”, na dicção do art. 7º, IX da LGPD, como hipótese legal de enquadramento da operação de tratamento de dados pessoais. 

			Alguns destaques merecem ser feitos acerca do livro de Marcela Joelsons. O primeiro deles é para a parte inaugural, que aborda a evolução da proteção de dados no Brasil até chegar à base legal do legítimo interesse. O panorama traçado pela pesquisadora, além de fidedigno, é riquíssimo e pode ser indicado a pesquisadores estrangeiros que pretendam entender como se formou a disciplina da proteção de dados no Brasil, no bojo das influências alemãs e europeias. 

			Refiro neste momento o que já mencionara na banca de defesa de Marcela Joelsons: o trecho em que trata do instituto do habeas data é primoroso e de uma riqueza que chama a atenção do leitor. Aliás, o diálogo com vasta bibliografia, tanto nacional quanto estrangeira, imprime à obra a marca da excelência.

			Outro ponto que merece especial destaque é a abordagem dos casos europeus sobre o legítimo interesse. Recordo-me que no primeiro contato com essa casuística por meio do trabalho de mestrado de Marcela, tive uma sensação de verdadeiro proveito na leitura, pois percebi a relevância do material de pesquisa e o quanto os precedentes examinados poderiam desempenhar o papel de lançar luzes ao debate brasileiro.

			A abordagem dogmática do legítimo interesse, no qual a autora discute a espinhosa questão de se a figura pode ser enquadrada como conceito jurídico indeterminado ou cláusula geral é mais um aspecto a ser realçado.

			Convido o leitor a refletir sobre a proposta de Marcela Joelsons, no sentido de que a base legal do legítimo interesse seja lida e filtrada por um dos mais importantes princípios do direito privado e que também se fez presente em posição preferencial na LGPD (art. 6º, caput). 

			Da mesma forma, devemos atentar à importância que o trabalho confere à figura do consumidor no trato da proteção de dados. Se é verdade que as leis sobre a matéria não se aplicam apenas às relações de consumo, não menos exata é a afirmação de que é a figura do consumidor a que na maior parte dos casos será a vítima das violações.

			Em suma, Marcela Joelsons está de parabéns pela pesquisa que efetivamente agrega para o conhecimento e a compreensão de uma área que está em franco desenvolvimento e que necessita de trabalhos de profundidade como o que ora se apresenta aos estudiosos e práticos da proteção de dados.

			Porto Alegre, 02 de março de 2022.

			Fabiano Menke

			Professor da Graduação e do Programa de Pós-Graduação da Faculdade de Direito da UFRGS. Advogado e Árbitro.
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			INTRODUÇÃO

			Nos dizeres de Claudia Lima Marques, o mundo digital é “desumanizado”, “desmaterializado” e “deslocalizado”, o que tende a desconstruir os elementos básicos do direito do consumidor e a exigir um renascimento do princípio da confiança.1

			Em outra obra, a autora observa que o mundo digital de consumo é caracterizado por “sua omnipresença e envolvimento como uma ‘medusa’ na vida das pessoas comuns: 24 horas conectadas, sem barreiras entre a mídia, a mídia social e o mercado de consumo”.2

			Este novo cenário em que vivemos concretizou-se através do advento, do desenvolvimento e do uso da internet como uma ferramenta básica e amplamente difundida na sociedade contemporânea. Isso levou à transformação da organização social em uma sociedade essencialmente constituída sob a acumulação e a circulação de informações.3

			Veja-se que existem cerca de 4,9 bilhões de usuários da internet espalhados pelo mundo, considerando-se as pessoas de qualquer idade que podem acessar a ferramenta em casa, através de qualquer tipo de dispositivo e conexão.4 

			O Brasil ocupa o 4º lugar no ranking de países com maior número de usuários da internet, ficando atrás apenas da Índia, da China e dos Estados Unidos. Em 2016, segundo pesquisa realizada pela International Telecommunication Union (ITU), pela United Nations Population Division, pela Internet & Mobile Association of India (IAMAI) e pelo World Bank, o número de internautas brasileiros superava os 139 milhões, representando 66,4% da população do país.5 

			Estatísticas da Internet Live Stats apontam que, em um único dia, 195 bilhões de e-mails foram enviados; 5,6 bilhões de buscas no Google foram realizadas; 5,5 bilhões de vídeos no Youtube foram assistidos; 590 milhões de mensagens foram enviadas no Twitter e 66 milhões de fotos foram postadas no Instagram, o que gerou um tráfego de dados superior a 7 bilhões de gigabytes.6

			Em virtude das medidas de distanciamento social impostas pela pandemia do novo coronavírus, observou-se uma rápida e intensa movimentação no mundo digital, conectado pela internet: diversas relações de trabalho migraram para o home office; o comércio eletrônico tem se desenvolvido cada vez mais; a sala de aula foi substituída por aplicativos de reunião. Assim, atividades que eram desenvolvidas presencialmente passaram a ser exercidas por meio de programas on-line, o que leva à exposição dos usuários, sem valorizar a segurança da informação.7

			O volume de dados produzidos no mundo cresce a cada dia de forma exponencial, havendo uma previsão de que ele passará de 33 zettabytes em 2018 para 175 zettabytes em 2025.8 Hoje, 80% do processamento e da análise de dados ocorrem em data centers e instalações de computação centralizadas, enquanto 20% acontecem em objetos inteligentes conectados, como carros, eletrodomésticos, robôs e em instalações de computação próximas ao usuário. Em 2025, essa proporção provavelmente será invertida.9

			O crescimento dos dados produzidos e armazenados é quatro vezes maior do que o crescimento da economia global, enquanto a capacidade de processamento dessas informações pelos computadores cresce nove vezes mais rápido.10 Esse cenário de acúmulo e processamento massivo de dados representa o chamado Big Data, que foi primeiramente conceituado por Doug Laney, no ano de 2001, como sendo “high-volume, high-velocity and high-variety information assets that demand cost-effective, innovative forms of information processing for enhanced insight and decision making”.11

			Os três “Vs”, apontados como características do Big Data há duas décadas, hoje são tratados como cinco “Vs” pela doutrina: high volume (grande volume), que representa a possibilidade de acesso a enormes quantidades de dados digitais, de high variety (grande variedade), ou seja, de diferentes tipos e qualidade, oriundos de diferentes formas de coleta e de armazenamento, que são processados em high velocity (alta velocidade), sendo possível verificar a veracity (veracidade) através do uso de inteligência artificial, o que resulta em novos modelos de negócios com enorme value (valor agregado).12

			Como alertam Viktor Mayer-Schönberger e Kenneth Cukier, o uso da ferramenta do Big Data nem sempre trará consequências negativas; todavia, se mal-empregado, esse uso poderá ameaçar o livre-arbítrio e a dignidade da pessoa humana, através da ostensiva vigilância, que acaba por rotular e, algumas vezes, penalizar as pessoas.13

			O Big Data Analytics – que, por sua vez, visa à expansão e à utilização do conhecimento gerado pelos dados em uma infinidade de campos de aplicação, por meio de inteligência artificial – possui um enorme potencial. Todavia, ele pode criar riscos consideráveis para bens jurídicos individuais e coletivos.14

			Não é novidade que os dados remodelaram a maneira como as empresas direcionam seus investimentos e segmentam seus produtos e serviços, bem como afetaram a forma de consumo e de vida dos cidadãos no mundo pós-moderno, tornando-se valiosos no mercado da informação.15 A importância dos dados é tão grande que eles são chamados de o novo petróleo;16 e os valores de mercado das empresas que realizam a coleta (algumas, há poucos anos, startups recém-criadas) são os maiores do mercado, a exemplo da Apple (263 bilhões de dólares), da Amazon (254 bilhões de dólares), do Google (191 bilhões de dólares), da Microsoft (140 bilhões de dólares) e da Samsung (102 bilhões de dólares).17 Com o algoritmo adequado e uma quantidade razoável de dados a serem interpretados, são infinitas as possibilidades de resultados que podem ser obtidos.18 

			É extremamente vantajoso para o fornecedor possuir informações sobre seus clientes ou potenciais clientes, pois, conhecendo suas preferências e necessidades da forma mais detalhada possível, ele pode tomar decisões a respeito de seus ambientes competitivos, aumentar a eficiência de seu processo produtivo, diminuir o risco de suas operações e, assim, direcionar seus investimentos.19 Além de contribuir para fornecer e aprimorar as atividades principais da própria companhia, os dados pessoais também podem facilitar a monetização do serviço, permitindo publicidades ou vendas direcionadas, por exemplo.20

			O êxito dos algoritmos e dos sistemas de captação de dados e de rastreio de movimentação on-line dos usuários da internet se deu em consonância com o avanço da tecnologia e da concepção das redes sociais, que se tornaram verdadeiros instrumentos de consumo. Essa mudança trouxe um novo desafio ao Direito, com a mistura e a dissolução interna das categorias de “sujeito” e “objeto”. Os dados desses sujeitos digitais – que utilizam diariamente plataformas, aplicativos e mídias sociais – são coletados; e, por sua vez, transformados em novos negócios.21

			De mais a mais, as redes sociais passaram a ser uma espécie de extensão da vida do internauta, e, através delas, são divulgados sua história, seus pensamentos, seus gostos. Por meio das redes sociais, o usuário também recebe informações e interage nesse mundo virtual paralelo e totalmente personalizável, adequado aos seus interesses, em troca da especificação cada vez mais cirúrgica da publicidade e do aumento das chances de sucesso das empresas detentoras dessas informações.22

			O consumo desenfreado e irrefletido é favorecido pelos avanços tecnológicos; afinal, é muito mais fácil e rápido comprar apenas com um click, com informações previamente cadastradas pelo consumidor no site, métodos de pagamento já padronizados e salvos para as próximas compras e o recebimento do produto sem sequer sair de casa. Essas condições, sem sombra de dúvidas, influenciam os usuários, que passaram a realizar diariamente contratações em um ambiente desmaterializado e ubíquo, com um fornecedor sem face, capaz de obter informações sobre o contratante através do monitoramento da navegação do usuário na internet.23

			A vulnerabilidade desse usuário consumidor titular de dados é evidente, uma vez que ele não possui conhecimento das consequências da vigilância de sua vida virtual e do processamento de seus dados pessoais. Um exemplo dessa falta de conhecimento é a classificação das pessoas em categorias, conforme a avaliação de seus riscos, e a consequente discriminação ao seu acesso a determinados bens e serviços, em evidente diminuição de sua autonomia e ameaça a seus direitos de personalidade24.

			Os escândalos envolvendo o acesso e o uso indiscriminado de dados pessoais para fins escusos, como os indícios de manipulação das eleições nos Estados Unidos que vieram à tona no ano de 2016, revelaram desvios de finalidade na utilização de dados, inclusive, por parte das redes sociais, que tinham a plena confiança de seus usuários. Isso gerou grandes discussões quanto à ineficiência dos instrumentos jurídicos até então existentes.25

			Esse cenário, de uso de tecnologias digitais para vigilância e processamento de dados dos cidadãos, trouxe riscos relevantes para bens jurídicos individuais e coletivos.26 Assim, nessa seara de manipulação, tratamento e comercialização de dados, que ameaça a privacidade e a dignidade das pessoas, é que despontou a necessidade da criação de uma legislação específica nos países que ainda não a possuíam, para que eles pudessem coibir o uso ilegítimo e desautorizado de dados pessoais e impedissem, assim, os abusos.

			Segundo Wolfgang Hoffman-Riem, faz-se necessária uma regulamentação adequada e que respeite os novos objetivos valorativos já incorporados na ordem jurídica contemporânea, entre eles: a proteção da liberdade individual, da personalidade e da igualdade de oportunidades; a manutenção dos princípios do Estado de Direito; o funcionamento da ordem democrática; mas também a promoção do desenvolvimento econômico e tecnológico.27

			A atualização do modelo europeu culminou na promulgação do Regulamento 2016/679 do Parlamento Europeu e do Conselho, conhecido como Regulamento Geral de Proteção de Dados (RGPD), aprovado em 27 de abril de 2016, com o objetivo de abordar a proteção física e a livre circulação dos dados pessoais.28 Esse regulamento ocasionou um efeito dominó, ao exigir que os demais países e as demais empresas que almejassem manter relações comerciais com os países-membros da União Europeia (UE) regulassem a matéria, com o mesmo nível de segurança.29

			No Brasil, essa regulamentação jurídica foi estabelecida pela Lei 13.709/2018, a Lei Geral de Proteção de Dados (LGPD), vigente de forma total desde agosto de 2021,30 e que tem como propósitos a proteção dos direitos fundamentais de liberdade e de privacidade, bem como o livre desenvolvimento da personalidade do cidadão. Ademais, essa legislação trouxe relevantes e atualizados fundamentos, tais como a privacidade, a autodeterminação informativa, o desenvolvimento econômico e tecnológico, a inovação, a livre-iniciativa e a concorrência, a defesa do consumidor e dos direitos humanos.31

			A LGPD estabeleceu, em seu artigo 7º, que o tratamento de dados pessoais não poderá ser realizado sem que haja uma base normativa que o autorize, o que levou a uma grande mudança no mercado e nas organizações, que, até então, tratavam dados pessoais coletados como um “ativo próprio”, utilizando-os e comercializando-os livremente. Com a vigência da LGPD, essa lógica se inverteu, sendo imposta aos controladores e operadores de dados a obrigação de realizar uma análise prévia de enquadramento às hipóteses legais previstas no art. 7º, incisos I, II, III, IV, V, VI, VII, VIII, IX e X, da LGPD,32 pois, não havendo enquadramento, os agentes estão impossibilitados de realizar a operação.

			A base legal do consentimento do titular dos dados é considerada por parte da doutrina especializada como uma pedra angular, verdadeira essência para a autodeterminação informativa, uma vez que essa base legal representa a expressão da autonomia individual e do controle do titular dos dados em torno de seus direitos de personalidade.33 Ela compreende a liberdade de escolha do indivíduo como meio de delimitação da esfera privada e tem, assim, o papel de legitimar que terceiros utilizem os dados do titular em alguma medida.34

			Ocorre que o consentimento, nos moldes em que hoje é obtido, sem que sejam dadas escolhas ao usuário, é estruturado sobre uma lógica binária, que, na maioria das vezes, obriga-o à aceitação dos termos de serviço para que possa adquirir o produto ou serviço. Nesse sentido, estudiosos do tema têm ressaltado a insuficiência do consentimento como mecanismo para o controle das atividades de manipulação de dados e para a tutela da tão almejada privacidade e proteção dos dados pessoais.35 

			Spiros Simitis36 descreve o consentimento como uma ficção, por traduzir uma falsa ideia de controle da esfera jurídica do titular dos dados. Bert-Japp Koops37 afirma que a maioria das pessoas se limita a consentir sem o fazer de forma consciente, tendo em vista a complexidade envolvida na análise dos termos de uso e de privacidade, enquanto Daniel Solove38 argumenta que o titular não possui capacidade de avaliar as desvantagens e as consequências associadas ao tratamento de dados que é objeto do consentimento. 

			Em meio a esse cenário, ganhou relevância a base legal do legítimo interesse, que se distingue por surgir sustentada não no direito à autodeterminação informativa ou em outros direitos fundamentais do titular dos dados, mas nos interesses do próprio responsável pelo tratamento, em atendimento ao propósito da livre circulação de dados.39

			Parte da doutrina afirma que o legítimo interesse acabou adquirindo status de nova carta coringa regulatória, devido à sua flexibilidade. De fato, ele é o fundamento jurídico mais utilizado para autorizar o tratamento de dados pessoais no âmbito europeu, superando, inclusive, o consentimento, já que aproximadamente 70% das empresas europeias utilizam o artigo 6º/1 (f) do RGPD para autorizar o tratamento de dados pessoais em suas operações.40

			A exemplo, Thiago Sombra refere que o legítimo interesse seria uma das hipóteses de tratamento de dados mais sujeitas à ideia de privacidade contextual e pluralística, por abranger uma categoria dinâmica e de conteúdo variável, atendendo, assim, às mais diversas características de processamento do ciberespaço.41

			Ressalta-se, todavia, que a base legal do legítimo interesse já existia na Diretiva 95/46/CE do Parlamento Europeu e do Conselho (Diretiva 95/46/CE).42 Essa base legal foi questionada, no passado, por autores europeus, uma vez que a subjetividade, a amplitude e a maleabilidade da terminologia poderiam acabar por constituir verdadeira brecha na legislação, vindo a mitigar por completo aquela que deveria ser a regra no tratamento de dados: o consentimento do titular.43

			Segundo Federico Ferretti, o legítimo interesse possui aplicação vaga e, por isso, pode ser facilmente utilizado de forma abusiva pelo controlador dos dados. Desse modo, ele constituiria uma ferramenta para o esvaziamento da proteção jurídica oferecida ao titular dos dados pessoais, bem como uma lacuna na proteção dos valores estabelecidos pela legislação, o que enfraquece o sistema legal europeu de proteção de dados.44

			Para António Barreto Menezes Cordeiro,45 a solução coloca o titular dos dados em uma situação de fragilidade, uma vez que é o responsável e o interessado pelo uso dos dados que decide se deve realizar ou não esse tratamento, e em que moldes esta atividade irá ocorrer, o que abre portas para tratamentos de dados pessoais com consequências imprevisíveis.

			Laura Schertel Mendes e Danilo Doneda asseveram que essa base legal se afiguraria como uma espécie de cláusula geral, na qual se opera um teste de proporcionalidade entre os interesses na utilização dos dados pessoais, que são do controlador ou de terceiros, e os direitos do titular, sendo um dos pontos mais delicados da nova legislação.46

			Por outro lado, verifica-se que a continuidade do fluxo de dados é cada vez mais necessária para a economia na era digital.47 Por isso, há a necessidade do correto uso da base legal do legítimo interesse no ordenamento jurídico brasileiro, pois, sem a confiança dos cidadãos na forma como seus dados serão tratados pelos controladores, o desenvolvimento sustentável da economia brasileira não seria viável, uma vez que ela é cada vez mais orientada para a informação.48

			Haja vista a abertura do texto legal que prevê o legítimo interesse como fundamento jurídico para o tratamento de dados pessoais, bem como a ausência, na experiência brasileira, de metodologia ou de melhores práticas que possam instruir a utilização dessa base legal, torna-se imprescindível a contribuição da academia na busca dos limites de aplicabilidade no âmbito do ordenamento jurídico brasileiro.

			A propósito, deve ser considerado que a Autoridade Nacional de Proteção de Dados (ANPD) – órgão responsável, dentre outras coisas, pela interpretação da LGPD – está apenas iniciando seus trabalhos e ainda não produziu entendimentos ou orientações práticas sobre a base legal do legítimo interesse. De acordo com o planejamento estratégico da ANPD para 2021/2023, as ações vinculadas ao seu primeiro objetivo estratégico, de promoção do fortalecimento da cultura de proteção de dados pessoais no país, incluem a elaboração de guias e de recomendações sobre o uso das bases legais da LGPD, mas dentro de um prazo de até 2 anos.49

			Como a aplicação da hipótese legal já está ocorrendo em todo o país, em descompasso com o prazo acima apontado, torna-se de grande relevância o debate acadêmico destinado a definir os contornos e as hipóteses de aplicação do legítimo interesse. Com esse debate, busca-se o equilíbrio entre os direitos dos titulares das informações e a continuidade do fluxo de dados no mundo digital, para que haja previsibilidade e segurança jurídica no sistema brasileiro de proteção de dados pessoais. 

			Por outro lado, mesmo sendo inegável a influência europeia sobre a LGPD, bem como a importância do direito comparado para melhorar, aperfeiçoar ou interpretar o direito posto,50 o aplicador do direito não pode desviar o foco das escolhas particulares que resultaram na legislação brasileira nem da necessidade de harmonização dos seus dispositivos com outras normas e princípios vigentes, sob pena de um transplante legal inadequado.51 

			Eis que se insere este estudo, movido pelo seguinte problema de pesquisa: “quais são os limites de aplicação da base legal do legítimo interesse no tratamento de dados pessoais no ordenamento jurídico brasileiro?”. Esta investigação, portanto, procura trazer uma contribuição à doutrina e também à sociedade, uma vez que poderá servir como orientação aos agentes de tratamento de dados no uso da base legal em suas atividades, aos cidadãos titulares dos dados e às entidades representativas, para a defesa dos seus direitos, bem como poderá auxiliar a regulamentação da matéria pela ANPD.

			O objetivo geral da pesquisa ora apresentada consistiu em buscar diretrizes para a correta aplicação do legítimo interesse no país, por meio de uma análise em direito comparado do desenvolvimento doutrinário, legislativo e jurisprudencial desse fundamento de licitude no contexto da União Europeia. Por meio dessa análise, pretende-se identificar as situações que já definiram a concreção do legítimo interesse, bem como os limites para a sua utilização no tratamento de dados pessoais naquele cenário. Desse modo, poderiam ser traçados os possíveis caminhos e fronteiras para uma adequada recepção desse instituto no ordenamento jurídico brasileiro, considerando as especificidades e o estado da arte que se diferem no país.

			Foram objetivos específicos: i) compreender a evolução do direito à privacidade e seus novos desdobramentos; ii) analisar o desenvolvimento da proteção de dados pessoais no ordenamento jurídico brasileiro; iii) verificar os fundamentos da LGPD; iv) averiguar a base legal do legítimo interesse e seus requisitos legais; v) compreender as origens do direito à proteção de dados na Alemanha; vi) verificar a criação do modelo europeu de proteção de dados; vii) analisar o fundamento de licitude do legítimo interesse no direito comunitário europeu; viii) avaliar o teste de proporcionalidades desenvolvido no âmbito da União Europeia; ix) analisar a jurisprudência do TJUE e sua contribuição na concreção do interesse legítimo; x) apurar as controvérsias acerca da aplicação da base legal na UE; xi) examinar contribuições trazidas pelas autoridades de proteção de dados da UE; xii) verificar os possíveis desafios a serem enfrentados pela base legal do legítimo interesse no Brasil e os caminhos para a aplicação do teste de proporcionalidade; xiii) analisar a vulnerabilidade do consumidor titular dos dados pessoais e como o CDC pode contribuir para a tutela deste; xiv) examinar o papel da boa-fé na concreção e na limitação do legítimo interesse no cenário nacional.

			Para atingir os objetivos e responder à questão central proposta, foi utilizado o método científico dedutivo – pois figura como premissa maior o sistema europeu, como modelo paradigma eleito – e o método dialético – uma vez que a investigação mereceu confronto de opiniões e correntes doutrinárias. Como a abordagem também possui natureza de comparação entre a doutrina, as leis e a jurisprudência da União Europeia e do Brasil, foi utilizado o método comparativo funcionalista; ele pode ser definido como aquele que visa identificar respostas jurídicas similares ou distintas, em conflitos sociais que se assemelham, mesmo ocorrendo em lugares diferentes no mundo.52

			A pesquisa foi desenvolvida, ainda, pelo método histórico, ao analisar a evolução e as transformações da sociedade e das legislações acerca da temática da proteção dos dados pessoais no contexto do direito pátrio e comparado. Ela também foi desenvolvida pelo método monográfico, utilizado para o estudo aprofundado do direito à proteção de dados, do legítimo interesse do controlador, da vulnerabilidade do consumidor, da teoria do diálogo das fontes e da boa-fé. 

			Foram utilizadas fontes legislativas, bibliográficas, documentais e jurisprudenciais de pesquisa, com ênfase na legislação do direito comunitário europeu, por meio de obras nacionais e internacionais publicadas sobre o tema (especialmente dos países-membros da UE); de artigos científicos constantes em periódicos e revistas especializadas; bem como de dissertações e teses já concluídas.

			O resultado da pesquisa é, então, apresentado nesta obra, que vem dividida em duas grandes partes: a primeira, intitulada “2. Privacidade, proteção de dados pessoais e o legítimo interesse como fundamento para o tratamento de dados pessoais em Direito Comparado”; e a segunda, denominada “3. A concreção do legítimo interesse no cenário brasileiro à luz da experiência europeia”. Cada uma dessas grandes partes é, por sua vez, dividida em dois pontos, que contam com subdivisões – quatro na primeira parte e três na segunda.

			Assim, no ponto 2.1, é realizado um estudo sobre a evolução da proteção de dados no ordenamento jurídico brasileiro, até a entrada em vigor da LGPD; passa-se, então, para a análise dos fundamentos, princípios e bases legais dessa legislação e chega-se ao legítimo interesse do controlador; ao fim, são apresentadas as primeiras impressões sobre a base legal. 

			Em seguida, no ponto 2.2, são investigadas as origens do direito à proteção de dados pessoais, desde os seus primórdios na Alemanha; passa-se pelo exame do desenvolvimento do modelo europeu de regulação até o RGPD, para que, ao final da primeira parte, sejam aprofundados os estudos acerca da aplicação do legítimo interesse no tratamento de dados pessoais na UE, com a análise do Parecer 06/2014 do GTA29, do teste de proporcionalidade e das mudanças trazidas pelo RGPD, no que tange a esse fundamento de licitude.

			Já na segunda grande parte do trabalho, no ponto 3.1, são investigados os possíveis ensinamentos da UE sobre a concreção do legítimo interesse. Inicia-se por um estudo dos principais casos julgados pelo TJUE que contribuíram na identificação do instituto; passa-se pelas controvérsias que ainda permeiam a base legal, bem como por um relato dos casos Google e Facebook; e finaliza-se com a verificação do papel das autoridades de proteção de dados na orientação dos agentes sobre a aplicação da base legal. 

			Finalmente, no ponto 3.2, a pesquisa volta-se aos possíveis caminhos e fronteiras para o uso do legítimo interesse no Brasil, considerando as lições obtidas a partir da experiência da União Europeia e as suas possíveis aplicações no cenário nacional. Inicialmente, são verificados os possíveis desafios a serem enfrentados pela base legal do legítimo interesse no Brasil, bem como a possibilidade de aplicação do teste de proporcionalidade pelo controlador. A seguir, são analisadas a vulnerabilidade do consumidor titular dos dados e as necessidades de proteção desse sujeito de direito, sendo proposto um diálogo de fontes entre a LGPD e o CDC. Ao final, a boa-fé objetiva, que possui grande influência no direito privado brasileiro e que constitui um elemento central na LGPD, é trazida como importante princípio orientador para a concreção do legítimo interesse no ordenamento jurídico brasileiro, bem como para a definição dos limites ao uso da base legal, em respeito a legítimas expectativas do titular dos dados. 

			Por fim, são apresentadas as considerações finais, com um apanhado geral das constatações feitas ao longo do livro.
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