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            Para quem é este livro

Este livro foi planejado com vistas a suprir uma lacuna existente na literatura técnica, em português, sobre a tecnologia blockchain, especificamente sobre o Ethereum – uma blockchain pública, capaz de hospedar e executar trechos de código, sendo, portanto, classificada como uma blockchain de uso geral.

Nossa preocupação aqui foi a de apresentar os fundamentos do funcionamento desta tecnologia, o que veio como uma resposta ao desafio de manter um livro técnico atualizado, considerando a velocidade com que vemos atualizações de produtos e componentes.

Se, por um lado, a tecnologia como um todo evolui rapidamente, os fundamentos são mantidos ao longo dos anos – sendo seu conhecimento necessário e pertinente para profissionais de diferentes níveis de senioridade, em diferentes momentos, o que justifica nossa opção.

Nosso público-alvo abrange uma grande gama de pessoas interessadas no assunto. Justamente por não ser um livro baseado inteiramente em um framework muito específico de trabalho, ele pode ser aproveitado com a mesma intensidade por pessoas leigas, interessadas em descobrir como uma blockchain funciona pelo simples fato de este ser um assunto bastante comentado ultimamente, como por analistas de negócio e profissionais em posição estratégica, que queiram entender como ela pode trazer ganhos de competitividade às suas organizações, e, da mesma maneira, por desenvolvedores e pessoal estritamente técnico, que queiram descobrir como é possível escrever aplicações que se baseiem em uma blockchain para funcionar, aumentando seu portfólio de tecnologias de trabalho.

Conhecimentos necessários

Por ser um livro de fundamentos, não existem pré-requisitos sobre o assunto para sua leitura. Iniciamos nossa jornada explicando cada conceito necessário a partir do zero, de forma que todos poderão aproveitar as informações da mesma maneira.

Por outro lado, como tratamos aqui de sistemas computacionais, esperamos que você tenha um mínimo de um conhecimento sobre informática, e tenha algumas noções sobre lógica de programação. Por exemplo, em algum momento citamos a existência de compiladores, mas não explicamos o que são e para que servem – o que é um conhecimento que esperamos que o leitor ou leitora tenha, ou seja capaz de buscar por meios próprios.

Mais para o final do livro temos alguns capítulos dedicados à codificação de smart contracts; neles, montamos nosso ambiente utilizando o Node.js, com fins meramente ilustrativos.

Apesar de não ser necessário o conhecimento sobre este runtime, já que cada passo terá sido detalhado – podendo ser simulado mesmo por pessoas que não o conheçam – não entramos em detalhes específicos sobre ele ou seu funcionamento, por exemplo, quando citamos o uso de comandos do Node Package Manager (NPM) sem dar detalhes sobre sua execução ou sobre a estrutura de seus pacotes. Apesar de não impedir o entendimento do assunto, caso você tenha dificuldades em momentos como estes, sugerimos a busca por informações complementares antes de prosseguir para os próximos capítulos.

O que esperar deste livro

Um dos maiores desafios que encontramos quando nos propomos a escrever um livro técnico, especialmente na área da informática, é o de que a informação contida nele vira obsoleta rapidamente.

Tendo isso em mente e, indo de acordo com os grandes autores da Ciência da Computação, aqui teremos como foco os fundamentos da blockchain e sua programação, usando como ferramentas as principais tecnologias aplicadas, sem dar ênfase aos projetos paralelos nem frameworks e aplicações muito específicos. Como os fundamentos não se alteram ao longo do tempo (pelo menos não com a mesma velocidade que a tecnologia), mantemos, assim, uma obra atual e interessante para o público ao longo dos anos.

A documentação oficial do projeto seguramente dará à leitora e ao leitor todas as respostas sobre novidades e procedimentos, e consultando-a, temos a certeza de estarmos sempre com a informação mais atualizada sobre a versão de trabalho. O link para o projeto Ethereum é o https://ethereum.org/, e também segue citado na bibliografia.

Esta não é, de forma alguma, uma publicação sobre criptomoedas (ainda que elas sejam mencionadas eventualmente). Não serão dados aqui conselhos sobre investimentos, tampouco opiniões sobre valor de carteiras, transações, nem mesmo sobre plataformas de ativos digitais. Existem diversos canais na Internet nos quais o leitor pode se informar, se este for o interesse.

Este também não é um livro com foco no ensino de programação. Introduziremos aqui uma linguagem de programação de alto nível — o Solidity — e demonstraremos como ela pode ser aplicada na criação de Smart Contracts — trechos de código executados na blockchain. Assume-se que a leitora ou o leitor já possua certa familiarização com algoritmos, lógica de programação e que conheça conceitos básicos de programação orientada a objetos. Assim, deixaremos de abordar temas básicos, como o funcionamento da avaliação de condicionais com if/else, por exemplo, por entendermos ser este um assunto de conhecimento geral.

No capítulo 1 introduziremos os conceitos gerais sobre a tecnologia por trás da cadeia de blocos e o que ela se propõe a resolver. Falaremos sobre a Web 3.0, a evolução da blockchain ao longo da história e sua adoção, citaremos alguns serviços de plataformas com soluções para diferentes blockchains, até chegarmos no Ethereum.

A partir do capítulo 2 veremos como é o funcionamento da blockchain a partir de um ponto de vista técnico. Serão elucidados temas como criptografia, algoritmos de consenso, mineração, a importância do controle do tempo no processo de mineração, entenderemos qual a finalidade dos quebra-cabeças lógicos, veremos o que são transações e, ainda, entenderemos termos como Proof-of-Work (PoW), Proof-of-Stake (PoS), Proof-of Authority (PoA), Mempool, Nonce, blocos órfãos, entre outros. Isso nos permitirá entender como a blockchain é uma tecnologia tão segura, como é garantida a imutabilidade das transações e ainda, como se garante a ininterrupção dos seus serviços.

Em seguida, no capítulo 3, nossa atenção se virará totalmente para a Rede Ethereum. Serão apresentados seus principais conceitos e filosofias, entenderemos como são processadas as transações dentro dela, discutiremos máquinas de estado, blocos do Ethereum, falaremos sobre os forks do projeto — que modificaram a cadeia original —, trataremos de temas como contas e carteiras, falaremos sobre o Ethereum Gas, definiremos mensagens, comprovantes de transação, dificuldade dos blocos, contratos e apresentaremos, com detalhes, a EVM. Terminaremos o capítulo falando do Ethereum 2.0, uma atualização da rede que trará vantagens competitivas extremamente importantes, e repassaremos sua história.

A partir do capítulo 4 abandonamos os conceitos estritamente teóricos passamos a discutir os principais tipos de aplicações e tecnologias com as quais trabalharemos ao implementarmos nossas soluções no Ethereum. Falaremos sobre os contratos inteligentes, criação de aplicações descentralizadas, utilização de mecanismos de DeFi e NFTs e apresentaremos um desafio importante para o Ethereum: sua capacidade de escalabilidade. Veremos como esse tema vem sendo tratado, e as alternativas disponíveis.

No capítulo 5 começaremos a preparar nosso ambiente para o desenvolvimento de smart contracts. Conheceremos alguns componentes que serão utilizados e faremos suas instalações, passo a passo, de forma que todos estejamos com um ambiente pronto para o uso nos capítulos posteriores.

No capítulo 6, finalmente, estudaremos o Solidity, a principal linguagem de programação utilizada para o desenvolvimento de contratos publicados no Ethereum. Ao final, além da sintaxe de uma nova linguagem de programação, você conhecerá detalhes de sua arquitetura como tipos de dados, declarações de armazenamento de variáveis, funções globais, geração de eventos, criação de funções, entre outros.

Todo o conhecimento adquirido será colocado em prática no capítulo 7. Aqui, desenvolveremos dois smart contracts diferentes, e trabalharemos com a "tokenização", isto é, a criação de tokens fungíveis e não fungíveis (NFTs) para o Ethereum. Veremos passo a passo como as ferramentas disponibilizadas pelo Solidity podem ser utilizadas e organizadas, de forma a garantir a execução de trechos de código de forma eficiente, com menores custos de transação. Também testaremos a eficácia de nosso código a partir da escrita de testes unitários, em que veremos o resultado de nossas execuções, em tempo real.

No capítulo 8 discutiremos aspectos de segurança da Rede Ethereum. Veremos os principais tipos de ataque para os quais uma rede blockchain é vulnerável e também listaremos algumas das principais vulnerabilidades que devem ser tratadas no desenvolvimento de nossos códigos, durante a criação dos nossos smart contracts.

Finalmente, no capítulo 9, falaremos sobre o armazenamento de arquivos em uma blockchain e finalizaremos tratando sobre um assunto extremamente atual: a consulta e o consumo de dados de uma blockchain com vistas à geração de insights, utilizados por cientistas de dados e consumidos por aplicações de inteligência de mercado. Finalizaremos apresentando o projeto The Graph ("O Grafo") que, através de um protocolo de indexação próprio, permite a realização de consultas do tipo GraphQL no Ethereum, servindo como uma importante ferramenta para o profissional que queira trabalhar com analytics no contexto da blockchain.


        
        

    



        
        
    
    


        
        


Parte 1 - BLOCKCHAIN COMO TECNOLOGIA




    Capítulo 1

Introdução

    
        
        
            1.1 Web 3.0 e a descentralização

Falar sobre a Web 3.0 não é algo original; não apenas as suas definições vêm sendo exaustivamente revisitadas em publicações técnicas e acadêmicas recentes, como também temos sido testemunhas de sua evolução e — cada vez mais — vamos nos acostumando a interagir com ela em nosso cotidiano. Para quem não está familiarizado com o termo, ele traduz (de forma bastante generalista) o movimento de adoção das tecnologias de Inteligência Artificial (IA) às tarefas banais, do dia a dia, de forma a criar e oferecer conteúdos e experiências adaptados às necessidades do usuário, de forma otimizada.

Se por um lado este movimento é criador de oportunidades, sendo complementado pelas evoluções do 5G e da Internet das Coisas (IoT), por exemplo, ele traz como grande revés as questões do armazenamento e compartilhamento de dados — importantes fatores a serem considerados quando tratamos de questões de segurança. Afinal, o quanto nos sentimos confortáveis em compartilhar com as organizações nossos dados sobre interesses, aquisições recentes, históricos de busca e afins?

No Brasil, a Lei N° 13.709 de 14 de agosto de 2018 — Lei Geral de Proteção de Dados Pessoais (LGPD) — se propõe a “proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural”, conforme enunciado do próprio Ministério da Defesa, garantindo direitos fundamentais como a privacidade e a intimidade, inclusive nos meios digitais. Ao redor do mundo, regulamentações como o Regulamento Geral sobre a Proteção de Dados (GDPR), na União Europeia, e a Lei de Privacidade do Consumidor da Califórnia (CCPA), nos Estados Unidos, por exemplo, também vêm versado sobre o tema, demonstrando a relevância que o assunto tomou nos últimos anos.

Corolário disto, a “descentralização” tornou-se um pilar desta nova Web (também conhecida como Web Semântica ou mesmo "Web Inteligente"). Dentro deste novo contexto, deixamos de compartilhar com as organizações a maioria dos nossos dados (tente imaginar por um momento a quantidade de informação que as empresas já construíram sobre você, analisando apenas seu comportamento nas redes sociais), passando a adotar um papel mais ativo: através de tecnologias específicas (como a criptografia) paramos de deixar pegadas digitais, utilizadas por grandes empresas para construir informações sobre nós, e passamos a tomar uma postura ativa frente a isso, sendo nós mesmos os responsáveis por moldar, com o auxílio da IA, as nossas próprias experiências, com maior liberdade.

Em artigo publicado no Medium em 2018 e com livre acesso, Matteo Zago apresenta de forma brilhante uma comparação entre a Web 1.0 até os dias de hoje e cita algumas vantagens esperadas da Web 3.0 e sua descentralização, como:


	
A ausência de um ponto central de controle — empresas ou governos deixam de controlar dados pessoais e perdem o poder de censurar e bloquear o acesso a serviços;



	
A propriedade dos dados pessoais passa a ser do próprio usuário, protegendo a privacidade de uso;



	
Redução no número de ataques de hackers e vazamento de dados, uma vez que a informação é descentralizada e que um ataque hacker efetivo necessitaria conseguir acessar todos os computadores da rede ao mesmo tempo para ter efeito, ao passo que a segurança dos dados é garantida pela criptografia e pelo controle pessoal. Como os dados não são armazenados em um único repositório, eles não podem ser acessados, vazados, capturados ou vendidos;



	
Interoperabilidade, já que as aplicações deixam de rodar em sistemas operacionais de determinados sistemas, e ficam disponíveis na rede;



	
O acesso aos serviços não pode ser interrompido nem bloqueado, mesmo em questões geopolíticas em que a proibição de acesso é dada por governos censores.





Apesar de a descentralização parecer ser algo trivial quando mencionada, ela traz consigo uma série de desafios de implementação e manutenção, que por si só são capazes de eliminar várias tecnologias candidatas a serem utilizadas como base para o desenvolvimento de aplicações. Falamos aqui de arquiteturas de aplicação em que, idealmente, não sejam permitidas a interceptação e leitura de dados de identificação. 

Arquiteturas serverless ("sem servidores") seriam boas candidatas, desde que tampouco estivessem contidas em uma rede ou repositórios (afinal, não podemos armazenar os dados dos nossos usuários). Por mais seguras que sejam suas transações, no entanto, elas também possuem suas limitações. É justamente cobrindo este hiato que a blockchain aparece como uma alternativa extremamente promissora para o uso na nova Web.

1.2 Evolução da tecnologia blockchain

Idealizada no início da década de 1990, a Cadeia de Blocos (tradução aproximada para o termo blockchain) é uma tecnologia, erroneamente, quase que exclusivamente associada ao mercado de criptomoedas, porém, com grande potencial de uso na Web 3.0 — justamente por sua natureza: descentralizada e segura.

Ainda que seja inegável a importância do Bitcoin para o desenvolvimento da tecnologia blockchain, por exemplo, restringir seu potencial de aplicação apenas a isso chega a ser injusto!

Os aspectos técnicos da blockchain serão discutidos com maior aprofundamento no próximo capítulo, contudo é mister dedicar aqui alguns parágrafos sobre sua origem.

As primeiras ideias do seu desenvolvimento surgem a partir de uma publicação de apenas cerca de dez páginas intitulada How to Time-Stamp a Digital Document ("Como marcar a data e hora em um documento digital", em tradução livre), por Stuart Haber e W. Scott Stornetta, em 1991. Nela, os autores discutiram a necessidade de criar mecanismos para assegurar que documentos digitais (que então começavam a aparecer) fossem armazenados de forma segura, tal que houvesse garantia de que não fossem ser modificados aleatoriamente ou de forma proposital (como em uma ação para a realização de fraudes).

Aqui os autores sugeriram, entre outras coisas, a utilização de mecanismos de hashing, com fins de garantir a integridade dos dados; assinaturas digitais, garantindo a origem dos dados; e a distribuição de seu conteúdo, tornando inexistente a figura do repositório único, este, capaz de ser acessado diretamente e manipulado, ao que eles chamaram de “Confiança distribuída” (distributed trust, também conhecida pela expressão trustless).

No ano seguinte os mesmos autores sugeriram a adoção das chamadas Árvores de Merkle em seu modelo sobre o controle de documentos digitais como forma de aumentar a eficiência do sistema proposto, permitindo a inclusão de um número maior de dados dentro de um único bloco de transações. Foram necessários outros 16 anos, no entanto, até que a próxima grande evolução aparecesse na história da blockchain.

Em 2008, Satoshi Nakamoto, pseudônimo utilizado por uma pessoa (ou possivelmente um grupo de pessoas), apresentou a idealização da blockchain tal como utilizado hoje, em uma publicação intitulada Bitcoin: A Peer-to-Peer Electronic Cash System ("Bitcoin: Um sistema ponto a ponto de dinheiro eletrônico"). Nele, o autor descreveu o funcionamento de um mecanismo de pagamento independente de instituições financeiras, centralizadoras de informação, considerando os aspectos críticos de segurança que este tipo de operação demanda. Após a publicação, Nakamoto desapareceu e, até hoje, nada se sabe sobre sua identidade.

Uma rede blockchain é, efetivamente, uma rede distribuída ponto a ponto, segura, baseada no funcionamento dos Livros Razão da contabilidade, usada para manter registros de transações através de múltiplos computadores, sem a necessidade da figura da autoridade central arbitral. 

Ela é constituída por blocos que contêm informações sobre transações, tendo diferentes mecanismos de manutenção da integridade dos dados como a utilização de mecanismos de hashing que envolvem tanto o bloco anterior como o bloco presente (tornando-se inválida quando qualquer alteração é feita em um bloco), mecanismos de assinatura via o uso de chaves públicas e privadas, controles de data/hora de criação de blocos, entre outros.

Por residir em uma estrutura distribuída, peer-to-peer (P2P, "ponto a ponto"), seus dados são naturalmente distribuídos ao longo de diferentes computadores participantes da rede, existindo, assim, um grande número de cópias dos blocos, o que serve, ainda, como mecanismo de controle.

1.3 Blockchain: percepção e adoção

Uma pesquisa de 2020 publicada pela Delloite (disponível nas referências bibliográficas) sobre a percepção da adoção da blockchain considerando executivos de 14 países (incluindo o Brasil, com 50 entrevistados) mostra que, para 55% dos respondentes, a blockchain é vista como uma das tecnologias a serem usadas dentro das 5 principais prioridades estratégicas das empresas dentro dos próximos 24 meses, sendo que 88% estão confiantes de que ela é uma tecnologia que eventualmente será dominante no mercado, e que 83% afirmaram que suas organizações perderão vantagens competitivas se não a adotarem como tecnologia.

Na mesma pesquisa, 39% dos entrevistados afirmaram já possuírem alguma implementação de blockchain em seu ambiente de produção em 2020, um aumento significativo quando comparados com os 23% que deram a mesma resposta na pesquisa de 2019. Já 64% consideram a blockchain como uma alternativa mais segura que as soluções convencionais da TI, e 31% consideram ter o mesmo nível de segurança que as soluções existentes.

A tecnologia blockchain pode ser aplicada em diferentes casos de uso, em especial naqueles em que exista uma necessidade explícita de se garantir a confiança na realização de transações entre duas ou mais partes, sem a necessidade de etapas intermediárias de verificação — o que economiza recursos —, e em que seja possível identificar de forma inequívoca a origem dos dados transacionados, garantindo a privacidade dos agentes, ao passo que permite seu monitoramento em tempo real.

É o caso, por exemplo, do monitoramento da cadeia de custódia (supply chain), indústria que dá grande destaque às aplicações de blockchain em atividades de controle e certificação de origem de produtos e no acompanhamento do transporte de mercadorias. Uma vez que os dados em uma cadeia blockchain são imutáveis, esta se torna uma tecnologia extremamente sensível na prevenção a fraudes e outros desvios.

Outro exemplo de caso de uso que utiliza a blockchain como tecnologia é a indústria de meio de pagamentos e de transferência de dinheiro. Com seu sistema de transações seguras, a blockchain permite a transferência monetária de forma quase que instantânea de uma ponta à outra, sem passar por agentes intermediários como agentes financeiros e governos, não estando sujeita, por exemplo, ao pagamento de taxas e impostos sobre operações nem dependente de tempos e prazos de compensação, funcionando 24 horas por dia, todos os dias.

A manutenção de documentos digitais é outro exemplo bastante clássico do uso da blockchain, e aqui falamos não apenas de documentos de identificação (cuja veracidade é assegurada pela garantia de origem e imutabilidade) como, ainda, na autenticação e validações tais como as realizadas por cartórios no Brasil. Sistemas de votação também entram nesta categoria, considerando as necessidades de apuração e contagem em tempo real, da imutabilidade, e da segurança das transações, com garantia da origem e privacidade do voto depositado.

A indústria da saúde também vem se beneficiando da blockchain, por exemplo, na manutenção de prontuários médicos seguros, em que diversos documentos sobre determinada pessoa são armazenados, podendo ser acessados de qualquer ponto da rede com garantia de privacidade. Uma aplicação curiosa, que une a saúde com a manutenção da cadeia de custódia, é a da dispensação de remédios controlados que, quando gerenciados por meio de uma blockchain, só podem ser vendidos e entregues ao titular da transação e a ninguém mais. Essa garantia de identificação é fundamental para aumentar ainda mais a segurança do processo.

Exemplos de uso de blockchain incluem ainda casos na indústria do entretenimento, em segurança alimentar, indústria automobilística, no ramo imobiliário, no meio educacional (para validação de diplomas, por exemplo), em serviços governamentais, entre muitos outros.

Além de serviços específicos para indústrias, hoje já encontramos uma grande gama serviços disponíveis para serem utilizados por usuários finais da Internet, com aplicações que vão desde o armazenamento de arquivos em blockchain, redes sociais, comunicadores instantâneos, plataformas para a realização de videochamadas e, até mesmo, sistemas operacionais inteiros!

1.4 Blockchain-as-a-service (BaaS)

O conceito de Blockchain-as-a-Service ("Blockchain como Serviço") vem ao encontro de definições mais modernas e populares, como o IaaS, o PaaS e o SaaS — significando, respectivamente, a oferta de infraestrutura, plataforma e software como serviços — que ganharam notoriedade especialmente com o advento da computação em nuvem. Nesses modelos, uma empresa ou organização possuidora de uma infraestrutura, plataforma ou software disponibiliza sua capacidade para ser utilizada por usuários finais em troca de uma quantia de dinheiro cobrada, normalmente, por tempo de uso.

A grande vantagem do uso desse modelo de negócio para os usuários-consumidores é a de diminuir os custos iniciais necessários para o projeto, evitando, por exemplo, a compra de equipamento e preparação da infraestrutura, além de ajudar a controlar os custos com base na capacidade requerida. Isso previne, ainda, o fenômeno da subutilização de recursos e permite otimizar o tempo de início da operação, evitando grandes configurações e preparo de ambiente, entre outros.

Seguindo a mesma linha de raciocínio, o BaaS já vem sendo ofertado por importantes atores do mercado de tecnologia. Por definição, o BaaS realiza a oferta de uma plataforma de blockchain gerenciável que permita aos usuários construírem aplicações e serviços digitais em uma rede distribuída, ao passo que a infraestrutura e o ferramental de construção da cadeia são oferecidos pelo proprietário.

A Amazon Web Services (AWS), líder do segmento de Computação em Nuvem segundo o Quadrante Mágico da Gartner publicado em agosto de 2020, por exemplo, anuncia em sua documentação oficial possuir mais de 70 soluções dedicadas à blockchain que envolvem bancos de dados especializados em registros de transações e serviços gerenciados — como o Amazon Managed Blockchain — que permitem a criação de redes de blockchain privadas sobre estruturas de redes blockchain públicas.

Da mesma forma, a Azure, da Microsoft ofertou o Azure BaaS até 2021 e, logo depois, seus serviços foram migrados para o Quorum Blockchain Service, (QBM) da ConsenSys, hospedado totalmente na infraestrutura da Microsoft. Sua solução é produtizada como uma suíte de produtos que envolvem ambientes de desenvolvimento e teste, módulos de segurança da rede, um conjunto de APIs de acesso à rede blockchain, entre outros, de forma tornar mais eficiente o desenvolvimento de soluções em redes distribuídas.

Um ator extremamente importante neste meio, o Hyperledger, também deve ser citado. Trata-se de um projeto open-source sob tutela da Linux Foundation lançado em 2015 com a missão de criar um ecossistema de desenvolvimento blockchain a ser utilizado como incubador para as empresas que desejam apostar nesta tecnologia no âmbito privado (normalmente utilizado por empresas e organizações).

Através de uma filosofia de desenvolvimento modular, altamente segura, interoperável, agnóstica para o uso de criptomoedas e trabalhada por meio de APIs especializadas, o Hyperledger fornece uma série de frameworks e ferramentas de trabalho que atendem às necessidades de desenvolvedores, respeitando a individualidade de cada tipo de indústria. Entre eles, destacam-se:


	
O Hyperledger Fabric — base de desenvolvimento do projeto, ele modulariza os principais componentes necessários para um desenvolvimento blockchain tais como a criação de redes, a execução de transações ponto a ponto, definição dos protocolos de consenso e serviços de privacidade, todos usando uma filosofia plug-and-play.



	
O Hyperledger Sawtooth — com ênfase no desenho de aplicações distribuídas, ele trabalha com o desenvolvimento, configuração, parametrização e com o deploy dos contratos inteligentes — que como veremos nos próximos capítulos são, efetivamente, os programas desenvolvidos e executados na rede blockchain.



	
O Hyperledger Iroha — framework com foco no desenvolvimento de soluções para IoT e soluções mobile que utilizem uma rede blockchain como base. Ele gerencia os participantes da rede e permite a interação entre os pontos, controlando, por exemplo, as permissões de acesso e o acesso a dados, de forma muito rápida.



	
O Hyperledger Caliper — utilizado como uma ferramenta de benchmark e de coleta de informações sobre as aplicações blockchain. Ele executa a funcionalidade de monitoramento de performance e de geração de relatórios sobre as aplicações de interesse.



	
O Hyperledger Explorer — ferramenta utilizada para a visualização e busca de dados em blocos, transações e metadados de rede.





O projeto Hyperledger é usado como base para a oferta de soluções de empresas importantes como a Oracle, através do Oracle Platform e a IBM com a IBM Blockchain Platform.

Um segundo projeto extremamente importante para a comunidade, o Corda da R3, é uma plataforma apresentada como uma solução open-source para a criação de aplicações em blockchain, também com ênfase no desenvolvimento para indústrias e organizações. Ele permite a criação de contratos inteligentes, hospedados na rede para a criação de aplicações distribuídas (chamadas de CordApps).

No ecossistema Corda, atualizações feitas ao estado de suas aplicações são tratadas como transações e, como tais, incluídas na blockchain através de seus mecanismos de funcionamento.


Assim como na Computação em Nuvem trabalhamos com nuvens públicas, privadas e híbridas, no universo Blockchain também encontramos diferentes classificações. São elas:


	
Redes Públicas — possuem participação aberta para qualquer tipo de ator; suas aplicações têm um uso geral e público, por exemplo, no trabalho com criptomoedas.



	
Redes Privadas — são redes administradas por uma organização, que controla quem possui permissão para participar e executar os protocolos de consenso.



	
Redes Autorizadas (permissionadas) — podem ser Públicas ou Privadas, mas são mais restritas do que as suas congêneres. Aqui, podem ser impostas políticas de restrição à participação na rede e também de permissões para a execução de transações.



	
Redes de Consórcio — são redes compartilhadas por mais de uma organização, entre as quais existe divisão de responsabilidades e permissões.







A importância do BaaS pode ser medida como resultado do porte das organizações envolvidas em sua oferta e como membros apoiadores de projetos de desenvolvimento sendo, sem dúvidas, um serviço extremamente importante, seguro e confiável.

Existem críticas por parte de comunidade de que a utilização do BaaS violaria o princípio do blockchain de não possuir pontos centrais de controle — e que neste caso seriam desempenhados pelas empresas fornecedoras do serviço. Ainda que a crítica faça sentido, há que se pesar aqui os ganhos de performance e eficiência obtidos ao optar pelo seu uso, que são inegáveis.

1.5 Afinal, o que é a Rede Ethereum?

A Rede Ethereum é uma blockchain pública não permissionada, de uso geral, idealizada por Vitalik Buterin, existente desde 2015 e que possui a capacidade de armazenar e executar aplicações desenvolvidas nativamente para a tecnologia da cadeia de blocos de forma descentralizada, através dos chamados “contratos inteligentes” (smart contracts). Ela possui sua criptomoeda nativa, o Ether, que é um dos maiores ativos reconhecidos em mercado e valor.

A grande jogada de Vitalik Buterin ao sugerir o Ethereum foi a de visar criar um grande “computador mundial”, com uma infraestrutura e capacidades inalcançáveis por equipamentos comuns, resultado do compartilhamento de recursos computacionais de todos os participantes da rede, inexistindo a possibilidade de quedas de sistema e ações de censura, fraude ou interferências externas — isto, aproveitando-se dos benefícios da própria estrutura da tecnologia blockchain.

O Ethereum não apenas é uma rede, mas também pode ser visto como um grande banco de dados transacional e também como um único grande computador, residindo sob a Ethereum Virtual Machine (EVM).

As aplicações existem no Ethereum na forma de smart contracts e são replicadas ao longo da rede, sendo absolutamente imutáveis: uma vez que o contrato é enviado para a rede, ele não pode ser alterado. Os dados de transações são armazenados em cada um dos blocos pertencentes à cadeia e, por estarem distribuídos ao longo de todos os participantes da rede, também são totalmente seguros.

Maiores detalhes sobre o funcionamento da Rede Ethereum serão dados nos capítulos posteriores, e incluirão detalhes, por exemplo, sobre mineração, algoritmos de consenso, uso de tokens, entre outros.

A Rede Ethereum é hoje o principal suporte para as aplicações blockchain existentes, com crescimento da ordem de 65% no primeiro semestre de 2021. Neste mesmo ano, o Ethereum ultrapassou o Bitcoin em número de endereços ativos, muito disto devido à sua predominância sobre o mercado de tokens não fungíveis (NFTs) e, mais recentemente, ao mercado de finanças descentralizadas (DeFi) — protocolos interoperáveis através do qual serviços financeiros são disponibilizados para o público sem que haja figuras intermediárias, como bancos e organizações.

Conclusão

A blockchain, como vimos, é uma tecnologia que desperta muita expectativa, e sobre a qual devemos esperar grandes evoluções em um futuro próximo. Prova disso são as magnitudes de atores do mercado da tecnologia que, de alguma maneira, estão envolvidos com ela — seja utilizando em projetos próprios, seja ofertando serviços dedicados — o que demonstra seu potencial.

Ainda que seu nome possa indicar ser uma tecnologia coesa e uniforme, esta é, na realidade, uma impressão bastante equivocada. A própria bibliografia especializada é extremamente diversificada, com publicações que lidam desde temas gerais como arquiteturas de aplicações blockchain, que dão ênfase a decisões sobre estrutura e seleção de protocolo em fases iniciais de projeto, até o uso de blockchains específicas para a solução de cenários bem contextualizados, e parte da magia de se trabalhar com essa tecnologia está aqui: temos um universo de possibilidades a serem exploradas!

Ao longo do livro daremos ênfase à utilização da blockchain Ethereum, que é um dos maiores expoentes desta área — usada como base para o desenvolvimento de aplicações públicas descentralizadas e distribuídas em contextos gerais. Seu desenvolvimento foi feito com a ideia de aproveitar a "estrutura blockchain", porém, trazendo para ela capacidades computacionais.

Se nos lembrarmos agora do conceito da Turing Completeness ("Turing completude") — e sobre o qual falaremos mais a frente —, dizemos que o Ethereum é "quase-completa", sendo capaz de executar um rol quase ilimitado de instruções lógicas; daí seu grande poder.

Ao longo dos próximos capítulos veremos detalhes sobre o funcionamento desta tecnologia tão fascinante, que certamente trará vantagens competitivas importantes para quem a explorar.


        
        

    



        
        
    
    


        
        

    Capítulo 2

Blockchain para principiantes

    
        
        
            2.1 Introdução

No capítulo anterior, vimos que a tecnologia blockchain, tal como conhecemos hoje, surgiu em 2008, após uma publicação atribuída a Satoshi Nakamoto, que apresentava a ideia do Bitcoin como um sistema de transações digitais baseado em uma rede P2P. Abordamos também o fato de sua ideia central ser a de existir como um grande “livro de transações” (às vezes chamado Livro Razão, por alusão a uma importante ferramenta da Contabilidade), conhecido tecnicamente pela expressão em inglês ledger, distribuído na rede.

Em uma rede deste tipo as transações (isto é, as operações realizadas nela) são armazenadas em blocos de informação, ligados uns aos outros através de mecanismos seguros, que garantem a inviolabilidade e a imutabilidade dos dados ali contidos. Desta união dos blocos de transação advém a ideia da “cadeia de blocos”, que dá o nome à tecnologia — e aí a expressão “blockchain”.

De forma geral uma rede P2P funciona quando dois ou mais computadores — chamados de nós — se conectam uns aos outros com o fim de compartilharem recursos, sem que exista a figura central do administrador de rede, com papel de gerenciador deste ambiente. Por essa característica, diz-se que ela é descentralizada.

Na rede P2P cada um dos nós possui capacidades e responsabilidades compartilhadas, inclusive a de coexistirem como clientes e servidores ao mesmo tempo. Sua capacidade de processamento e sua velocidade são proporcionais ao seu tamanho (ao número de participantes). Este é o princípio de funcionamento, por exemplo, do protocolo BitTorrent, bastante conhecido e utilizado para o compartilhamento de arquivos através da Internet.

Na blockchain, cada nó presente na rede possui uma cópia exata de todos os blocos de transações existentes para aquela cadeia, inexistindo uma fonte única de dados. Daqui advém sua segunda característica de grande importância: é uma rede distribuída, em que cada nó é igual aos demais. 

Unidas, a descentralização e a distribuição provêm à blockchain o reconhecimento como uma tecnologia segura, já que, inexistindo uma fonte única de verdade, tal como um repositório, caso algum nó falhe ou sofra alguma alteração de forma proposital, as outras cópias presentes na rede são capazes de identificar e rejeitar o comportamento desviante, restaurando o nó alterado à sua versão original. A isso, soma-se o fato de que cada bloco de transações possuir identificadores criptográficos dele e do bloco anterior a ele. Caso qualquer dado seja alterado em um ponto da cadeia, o valor criptografado é alterado, tornando o restante da rede inválido, o que é capaz de disparar ações de alerta e reparo.

Essas características garantem à blockchain vantagens como a impossibilidade de censura e/ou o controle por organizações, já que qualquer alteração (ainda que fosse o desligamento do sistema) necessitaria ser realizada na grande maioria dos nós da rede ao mesmo tempo, o que é uma tarefa que beira o impossível, e dá a ela o poder de garantir que seus dados sejam imutáveis.

Se a alteração dos dados é uma ação impossível na rede em condições normais, a inclusão de novos blocos de transação, por outro lado, deve ser uma tarefa corriqueira dentro dela — e isso é uma condição para seu funcionamento. Visto ser impossível fazer a adição de um bloco em todos os nós de forma simultânea e considerando que, por possuírem os nós os mesmos papéis e responsabilidades, qualquer um deles deve ser capaz de acrescentar um novo bloco a qualquer momento, deve haver um mecanismo que possibilite que eles entrem em um acordo sobre como aceitar (ou não) esta mudança na cadeia. 

Esse é o papel dos algoritmos de consenso e, a solução deles é realizada por meio dos mineradores ou validadores — participantes da rede que se propõem a resolver problemas complexos, recebendo como recompensa um valor determinado de criptomoedas.

A seguir veremos como cada um destes componentes funciona, o que permite o funcionamento da blockchain como um ecossistema orgânico, em constante crescimento.

2.2 Bloco de transação e a Árvore Merkle

A esta altura, falar que o componente principal de uma blockchain é o “bloco” deveria ser redundante. A formatação dos blocos que compõem a blockchain é variável de acordo com a rede em uso — e as especificidades da Rede Ethereum serão dadas no próximo capítulo — porém, alguns elementos são básicos e comuns a todas as cadeias, e envolvem a existência do bloco como uma estrutura.

Um bloco, isoladamente, é constituído por um cabeçalho, que contém sua identificação e configurações, e pela área destinada a guardar a lista de transações contidas.

No cabeçalho são inseridas suas informações de identificação, tais como numerações sequenciais para informar sua a posição, informações sobre versão e sua data e hora de criação. Além disso, ele possui duas informações de segurança importantíssimas: o hash criptográfico do bloco imediatamente anterior, e o seu próprio hash.

Maiores informações sobre criptografia serão dadas no próximo tópico, porém, para o momento basta saber que um hash age como um identificador inequívoco de determinado conteúdo — no caso, pode-se entendê-lo como a “impressão digital” do bloco como um todo.

Em uma blockchain típica, o cabeçalho do bloco é composto por uma String de 80 bytes, sendo 4 bytes usados para a sua identificação, 32 bytes usados para armazenar o hash do bloco anterior, 32 bytes guardando o hash do bloco atual, 4 bytes dedicados a guardar a data e hora de sua criação, e mais 8 bytes usados durante o processo de mineração — sendo 4 bytes representantes da dificuldade da mineração e os outros 4 bytes contendo um valor denominado “Nonce”, que representa o resultado do trabalho do minerador.

O primeiro bloco de uma blockchain é chamado de Bloco Gênese (Genesis Block), ou “Bloco 0”, e é diferenciado dos demais por não possuir um valor de hash indicando o bloco anterior.

O verdadeiro significado do armazenamento do hash do bloco anterior é, na realidade, uma alusão ao funcionamento de uma estrutura de dados chamada de Árvore Merkle, que permite a checagem de grandes quantidades de dados organizados, ao relacionar seus identificadores em uma única estrutura, em forma de árvore.

Proposta em 1979 por Ralph Merkle, essa estrutura agrupa nós de forma hierárquica, nos quais os identificadores exclusivos de cada nó-pai são gerados a partir dos identificadores exclusivos de seus nós-filhos correspondentes, de forma repetida, até que se chegue à raiz — chamada Raiz Merkle. Esta raiz torna-se identificada por um identificador exclusivo gerado a partir dos identificadores exclusivos de cada um dos nós da árvore. Em outras palavras: o hash atual é calculado, diretamente, com base em todos os hashes anteriores existentes na rede, indiretamente.

A grande vantagem da utilização de uma Árvore Merkle em um cenário em que exista uma grande quantidade de identificadores, tal como em uma blockchain, é a de que não existe a necessidade se de recalcular cada um dos identificadores exclusivos de cada um dos nós sempre que um dado deva ser verificado (seja na adição ou na edição — inexistente, no caso da blockchain). 

Uma vez que qualquer alteração em um bloco altera seu hash — isto é, seu identificador exclusivo —, o seu relacionamento com os outros nós da árvore é invalidado imediatamente, indicando aí uma alteração que não deveria ter ocorrido e, portanto, tornando inválida a transação.

Graças ao uso da Árvore Merkle a blockchain é uma tecnologia que provê a imutabilidade de seus dados já que, para que um bloco existente fosse adulterado, seria necessário adulterar os demais blocos subsequentes também, garantindo que o novo hash fosse propagado ao longo dos nós até a raiz; um processo, no mínimo, trabalhoso.

Junta-se a isso o fato de que, na blockchain, existe um fator de dificuldade incluído no cálculo do identificador exclusivo, o que torna a tarefa de alterar um grande número de blocos simultaneamente praticamente impossível. Além disto, ainda existe o fato de ela ser uma rede distribuída, e que a mesma ação maliciosa deveria ser realizada em todos os nós da rede ao mesmo tempo.

2.3 Criptografia e validação

Até agora os termos “hash” e “identificador exclusivo” foram utilizados livremente, como se fossem intercambiáveis. Na verdade, assim o são, realmente.

Um hash pode ser definido tecnicamente como o resultado da aplicação de uma função criptográfica usada para mapear dados, de tamanho variável, com uma saída de tamanho fixo.

Anteriormente, quando mencionamos um espaço de 32 bytes reservado para cada um dos hashes do bloco, por exemplo, nos referíamos à aplicação de uma função criptográfica geradora de hash chamada SHA-256, que tem como característica gerar como saída um hash com tamanho fixo de 32 bytes (ou 64 caracteres, considerando a representação notação hexadecimal), independentemente do tamanho do dado sobre o qual é aplicada a criptografia.

Este tipo de função criptográfica é considerado sendo “de via única”, isto é: ela gera um hash conhecido, porém, a partir dele é impossível identificar o dado original.

Funções criptográficas de geração de hash, no geral, estão sujeitas às seguintes condições de validade para serem aceitas em uso corrente:


	
Determinismo — uma mesma entrada sobre a qual é gerado um hash criptográfico deve sempre produzir exatamente o mesmo resultado;
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