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    PREFÁCIO




    Com grande alegria, apresento ao público a obra de Gabriel Ribeiro de Lima, proveniente da sua dissertação de Mestrado, que tive a alegria de coorientar, pelo Programa de Pós-Graduação da Faculdade de Direito Universidade Federal de Minas Gerais, intitulada “Cidade inteligente ( smart city ) : entre o direito urbanístico e a proteção dos dados pessoais.




    Na onda do colapso econômico de 2008, diversas corporações convergiram em cidades ao longo do planeta para vender tecnologia, coletar dados e aprofundar a governança privada da vida urbana. Isso inclui, mais do que uma versão moderna das “Cidades-Estado”, ruas mais seguras, ar mais limpo, transporte mais eficiente, comunicações instantâneas para todos e algoritmos que retirem a governança de mãos humanas falhas1(embora, quanto a este último aspecto, saibamos dos riscos tecnológicos, ligados à opacidade algorítmica)2.




    Além de abordar a proteção dos dados pessoais, o trabalho busca a compreensão , no sentido técnico, do que significa uma cidade inteligente. Para a construção do conceito, utiliza-se, além das disciplinas ligadas ao Direito e Tecnologia, o Direito Urbanístico, que estuda a cidade e suas características definidoras.3 O autor considera, com propriedade, que o cidadão é o ponto central do ambiente urbano, no sentido de que o objetivo principal de uma cidade é o de propiciar as melhores condições para o desenvolvimento da pessoa humana.




    O livro está dividido em três partes.




    O capítulo 1 estuda as características e conceitos da cidade em geral, diferenciando-a da cidade inteligente. Após, investiga diretrizes do Direito Urbanístico importantes para os propósitos da cidade, traçando um paralelo com a cidade inteligente. Por fim, baseando-se, de forma caleidoscópica, nos significados extraídos da doutrina, busca estabelecer um conceito próprio de cidade inteligente.




    A realidade disruptiva das cidades inteligentes espraia-se pelo mundo, encerrando mais do que uma promessa, e abraçando não só negócios, como engenharia, ciência política, planejamento urbano, estudos sobre informação , dentre outras disciplinas. 4




    O capítulo 2 trata das incongruências e limitações da implantação de tecnologia smart city no ambiente urbano para a proteção de dados pessoais, bem como das liberdades civis e garantias fundamentais do cidadão. Identifica ainda possíveis desafios jurídicos que dificultam a eficácia e a adequação do sistema de proteção de dados pessoais no contexto tecnológico, podendo obstruir a inovação ou diminuir os benefícios que a evolução deste poderia proporcionar aos cidadãos. Especificamente quanto à implementação do Big Data em uma cidade inteligente, a quantidade de dados coletados é considerada um dos desafios técnicos para o desenvolvimento de políticas públicas eficientes e inovadoras nas cidades.




    Outro problema ligado ao gigantesco volume de dados se encontra na dificuldade do seu armazenamento. Os dados coletados a partir da cidade, em certos casos, podem ser armazenados por empresas estrangeiras, o que pode vir a trazer riscos, como o compartilhamento com outros governos ou a transferência para filiais situadas em outros países. O autor cita os exemplos da Meta e da TikTok , em matéria de compartilhamento indevido e desvio de finalidade.




    Pode ainda ocorrer uma coleta excessiva de dados pessoais, desafiando o direito fundamental consagrado no artigo 5º., LXXIX da Constituição da República, introduzido pela Emenda Constitucional 115/2022.




    Já o terceiro capítulo, por sua vez, traz algumas medidas governamentais estrangeiras, criativas e atuais, que buscam minimizar os problemas relativos à proteção de dados pessoais no contexto digital, alguns deles identificados no capítulo anterior. Essas medidas estão diretamente ligadas à implantação da smart city no ambiente tecnológico urbano, uma vez que operam sobre os produtos e serviços de TIC, como cloud, dispositivos habilitados em IoT e Big Data.




    Cada item deste capítulo é o resultado de pesquisas realizadas em materiais oriundos dos países, regiões e cidades identificados como mais relevantes no estudo, incluindo legislações, programas municipais e regionais de implantação de smart city em ambiente urbano, além de guias e ferramentas de proteção de dados.




    Destacam-se, em especial, o London Plan Guidance, o Synchronicity, adotado na União Europeia, o E-Learning Programme and Guide to Basic Anonymisation, de Singapura, e a a estrutura de segurança cibernética desenvolvida pela ENISA – European Union Agency for Cybersecurity, em especial.




    O objetivo da pesquisa é fomentar o desenvolvimento , sempre de acordo com a normativa da proteção dos dados pessoais e da privacidade e da tecnologia no ambiente urbano, que vem se mostrando eficaz para o alcance do objetivo primordial do Direito Urbanístico, qual seja, a qualidade de vida do cidadão.




    Este estudo tem como principal objetivo trazer conhecimento para todos os componentes de uma sociedade brasileira, em linguagem simples e acessível, sobre a proteção de dados pessoais e a privacidade no ambiente urbano tecnológico. Portanto, o livro interessa ao cidadão, que deve conhecer os seus direitos perante a tecnologia implantada nas cidades; ao operador do Direito, que precisa se atualizar quanto às novas necessidades da sociedade, criadas pela tecnologia; ao criador, ao fornecedor e ao operador da tecnologia, que deve entender os benefícios do desenvolvimento de seu produto ou serviço tecnológico dentro dos ditames jurídicos; e às autoridades estatais, que precisam promover o desenvolvimento tecnológico sustentável nos ambientes urbanos.




    De forma clara, o autor assume posições sobre assuntos relevantes, que ultrapassam o conteúdo meramente técnico, com forte impacto social, diante do que a leitura da obra se mostra mais do que indicada.




    Rio de Janeiro, agosto de 2024




    Guilherme Magalhães Martins5
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    INTRODUÇÃO




    Há muito tempo, mesmo que de forma simples e em menor escala, as cidades coletam e utilizam dados para diversas finalidades. Um exemplo é o censo nacional brasileiro que, desde 1872, coleta e analisa dados sobre a vida da população para fins de políticas públicas e tomadas de decisões de investimentos da iniciativa privada6.




    Nas últimas décadas do século XX, a revolução da Tecnologia da Informação (ou simplesmente TIC) transformou a economia global, que agora é baseada na capacidade de gerar, processar e aplicar, de forma eficiente, as informações. Assim, as principais atividades produtivas, seja de prestação de serviço ou de fornecimento de produtos, têm a informação como um material indispensável7.




    Impulsionada pela indústria 4.08, essa mudança também abarcou os serviços públicos e produtos destinados ao ambiente urbano, e vem alterando, rapidamente, a forma de vida em sociedade. Em meio à geração e coleta de dados em larga escala, surgem desafios para garantir as liberdades civis e os direitos fundamentais, especialmente a proteção dos dados pessoais.




    Desse modo, este trabalho estuda quais são as principais peculiaridades da proteção de dados pessoais em cidades “inteligentes”, que tipo de desafio elas acarretam e como o Direito deve tratar essas questões. Aborda, especificamente, situações de uso de dados pessoais por tecnologia smart city (ou cidade inteligente) implantada em cidades.




    Frisa-se, não é analisada a proteção de dados pessoais em tecnologia inserida nos ambientes rural e privado, mas, tão somente, em tecnologias implantadas nas cidades. De igual forma, não constituem objeto deste estudo os casos em que a tecnologia smart city utiliza dados anônimos, pois o foco está nas situações que envolvem os dados pessoais.




    Destaca-se, também, que este trabalho não tem a pretensão de aprofundar nos conceitos das tecnologias, mas relacioná-los com a proteção de dados pessoais em cidades inteligentes. O foco é o direito a Proteção de Dados Pessoais, os princípios e objetivo do Direito Urbanístico, e a relação dessas disciplinas jurídicas com a smart city.




    Como hipótese, os desafios específicos à proteção de dados gerados pelo ambiente tecnológico urbano são: as ausências de dispositivos legislativos específicos, orientações e entendimentos jurisprudenciais sobre a proteção de dados pessoais em cidades “inteligentes”; a distinção de entendimentos entre os países sobre a proteção de dados pessoais e a privacidade, gerando um risco na utilização de tecnologia smart city estrangeira nas cidades brasileiras; as limitações atuais dessa tecnologia na garantia dos princípios e direitos impostos pelo sistema de proteção dos dados pessoais; as práticas ilegais de compartilhamento dos dados e o desvio de finalidade; a deficiência na fiscalização das operações que envolvem dados pessoais no ambiente urbano; O monitoramento excessivo nas cidades, ocasionado pela tecnologia inserida no ambiente urbano e; o risco de discriminação na tecnologia de cidades inteligentes.




    Para alcançar os seus objetivos, este trabalho utiliza duas metodologias, quais sejam, a jurídico-dogmática e a jurídico-teórica. A primeira terá como objeto a análise e interpretação dos dispositivos inerentes à temática e a segunda estudará a revisão bibliográfica para análise de conceitos e teorias do ordenamento, bem como das tecnologias de cidade inteligente e de suas ferramentas.




    Quanto ao marco teórico para o Direito de Proteção de Dados Pessoais, adotam-se como pilares a Constituição Brasileira de 1988, a Lei Geral de Proteção de Dados brasileira (LGPD), o Marco Civil da Internet (MCI), a Lei de Acesso à Informação (LAI), o Plano Nacional de Internet das Coisas (PNIC), O Plano Nacional de Cidade Inteligente (PNCI), o Decreto que dispõe sobre a Governança da Segurança da Informação e demais leis, entendimentos jurisprudenciais e da Autoridade Nacional de Proteção de Dados (ANPD), além das doutrinas que formam o sistema jurídico de proteção de dados brasileiro.




    Como fonte jurídica internacional adotam-se a legislação, doutrina, jurisprudência e entendimentos de autoridades estadunidenses e europeias, e, pontualmente, leis e entendimentos de autoridades e de órgãos internacionais do Reino Unido, da Australia e de Singapura.




    Já para o Direito Urbanístico, além da Constituição Brasileira de 1988, estuda a Lei nº 10.257/2001, conhecida como Estatuto da Cidade e doutrinas sobre o tema. De forma pontual, utiliza-se a Lei de nº 13.089/2015, denominada Estatuto da Metrópole.




    Usa-se as literaturas nacional e internacional sobre as cidades inteligentes e as tecnologias que lhe são correlatas, tais como, a Internet das Coisas (Internet of Things - IoT)9




    e o big data10. Também se utiliza materiais, dos governos nacional e estrangeiros, sobre a implantação da tecnologia smart city no ambiente urbano, como, projetos, guias e reportagens.




    Este trabalho é estruturado em três partes além da Introdução. O Capítulo I se inicia com a construção de um conceito para a cidade inteligente; seguida pelas peculiaridades de um ambiente urbano tecnológico que o diferencia de uma cidade tradicional e; finaliza apontando desafios à proteção de dados pessoais no ambiente tecnológico urbano. Já o Capítulo II aprofunda sobre cada um dos desafios encontrados, indicando pontos de conflito entre a tecnologia smart city e o Direito, especialmente sobre os sistemas de proteção de dados pessoais. O Capítulo III apresenta medidas estrangeiras criativas de mitigação e prevenção às violações contra os direitos de proteção dos dados pessoais. Finalmente, tem-se a Conclusão.
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        	9 “Os dispositivos de Internet das Coisas nada mais são do que pequenos microcomputadores em sua essência que se encontram conectados à Internet e Cloud, buscando facilitar ou complicar ainda mais as nossas vidas. O termo IoT vem da terminologia, em língua inglesa “Internet of Things”, ou Internet das Coisas, esse termo soa um pouco estranho quando traduzimos para o português, ainda mais porque não considero um microcomputador, na essência da palavra, como uma “coisa”, mas sim uma máquina complexa e inteligente que implementa aplicações que podem ser extremamente avançadas. É assim quando um dispositivo médico, como um marcapasso, auxilia na manutenção do bem mais precioso que existe, que é a vida humana. Além disso, esse pequeno dispositivo com capacidade computacional se integra à internet permitindo avisar a um centro médico quando algo de errado está acontecendo com o paciente. A IoT colabora para trazer conforto ao nosso cotidiano estressante, em especial nas grandes metrópoles, a comodidade de, através do seu dispositivo móvel, poder acionar outros em sua casa para controlar a climatização (ar-condicionado), monitorar remotamente sua residência através de câmeras inteligentes e dispositivos avançados, como sensores de presença, controle de iluminação e tantas milhares de aplicações que estão presentes no conceito de casas inteligentes.” MORAIS, Alexandre de; HAYASHI, Vitor Takashi. Segurança em Iot. Entendendo os riscos e ameaças em Internet das Coisas. Editora Alta Books. 2021 13 p.





        	10 “Big Data is, in many ways, a poor term. As Lev Manovich (2011) observes, it has been used in the science store fer to data sets large enough to require super computers, although now vast sets of data can be analyzed on desktop computers with standard software. There is little doubt that the quantities of data now available are indeed large, but that’s not the most relevant Characteristic of this new data ecosystem. Big Data is not able not because of its size, but because of its relationality to other data. Due to efforts to mine and aggregate data, Big Data is fundamentally networked. Its value comes from the patterns that can be derived by making connections between pieces of data, about an individual, about individuals in relation to others, about groups of people, or Simply about the structure of information it self”. BOYD, Danah, KATE, Crawford, Six Provocations for Big Data. 21/09/2011 Disponível em: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1926431. Já para o Gartner IT glossary “Big data is high-volume, high-velocity and high-variety information as sets that demand cost-effective, innovative forms of information processing for enhanced insight and decision making”. GARTNER. Big data. Information Technology Glossary. Disponível em: http://www.gartner.com/it-glossary/big-data



      


    


  




  

    CAPÍTULO I: A CIDADE INTELIGENTE




    1.1. Os conceitos de cidade inteligente




    Atualmente, não há consenso na literatura técnica sobre o significado de cidade inteligente. Várias organizações, públicas e privadas, possuem a sua própria atribuição, sendo que, só no ano de 2014, foram catalogadas mais de 100 conceituações distintas11.




    Não está entre os objetivos deste trabalho analisar todos estes conceitos e, tampouco, encontrar uma definição padrão para todas as cidades inteligentes, até porque, pelos motivos expostos a seguir, essa pretensão parece inexequível, ao menos atualmente. Deste modo, a proposta de estudo é encontrar um conceito amplo, capaz de abranger o máximo de elementos possíveis, e que atenda às necessidades deste trabalho.




    Importa ainda destacar que as tecnologias de cidades inteligentes também podem ser aproveitadas no campo12. Porém, enfatiza-se, não é objeto desse trabalho a inserção tecnológica na área rural, mas, tão somente, no ambiente urbano, por opção metodológica do autor.




    Dito isso, este tópico verifica, inicialmente, alguns conceitos de cidade, até mesmo para diferenciá-los da cidade inteligente. Após, investiga diretrizes do Direito Urbanístico importantes para os propósitos da cidade, traçando um paralelo com a cidade inteligente. Por fim, analisa alguns significados de cidades inteligentes, até formar um conceito próprio, que atenda às finalidades deste trabalho.




    Identificar características comuns existentes em todas as cidades é um desafio complexo, tendo em vista as várias diferenças ocasionadas por épocas, culturas, climas e geografias distintos. O dicionário Houaiss13 define cidade como:




    Aglomeração humana de certa importância, localizada numa área geográfica circunscrita e que tem numerosas casas, próximas entre si, destinadas à moradia e/ou a atividades culturais, mercantis, industriais, financeiras e a outras não relacionadas com a exploração direta do solo”




    Este conceito traz alguns elementos comuns das cidades, como, o elemento espacial, que é a área geográfica e circunscrita, intimamente ligado ao elemento da aglomeração humana permanente, que ocorre quando o homem domina as técnicas de plantio14 e, daí, tem uma vida permanente em um local específico.




    Afere-se também deste conceito o elemento comercial, representado pelas atividades econômicas industriais, comerciais e de prestação de serviços. Compara-se a cidade a um imã, pois as pessoas são atraídas para ela. Antigamente, essa atração se dava pelos templos, antes mesmo da era cristã15. Porém, é a partir do momento em que a cidade se organizou em função do elemento mercado, formando uma estrutura urbana e redefinindo os seus espaços interno e circundante, que ela atraiu grandes populações16.




    Antes da época moderna, a cidade era uma unidade autônoma, estruturada em torno de uma igreja e de suas instituições, contendo espaços de comércio, praças e moradias. Todavia, hoje a cidade é um sistema aberto, profundamente dependente de fatores externos, como questões econômicas e ambientais17.




    Aqui, ressalta o papel da tecnologia quanto ao aumento da dependência externa das cidades, especialmente com o advento da internet, das inovações tecnológicas dela decorrentes e do desenvolvimento do transporte. Inclusive, as tecnologias disruptivas18 aumentam essa dependência, como será constatado nos próximos tópicos deste trabalho.




    Por fim, o conceito do dicionário Houaiss traz o elemento cultural, característica comum nas cidades. A forma como são construídas as praças, templos, ruas e casas denota a história de uma comunidade, escrevendo a tradição daquele povo19.




    Devido à complexidade de identificar um conceito comum para todas as cidades do globo, há quem se limita em buscar uma definição apenas para a cidade brasileira. Desse modo, enumeram-se quatro elementos para o ambiente urbano brasileiro que são: a aglomeração, a permanência, o mercado e a administração pública20.




    Destaca-se o último elemento supracitado, qual seja, a administração pública. Desde a origem da cidade, há uma relação de submissão do cidadão para com o poder central, que fica responsável por prover segurança e outros serviços essenciais.




    Nos dias atuais, este poder é exercido pela administração pública e é limitado por um ordenamento de princípios e regras.21 Um dos pilares desse complexo normativo é o Direito Urbanístico, que empresta vários de seus elementos para os conceitos de cidade inteligente, como se mostra nos próximos parágrafos.




    Descrito como uma ciência social interdisciplinar, o Direito Urbanístico tem por objeto o ordenamento da vida social nas suas referências espaciais, tanto para a cidade como entre seus habitantes22. É a normatização do espaço urbano, com o objetivo de propiciar ao cidadão as melhores condições de vida em comunidade.23




    Todavia, o Direito Urbanístico se modernizou e ultrapassou os limites da cidade, passando a abranger projetos de estruturação de portes regionais que incluem o campo e outros aspectos que vão além do espaço físico do território24. Talvez, futuramente, com a implantação em massa das tecnologias de cidades inteligentes, este conceito seja o mais adequado.




    De qualquer modo, o elemento comum extraído dos conceitos de Direito Urbanístico, e que é fundamental na definição de cidade inteligente, é o cidadão como ponto central do ambiente urbano. O objetivo principal de uma cidade é o de propiciar as melhores condições possíveis para a vida do ser humano em sociedade.




    Toda e qualquer política urbana, inclusive aquela que visa à inserção tecnológica no ambiente urbano, deve ter como finalidade principal o bem-estar do cidadão. Esta concepção tem origem no caput do artigo 182 da Carta Magna brasileira, dispositivo basilar do Direito Urbanístico:




    Art. 182. A política de desenvolvimento urbano, executada pelo Poder Público municipal, conforme diretrizes gerais fixadas em lei, tem por objetivo ordenar o pleno desenvolvimento das funções sociais da cidade e garantir o bem- estar de seus habitantes (negrito nosso).




    O artigo constitucional supracitado delegou ao legislador a criação de lei específica para fixar diretrizes gerais ao desenvolvimento urbano. Esta é a lei de nº 10.257 de 10 de junho de 2001, denominada Estatuto da Cidade, que tem como objetivo regular o uso da propriedade urbana25 em prol do bem coletivo, da segurança e do bem-estar dos cidadãos, bem como do equilíbrio ambiental26. 




    Em seu artigo 2º, estão as diretrizes gerais da política urbana. Este tópico analisa apenas o seu caput e os incisos que trazem elementos importantes para o conceito de cidade inteligente.




    Os princípios da função social da cidade e da função social da propriedade urbana estão no caput do artigo 2º27 e impõem deveres ao Estado e ao particular proprietário do imóvel urbano. A função social da cidade tem como premissa o fornecimento universal de condições de uma vida plena ao cidadão, como os acessos ao meio ambiente saudável, aos serviços essenciais e à infraestrutura urbana.28




    Já a função social da propriedade impõe ao proprietário do imóvel urbano, seja ele o Estado ou o particular, um dever de zelo urbanístico, de redução de desigualdades nos centros urbanos. O titular do domínio se submete às regras do Estatuto da Cidade e do ordenamento municipal quando pretende edificar ou alterar as condições do seu imóvel29.




    O objetivo principal da função social da propriedade é o de garantir o emprego adequado das riquezas30. A concretização da função social da propriedade urbana se dá por meio de três vias, quais sejam: a proteção de direitos difusos, como, o meio ambiente e a urbanização planejada; a promoção dos direitos sociais, como, a moradia e o trabalho e; o desenvolvimento econômico para a promoção de novos negócios31.




    Hoje, já se sabe do grande potencial das tecnologias em aumentar a eficiência dos serviços. Um exemplo é o Airbnb, que inovou o setor de locação por temporada através da eliminação da figura do intermediário, aproximando o locador do locatário e criando oportunidades. Esta plataforma digital deu utilidade a vários imóveis em desuso, o que desenvolveu o comércio em regiões menos favorecidas ou afastadas e fortaleceu a função social da propriedade32.




    A tecnologia é um dos pilares da economia do compartilhamento33 do qual as pessoas procuram ter experiências e não coisas. Não é importante ter o domínio sobre o imóvel, mas, sim, o direito de acesso34 a ele. Essa nova forma negocial se tornou atraente tanto pela sua fluidez como pela facilidade de alcance a novos bens.




    A economia do compartilhamento envolve bens móveis e imóveis, corpóreos e incorpóreos. Os dados fomentam os novos modelos de negócio, assim como ocorre nas cidades inteligentes, e o seu uso ganha novo sentido com a Lei Geral de Proteção de Dados Pessoais, estudada a seguir, especificamente no ambiente urbano.




    O princípio das cidades sustentáveis, constante do inciso I35 do artigo 2º da Lei 10.257/2011, é diretamente ligado à função social da cidade e defende a conservação dos direitos do cidadão para as presentes e futuras gerações. A ideia de sustentabilidade é um dos focos de desenvolvimento da tecnologia em cidades inteligentes, que busca otimizar os serviços urbanos gastando menos recursos.




    O inciso II36 desse mesmo artigo se refere ao princípio da participação popular sobre projetos de desenvolvimento urbano. O envolvimento da população deve ocorrer em todas as etapas do projeto, ou seja, da criação à execução.




    Em se tratando de projetos de implantação de tecnologia smart city em ambiente urbano, a participação popular é obrigatória. Apesar de trazer muitos benefícios, a tecnologia smart city representa riscos a alguns direitos dos cidadãos que podem optar pela não implantação, gerando grandes prejuízos econômicos às empresas e ao Estado que investem sem a prévia consulta popular. 37




    O inciso III38 dispõe sobre o desenvolvimento de um ambiente cooperativo entre os componentes de uma cidade. O princípio da cooperação busca unir o governo, a iniciativa privada, o meio acadêmico e todos os demais setores da sociedade na busca pelo aprimoramento de serviços e produtos em ambiente urbano.




    Este princípio está intimamente ligado à implantação de tecnologia smart city em cidades como, por exemplo, através da utilização de plataforma de compartilhamento de dados entre os diversos setores da sociedade, estudada em momento posterior. A troca de informações possibilita o desenvolvimento conjunto de serviços e produtos urbanos.




    O inciso IV39 dispõe sobre o princípio do planejamento para o desenvolvimento da cidade, que tem por objetivo a distribuição espacial equilibrada, tanto da população quanto das atividades econômicas do município. O planejamento eficiente da cidade evita o crescimento urbano desordenado, uma das causas da desigualdade social e econômica do ambiente urbano.




    A implantação tecnológica smart city pode ser benéfica para o planejamento urbano como, por exemplo, a produção de informações em massa e em tempo real, conforme se estuda a seguir. Isto aprimora o gerenciamento do município em vários de seus serviços e fornece mais subsídios para o seu planejamento de crescimento urbano.




    Apesar da impossibilidade de criar um conceito único de cidade que contemple todas as cidades do mundo, é possível identificar elementos comuns, quais sejam, a aglomeração humana permanente, o aspecto cultural e único de cada região, o desenvolvimento econômico, o poder central, no Brasil representado pela Administração Pública, e a infraestrutura urbana. Estes elementos devem estar presentes na concepção de cidade inteligente.




    Desse modo, um bom conceito de cidade deve abranger todos os elementos comuns possíveis, além daqueles trazidos pelo Direito Urbanístico. Assim, o termo cidade consiste em uma área geográfica circunscrita, preenchida por uma infraestrutura urbana sustentável e habitada por uma aglomeração humana permanente, que possui atividades de desenvolvimento urbano, cultural, econômico, social, e ambiental, protegidas, planejadas e organizadas pela administração pública em cooperação com os demais setores da sociedade, cujo objetivo principal é o bem-estar do cidadão.




    A cidade inteligente deve ter o mesmo objetivo da cidade tradicional, que é o bem-estar do cidadão. Este objetivo e as diretrizes principiológicas do Direito Urbanístico que são as funções sociais da cidade e da propriedade, a sustentabilidade, a participação popular, a cooperação e o planejamento, devem ser lembrados no significado de cidade inteligente.




    Na maioria dos casos estudados, a definição de cidade inteligente foi fortemente influenciada pelo interesse da própria organização que criou o conceito. Por existirem interesses conflitantes por trás do debate terminológico sobre este termo, vários conceitos são incompletos.




    Um exemplo de equívoco conceitual de smart city é o do Ranking Connected Smart Cities, realizado no Brasil pelas empresas Necta e Urban Sytems. De acordo com o site do evento, smart city é o desenvolvimento da conectividade entre os diversos setores de uma sociedade, como saúde, mobilidade urbana e segurança40.




    Este conceito sequer possui os atributos comuns de uma cidade tradicional, necessários para a construção da concepção de cidade inteligente. Afinal, cidade inteligente também é uma cidade.




    Ademais, como se verá a seguir, a tecnologia smart ctiy vai muito além de uma mera conexão entre serviços urbanos. Sua inserção no ambiente urbano envolve, além de vários componentes tecnológicos, o desenvolvimento de outros elementos que compõem a sociedade.




    Inicialmente, o rótulo “cidade inteligente” foi um jargão utilizado por consultores, profissionais de marketing e provedores de serviços tecnológicos para comercializar os seus produtos e serviços inseridos no ambiente urbano.41 Na literatura técnica, cidade inteligente pode significar uma tecnologia voltada ou para as necessidades do cidadão ou para a iniciativa privada ou para o desenvolvimento de cidades42.




    A definição de cidade inteligente centralizada no cidadão é comumente encontrada na doutrina europeia. Entende-se que apenas a tecnologia não é capaz de enfrentar os desafios de uma cidade, sendo igualmente necessário haver mudanças substanciais, tanto no estilo de vida dos cidadãos como nas políticas públicas, para alcançar um resultado satisfatório, qual seja, a criação de um ambiente tecnológico urbano capaz de atender às necessidades da comunidade e, ao mesmo tempo, de ser autossustentável e não trazer prejuízos ao meio ambiente.




    Já na iniciativa privada, o conceito de cidade inteligente está ligado à suposição de que somente a tecnologia oferece a solução para todos os antigos problemas enfrentados pelas cidades. Além disso, geralmente, o termo está vinculado à utilização de uma infraestrutura tecnológica complexa que se vale da internet das coisas, do big data e da inteligência artificial para promover o desenvolvimento urbano.




    Entende-se que os dois primeiros conceitos não são conflitantes, mas há neles a omissão de alguns elementos. Pelo interesse natural de comercialização, há uma super valorização da tecnologia, que não é capaz de suprir todas as necessidades de uma cidade sem o esforço conjunto de todos os seus elementos.




    Os princípios da cooperação e da participação popular trazidos pelo direito urbanístico são fundamentais para o sucesso da implantação de uma cidade inteligente. Portanto, o conceito da iniciativa privada é incompleto em comparação ao europeu.




    Além dessas duas concepções, o termo cidade inteligente também pode se referir ao potencial da tecnologia em melhorar a eficiência de um ambiente urbano em comparação às cidades tradicionais. Dessa forma, “smart” é entendido como ganho de eficiência, onde o valor das novas tecnologias é definido pela sua capacidade para identificar e superar (ou reduzir) as deficiências existentes nas cidades tradicionais43.




    No entanto, o significado de cidade inteligente deve englobar todos os elementos inseridos no ambiente urbano, tendo como principais o cidadão, as empresas privadas, a inovação tecnológica, a sustentabilidade, os desenvolvimentos humano, econômico e social, os serviços públicos, os órgãos governamentais, o meio ambiente, a privacidade e a proteção de dados pessoais. É claro que as duas últimas concepções apresentadas não possuem a maioria desses elementos e, por isso, estão defasadas.




    Com efeito, apesar de a visão de cidade inteligente voltada para o cidadão ser mais abrangente que as demais concepções, ela também não é completa. Falta-lhe, especialmente, aspectos que apoiem o desenvolvimento econômico, social, a inovação tecnológica e a livre iniciativa.




    Além dos interesses conflitantes, outra questão que dificulta a criação de um padrão conceitual de cidade inteligente são as diferentes perspectivas sociais sobre a tecnologia inserida nas cidades ao redor do mundo44. Cada ambiente urbano tem as suas peculiaridades, que são criadas pela cultura, pelos costumes e por fatores geográficos de cada região. Portanto, cada cidade tem as suas necessidades, os seus recursos disponíveis e as suas preferências para a inovação tecnológica.




    Por serem regiões de grande influência no Brasil, interessa verificar para esta pesquisa como as legislações dos EUA e da União Europeia regulam a cidade inteligente. Em 2021, o U. S. Congress, por meio do Smart Cities and Communities Act of 2021, conceituou smart city:




    This bill establishes programs for the implementation and use of smart technologies and systems in communities of various sizes. A smart city or community is one in which innovative, advanced, and trustworthy information, communication, and energy technologies are applied to (1) improve the health and quality of life of residents; (2) increase efficiency of operations and services; (3) promote economic growth; and (4) create a community that is safer and more secure, equitable, sustainable, resilient, livable, and workable. 45




    O significado atribuído à cidade inteligente pelo U. S. Congress tem como principal elemento a tecnologia, supostamente responsável pelo ganho de eficiência dos serviços na cidade. Talvez, esta abordagem seja pelo forte poder de influência das empresas de TIC46 americanas.




    Já o conceito de cidade inteligente na União Europeia se aproxima de uma economia sustentável. Inclusive, a International Telecommunication Union (ITU)47, agência das Nações Unidas especializada em Telecomunicações, Tecnologias da informação e Comunicação (TICs), publicou um relatório com a sua definição sobre Smart Sustentable City (SSC):




    A smart sustainable city is an innovative city that uses information and communication technologies (ICTs) and other means to improve quality of life, efficiency of urban operation and services, and competitiveness, while ensuring that it meets the needs of present and future generations with respect to economic, social and environmental aspects.




    Tanto a perspectiva estadunidense como o entendimento europeu, representado pela ITU, trazem partes distintas e complementares do conceito de cidade inteligente, uma vez que o U. S. Congress evidencia o desenvolvimento econômico e a eficiência tecnológica e, a ITU, o desenvolvimento urbano centralizado no cidadão, no meio ambiente e nas gerações futuras.




    Para o United Kingdom Parliament, cidade inteligente é um termo que descreve lugares que incorporam uma variedade de tecnologias, especialmente aquelas que coletam dados, para auxiliar na solução de desafios econômicos, sociais e ambientais. Geralmente, esses lugares são ambientes urbanos, mas o termo também contempla ambientes rurais48.




    Como foi dito no início deste tópico, a tecnologia de cidade inteligente pode ser utilizada no campo, mas o ambiente rural não é objeto deste estudo. Aqui, vale uma menção ao conceito do U. S. Congress, que diferente do parlamento do Reino Unido, não expõe, de forma expressa, a utilização da tecnologia smart city no campo, mas, utiliza o termo smart community para considerar que esta tecnologia pode ser utilizada em um ambiente que não seja a cidade.




    A cidade inteligente compreende sujeitos variados, como, o governo, as universidades, as operadoras de transporte, os fornecedores de serviços públicos e privados, além de outras organizações49. As tecnologias utilizadas variam desde sensores e outros dispositivos de internet das coisas (IoT) até tecnologia 5G e outras tecnologias de conexão de dispositivos em rede.




    Além disso, a tecnologia de cidade inteligente abrange tanto projetos de pequena escala de tecnologia para otimizar um serviço específico, a exemplo dos sensores de áudio que ajudam a identificar vazamento de água, até projetos de grande escala, como redes de coleta de dados em toda a cidade, para viabilizar alguma política pública.




    O Parliament do Reino Unido adicionou elementos importantes para o conceito de cidade inteligente que são os agentes responsáveis por inserir a tecnologia de cidade inteligente e as diferentes escalas em que ela pode ser aplicada. Todavia, o conceito ainda carece de outros elementos, pois considera apenas a parte tecnológica da cidade inteligente, sem levar em conta fatores determinantes, como, o material humano, principal componente para a inovação tecnológica.




    Kitchin50 divide o significado de cidade inteligente em dois entendimentos distintos, embora conectados entre si. O primeiro deles se refere ao equipamento tecnológico inserido no ambiente urbano para potencializar os serviços, como, telecomunicações sem fio, serviços de utilidade controlados digitalmente e redes de sensores e câmeras que são usados para monitorar, gerenciar e regular fluxos e processos da cidade. Esse primeiro entendimento também abarca todo o processo que conecta, integra e analisa dados. Inclusive, a tecnologia que fornece toda a infraestrutura de suporte para a atividade empresarial e novas formas de empreendimento.




    Já o segundo entendimento define cidade inteligente como aquela cuja economia e governança são impulsionadas pela inovação, criatividade e empreendedorismo. Aqui, TIC é uma plataforma para mobilizar e concretizar ideias e inovações, ou seja, apenas um dos atributos que classifica uma cidade como inteligente.




    Desse modo, cidade inteligente não é apenas um ambiente urbano que possui a tecnologia TIC inserida nos seus serviços públicos. Consiste em um conjunto de fatores, dentre eles as implantações TIC, somada com os capitais humano e social e a política econômica, todos trabalhando para o desenvolvimento urbano.




    Para Kitchin, o que conecta os dois entendimentos acima relatados é a prioridade dada às soluções tecnológicas para a governança e o desenvolvimento da cidade. Não é à toa que os principais defensores das cidades inteligentes são as grandes empresas, que pressionam os governos para a desregulação, a privatização e a abertura econômica desse mercado.




    Os adeptos das correntes conceituais citadas por Kitchin identificam uma cidade inteligente através de cinco peculiaridades, sendo elas:51 1) a implantação generalizada de TIC no ambiente urbano; 2) o desenvolvimento urbano liderado por empresas e uma abordagem neoliberal de governança; 3) um foco nas dimensões sociais e humanas da cidade a partir de uma perspectiva de cidade criativa; 4) a adoção de uma agenda de comunidades mais inteligentes com programas voltados para aprendizagem social, educação e capital social e; 5) foco na sustentabilidade social e ambiental.




    As visões relatadas por Kitchin sobre cidade inteligente têm outra característica marcante que é a importância da coleta de dados, insumo essencial para a criação e o desenvolvimento de uma cidade inteligente. Para o autor, todas as informações da cidade inteligente seriam abertas e, portanto, acessíveis a todos. Além disso, Kitchin acredita que esses dados são um material neutro e livre de ideologia política, mostrando a realidade sobre o que ocorre na cidade.




    Os conceitos de cidade inteligente apresentados por Kitchin possuem sérios problemas. Inicialmente, os dados produzidos e coletados em uma cidade inteligente não podem ser acessíveis a todos. Basta citar os casos de tratamento de dados pessoais sensíveis, nos quais as restrições de acesso são fundamentais e inevitáveis, e as informações protegidas pela Lei de Acesso à Informação (LAI), que envolvem a segurança da sociedade e do Estado, sendo classificadas como ultrassecretas, secretas ou reservadas52.




    Ademais, a cidade inteligente é um campo fértil para o tratamento de dados enviesado, que prejudica grupos de pessoas por suas características pessoais, tais como, etnia, gênero, religião e ideologia política. Prevendo o risco da existência de tratamento de dados indevido pelo Estado, a Lei Geral de Proteção de Dados Brasileira regulou um capítulo apenas direcionado ao Poder Público.




    Kichin também não leva em consideração a limitação da própria tecnologia em processar dados inúteis ou equivocados. Esse problema, além de prejudicar a prestação de serviços da cidade, também contraria a ideia do autor de processar dados totalmente neutros.




    Estes e outros fatores, que também serão abordados neste trabalho, mostram que a regulamentação e a fiscalização da coleta e do uso dos dados são essenciais para o sucesso de uma cidade inteligente. Porém, este trabalho defende que o controle estatal, embora fundamental, deve ser exercido com parcimônia, incentivando à inovação tecnológica responsável e o desenvolvimento econômico.




    Por fim, a ausência de termos que remetem aos direitos do cidadão, como a privacidade e a transparência no tratamento dos dados, evidencia a incompletude dos conceitos de cidade inteligente abordados por Rob Kitchin. O próprio autor assevera que os dados são essenciais para a cidade inteligente, mas, esquece que as operações devem assegurar os direitos e as garantias dos titulares dos dados.




    No Brasil, atualmente, tramita, na Câmara dos Deputados, o projeto de lei de nº 976/202153, que traz a seguinte definição de cidade inteligente:




    Art. 2º Para os efeitos desta Lei, entende-se por: I – cidade inteligente: espaço urbano orientado para o investimento em capital humano e social, o desenvolvimento econômico sustentável e o uso de tecnologias disponíveis para aprimorar e interconectar os serviços e a infraestrutura das cidades, de modo inclusivo, participativo, transparente e inovador, com foco na elevação da qualidade de vida e do bem estar dos cidadãos.




    Inicialmente, evidencia-se a influência da doutrina europeia sob o conceito brasileiro de cidade inteligente, pois ambos colocam o bem-estar do cidadão como o objetivo principal da implantação da tecnologia smart city, além de destacarem o desenvolvimento econômico sustentável. Todavia, na definição brasileira não há menção sobre o meio ambiente e as futuras gerações, o que denota uma incompletude do conceito em relação ao entendimento europeu.




    Um ponto positivo do conceito contido no PL nº 976/2021 é o uso da expressão espaço urbano, excluindo o uso da tecnologia smart city no ambiente rural. Entende-se que tal medida foi acertada, pois assim é possível distinguir a cidade inteligente da tecnologia smart city, que pode ser inserida tanto na cidade como no campo.




    Apesar de o objetivo central do conceito de cidade inteligente do projeto de lei estar em consonância com o Direito Urbanístico, o PL não menciona termos importantes como a cooperação entre os elementos da cidade, a participação popular e o planejamento. Ademais, nota-se a ausência dos dados e suas regras de tratamento, elementos basilares da cidade inteligente, como já foi destacado.




    Conforme dito no início deste tópico, o significado de cidade inteligente deve abranger o maior número de fatores possíveis devido a variedade de elementos de uma cidade. Deste modo, este trabalho procura conferir a devida importância a cada elemento encontrado na pesquisa.




    Define-se cidade inteligente como uma área geográfica circunscrita, preenchida por uma infraestrutura urbana sustentável e habitada por uma aglomeração humana permanente, que possui atividades de desenvolvimento urbano, tecnológico, cultural, econômico, social e ambiental, potencializadas tanto pela inserção eficiente de bens e serviços urbanos tecnológicos como pelo aprimoramento do indivíduo e das organizações públicas e privadas sobre a tecnologia, e protegidas, planejadas e organizadas pela administração pública, em cooperação com os demais setores da sociedade, com os objetivos principais de garantir o bem estar do cidadão, das gerações futuras e a preservação do meio ambiente, observadas a proteção dos dados pessoais, a privacidade, a segurança da informação, a inclusão social e os demais valores juridicamente protegidos.




    1.2. Peculiaridades em cidade inteligente




    Apesar de não haver um consenso sobre o significado de cidade inteligente, é inegável que todos os conceitos possuem um ponto em comum, que é o desenvolvimento do ambiente urbano por meio de inovação tecnológica. É através desta ideia que várias organizações estabeleceram rankings para avaliar o quão uma cidade é “inteligente”54.




    Geralmente, o critério utilizado para diferenciar uma cidade tradicional de uma cidade inteligente é o desenvolvimento de setores como mobilidade, saúde e segurança, através da tecnologia. Desse modo, nada melhor do que exemplos de desenvolvimento urbano por setor, classificados como “inteligentes”, para diferenciá-los de uma cidade tradicional.




    A seguir, serão analisadas as cidades inteligentes situadas na União Europeia (Espanha, Portugal, Noruega e Finlândia), no Reino Unido, nos EUA, em Singapura e na Austrália, respectivamente. Os critérios de escolha dessas regiões foram os seguintes: O avanço da tecnologia em ambiente urbano nos casos dos EUA, Austrália, Singapura, Reino Unido e União Europeia; o desenvolvimento normativo de proteção de dados no caso do Reino Unido e da União Europeia; a similaridade entre os ordenamento jurídicos de proteção de dados nacional e o da União Europeia; os problemas atuais enfrentados na União Europeia relacionados à proteção de dados no ambiente urbano que provavelmente serão encarados no Brasil e; a diferença de entendimento sobre os direitos à privacidade e à proteção de dados pessoais entre a União Europeia e os Estados Unidos.




    Ao final deste tópico, estuda um exemplo de implantação de smart city na cidade de São Paulo. O objetivo é verificar o estágio de desenvolvimento dessa implantação para, no último capítulo deste trabalho, apontar medidas internacionais de proteção de dados que podem ser aproveitadas no território nacional.




    Na União Europeia, especificamente em Barcelona, Espanha, foi criado o programa Laboratório de Mobilidade Urbana, que é um resultado de uma parceria público-privada entre o governo municipal, startups, empresas e universidades. Seu objetivo é desenvolver soluções de mobilidade urbana inovadoras para otimizar os itinerários das frotas veiculares, reduzir acidentes de trânsito e diminuir a poluição das zonas urbanas55.




    A prefeitura de Barcelona realiza a coleta de dados e de informações captadas pela infraestrutura da cidade como redes e sensores instalados em ônibus e semáforos. Todos os participantes que estão cadastrados no programa podem usufruir de um espaço público, delimitado pela prefeitura, para testar projetos de inovação em ambientes reais.




    O convênio também inclui suporte de profissionais especializados em áreas jurídicas, técnicas e operacionais para avaliar a adequação dos projetos com o GDPR56. O programa ainda conta com um escritório especializado em big data57 e a criação de uma plataforma de dados conjunta para que todos possam ter acesso uniforme aos dados coletados.




    Um dos projetos do programa é o DGT 3.058 (Dirección General de Tráfico) que tem como objetivo o desenvolvimento de uma plataforma de dados aberta que interliga os interessados em informações sobre o transporte terrestre, como, os fabricantes de veículos, prestadores de serviços de localização e GPS, aplicativos, câmaras municipais, plataformas de transporte público, sistemas de gestão e frotas e prestadores de serviços de assistência rodoviária59. Os dados são coletados por meio de sensores instalados em veículos e sensores da prefeitura.




    Os objetivos do DGT 3.0 são coletar informações importantes para potencializar a prestação dos diversos serviços de mobilidade urbana como a melhoria das condições das pistas, o desempenho dos veículos e dos aplicativos móveis e o gerenciamento do tráfego, além de informar os cidadãos sobre a situação em tempo real das vias rodoviárias, como, a realização de eventos, a ocorrência de acidentes, o estado da pista (escorregadia, chuva forte, buraco, etc), as informações dos semáforos, do centro de controle de tráfego da cidade e de vagas nas ruas e em estacionamentos próximos.




    Outro projeto em desenvolvimento é o Autonomous Ready Flota Segura 300060, que prevê a instalação de sistemas de visão artificial (ADAS)61 em frotas de viaturas particulares. Por fim, cita-se a implantação de melhorias na linha de Ônibus H12, transformando-a em um serviço elétrico que possui conectividade e habilitadores automáticos com big data e inteligência artificial.




    O MobiCascais62 é um programa sustentável de mobilidade urbana situado em Cascais, Portugal, e consiste em uma plataforma integradora de vários operadores de serviços de transporte, rede de infraestruturas e equipamentos como ônibus, aluguel de bicicletas e trotinetes elétricas, pagamento de faixa azul e estacionamentos, rede de carregamento de carros elétricos, pontos gratuitos de wi-fi e trajeto para autocarros. Desde setembro de 2019, este programa já oferece uma rota específica para autocarros que será ampliada em breve63.




    Além disso, o aplicativo busca incentivar os cidadãos a ter um comportamento positivo com relação ao cuidado com o meio ambiente. Quanto melhor for o seu comportamento, mais pontos o cidadão ganha no aplicativo, podendo trocá-los por diversos benefícios64.




    The European Institute for Innovation through Health Data criou um ecossistema de governança de dados de saúde abrangente, do qual promove padrões de interoperabilidade para conectar os bancos de dados dos sistemas de Registro Eletrônico de Saúde com plataformas de pesquisa europeias.65 Os objetivos são reutilizar os dados rotineiros de saúde para pesquisa e melhoria do setor, por meio de tecnologias como o big data e a inteligência artificial, conectar todas as partes interessadas em dados de saúde e impulsionar um ecossistema colaborativo para o desenvolvimento da área.




    O programa de governança de dados de saúde europeu é sustentado por quatro pilares que são: coletar dados de boa qualidade; desenvolver softwares cada vez mais confiáveis; promover o compartilhamento de dados entre os interessados e; proteger os dados pessoais.




    O FutureBuilt é um programa de parceria público-privada que envolve seis municípios da região de Oslo, na Noruega, alguns órgãos do governo, como o Escritório Nacional de Tecnologia, e empresas privadas. O programa busca o desenvolvimento urbano favorável ao clima e a melhoria da qualidade de vida dos cidadãos. Até novembro de 2022, o FutureBuilt possuía 71 projetos piloto, públicos e comercias, envolvendo bairros, moradias, escolas, jardins de infância, prédios comerciais, centros culturais e projetos de ciclismo66.
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