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    PREFÁCIO




    Prefaciar este livro de Jorge Lawand sobre testamento digital e a questão de sua validade, fruto de tese por ele defendida na PUCSP, é uma honra.




    O autor, com rigor científico, alicerçado em farta bibliografia, em sólidos argumentos jurídico-doutrinários e em legislação nacional estrangeira, traçou, com clareza e com enfoque realista, considerações sobre os principais aspectos circundantes do tema, que oferecem um panorama geral da temática, abrangendo: direitos da personalidade do testador, diante das novas tecnologias; conceito, caracteres e formas do testamento no ambiente digital; assinatura digital para a contextualização do testamento on-line; princípios aplicáveis ao testamento digital; microssistema jurídico do testamento digital; assinatura digital como meio de validação da transmissão on-line do testamento; bases jurídicas para existência de um ambiente digital para o testamento; testamento digital e provas documentais; testamento digital no direito comparado e testamento on-line como um desafio do século XXI.




    O roteiro seguido e a reflexão da temática revelam sua importância para o mundo contemporâneo.




    O autor, com maestria, levanta a tese de que ante o avanço tecnológico e o uso constante de rede mundial de computadores para efetuar negócios jurídicos, é possível efetuar testamento por meio de internet, por haver uma estrutura que garante a segurança jurídica, pois a assinatura digital, tendo por suporte um sistema de chaves criptográficas, e a biometria têm o condão de validar o ato de última vontade do testador, preenchidos todos os requisitos legais e sugere que norma específica seja editada para incorporar o testamento digital no ordenamento jurídico brasileiro.




    O conteúdo desta obra, concatenado logicamente, revela a criatividade, a objetividade, a seriedade de pesquisa, a firmeza de ideias e o vasto conhecimento sobre esse assunto , tão atual ,de seu autor.




    Parabenizo o autor e a editora pela publicação desta obra, que irá contribuir para o enriquecimento da literatura jurídica brasileira.




    S. Paulo, 01 de dezembro de 2020




    Maria Helena Diniz


  




  

    CAPÍTULO 1. TESTAMENTO DIGITAL E DIREITO DA PERSONALIDADE DO TESTADOR




    1.1. O DIREITO DA PERSONALIDADE DO TESTADOR DIANTE DAS NOVAS TECNOLOGIAS.




    As novas tecnologias, sobretudo a internet, possibilitaram uma comunicação mais dinâmica entre as pessoas, e consequentemente um aumento nos riscos quanto à segurança e validade dos testamentos que porventura serão realizados nessa espécie de ambiente.




    Sendo a rede mundial de computadores um sistema aberto, isto permite interferências indevidas à honra e intimidade do testador.




    Segundo Pedro Alberto de Miguel Asensio1: “Al tratarse de un medio de difusión de información estrechamente vinculado al empleo de sistema informáticos resulta propicio para la aparición de ilícitos derivados de la intromisión en los derechos al honor y a la intimidad…”.




    Impossível a efetuação de testamento digital sem a devida proteção aos direitos da intimidade e honra de quem o faz, ou seja, o testador.




    Não há direito sem a sociedade, e também não há economia sem pessoas, e sem a proteção aos direitos da personalidade do testador, que ao dispor sobre sua última vontade cumprirá a função social preconizada no Código Civil.




    E, segundo o artigo 1.858 do código civil, o ato de dispor da última vontade constitui-se num ato personalíssimo.




    Trata-se de um negócio jurídico unilateral inato ao declarante, não sendo autorizado a outrem veiculá-lo sob pena de nulidade2, não obstante o fato de ser permitida a consulta a juristas para elaboração de pareceres, ou o auxílio ao tabelião de notas para a redação da cédula testamentária3.




    O problema é percebido principalmente na esfera dos direitos indisponíveis, notadamente os direitos da personalidade do testador, que carecem de uma proteção específica.




    A legislação pátria necessita de elementos voltados para garantia do testador que vier a realizar testamento em formato eletrônico, além daquela conferida pela certificação digital.




    Como observa Demócrito Reinaldo Filho, no direito brasileiro contemporâneo4: “Somente alguns aspectos específicos da privacidade, relacionados com o uso de informações pessoais, foram regulamentados pelas leis brasileiras, a exemplo da proteção das informações em bancos de dados de consumo, disciplinada no CDC (Lei nº 8078/1990), nos seus arts. 43 e ss.; do sigilo bancário, regulamentado pela Lei Complementar nº 105/2001; e do sigilo fiscal, tratado n o art. 198 do CTN e em outros diplomas infralegais”.




    Isto afeta diretamente os direitos do testador que se encontra, atualmente, sem uma proteção adequada, pois surgiu diante dos novos fatos a possibilidade da realização de testamento digital, como forma de manifestação de sua última vontade.




    A efetiva proteção apenas ocorrerá com o advento de ordenamento normativo específico, devendo se conformar com as diretrizes fundamentais expressadas no novo Código Civil brasileiro, aclamado como Código Reale, pois este doutrinador foi o precursor dos princípios nele contidos – eticidade, operabilidade e socialidade – todos voltados para a proteção dos direitos mais comezinhos às pessoas, e que foram explicitados nos artigos 5º, 6º e 7º da Constituição Federal de 1.988.5




    Logo, qualquer informação enviada pelo testador via internet, deve conter os requisitos básicos de segurança a fim de receber as garantias previstas na Lei Maior, e no regulamento privado.




    Em toda a história do direito, constatamos que este pôde acompanhar a contento as transformações vivenciadas pela sociedade, não sendo nesse momento que falhará, bastando uma reinterpretação, reorganização das normas já existentes, adaptando-se às novas tecnologias, protegendo os testadores quanto aos aspectos referentes à sua personalidade.6




    Deveras, como proteger, ou melhor, garantir o testador contra os abusos do que se pode chamar “poder informático”.7




    O sistema de login/password (nome/senha), hoje existente, mostra-se insuficiente e deficitário8, principalmente quando nos referimos aos direitos indisponíveis do testador.




    A senha, ferramenta primária para autenticação de usuário, no caso a pessoa que pretende testar, tem vários argumentos em seu desfavor, pois podem ser facilmente roubadas, perdidas, compartilhadas ou até clonadas, o que demonstra a sua fragilidade.




    Deve haver um mínimo de garantia a fim de que as disposições de última vontade do de cujus, operadas no sistema on-line ou off-line, não violem direitos básicos da pessoa que testa.




    Isto se coaduna com a teoria do patrimônio mínimo, o qual segundo Roberto Senise Lisboa9: “...possui por finalidade garantir à pessoa a sua subsistência, tornando-se a saúde, a alimentação, a educação, a habitação e o vestuário direitos personalíssimos e não simples objetivos políticos a serem alcançados pelos governantes”.




    Nesta linha de raciocínio, podemos afirmar que o testador ao elaborar sua manifestação através da internet, ou fazendo uso do computador, possa ter a certeza de que durante este processo, permaneceram intactos os seus desígnios.




    Consequentemente, compreendemos a privacidade como modalidade de ocultamento daquilo que está contido na mensagem de dados, fazendo com que fique inviolável até que chegue ao seu destinatário10. Existem técnicas apropriadas para esta finalidade como a utilização da criptografia assimétrica, analisada mais adiante.




    Deveras, se não forem seguidas estruturas de segurança, e dada a instantaneidade das informações circulantes na internet - pois qualquer dado relativo ao testamento pode ser facilmente transmitido, em questão de segundos -, haverá sem dúvida alguma, prejuízos aos direitos da personalidade, como intimidade, privacidade, sigilo etc., implicando no dever de indenizar11. Estas serão questões a serem enfrentadas pelo sistema jurídico atual.




    Afirma Antônio Lago Júnior12 não haver outra solução possível, porque: “A interação de condutas humanas ocorridas por meio da internet não poderia receber um tratamento diferente. As ações recíprocas que ocorrem no espaço virtual nada mais são do que condutas humanas que, em sua grande parte, são velhas conhecidas do Direito. É bem verdade que deixa de existir o convívio pessoal, e as pessoas passam a ser reconhecidas por um login, seus endereços físicos passam a ser substituídos por endereços lógicos etc., e é justamente por isso que causa tanta perplexidade. Mas toda e qualquer evolução tecnológica, é preciso não descurar desse importante detalhe, ocorre em razão do homem e deve para ele voltar-se. Não haveria sentido se assim não o fosse”.




    Tudo isto se deve ao fato de que: “O tratamento da privacidade ganhou novas facetas, em virtude da disseminação das tecnologias de tratamento da informação. São essencialmente três os fenômenos que vêm contribuindo para uma maior preocupação com o tema: primeiramente, a estruturação de bases de dados que abriu a possibilidade de se cruzar informações com grande facilidade construindo perfis detalhados de praticamente qualquer pessoa, a um custo baixo, até mesmo sem a ciência do interessado; em segundo lugar, a disseminação da informática, que culminou com a ampla utilização da internet, estimulando praticamente a todos a manterem em forma digital as suas informações, facilitando a sua coleta; e, finalmente, a padronização de equipamentos e sistemas, o que facilitou a aquisição de informações mantidas por usuários de informática, inclusive sem o seu conhecimento”.13




    Assim, não havendo uma proteção adequada da lei, os testadores verão os seus dados serem violados por terceiros estranhos ao seu cotidiano, e ficando até surpresos e perplexos, pois se perguntarão como tais dados foram conseguidos por aquele terceiro estranho à sua vida privada e intimidade.14




    A título de ilustração, podemos citar a existência de spyware (ou ramsonware), uma forma de espião que adentra no computador, ou melhor, trata-se de “sistema instalado secretamente na máquina do usuário para monitorar a navegação ou roubar informação” 15 vigiando todos os atos do hereditando que pretende manifestar a sua declaração de última vontade.




    No que se refere ao perigo à liberdade e à privacidade, os spywares são hodiernamente intrusos de importância considerável para aquele que pretende manifestar sua última vontade por meio da internet.16




    Consequentemente, atenção especial deverá ser dada à segurança física e lógica. Isto será possibilitado pela adoção de métodos de certificação digital, que no Brasil foi implantado pela Medida Provisória nº 2.200-2 de 24 de agosto de 2001, tendo instalado a infraestrutura de chaves criptográficas. Está é a solução mais eficiente e confiável para combater atividades ilícitas.17




    Com efeito, sabemos que o testamento possui características próprias, típicas de sua importância, mas segundo João Augusto da Palma18: “...deve respeitar limites legais; os lesados podem agir, impugnando, procedendo no prazo improrrogável de cinco anos; esse prazo flui a partir do registro público do testamento; esses detalhamentos surgem no texto do novo Código”.




    Deveras, está explicitado no artigo 1.859 do Código Civil: “Extingue-se em cinco anos o direito de impugnar a validade do testamento, contado o prazo da data do seu registro”.




    No tocante a este relevante aspecto, Ruy Rosado de Aguiar19 preleciona: “... tenho a impressão de que, se a pessoa está usando a rede ou o ambiente, com sistemas de garantias, chaves e cláusulas de proteção, ele terá direito a essa proteção. Se ele entra na rede sem nenhum critério, sem nenhuma segurança, ele não poderá exigir a proteção da Constituição. Aí, feriu-se a inviolabilidade”.




    Nesta esteira, as questões relevantes para uma proteção adequada do ordenamento jurídico tendo em vista a produção de testamentos digitais que deverão gerar efeitos jurídicos válidos, propomos a fixação das seguintes diretrizes: a) identificação fidedigna daqueles agentes que participarão do testamento; b) probidade das comunicações que porventura venham a ser realizadas; c) amparo legal que evite as interceptações e os acessos não autorizados pelo testador; d) proteção contra a divulgação do conteúdo testamentário onde as informações devem ser mantidas sob sigilo absoluto; e) a impossibilidade de repúdio da manifestação de última vontade produzida no meio virtual.20




    Em suma, existentes os direitos da personalidade do testador, o qual se operar a sua vontade pela rede mundial de computadores deverá cercar-se das garantias já previstas no ordenamento jurídico brasileiro, pois somente assim gozará do direito à indenização como consectário lógico da responsabilidade civil preconizada no Código Civil.




    1.2. VIOLAÇÃO DOS DIREITOS DA PERSONALIDADE DO TESTADOR E NORMAS PROTETORAS.




    Para que o uso da internet seja lícito, sem interferir com os direitos da personalidade do testador, há certos preceitos elementares, os quais deverão ser seguidos pelas futuras legislações que venham tratar da assinatura digital.




    Realmente, o que existe hoje é uma medida provisória que possivelmente será modificada ou transformada em lei e tratará do assunto de modo mais minudente.




    Paralelamente a esta discussão, o sistema jurídico contemporâneo já concede aos testadores direitos subjetivos pelo fato de simplesmente serem detentores de personalidade.21




    O novo Código Civil catalogou, no artigo 11 e seguintes, apenas alguns direitos da personalidade, mas de acordo com Adriano de Cupis22: “É certo que os direitos da personalidade são muito mais numerosos do que aqueles de cuja disciplina se ocupou o legislador do direito privado”.




    A respeito das normas estampadas no estatuto privado, Maria Helena Diniz23 tece os seguintes argumentos: “Apesar de apresentar todos esses caracteres, o art. 11 do Código Civil apenas reconhece expressamente dois deles, ao prescrever: ‘Com exceção dos casos previstos em lei, os direitos da personalidade são intransmissíveis e irrenunciáveis, não podendo o seu exercício sofrer limitação voluntária’. E implicitamente, admite sua relativa disponibilidade, no art. 13, ao admitir a doação de órgão e tecidos para fins terapêuticos e de transplante desde que não venha a lesar permanentemente a integridade física do doador, e sua vitaliciedade, ao prever, no art. 12, a possibilidade de reclamar perdas e danos por lesão a direito de personalidade do morto pelo seu cônjuge sobrevivente e parentes”.




    De lege ferenda vislumbramos o advento do aperfeiçoamento técnico da lei civilista para abarcar melhor as relações jurídicas, tanto que o atual artigo 11 do referido diploma normativo receberá com o Projeto de Lei nº 6.960/2002 uma redação mais completa, afirmando que: “O direito à vida, à integridade físico-psíquica, à identidade, à honra, à imagem, à liberdade, à privacidade, à opção sexual e outros reconhecidas à pessoa são inatos, absolutos, intransmissíveis, indisponíveis, irrenunciáveis, ilimitados, imprescritíveis, impenhoráveis e inexpropriáveis”.




    No campo específico da internet a privacidade é protegida por entidades como a TRUSTe (www.truste.org), uma organização não governamental composta pela Electronic Frontier Foundation e financiada por empresas como a Microsoft e o provedor de internet AOL. Há muitas outras com o mesmo escopo, como, por exemplo a EPIC-Electronic Privacy Information Center (www.epic.org), a qual estabelece um norte para aqueles que se preocupam com a questão da privacidade on-line.24




    Participamos do juízo no qual o Estado deverá intervir nas relações decorrentes da feitura dos testamentos que surgirão na internet25, tal como faz quando tabela preços; impõe um determinado tributo para certas mercadorias; e quando cria a lei do inquilinato e as que regem as instituições financeiras, podendo-se afirmar que são autênticas normas autônomas e de ordem pública26.




    Sabemos que por enquanto não há lei específica tratando dos direitos indisponíveis do testador, e deste modo de acordo com Ricardo A. Guibourg, Jorge O. Alende e Elena M. Campanella27: “La doctrina y el derecho comparado han ido delineando ciertos principios que dan contenido al derecho de privacidad en cuanto se vincula con el tratamiento de datos personales”. E desta experiência podemos extrair cinco direitos que as regras contidas nas futuras legislações deverão trazer, dentre elas: 1) conhecimento; 2) correção; 3) atualização; 4) finalidade objetiva dos dados que foram recolhidos; 5) critérios para a qualificação dos dados e 6) segurança dos dados28.




    Estando presentes todos estes elementos, qualquer violação ao direito da personalidade do testador estará coberta pela proteção oferecida pela norma jurídica, advindo a indenização por perdas e danos.




    Quando falamos em assinatura digital, vislumbramos onde será aportada, ou seja, necessariamente em um documento on-line, eletrônico, que a receberá, ou o testamento ficará armazenado em um computador no modo off-line, sendo indispensável o testador ser capaz ou ao menos relativamente incapaz.




    Trata-se da disposição do próprio Código Civil que no artigo 1.860 e parágrafo único prescreve: “Além dos incapazes, não podem testar os que, no ato de fazê-lo, não tiverem pleno discernimento. Podem testar os maiores de dezesseis anos”.




    Realçando os caracteres da cédula testamentária e a pessoa que o efetua, Amílcar de Castro29 afirma: “Testamento é ato unilateral, gratuito e solene, que pode conter disposições testamentárias, ou providências de caráter pessoal, religioso ou familiar, exeqüíveis sempre depois da morte do testador. A primeira condição de sua validade intrínseca é a capacidade para exercer o direito de testar; é a capacidade propriamente dita, ou aptidão do testador para realizar ato juridicamente válido”.




    O direito ao conhecimento na seara informática implica no fato de que cada pessoa possui o direito de ter ciência a respeito das suas informações que estão contidas nos bancos de dados30. Toda a problemática inicial enfrentada quando se iniciou o uso da assinatura digital estava na falta da existência de critérios seguros de constatação da veracidade das informações produzidas. Todavia, fazendo uso dos sistemas criptográficos a identificação é proporcionada de modo eficaz, uma vez que o testador já foi identificado pela autoridade certificadora anteriormente. E, como poderemos averiguar em capítulo próprio dedicado ao assunto, esta tem responsabilidade sobre todos os elementos constantes em seu registro.




    Ao ser elaborado o testamento digital, os cartórios farão o papel de autoridade certificadora, e deterão todos os dados relativos ao testador, como a sua idade e a inexistência de qualquer fato impeditivo para o livre exercício dos direitos civis, como a interdição a qual limita os atos de disposição da vontade.




    Através da rede mundial de computadores será viável ao testador contatar o tabelionato de notas, enviando os documentos necessários31, haja vista que a justiça brasileira está reconhecendo aqueles que são assinados digitalmente, com o uso da criptografia assimétrica, diante da existência de uma medida provisória que já regula a matéria.




    Ademais, a correção é elemento essencial à cédula testamentária, pois qualquer dado informado incorretamente pode gerar consequências indenizatórias.




    Além disso, como aponta Milton Oliveira32: “E sendo o testamento uma disposição para depois da morte, nada impede que a vontade do testador seja alterada quando bem lhe aprouver. Somente não pode assim proceder quando a disposição for de ordem não patrimonial, como, por exemplo, no caso de reconhecimento de filho”.




    Logo, trata-se de questão essencial possibilitar ao testador a retificação das incongruências, bloqueando as inverídicas33.




    Neste sentido, vem o Projeto de Lei nº 3.360, de 2000, que dispõe sobre a privacidade de dados e a relação entre usuários, provedores e portais em redes eletrônicas.




    No artigo 4º, parágrafo único do referido projeto, fica estabelecido que: “Aos usuários será permitida a visualização de seus dados, bem como a correção daqueles que julgar incorreto ou inoportuno”.




    Verdadeiramente, sem estas prescrições, o testador ficará sujeito a uma série de ameaças aos seus direitos mais elementares, como, v.g., a intimidade, porque impossibilitado de exercer sua vontade livremente.




    Ademais, todos os dados recolhidos sobre determinado testador, devem manter-se sigilosos. Isto ganha relevo quando tratamos do testamento cerrado, cuja característica primordial é o sigilo até a data de sua abertura.




    As informações, certificadas digitalmente, do testador devem ser direcionadas apenas para os propósitos estabelecidos no direito da sucessão testamentária.




    Diante de todos estes fatos jurídicos, urge a defesa dos direitos da personalidade do testador, justamente a fim de garantir e outorgar-lhes a proteção constitucional e das leis civis, evitando-se deste modo o prejuízo aos direitos de outrem, principalmente dos herdeiros sucessíveis.




    1.3. DIREITO AO SIGILO E SEGREDO DAS DECLARAÇÕES TESTAMENTÁRIAS.




    Diante dos fatos acima delineados, há necessidade de sabermos até que ponto o conteúdo do testamento digital deve ser protegido.




    O direito ao sigilo, na seara das comunicações geradas em ambiente virtual, extrapola para a questão da confidencialidade.




    Redigindo sobre esta problemática, Michael Stanton34 expõe que: “Historicamente, a confidencialidade na comunicação entre pessoas podia ser garantida pela realização de encontros reservados. Para a comunicação à distância, seria necessário enviar mensagens através de intermediários, e para manter a confidencialidade foram desenvolvidos códigos e cifras para esconder o conteúdo das mensagens dos bisbilhoteiros que as interceptassem, como dos próprios intermediários. A criptografia é a ciência de desenvolver e quebrar tais cifras e vem sendo utilizada há séculos, principalmente nas áreas diplomáticas e militares dos governos. As telecomunicações aumentaram a rapidez e a confiabilidade da comunicação remota. No século 20, o uso da criptografia foi automatizado, para tornar mais rápida e eficaz sua aplicação. A segunda guerra mundial incluiu notáveis avanços na aplicação da eletrônica, e o primeiro computador eletrônico, o Colossus, foi desenvolvido pelos ingleses para decifrar as comunicações alemãs, cifradas pelo aparelho mecânico Enigma”.




    Este aspecto está garantido pela própria Carta da República brasileira, donde advém do artigo 5º, inciso XII ser inviolável o “sigilo de correspondência e das comunicações telegráficas, de dados e das comunicações telefônicas, salvo, no último caso, por ordem judicial, nas hipóteses e na forma que a lei estabelecer para fins de investigação criminal ou instrução processual penal”.35




    Deste modo haveria a possibilidade da quebra na hipótese de ocultamento de alguma atividade ilícita como: crime organizado, pornografia, jogos não permitidos etc. Na legislação estrangeira encontramos na França uma lei de 26/07/1996 que regula basicamente a questão da criptografia, com vistas a banir estas espécies de abusos, permitindo, inclusive, a abertura do código criptográfico36.




    Em estudo feito pelo Serasa, ficou constatado que: “...não são consideradas informações sigilosas os certificados emitidos, as listas de certificados revogados e as informações corporativas ou pessoas que façam parte de certificados ou de diretórios públicos (Res. GC nº 8, item 2.8.2.), justamente porque tais informações constituem a base da confiança para a transação eletrônica”.37




    A respeito do assunto José Adércio Leite Sampaio38 argumenta no seguinte sentido: “Não se pode restringir o controle informacional apenas à fase de obtenção de informações, mas alcançá-lo até em seus limites ulteriores de destinação. Falamos aqui de um direito a controlar o uso de informações pessoais que não se contém no âmbito do domínio fático dessas informações, de sua exclusividade, próprios do conceito de ”segredo”, mas vai além: ainda quando as informações tenham saído desses domínios, a pessoa – de que se trata – continua a exercer um “controle” sobre sua destinação. Vale dizer que não poderão ser usadas: armazenadas, processadas, tratadas, comunicadas, transmitidas, divulgadas ou publicadas – sem que tenha sido inequivocamente dada a autorização para tanto. Mais uma vez estamos falando de um controle normativo e não, natural. A norma estende a faculdade do “uso” em toda a extensão permitida pela vontade do interessado. Se alguém fornece a um banco seu endereço residencial, com vistas a receber em casa seus extratos de conta-corrente, terá seu destino violado se esse banco revelá-lo a um terceiro”.




    O Projeto de Lei nº 3.891, de 2000, em seu artigo 4º, diz: “Os dados e informações referidos nesta lei são confidenciais, não podendo ser divulgados a terceiros, a qualquer título, salvo requisição judicial, na forma da lei”.




    Com efeito, qualquer informação a respeito do testador, não pode ser divulgada aleatoriamente, apenas em processo a ser instaurado perante o juízo competente. Obviamente que havendo expresso consentimento do testador, não prevalece o ato ilícito da divulgação das informações.




    Das espécies testamentárias existentes no direito brasileiro, o cerrado é a facção que requer mais sigilo, tanto que segundo o artigo 1.972 do Código Civil: “O testamento cerrado que o testador abrir ou dilacerar, ou for aberto ou dilacerado com seu consentimento, haver-se-á como revogado”.




    Direito ao segredo não se confunde com o relativo ao sigilo. Deveras, de acordo com Marco Antônio de Barros39: “Embora comumente utilizados como sinônimos, sigilo e segredo não possuem idêntico significado. A individualização é necessária para o perfeito dimensionamento das palavras. De Plácido e Silva anota que sigilo vem do latim sigillum, significando marca pequena, sinalzinho, selo. Então imperando a idéia de algo que está sob selo, o sigilo traduz, com maior rigor, o segredo que não pode nem deve ser violado. Para Bernardino Gonzaga, segredo é o informe que, sendo do conhecimento apenas do seu titular ou de determinado número de pessoas, não deve, por disposição de lei ou por vontade juridicamente relevante do interessado, ser transmitido por outrem. Acquaviva vai mais além ao afirmar ser impossível confundi-los, pois o segundo é o fato que se pretende desconhecido em nome da ordem pública, e sigilo é o meio, o instrumento de que se servem os interessados para manter íntegro o desconhecimento de tal fato. Com o rompimento do sigilo, opera-se a revelação do segredo”.




    Sendo desvendado aquilo que não podia ser revelado, traz efeitos específicos os quais segundo Pontes de Miranda40 dão ensejo: “a) ao direito de autor, que tem o emitente-autor, se a carta tem valor literário, ou científico, ou artístico; b) ao direito de propriedade da coisa móvel, cujo valor pode ser nenhum, ou alto, sendo titular dele o emitente e, após a remessa, o destinatário (a correspondência enviada e propriedade, in transitu, do destinatário); c) o direito ao sigilo da correspondência epistolar, que compete ao emitente e ao destinatário, - só àquele, até à remessa, e àquele e a esse, desde a remessa. No direito ao sigilo da correspondência, de fontes históricas, abstrai-se de confidencialidade, razão por que se protege o segredo sem se inquirir da intimidade do assunto”.




    Sem a certificação digital, o que no Brasil foi instalado a partir do advento da Medida Provisória nº 2.200-2/2001, expedir um e-mail a um cartório, enviando os documentos necessários para o testamento, seria o mesmo que enviarmos uma correspondência pelos correios sem envelope e sem lacrar o conteúdo, podendo qualquer um, seja terceiro de boa ou má-fé, interferir no procedimento causando sérios prejuízos, sejam: patrimoniais, e também quanto ao direito da personalidade em seu amplo leque - intimidade, honra, nome, segredo etc.




    Daniel Bernstein41, unindo-se a nossas proposições, afirma no mesmo sentido, ou seja: “Without cryptography, what people send via computers is the electronic equivalent of a postcard, open to view by many people while the message is in transit. With cryptography, people can put both messages and money into electronic ‘envelopes’, secure in the knowledge that what they send is not accessible to anyone except the intended recipient”. 42




    Deste modo, denotamos que também nas mensagens efetivadas pelo testador no mundo digital, existe o direito ao segredo da correspondência, que será disponível somente por meio do consentimento43.




    Realmente, o principal aspecto tratado pela doutrina quando afirma a existência do direito ao segredo ou resguardo é justamente a questão da correspondência, a qual pode ser aplicada analogicamente às questões referentes à internet.




    Assim sendo, em importante apreciação feita por Dinemar Zoccoli44, conseguimos extrair as seguintes conclusões: “No caso de um documento eletrônico, o termo “assinatura” pode ser entendido como um “lacramento” personalizado de seu conteúdo. O “lacre”, no caso, visa garantir a integridade, enquanto o fato de apresentar atributo de personalização permite garantir a autenticidade. Nesse sentido, poder-se-ia comparar o ato de “assinar” um documento eletrônico com o ato de colocar uma carta dentro de um envelope, fechá-lo apropriadamente e escrever a identificação do remetente no verso. É, mais ou menos, isso que a “assinatura” eletrônica procura fazer. Ou seja, depois de fechado o envelope, não se pode mais alterar o conteúdo da carta sem deixar marcas visíveis (garantia de integridade) e, concomitantemente, esse mesmo envelope que envolve a carta contém, em si, a indicação da autoria (garantia de autenticidade)”.




    O direito ao segredo jamais poderá implicar no anonimato, o que aliás é vedado constitucionalmente no artigo 5º, inciso IV, onde ficou estabelecido que: “é livre a manifestação de pensamento, vedado o anonimato”.




    De acordo com Amaro Moraes e Silva Neto45: “Graças ao espírito elevado de alguns nobres programadores – e à sua inegável competência nos campos da informática – estão disponíveis na rede incontáveis programas que podem mascarar sua navegação e criar falsas brumas para sua trajetória, autorizando, assim, uma propicia e desejável navegação anônima – ou quando menos, pretensamente. São os anonimizadores (anonymizers), os quais permitem não apenas um velejar oculto como outrossim, o envio de mensagens eletrônicas sob o manto do não sei quem enviou...”.




    Entendemos que se não for assinado digitalmente, qualquer e-mail ou documento relativo à cédula testamentária, não faria prova em juízo, fragilizando qualquer tentativa de ser imputado como válido o negócio jurídico produzido.




    Em suma, os mecanismos para a proteção do sigilo e do segredo do testador existem no ordenamento jurídico brasileiro, surgindo ao prejudicado o direito de responsabilizar civilmente aquele que incidir, culposa ou dolosamente, em um ato ilícito.




    Enfim, o uso das chaves assimétricas, e por sua vez dos certificados digitais garantem quatro aspectos basilares: privacidade, autenticidade, integridade e não repúdio, o que garante o sigilo e o segredo das disposições testamentárias.




    O método da criptografia assimétrica tem como atributo preliminar o de proporcionar privacidade e sigilo na rede mundial de computadores, atestando a integridade e identidade dos testamentos, os quais poderiam ser assemelhados com as cópias autenticadas e o reconhecimento de firmas da praxe cartorária, e tradicionalmente vinculadas aos documentos produzidos em suporte cartáceo46.




    Diante de todo o exposto, podemos afirmar que a base jurídica para a realização de um testamento digital existe, seja no Código Civil e com a medida provisória nº 2.200-2/2001, pois todo o sistema normativo está voltado para a proteção da segurança e intimidade do testador, a fim de proceder a declaração de última vontade livre de interferências indevidas.
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